
Identity & Access  
Management (IAM) 
Der Schlüssel zur 
Unternehmenssicherheit
Stellen Sie sicher, dass nur die richtigen Personen zur 
richtigen Zeit das Richtige tun dürfen. Managen und 
schützen Sie Ihre Identitäten und Berechtigungen im 
Unternehmen aktiv und effizient.



Identity & Access Management (IAM)

Identity & Access Management
Ein Unternehmen verfügt im Regelfall 
über eine Vielzahl an Anwendungen, 
Systemen und Schnittstellen zur 
Abwicklung des laufenden Betriebs. Die 
Verwaltung bzw. Kontrolle der Zugriffe 
und Berechtigungen muss dabei den 
steigenden Sicherheitsanforderungen 
und der wachsenden Komplexität des 
Marktes gerecht werden. Unternehmen 
sind dazu aufgefordert ihre Identitäten und 
Berechtigungen ganzheitlich zu managen 
sowie sicherheitsrelevante Maßnahmen 
bereitzustellen, die dafür sorgen, dass 
Daten nicht in die falschen Hände geraten. 
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Einflussfaktoren
	• Benutzer

	• Business

	• Prozesse

	• Technologien

	• Lieferanten

	• Kunden

	• Richtlinien

	• Gesetze

Prinzipien
	• Skalierbar

	• Interaktiv

	• Harmonisiert

	• Ganzheitlich

	• Standardisiert

	• Automatisiert

	• Integriert

	• Flexibel
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Deloitte Leistungsangebot
Deloitte berät und unterstützt rund um 
das Thema IAM und bietet Leistungen in 
folgenden Bereichen an:

IAM Governance & Organisation

	• Entwicklung und Umsetzung eines 
unternehmensweiten IAM Konzeptes 

	• Erarbeitung maßgeschneiderter 
IAM-Prozesse und Schaffung von 
Automatisierungspotentialen im 
Berechtigungsmanagement 

	• Aufbau einer IAM-Organisation mit  
klare Rollen und Verantwortlichkeiten

	• Umsetzung von regulatorischen und 
gesetzlichen Anforderungen (DSGVO, 
NIS, etc.)

Identitätsmanagement

	• Konzeption und Implementierung von 
Identity und Lifecycle Workflows

	• Unterstützung bei der Auswahl und 
Implementierung von IAM Tools

Berechtigungs- & 
Rollenmanagement

	• Gestaltung und Umsetzung von 
maßgeschneiderten Rollenmodellen  
zur Berechtigungsverwaltung 

	• Erarbeitung der fachlichen und system
spezifischen Berechtigungsrollen im 
Unternehmen unter Berücksichtigung 
von etwaigen SoD Konflikten

 
Audit, Überwachung & Review 

	• Entwicklung und Umsetzung von  
unternehmensweiten Überwachungs
maßnahmen zur Behandlung von  
Berechtigungskonflikten und Sicher
heitsverstößen 

	• Durchführung von 
Berechtigungsanalysen und -audits 
(Windows, Linux, SAP, etc.)

Segregation of Duties (SoD)

	• Identifikation von kritischen 
Berechtigungskombinationen in 
Unternehmensprozessen und 
-systemen

	• Einbettung des SoD Managements in 
die laufenden Berechtigungsprozesse 
und Aufbau einer effizienten 
Reportingstruktur

Richtlinien & Kontrollen

	• Erstellung von Richtlinien und 
Regelwerken zum Managen von 
Identitäten und Berechtigungen im 
Unternehmen

	• Einbindung des IAM in bestehende  
IKS-Strukturen
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