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VOrwort

Viele Unternehmen mussten sich
aufgrund der COVID-19-Pandemie

vollig neu aufstellen und haben einen
Digitalisierungs-Boost erlebt. Alle
Beschéftigten in Osterreich haben viele
Veranderungen mitgetragen, zentrale
Stichworte im Arbeitskontext sind hier
Remote und Hybrid Working.

Corona hat generell die Arbeits- und
Lebensumstande der Menschen
verandert. Durch den Angriffskrieg
Russlands gegen die Ukraine wurde
unfassbares menschliches Leid ausgeldst,
gleichzeitig haben die ohnehin schon
hohen Cyber-Angriffe gegen Unternehmen
an Intensitat gewonnen.

All diese Entwicklungen und Krisen
haben eines gemein: Sie bringen auch
neue Bedrohungen fur die Cyber-
Sicherheit mit sich.

Unsere Studie zeigt: Es gab noch nie so
viele Cyber-Attacken wie heute.

Doch wie gut sind Osterreichs
Unternehmen fur diese zunehmenden
Cyber-Bedrohungen gewappnet? Wie
sehr sind sie bereits jetzt von konkreten
Attacken betroffen? Und welche Schutz-
malinahmen planen sie fur die Zukunft?

Diese und weitere Fragen beantworten wir
mittlerweile zum dritten Mal im Rahmen
unseres jahrlichen Cyber Security Reports,
fur den das Forschungsinstitut SORA im
Janner 2022 insgesamt 450 Mittel-

und GroRunternehmen in Osterreich
telefonisch befragt hat.

So viel vorweg: Ransomware-Angriffe
gehoren inzwischen in der Wirtschaft
zum Alltag. Bei jedem funften befragten
Unternehmen kam es bereits zu einer
Verschlisselung von Daten. Die dadurch
entstehenden Kosten sind substanziell.
Neben den finanziellen Schaden
verzeichnen die Unternehmen auch
Reputations- und Imageschaden.

Erfahren Sie in unserer Studie mehr
dartber, warum ein gewachsenes
Bewusstsein fur das Thema Cyber Security
nicht ausreichend ist, um sich vor Cyber-
Angriffen und damit verbundenen Schaden
zu schutzen.

Wir winschen eine spannende Lektire
und freuen uns Uber eine personliche

Kontaktaufnahme!

Karin Mair und Georg Schwondra
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Karin Mair
Managing Partner | Financial
Advisory & Risk Advisory

Georg Schwondra
Partner | Risk Advisory

03



Deloitte Cyber Security Report 2022

Die Halfte der Unternehmen
erlebt Ransomware-Attacken
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Jedes achte Unternehmen wird (fast) taglich angegriffen

12 % der Unternehmen in Osterreich mit mehrmals im Monat, bei 10 % mindestens
Uber 50 Beschaftigten geben an, dass (fast) mehrmals im Jahr, bei 18 % seltener. Bei
taglich Angreifer*innen versuchen, von jedem zweiten Unternehmen (52 %) kommt
aullen in das Unternehmens-Netzwerk es entweder nie zu Angriffsversuchen, oder
einzudringen - mit dem Ziel, Daten zu die Befragten haben dazu keine Angaben
verschlUsseln. Bei 9 % geschieht dies gemacht.

Haufigkeit von Angriffsversuchen

10% 12%

9 %
W (Fast) taglich

Mehrmals im Monat
() 10 % B Ein paar Malim Jahr
M Seltener
42 % Nie

B Weil nicht/ Keine Angabe

Deloitte View

In den letzten Jahren konnte ein rasanter Anstieg der Cyber-Kriminalitat festgestellt
werden. Laut Studie hat fast die Halfte der befragten Unternehmen (49 %) erkannt,
dass mindestens einmal ein Cyber-Angriff auf sie unternommen wurde. Jedes
achte Unternehmen in Osterreich muss sich beinahe taglich mit Cyber-Angriffen
auseinandersetzen. Um sich vor Attacken nachhaltig zu schitzen, muss Daten-
und Informationssicherheit als Top-Prioritdt auf die Agenden der heimischen
Unternehmen gesetzt werden.
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Bei fast jedem funften Unternehmen ab 50 Beschaftigten kam es
schon einmal zu einer VerschlUsselung von Daten

18 % der Unternehmen berichten,

dass ihre Daten bereits einmal von
Angreifer*innen verschlUsselt wurden.

Die meisten der betroffenen Unternehmen
(86 %) konnten die Daten Uber eine
Sicherung (Backup) wiederherstellen. In
zweivon drei Fallen (65 %) konnten die
Daten aulRerdem zumindest zum GroRteil
wieder entschllsselt werden.

Losegeld wird selten
bezahlt - Dunkelziffer
ist deutlich hoher

In 5 % der Falle von Datenver-
schlUsselungen bezahlte nach eigenen
Angaben das betroffene Unternehmen den
Angreifer*innen Losegeld.

Deloitte View

Zunehmend geht ein erfolgreicher Ransomware-Angriff mit einer Datenverschlisselung
einher. Durch konkrete und zeitgemal3e SicherheitsmalRnahmen wie Backups kdnnen
Daten zwar meist wieder erfolgreich hergestellt werden, doch deren Entschlisselung
kostet Zeit sowie Geld und ist haufig nicht vollstandig moglich.

Deloitte View

Ein Ziel von Cyber-Kriminellen ist das Erpressen von Losegeld. Nur 5 % der von
Datenverschlisselungen betroffenen Unternehmen geben an, sich auf die finanziellen
Forderungen der Cyber-Kriminellen eingelassen und Losegeld bezahlt zu haben,

um wieder an ihre sensiblen Daten zu gelangen. Die Praxis zeigt aber, dass deutlich
mehr Unternehmen davon betroffen sein muissen. Ferner duBBern sich die meisten
Unternehmen grundsatzlich nicht offentlich zu Cyber-Angriffe und deren Folgen.

Entscheidend ist, dass sich die Unternehmen im Vorfeld bestmdglich vorbereiten,
um rasch und effektiv auf einen Ransomware-Angriff reagieren zu kdnnen, damit die
Forderung nach Losegeld gar nicht erst aufkommt.
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(Gestiegenes Bewusstsein
beim Thema Cyber Security

Aufgrund der hohen Zahl an Angriffen sowie durch
veranderte Arbeitsbedingungen wahrend der Corona-
Pandemie kann in den osterreichischen Unternehmen
ein gestiegenes Bewusstsein fur Cyber Security

beobachtet werden.

Hohere Cyber-Risiken durch Home Office

Dreivon vier Fihrungspersonen (77 %) in
Unternehmen mit mehr als 50 Beschaftigten
gehen davon aus, dass die Bedrohung durch
Cyber-Risiken im Home Office deutlich oder
eher groRer als bei der Arbeit im Biro ist.

Das liegt Uber der Einschatzung der
Cyber-Risiken im Home Office durch die
Beschaftigten selbst. Im Rahmen der

letztjahrigen Studie gaben rund 55 % der
unselbstdndig Beschaftigten an, dass

die Bedrohung durch Cyber-Risiken im
Home Office deutlich oder eher gréRer
seials im Buro. Das deutet darauf hin,
dass das Bewusstsein fUr die potenzielle
Bedrohung zwar auf der FUhrungsebene
vorhanden ist, aber in der Belegschaft
noch Nachholbedarf besteht.

Einschatzung der Cyber-Risiken im Home Office

Geschaftsfuhrer*innen bzw. IT-Verantwortliche
(2022)

10 %
1% 18 %

59 %

13%

Unselbstandig Beschaftigte
(2021)

15 %
25 %

5%

40 %
16 %

Deutlich gréBer

Eher groBer

Eher kleiner
Deutlich kleiner
WeiR nicht / Keine Angabe



Deloitte View

Das allgemeine Bewusstsein fur das Thema Cyber Security ist bei den heimischen
Unternehmen in den letzten Jahren gestiegen. Grund dafur sind erfolgreiche
Awareness-Kampagnen, die unter anderem durch die pandemiebedingte Zunahme
an Home Office und der damit verbundenen erhdhten Risiken durchgefuhrt wurden.

Cyber-Security-Awareness allein reicht nicht aus, um Unternehmensdaten zu schitzen.

Die erhohte Personalfluktuation fuhrt beispielsweise zu Sicherheitslicken, die es mit
effektiven MaBnahmen wie dem Einsatz von XDR-Losungen, geharteter Infrastruktur
und verbesserten Angriffsdetektionslésungen (z.B. Honeypots) nachhaltig zu
schlielzen gilt.

Deloitte Cyber Security Report 2022
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Hohere subjektive Informiertheit Uber Cyber-Risiken

Neun von zehn Unternehmen (92 %)
fuhlen sich sehr oder ziemlich gut

Uber alle méglichen Gefahren und
Schutzmalinahmen informiert. Wahrend
sich dieser Anteil unter Befragten in
FUhrungspositionen in IT-Abteilungen
kaum verandert hat (96 % in 2020
gegentber 93 % in 2022), zeigt sich unter
Entscheidungstrager*innen, die nicht in
der IT-Abteilung arbeiten, eine merkliche
Verbesserung. 2020 fuhlten sich aus dieser
Gruppe zwei Drittel (66 %) sehr oder
ziemlich gut informiert, im Jahr 2022 sind
es bereits 82 %.

Dementsprechend ist auch der Anteil
der Unternehmen zurtckgegangen, die
folgender Aussage zustimmen: ,Es gibt

keinen 100%igen Schutz. Wir befassen uns
daher erst mit Sicherheitsthemen, wenn es
zu Vorfallen kommt.” 2020 stimmte dieser
Aussage noch jede*r dritte Befragte (31 %)
sehr oder ziemlich zu, 2022 sind es nur mehr
18 %. Anders als beim Wissen tber Gefahren
und SchutzmafBnahmen tritt dieser Ruckgang
gleichermal3en bei Befragten aus IT- und
anderen Abteilungen auf.

AuBerdem wussten rund neun von zehn
Unternehmen (89 %) bei einem Angriff auf
das IT-System ziemlich oder sehr sicher,
was als erstes zu tun ware. Gegenuber
2020 (82 %) ist das ein Anstieg um sieben
Prozentpunkte.

Einschatzung der Sicherheit der eigenen Daten und
IT-Systeme im Vergleich zur Zeit vor der Pandemie

unverandert

Der Anteil der Unternehmen, die ihre
Daten und IT-Systeme insgesamt absolut
oder sehr sicher einschatzen, liegt

im Vergleich zur Erhebung von 2020
unverandert bei 61 %. Besonders hoch
wird die IT-Sicherheit eingeschatzt, wenn
die Mitarbeiter*innen durch regelmaliige
Schulungen fur die Bedrohung von
Ransomware-Attacken sensibilisiert
werden (69 % ,absolut oder sehr sicher”).
Unternehmen, die ihre Mitarbeiter*innen
nicht regelmallig schulen, schatzen ihre

IT-Sicherheit nur zu 58 % als sehr oder
eher sicher ein. Daraus kann man den
Schluss ziehen, dass die IT-Sicherheit

in Unternehmen durch Schulungen der
Mitarbeiter*innen auf jeden Fall erhoht
wird.
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Cyber-Security-Awareness im Zeitvergleich

,Fuhle mich gut informiert Giber alle méglichen Gefahren und SchutzmaRnahmen” B Stimme sehrzu
(2022) (2020) [ Stimme ziemlich zu
30 1% 20 B Stimme wenig zu
5%

B Stimme gar nichtzu

21 B WeiB nicht/ Keine Angabe

49 %

43 %

49 %

+Es gibt keinen 100%igen Schutz. Wir befassen uns daher erst mit Sicherheitsthemen,
wenn es zu Vorfallen kommt”
(2022) (2020)

1% 8% 1% 8%

%

23%
40 %

59 % 22%

o

29%

,Bei einem Angriff auf unsere IT-Systeme wiisste ich nicht, was ich als erstes tun soll”
(2022) (2020)

1% 4% 2% 3%
7 %

17 %

50 %

32%

72 %
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Unzureichende
Praventionsmalénahmen

1) Spontane Mehrfach-Nennungen mit Feldvercodung
durch die Interviewer*innen auf die Frage ,Welche
MaRnahmen treffen Sie in Ihrem Unternehmen, um
vor Ransomware-Angriffen geschutzt zu sein?”

Trotz eines gestiegenen Bewusstseins
gibt nur jedes finfte Unternehmen

mit mindestens 50 Mitarbeiter*innen

(20 %) an, einen Krisen- bzw. Notfall-
planim Unternehmen zu haben, um
gegen Ransomware-Angriffe geschutzt

zu sein.! Stattdessen setzen die
Unternehmen beim Schutz von Daten und
Informationssystemen ahnlich wie 2020
hauptsachlich auf:

e Antivirus Software/Firewalls (72 %)

* Sensibilisierung der Mitarbeiter*innen
durch regelmalige Schulungen (25 %)

« Uberprifungen durch die IT-Abteilung
oder Security-Expert*innen (22 %)

* RegelmadRige Updates (21 %)

Aus der Umfrage geht hervor, dass heimische Unternehmen im Ernstfall nicht
ausreichend vorbereitet sind. Nur jedes funfte Unternehmen kann im Anlassfall

auf einen vorher entwickelten Krisen- bzw. Notfallplan zurtckgreifen. Dabei stellt

sich nicht die Frage, ob ein Unternehmen einen Ransomware-Angriff erlebt, sondern
wann - und wie hoch der daraus resultierende Schaden fur den Betrieb sein wird.
Unternehmen sollten daher wesentlich umfassendere Vorbereitungsmalinahmen
entwickeln und diese regelmalig auf deren Wirksamkeit testen. Ein aktuelles, robustes
IT-Sicherheitskonzept sollte neben einem Krisen- und Notfallplan jedenfalls auch
Werkzeuge wie Netzwerksegmentierung und Detektionsmaflnahmen fur Cyber-
Angriffe umfassen.




Die Mehrheit wurde nicht die Polizei verstandigen

Kommt es zu einem Cyber-Angriff, wirden Datenschutzbehorde (25 %) und
sich zwei Drittel der Befragten (67 %) Meldestelle des BMI (18 %) wlrden
an einen IT-Dienstleister wenden. Die jeweils nur von einer Minderheit
behdrdlichen Stellen Polizei (38 %), kontaktiert werden.

Anlaufstellen im Schadensfall
IT-Dienstleister
Polizei
Unternehmensfuhrung
Datenschutzbehdrde
Cyber-Security-Hotline (WKO)
Meldestelle Internetkriminalitat (BMI)

Kunden

67 %

0% 10% 20% 30% 40% 50% 60% 70 %

Deloitte View

Der Grol3teil der befragten Unternehmen wirde sich bei einem Cyber-Angriff an
keine behordliche Stelle wenden. Einerseits fehlt den Unternehmen in vielen Fallen
das Wissen, wer im Notfall kontaktiert werden soll. Entsprechende Praventionsmal3-
nahmen sowie Krisen- und Notfallplane sind hier essenziell, um dem potenziellen
Schaden so gering wie moglich zu halten.

Andererseits gibt es Unternehmen, die das geforderte Losegeld zahlen und den
Vorfall nicht an offizielle Stellen melden.

Unternehmen mussen bei einer Cyber-Attacke Zugriff auf ihre Krisen- und
Notfallplane haben. Die Plane dirfen nicht nur auf einem Server gespeichert sein,
denn im Falle einer Verschlisselung waren diese dann ebenfalls nicht zuganglich.

Deloitte Cyber Security Report 2022
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Hohe finanzielle Schaden
durch IT-Ausfall

Cyber-Angriffe bleiben oft

nicht ohne Konsequenzen:

Die Image-Folgen, die
Verluste an wichtigen
Informationen bzw. die
finanziellen Folgen des
Ransomware-Angriffs
sind jeweils fur jedes
zehnte betroffene
Unternehmen sehr oder
ziemlich belastend.

Mittel- und GrolRunternehmen schatzen den finanziellen
Schaden bei einem einwochigen Ausfall des IT-Systems
durchschnittlich auf 1,2 Mio. Euro

Konfrontiert mit der theoretischen Situation,
dass aufgrund eines Cyber-Angriffs das
Computersystem des Unternehmens eine
Woche stillstehen wirde, wird der geschatzte
finanzielle Schaden durchschnittlich mit 1,2
Mio. Euro beziffert. Bei Unternehmen mit
50 bis 99 Mitarbeiter*innen wird er auf
durchschnittlich 750.000 Euro, bei Unter-
nehmen mit 100 bis 249 Beschaftigten

auf durchschnittlich 1,17 Mio. Euro und

bei GrolSunternehmen mit mindestens

250 Beschaftigten auf durchschnittlich

2,6 Mio. Euro geschatzt. Im Verhaltnis zur
Finanzkraft der Unternehmen betragt der
Median der Verlustschatzungen etwa 1,2 %
des gesamten Jahresumsatzes.

Dabei macht es keinen Unterschied, ob man
die Unternehmen nach GroRe, subjektiver IT-
Sicherheit, Erfahrung mit Verschlisselungen
oder Betroffenheit von Ransomware-
Angriffen unterscheidet.

Deloitte View

In Osterreich nimmt die Anzahl an Ransomware-Angriffen seit den friihen 2010er-Jahren
stark zu. Bei 18 % der Unternehmen wurden Daten schon einmal verschlisselt.

Bei einem einwdchigen Ausfall des IT-Systems rechnen heimische Mittel- und Grof3-
unternehmen mit einem finanziellen Schaden von 1,2 Mio. Euro.

Da in der Regel neben den Umsatzausfallen auch betrachtliche Ausgaben fur die
Wiederherstellung und -beschaffung der verschlisselten bzw. gestohlenen Daten
anfallen, gehen Deloitte und SORA davon aus, dass die tatsachlichen Kosten fur einen
einwochigen Stillstand des Computersystems deutlich héher sind als die genannten
1,2 % des Jahresumsatzes. Neben den Umsatzausféllen kdnnen die Unternehmen
aullerdem Reputationsschaden und Schadenersatzforderungen treffen.
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Methode und Sample

Zielpopulation:
Mittel- und GroBunternehmen in
Osterreich (ab 50 Beschaftigte)

Erhebungsmethode:
Standardisierte Telefonbefragung (CATI)

Befragungszeitraum:
Janner 2022

Stichprobe:
450 Unternehmen

Gewichtung:
Anzahl der Mitarbeiter*innen und Region

Hinweis: Geringflugige Abweichungen von
Sollwerten (z.B. 99 % oder 101 % statt 100 %)
sind auf Rundungseffekte zurtickzufuhren.

Branche
(ungewichtet)
29 %

Industrie und Gewerbe

Bau

Handel, Verkehr und Lagerei
Konsumbezogene Dienstleistungen

Unternehmensbezogene Dienstleistungn

Verwaltung, Bildung, Gesundheit

0 % 10 % 20 % 30 %

UnternehmensgréfRe
(ungewichtet)

26 %

B 50 bis 64 Mitarbeiter*innen

65 bis 99 Mitarbeiter*innen
Il 100 bis 249 Mitarbeiter*innen
B ab 250 Mitarbeiter*innen
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Fazit

Die vorliegende Studie bestatigt: Die meisten heimischen
Unternehmen setzen sich mittlerweile mit dem Thema Cyber
Security auseinander. Die Gefahr ist real: Die Halfte der
Befragten erlebt regelmallig Ransomware-Angriffe. Bei fast
einem Funftel konnten Cyber-Kriminelle sogar sensible
Unternehmensdaten verschlisseln. Dennoch gibt nur ein
kleiner Prozentsatz an, Losegeld bezahlt zu haben, was eine viel
héhere Dunkelziffer vermuten lasst. Der Grol3teil der befragten
Unternehmen wurde sich bei einem Cyber-Angriff aullerdem
an keine behordliche Stelle wenden.

Trotz steigender Cyber-Security-Awareness bieten Osterreichs
Unternehmen noch immer eine zu grol3e Angriffsflache. Durch
haufiges Home Office und eine hohe Fluktuationsquote
entstehen Sicherheitslicken, die es zu schliel3en gilt.

Um bei einer Cyber-Attacke rasch und effizient handeln zu
kdnnen, mussen Unternehmen Uber ein vorher entwickeltes
IT-Sicherheitskonzept verfigen. Ein solches Konzept muss
einen zeitgemal3en Krisen- und Notfallplan enthalten und darf
nicht nur auf einem Server abgelegt sein. Zudem ist es geboten,
die IT-Sicherheitsmalinahmen eines Unternehmens stets
weiterzuentwickeln und in regelmaRigen Abstanden zu testen,
um eine wirksame technische Barriere gegen Ransomware
aufzubauen. Laufende Schulungen und Sensibilisierung der
Mitarbeiter*innen sind integraler Bestandteil eines
Cyber-Sicherheitskonzepts.

Das Restimee ist klar: Cyber Security muss heute in die DNA
jedes Unternehmens integriert werden.
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