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Financial Crime
Definition Fraud

e Interner/Externer Fraud
* Zunahme wahrend Covid-19, v.a. im digitalen Umfeld und im Rahmen der
offentlichen Fordervergabe

L

Bestechung/Korruption

* Extraterritoriale Antikorruptionsgesetze (z.B. FCPA, UK-BA, SAPIN II)

* Erweiterte Verantwortung auch fur Drittparteien (Distributionspartner,
Treuhdnder etc.)

* Risiko von Korruption, insbesondere iZm erleichterten Vorgaben bei
Vergabeprozessen

@?@ Marktmissbrauch/KartellrechtsverstoRe
A

d

e KartellrechtsverstoRe/Marktmissbrauch
- * Anstieg von Insider Trading-Fallen im Rahmen von Covid-19

E

Steuerhinterziehung
» Stringente Meldepflichten fir Banken an (inter-)nationale
Steuerbehorden (z.B. FATCA, CRS/GMSG, DAC 6/EU-MPfG)

Geldwasche/Terrorismusfinanzierung/Sanktionen

* Stdndig wechselndes Umfeld iZm dem Erlass von Sanktionen

* Europaisierung der Geldwdaschevorschriften (vgl. EU-Aktionplan)
* Oftmals Gegenstand investigativer Recherchen (IClJ, OCCRP)

A\ = 74

Cyber Crime

* Internationalisierung und starke Zunahme von Cyber Crime-Delikten, v.a.
wahrend Covid-19 (vgl. Sonderauswertung des Deutschen BKA)

* Erlass entsprechender PraventionsmalRnahmen auf Bundesebene fur
ausgewahlte Adressaten (NIS-Richtlinie/NISG)
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1. Deloitte Financial Crime Survey

Ubersicht

Survey-Inhalte

Allgemeiner Teil*
Branche, Grofse der Unternehmen, Position der Befragten innerhalb des Unternehmens

@ Financial Crime-Themen

Risikofelder, Aufbau von (Anti-) Financial Crime, Préventionsmafsnahmen, Kostenfaktoren, Herausforderungen,
Zukunftsperspektiven

Spezialfokus: Geldwédsche

Verwendung und Implementierung neuer Technologien, Erfolgsfaktoren und Herausforderungen im
Zusammenhang mit Geldwdscheprévention

@ Zielgruppe

Empfanger aus Industrieunternehmen und Finanzinstituten
(Banken/Versicherungen), welche in Austibung ihrer Tatigkeit mit Financial
Crime in Berhrung kommen, d.h. insbesondere

* Compliance-Verantwortliche
* Geldwéasche-Beauftragte

* Risikomanager

* Interne Revision

* Geschéftsleitung

@ Teilnehmerinnen

Osterreich Deutschland Schweiz
e Teilnehmerlnnen: 60 e Teilnehmerlnnen: 180 e Teilnehmerlnnen: 42

* Die in der Schweiz durchgefiihrte Umfrage weicht inhaltlich von den in Osterreich und in Deutschland durchgefiihrten Befragungen teilweise ab.
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1. Deloitte Financial Crime Survey
Executive Summary

* Die Ergebnisse des 1. Deloitte Financial Crime Survey zeigen, dass in der D-A-CH-Region dieselben Risikofelder unter ,Financial
Crime” Bekampfung zusammengefasst werden.

« Osterreichische, deutsche und schweizerische Unternehmen verfolgen unterschiedliche Ansitze bei der Bekidmpfung von
Financial Crime. Dies dulRert sich u.a. darin, dass in den einzelnen Landern verschiedene Abteilungen (z.B. Compliance, Recht,
AML) unterschiedlich stark in die Bekampfung von Financial Crime eingebunden sind.

* Der groRte Kostenfaktor bei der Bekampfung von Financial Crime bleibt in Deutschland und in der Schweiz das Personal. In
Osterreich zeichnet sich hingegen eine Tendenz zu vermehrten Ausgaben im Bereich der neuen Technologien ab.

* Im Bereich der Implementierung neuer Technologien in der Geldwaschepravention steht allerdings die Schweiz an erster Stelle,
wahrend sich Osterreich und Deutschland vorwiegend noch in der Evaluierungsphase befinden.

* Zu den groBten Herausforderungen bei der Bekampfung von Financial Crime in der D-A-CH-Region zihlen:
— die Optimierung der Prozesse,
— der Einsatz neuer Technologien,
— das Monitoring und die Umsetzung der steigenden regulatorischen Vorgaben,

— die Erwartungshaltung der Aufsicht.

1. Deloitte Financial Crime Survey 6 © 2021 Deloitte Financial Advisory GmbH



1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Allgemeiner Teil: Industriezweig/GrolRe des Unternehmens

In welcher Branche sind Sie tatig? Wie grol8 ist das Unternehmen, flr das Sie arbeiten?

Finanzservices 39,9% 46,7% 100,0%

] _ 86,7%
Dienstleistungen 8,7% 2,2% 81%
. 80,0%
Energie und Ressourcen 1,6% 2,2%
Gesundheitssektor 3,3% 6,7% 61,5%
60,0%
Handel 3,3%
- i (o)
Konsum- und Industrieprodukte 13,3% 40,0%
Offentlicher Bereich 4,9% 2,2%
19,8%
Technologie, Medien und Kommunikation 5,5% 2,2% 20,0% 14% 16.5%
11,1%
Tourismus 2,2% 2,2% I2’2% l I 5% 2% 4 o
Verkehr, Transport, Logistik 557 8,9% 3% 0,0% - - —
GroBunternehmen Kleinunternehmen Mittleres Keine Angabe
Andere 11,5% 13,3% 3% .
. - . (ab 250 MA) (bis 49 MA) Unternehmen
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% (50 bis 249 MA)
® Deutschland m Osterreich  m Schweiz m Deutschland m Osterreich  m Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Allgemeiner Teil: Position der Befragten

In welcher Position sind Sie tatig?

Compliance-Verantwortliche

Geschaftsleitung
19,1%
Geldwasche-Beauftragte
12%
17,5%
Sonstiges 13,3%
7%
9,3%
Interne Revision 13,3%

7%
7,1%
Risikomanager [V

4,4%
Keine Angabe 6,7%

0,0% 20,0% 40,0% 60,0% 80,0%

m Deutschland ® Osterreich  ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich) @ 5
Trends in der D-A-CH-Region: Risikofelder '

* Die Ergebnisse des Deloitte Financial Crime Survey 2020 zeigen eindeutig, dass Osterreichische, deutsche und schweizerische
Unternehmen die gleichen Risikofelder unter Financial Crime Bekdmpfung zusammenfassen.

* Fraud/Vermégensmissbrauch und Korruption stehen dabei an der Spitze der Auflistung mit jeweils 91,3% (Osterreich), 81,4%
(Deutschland), 84% (Schweiz) und 87% (Osterreich), 73,2% (Deutschland), 94% (Schweiz).

* Gefolgt werden die ersten zwei Positionen von Geldwasche und Terrorismusfinanzierung, wobei sich dieser Bereich in der
Schweiz etwas starker abzeichnet (90%) als in Osterreich (76,1%) und in Deutschland (72,1%) .

« Osterreich berlcksichtigt das Thema Cyber Crime mit 65,2% am starksten bei der Bekdmpfung von Financial Crime, wahrend
die deutschen und die schweizerischen Unternehmen diesen Bereich jeweils mit 42,1% und 45% zu Financial Crime
Bekampfung zahlen.

* Ungeféhr die Hélfte der Befragten in der D-A-CH-Region fasst auch Insiderhandel/Kapitalmarkt-Compliance, Tax-Compliance,
Datenschutz/Informationssicherheit und Trade-Compliance unter Financial Crime Bekdmpfung zusammen.

* Das Schlusslicht bilden Kartellrecht/Wettbewerbsrecht und Produkt-Compliance.
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Trends in der D-A-CH-Region: Risikofelder

Welche Risikofelder werden in Ihrem Unternehmen unter Financial Crime Bekampfung zusammengefasst?

Fraud/Vermogensmissbrauch 81,4% 91,3%
Korruption 73,2% 87,0%
Geldwasche/Terrorismusfinanzierung 72,1% 76,1%
Cyber Crime 42,1% 65,2% 45%
Insiderhandel/Kapitalmarkt-Compliance 33,9% 50,0% 55%
Tax-Compliance 36,1% 45,7% 55%

Datenschutz/Informationssicherheit

AuBenwirtschaftsrecht/Exportkontrolle/
Trade-Compliance (Finanzsanktionen)

33,3% 39,1% 48%

Kartellrecht/Wettbewerbsrecht 24,6% 32,6% 23%

Produkt-Compliance PR PARSm e

0,0% 50,0% 100,0% 150,0%

m Deutschland m Osterreich ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich) @

Trends in der D-A-CH-Region: Aufbau von Financial Crime

* Die Ergebnisse des Financial Crime Survey 2020 bringen einen deutlichen Unterschied betreffend den Aufbau von Financial
Crime in Osterreich und Deutschland im Vergleich zu der Schweiz zum Vorschein.

e Wahrend sich in Osterreich und Deutschland eine klare Tendenz zum zentralen Aufbau des Bereichs (Anti-) Financial Crime
abzeichnet (jeweils knapp 78%), optieren die schweizerischen Unternehmen fir eine Kombination aus zentralen Richtlinien und

dezentralem Monitoring (39%).

Wie ist der Bereich (Anti-) Financial Crime in Ihrem Unternehmen organisiert?

Zentral: Die Financial Crime Bekampfung erfolgt nach einem holistischen
Ansatz mit Unterstiitzung aus den jeweiligen Fachbereichen

Dezentral: Die Financial Crime Bekampfung erfolgt eigenstandig durch die
jeweiligen Fachabteilungen

Kombination aus zentralen und dezentralen Elementen

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

m Deutschland ® Osterreich  ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich) @ 5

Financial Crime-Themen: Aufbauorganisation

* Die Ergebnisse des Deloitte Financial Crime Survey 2020 veranschaulichen einige Unterschiede in der Aufbauorganisation von
(Anti-) Financial Crime.

* In Osterreich tibernimmt vor allem die Compliance-Abteilung (90%) die Aufgaben im Bereich der Pravention und Aufdeckung
von Financial Crime, gefolgt von der Geldwasche- (70%) und Risikoabteilung (60%). In 50% der Falle liegt dieser Bereich in der
Zustandigkeit der IT-Abteilung.

* |n Deutschland ist vorwiegend das Management (63,6%) mit der Pravention und Aufdeckung von Financial Crime betraut. An
zweiter Stelle befindet sich die Rechts- bzw. Steuerabteilung (38,6%). Nur in 36,4% der Falle beschaftigt sich die Compliance-
Abteilung mit (Anti-) Financial Crime. Auch die IT-Abteilung spielt dabei eine geringere Rolle.

* In der Schweiz werden die Pravention und die Aufdeckung von Financial Crime Uberwiegend der Geldwasche- und der Rechts-
bzw. Steuerabteilung zugewiesen (jeweils 50%). Nur in 17% der Falle werden diese Aufgaben durch die Compliance- und die
Risikoabteilung Gbernommen.
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Financial Crime-Themen: Aufbauorganisation

Welche Abteilung/en in Threm Unternehmen beschéftigen sich mit Préavention und Aufdeckung von Financial Crime?

Compliance-Abteilung 36,4% 90,0% 17%
Management 63,6% 30,0% 0]
Geldwasche-Abteilung 22,7% 70,0% 50%
IT-Abteilung 34,1% 50,0% 0
Risiko-Abteilung 11,4% 60,0% 17%
Rechts-/Steuerabteilung 38,6% 30,0% 50%

Sonstiges

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0% 160,0%

m Deutschland m Osterreich ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich) @ 5

Trends in der D-A-CH-Region: Malsnahmen zur Bekampfung von Financial Crime

 In Osterreich und in Deutschland iiberwiegt nach wie vor der Einsatz manueller Uberpriifungshandlungen (jeweils knapp 83%).

« Osterreichische Unternehmen (80,4%) legen im Vergleich zu deutschen (44,8%) einen merklich héheren Wert auf Recherche-
und Datenbanken.

« Ahnlich verbreitet ist in Osterreich (52,2%) und in Deutschland (55,2%) der Einsatz bereits erprobter IT-Software-Lésungen;
selbst entwickelte Tools fiir praventive Uberwachung erfreuen sich hingegen in Osterreich (45,7%) einer groReren Popularitit als
in Deutschland (33,9%).

« Sowohl in Osterreich (17,4%) als auch in Deutschland (8,7%) gehort der Einsatz kinstlicher Intelligenz in den
Friherkennungsmodellen zur Seltenheit.

* In der Schweiz zeichnet sich im Bereich der PraventionsmaRnahmen ein anderes Bild:
— An erster Stelle (91%) stehen Richtlinien, Prozesse und Kontrollen sowie fortlaufende Mitarbeiterinnnenschulungen,
— gefolgt von Anerkennung und aktiver Unterstiitzung von Financial Crime Bekdmpfung durch Vorgesetzte (73%),
— technologischen Losungen und interner Revision (68%).

— Das Schlusslicht bilden mit knapp 60% eine aktive Zusammenarbeit mit Aufsichtsbehdrden, FIUs und Strafverfolgungs-
behdrden sowie Ernennung eines Financial Crime-Verantwortlichen.
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1. Deloitte Financial Crime Survey — Ergebnisse (Osterreich und Deutschland)
Trends in der D-A-CH-Region: Malinahmen zur Bekampfung von Financial Crime

Welche MalRnahmen setzt Ihr Unternehmen ein, um Financial Crime zu bekdmpfen?

100,0%

80,0%

60,0%

40,0%

20,0% 13,0%

0, o)
Manuelle Bereits erprobte IT- Recherche- & Datenbanken  Selbst entwickelte Tools Friherkennungsmodelle Sonstiges
Uberpriifungshandlungen Software-Lésungen (z.B. DowJones, D&B,  fiir praventive Uberwachung unter
LexisNexis,) Einsatz von kiinstlicher
Intelligenz

mmm Deutschland e (sterreich
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1. Deloitte Financial Crime Survey — Ergebnisse (die Schweiz)
Trends in der D-A-CH-Region: MalRnahmen zur Bekampfung von Financial Crime

Welche MalRnahmen setzt Ihr Unternehmen ein, um Financial Crime zu bekdmpfen?

100,0%
80,0%
60,0%
40,0%
59,0%

20,0%
0,0%

Bestimmte Richtlinien, Vorgesetzte, die Technologie zur Unterstitzung Interne Revision Ernennung eines Aktive Zusammenarbeit mit

Verfahren und Kontrollen die Rolle der Financial von Prozessen zur Bekampfung zur Prifung der Financial Crime-Beauftragten Aufsichtsbehérden, FIUs und

sowie fortlaufende Crime-Beauftragten von Financial Crime Wirksamkeit der Bekampfung Strafverfolgungsbehoérden
Mitarbeiterschulungen anerkennen (Transaktionsiiberwachungssysteme,  von Financial Crime
und aktiv ganzheitliche
unterstitzen Kundendatenmodelle,

Datenaustausch usw.)
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Trends in der D-A-CH-Region: Grolite Kostenfaktoren bei der Bekampfung von Financial Crime

* Die Ergebnisse des Deloitte Financial Crime Survey 2020 lassen eine Parallele zwischen Deutschland und der Schweiz erkennen:
In beiden Landern gaben ca. 59% der Befragten an, der groRRte Kostenfaktor sei das Personal.

* Als den zweitgréfSten Kostenfaktor nannten die Befragten in beiden Landern IT-Systeme bzw. Technologien (22,2% in
Deutschland, 14% in der Schweiz).

* An letzter Stelle wurde in Deutschland und in der Schweiz externe Rechtsberatung als Kostenfaktor genannt (jeweils 15,3% und
14%).

« Osterreich hingegen investiert deutlich mehr in IT-Systeme bzw. Technologien (45,5%), halt dafiir die Personalkosten etwas
niedriger (38,6%).

« Auch in Osterreich spielt externe Rechtsberatung aus finanzieller Sicht eine eher geringe Rolle (11,4%).
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich) @

Trends in der D-A-CH-Region: GrolSte Kostenfaktoren bei der Bekampfung von Financial Crime

Was ist der grote Kostenfaktor fir Ihr Unternehmen in der Bekdmpfung von Financial Crime?

Personalkosten

IT-Systeme/ Technologien

Externe (Rechts-)Beratung

2,8%

Sonstiges 4,5%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

m Deutschland ® Osterreich  ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich) @ 5

Trends in der D-A-CH-Region: Herausforderungen und aufkommende Risiken

« Sowohl in Osterreich (67,4%) als auch in Deutschland (55,7%) und in der Schweiz (935%) nannten die Befragten die Optimierung
der Prozesse als eine der aktuell grolSten Herausforderung bei der Bekdmpfung von Financial Crime.

« Daruber hinaus erweisen sich fur die D-A-CH-Unternehmen der Einsatz neuer Technologien (58,7% in Osterreich, 42,1% in
Deutschland, 90% in der Schweiz), das Monitoring und die Umsetzung der steigenden regulatorischen Vorgaben sowie die
Erwartungshaltung der Aufsicht (56,5% in Osterreich, 54,1% in Deutschland, 95% in der Schweiz) und die Bewusstseinsbildung
innerhalb des Unternehmens (50% in Osterreich, 52,5% in Deutschland, 100% in der Schweiz) als besonders herausfordernd.

» Personelle Ressourcen inkl. Schwierigkeiten im Recruiting neuer Mitarbeiterinnen und Management Attention/Etablierung von
Tone-from-the-Top werden von den Befragten in Osterreich und in Deutschland weniger als Herausforderung wahrgenommen.

* Die Schweizer Perspektive bezieht sich auf die aufkommenden Risiken und umfasst:
— elektronische Zahlungen inkl. Kryptowahrungen und Online-Banking (55%),
— neue Regelungs- und Aufsichtsmalinahmen (50%),
— Cyber Fraud (50%),
— Risiken im Zusammenhang mit neuen Dienstleistungen und Produkten (50%),

— Insider-Bedrohungen, zB Datenverluste (32%).
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)

Financial Crime-Themen: Herausforderungen

Was sind aktuell die grofRten Herausforderungen, mit denen Sie in Ihrem Unternehmen bei der Bekdmpfung von Financial Crime konfrontiert werden?

Optimierung der Prozesse

Einsatz neuer Technologien

Monitoring und Umsetzung der steigenden regulatorischen Vorgaben &
Erwartungshaltung der Aufsicht

Bewusstseinsbildung innerhalb des Unternehmens

Keine ausreichenden personellen Ressourcen

Management Attention/Etablierung von Tone-from-the-Top

Schwierigkeiten im Recruiting neuer Mitarbeiter

Sonstiges

0,0%

1. Deloitte Financial Crime Survey

55,7%
67,4%

42,1%

58,7%

54,1%
56,5%

52,5%
50,0%

31,1%
41,3%
90%
20,2%
26,1%
81%
14,8%
13,0%
90%
B 16%
20,0% 40,0% 60,0% 80,0% 100,0% 120,0%

m Deutschland ® Osterreich  ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (die Schweiz)
Financial Crime-Themen: Herausforderungen

Was sind die groSten aufkommenden Risiken fir Ihr Unternehmen in Bezug auf Financial Crime?

[]
——

ooo

55% 55% 50% 50% 32% 9%
Elektronische Neue Regelungs- Cyber Risiken im Insider- Sonstiges, z.B.
Zahlungsmethoden und Aufsichts- Fraud Zusammenhang mit Bedrohungen, internationals Recht
(Kryptowahrungen, malinahmen neuen Dienst- z.B. Datenverluste und Fraud

Online Banking usw.) leistungen und
Produkten
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich) @ :

Financial Crime-Themen: Ausblick in die Zukunft

« Sowohl in Osterreich (78,3%) als auch in Deutschland (69,4%) und in der Schweiz (95%) (iberwiegt die Uberzeugung, dass sich
in den kommenden finf Jahren insbesondere der Einsatz neuer Technologien verstarken wird.

« Dariber hinaus ist in der Schweiz die Uberzeugung stark vertreten, dass die kommenden fiinf Jahre einen Personalanstieg in
einschlagigen Fachabteilungen sowie eine interdisziplindre Entwicklung der Personalzusammensetzung mit sich bringen
werden (jeweils 95%). Gemals den Ergebnissen der Umfrage sind sich die schweizerischen Unternehmen auch sicher, dass
sich in absehbarer Zeit die Unternehmenskultur und das Mitarbeiterinnenbewusstsein andern sowie der
Informationsaustausch mit Behdrden intensivieren wird (jeweils 100%).

* In Osterreich (63%) und in Deutschland (62,8%) folgen dem verstarkten Einsatz neuer Technologien die voraussichtlichen
Anderungen der Unternehmenskultur und des Mitarbeiterinnenbewusstseins.

* Folgende Themenbereiche gehdren in Osterreich und in Deutschland nur in vergleichsweise geringem AusmaR zu den
Zukunftsperspektiven:

— Erhdéhung des Budgets,
— Informationsaustausch mit Behorden,
— Personalanstieg in den einschlagigen Fachabteilungen,

— interdisziplinare Entwicklung der Personalzusammensetzung.
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Financial Crime-Themen: Ausblick in die Zukunft

Was wird sich Ihrer Meinung nach in den kommenden funf Jahren bei der Bekdmpfung von Financial Crime in [hrem Unternehmen andern?

Vermehrter Einsatz neuer Technologien

() 0, [0)
(wie z.B. Kunstliche Intelligenz, Robotics) SR UEB L S

Unternehmenskultur und Mitarbeiterbewusstsein 62,8% 63,0% 100%

Erhohung des Budgets 30,1% 30,4% O

Informationsaustausch mit Behdrden

0, 0, 0,
(Public Private Partnerships) ol 2l 200
Personalanstieg in einschlagigen Fachabteilungen SR8 s wRE vl 95%
Interdisziplinare Entwicklung der Personalzusammensetzung Sz 34,8% 95%
2,7%
Sonstiges - 9%
6,5%
0,0% 50,0% 100,0% 150,0% 200,0% 250,0% 300,0%

m Deutschland m Osterreich ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Spezialfokus — Geldwaschepravention: Implementierung neuer Technologien

* Die Ergebnisse der Studie zeigen, dass die Schweiz neue Technologien im Bereich der Geldwaschepravention am starksten
implementiert: Die Halfte der dort befragten Unternehmen gaben an, bereits ein konkretes Implementierungsprojekt zu
haben.

 Osterreichische und deutsche Unternehmen befinden sich hingegen vorwiegend noch in der Evaluierungsphase bzw. haben
sich mit diesem Thema noch gar nicht auseinandergesetzt.

Planen Sie in Zukunft neue Technologien zu implementieren?

Ja, wir sind derzeit noch in Evaluierung, welche Technologien konkret flr unser
Unternehmen geeignet sind.

Nein, wir haben uns noch nicht mit diesem Thema auseinandergesetzt.

7%

6,5%
Ja, es gibt bereits ein konkretes Implementierungsprojekt. 5,3%
50%

- 2,2%

Nein, wir haben uns aktiv gegen den Einsatz neuer Technologien entschieden.

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%
m Deutschland m Osterreich  ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich) =2

Trends in der D-A-CH-Region: Technologieeinsatz in der Geldwaschepravention

e Aus den Ergebnissen des Deloitte Financial Crime Survey 2020 lasst sich schlieRen, dass neue Technologien in der D-A-CH-
Region zu dhnlichen Zwecken eingesetzt werden.

 100% der osterreichischen, 93% der schweizerischen und 90,9% der deutschen Befragten gaben an, neue Technologien bei
dem Kundenscreening und Transaktionsmonitoring einzusetzen.

 Bei dem KYC-Onboarding werden neue Technologien bei 60% der 0Osterreichischen, 59,1% der deutschen und 50% der
schweizerischen Unternehmen eingesetzt.

* Policy- und Prozessmanagement wird in 21% der schweizerischen und in 18,2% der deutschen Unternehmen durch neue
Technologien unterstitzt; in Osterreich finden gemiRR der Umfrageergebnisse neue Technologien in diesem Bereich keine

Anwendung.
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Trends in der D-A-CH-Region: Technologieeinsatz in der Geldwaschepravention

Woflr sind die neuen Technologien im Einsatz?

Kundenscreening &
-Uberwachung/
Transaktionsmonitoring

100,0%

59,1%

KYC-Onboarding 60,0%

18,2%
Policy- & Prozess-Management  0,0%

21%

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0%

m Deutschland ® Osterreich ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (D-A-CH-Vergleich)
Spezialfokus — Geldwdschepravention: Erfolgsfaktoren iZm AML/CFT

* Gemadl den Ergebnissen der Umfrage, sehen @sterreichische und deutsche Unternehmen den Schltssel zum Erfolg im Kampf
gegen Terrorismusfinanzierung vor allem im verstarkten Einsatz neuer Technologien und der Verstarkung des holistischen
Ansatzes bei der Bekampfung von Financial Crime

* Die Ergebnisse der Umfrage zeigen, dass die schweizerischen Unternehmen die angefiihrten Faktoren fir gleich wichtig fir
den Kampf gegen Terrorismusfinanzierung halten.

Was fuhrt aus lhrer Sicht zum Erfolg im Kampf gegen Geldwéasche und Terrorismusfinanzierung?

(Stichwort: Vernetzung zwischen den Fachabteilungen im Unternehmen) it B0 00
Verstarkter Einsatz neuer Technologien 64,7% 62,1% 0%
Bessere Vernetzung & Informationsaustausch mit und zwischen den Behérden
8 ) mi 60,3% 62,1% 100%
(,,iInformation Sharing”)
Bessere Vernetzung & Informationsaustausch zwischen Finanzinstituten und Behérden
g SauS ; 55,9% 58,6% 100%
(Public Private Partnerships)
Bessere Vernetzung & Informationsaustausch zwischen Finanzinstituten 54,4% 51,7% 100%
Steigende Akzeptanz der Aufsichtsbehorde fir Digitale Losungen, z.B. beim Onboarding von
B P o egn B B 41,0% 34,5% 100%
0,0% 50,0% 100,0% 150,0% 200,0% 250,0%

m Deutschland m Osterreich ® Schweiz
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1. Deloitte Financial Crime Survey — Ergebnisse (Osterreich und Deutschland) =2
Spezialfokus — Geldwaschepravention: Herausforderungen

« Zusatzlich zu den bisher prasentierten Ergebnissen wurden in Osterreich und in Deutschland die gréRten Herausforderungen
erhoben, mit denen die Unternehmen im Bereich Geldwaschepravention (AML) konfrontiert werden.

e GemaR den Ergebnissen der Studie, gehéren sowohl in Osterreich als auch in Deutschland das Monitoring und die Umsetzung
der steigenden regulatorischen Vorgaben, die Erwartungshaltung der Aufsicht sowie die Optimierung der AML-Prozesse zu den
grofSten Herausforderungen in diesem Bereich.

 Die Digitalisierung des KYC-Onboarding-Prozesses ist den Befragten in Osterreich zufolge weniger herausfordernd (37,9%), als es
in Deutschland angegeben wird (55,9%).

« Osterreichische Unternehmen sehen hingegen im Einsatz neuer Technologien z.B. im Transaktionsmonitoring eine groRere
Herausforderung (48,3%).

« Die Ergebnisse der Studie zeigen, dass osterreichische Unternehmen Schwierigkeiten bei der Bewusstseinsbildung innerhalb des
Unternehmens, insbesondere bei der ,,1st Line of Defence” haben (55,2%), wahrend das in Deutschland kein grofRes Problem ist
(36,8%).

* Darlber hinaus sehen 06sterreichische Unternehmen — im Gegensatz zu den deutschen — in der Kalibrierung und Steuerung
bestehender AML-IT-Systeme eine vergleichsweise groRe Herausforderung (44,8%).

* Effizientes After-Handling sowie Kontrolle und Steuerung von Service-Providern ausgelagerter AML-Tatigkeiten wurden nur selten
als Herausforderungen im Bereich Geldwaschepravention (AML) genannt.
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1. Deloitte Financial Crime Survey — Ergebnisse (Osterreich und Deutschland
Spezialfokus — Geldwaschepravention: Herausforderungen

Was sind aktuell die groten Herausforderungen, mit denen Sie im Bereich Geldwdschepravention (AML) in Ihrem Unternehmen konfrontiert

werden?

B Monitoring und Umsetzung der steigenden regulatorischen
Vorgaben & Erwartungshaltung der Aufsicht

m Optimierung der AML-Prozesse

W Digitalisierung des KYC-Onboarding-Prozesses

i Einsatz neuer Technologien (z.B. im Transaktionsmonitoring)

m Bewusstseinsbildung innerhalb des Unternehmens,
insbesondere bei der ,,1st Line of Defense”

Keine ausreichenden personellen Ressourcen/ Schwierigkeiten
im Recruiting neuer Mitarbeiterinnen

B Kalibrierung und Steuerung bestehender AML-IT-Systeme
Effizientes Alter-Handling (z.B. PEP-&Sanktions-Screening)
Kontrolle & Steuerung von Service-Providern ausgelagerter

AML-Tatigkeiten
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60,0%

40,0%

20,0%

0,0%

60,3% 58,89

55,9% 55,2% 55,2%
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26,5%
25,0%
I 16,2%
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Zusammenfassung — Financial Crime e
Ubersicht e

Financial Crime-Themenfelder haben sich in den letzten Jahren kaum verandert; lediglich deren Auftreten

Erforderlichkeit der engen Zusammenarbeit zwischen einzelnen Abteilungen, um Risiken frihzeitig zu
identifizieren bzw. entsprechend zu reduzieren und Financial Crime zu bekampfen

Uberlegter Einsatz von Technologien zur Unterstitzung bei der Identifikation von Mustern und Risiken in
Kombination mit regelmalkigen Mallnahmen zur Erhohung des Bewusstseins (,,Awareness®)

Vermehrter Austausch zwischen dem o6ffentlichen und privaten Sektor (z.B. PPPs), um die Effektivitat von
Financial Crime-Bekampfungsmallnahmen zu erhdhen
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