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1. 全球資料共享發展概況
開放銀行是近年全球在資料共享創新發展的重要推動力，希望透過應用程式介面 (API)的串聯來開放 

資料，以創造更多金融創新的機會，同時期望實現資料賦權，讓消費者能夠享受到更好的體驗。 

The Financial Brand 的報導分析指出，API在資料交換上將會取代原有的螢幕截取 (screen scraping) 功
能，因為螢幕截取方式不但不安全，也容易將個資外洩，而API可在資料交換時對資料使用進行一定的追
蹤及控管，並建立資料交換平台，搭配身分識別後可用於有個資、隱私議題的資料。根據 Allied Market 

Research 在 2020 年發表的報告， 2018 年全球開放銀行市場規模為 72.95 億美元，預計到 2026 年可達
到 431.52 億美元，2019 年到 2026 年的複合年增長率為 24.4%。1

目前全球開放銀行發展較成熟的國家包括歐盟、英
國、澳洲、香港以及新加坡等，其中又以英國的發展
最成熟，美國的發展最為快速，主要原因在於美國監
管機構選擇採用不具約束力的準則來推動開放銀行，
例如美國消費者金融保護局(Consumer Financial 

Protection Bureau, CFPB)於2017年頒布的《消費者
保護原則：消費者授權的金融數據共享和匯總》，至
於實際的運作方式則交由市場上的銀行以及合作的第
三方服務業者(TSP)自行決定，這樣的運作方式讓美
國能夠迅速推動開放銀行2。另外，在Allied Market 

Research研究中認為，2018年開放銀行的市場商機有
超過三分之二來自美國，然而未來成長最快速的地區則
是歐洲3,4。

歐洲開放銀行的概念最早出現於歐盟在2015年10月
通過的《支付服務指令修正案》([Revised] Payment 

Services Directive 2, PSD2)，PSD2的主要目的在於
統合歐盟內部的電子支付市場，透過制定共同規範來讓
歐盟內部各國間的支付規格化，提供歐盟範圍內的無縫
支付服務。PSD2提出幾項變革，包括強化資安要求、落
實消費者保護等等，而其中最重要的一項為：允許第三
方支付服務提供者(Third Party Provider， TPP) 根據
PSD對於「支付服務」定義，第七款「透過電信、數位或
IT設備接收支付服務使用者的指示執行支付交易，而支
付的進行也是透過電信或IT系統或網路營運人，而且只
是擔任服務使用者與商品或服務提供人的中間媒介。」

加入金融市場，同意TPP可以使用消費者的銀行帳戶資
料，提供帳戶資訊服務，同時也可以進一步發動支付指
令，在消費者同意之下直接對消費者銀行帳戶進行扣款
支付。在這一條規範之下，銀行必須將資料開放給第三
方使用，PSD2也因此成為開放銀行發展最早的一步，
但是在歐盟的PSD2中並未使用開放銀行這個詞彙。

受到歐盟PSD2政策的影響，英國在2016年提出開
放銀行的相關規劃，根據英國競爭暨市場管理局
(Competition and Markets Authority, CMA)曾針對
市場進行調查，發現英國的傳統大型銀行徹底壟斷市
場，而且客戶黏著度極高，使得這些大銀行不必做出太
多創新與競爭，即可維持現有的市占率，進而導致挑戰
者銀行(challenger bank)無法打入市場，而開放銀行
即是CMA所提出的解決方案之一。根據CMA 2016年公
布的調查報告5 中指出，英國四大銀行匯豐(HSBC)、巴
克萊(Barclays)、駿懋(Lloyds)及蘇格蘭皇家(RBS)部份
業務之市佔率高達8至9成，其中個人活存(77%)、企業
活存(85%)及企業貸款(90%)；中小企業對往來銀行之
轉換率偏低(約4%)。英國開放銀行的目的是期望透過
大型銀行與歐盟PSD2中的TPP業者合作，加速英國銀
行的創新能量，進而提昇英國銀行的競爭力。自從2017

年英國宣布推行開放銀行計畫之後，截至2020年5月為
止，累計共有175間TSP業者加入開放銀行體系，為市場
注入強大的創新能量6。

資料共享
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圖 1 各國開放銀行發展評估7

除了上述的美國、歐盟以及英國之外，東亞地區的香
港、新加坡也是開放銀行發展的領先族群，皆已建立起
完整的開放銀行基礎架構。而台灣、印度、日本、紐西
蘭、加拿大、澳洲以及南美洲、非洲等國的發展進程則
相對較晚，大多處於研擬規範和建立配套的階段。

Capgemini & BNP Paribas《World Payment Report 

2018》在2018年針對各國市場，依照競爭程度、監理環

境、支付系統、銀行和第三方業者之間的資料共享程度
等等，來判斷各國是否具備發展開放銀行的市場條件。
如圖1所示，該報告將推行開放銀行的國家分為領先者、
跟隨者以及保守者，領先者國家包括美國、新加坡，以及
目前開放銀行發展最成熟的英國。7

全球的API經濟產業正以快速數位化的方式轉型，彰顯
出數據日益增長的社會價值與經濟價值，以及數據共享
的重要性與必要性，也就是所謂的資料共享。其中金融
機構也持續透過串接不同系統的數據，以及強化跨產
業的內外部合作，提供消費者更完善的金融服務。多數
國家對於未來的發展都抱持樂觀態度，認為開放銀行
可以加速金融創新並建立新形態的生態圈。根據經濟
合作暨發展組織(OECD) 8 的分析，資料的取得與共享
約可產生相當於國內生產毛額(GDP)的1%至4%的社會
與經濟效益，全球合計將會高達3.3兆美元。

世界各國政府藉由推動資料共享，期望在金融科技創
新領域持續創造更大的經濟價值，其中，歐盟、新加坡
皆已發展出較完整的資料共享框架，歐盟有針對個人資
料保護的規範GDPR，新加坡則藉由建立資料共享框架
以及發布共享手冊，建立資料共享的友善環境。除此之
外，澳洲針對消費者資料保護(Customer Data Power, 

CDP)，分階段建置開放銀行的布局與API的開放、美國
開放銀行的快速發展以及市場機制導向的模式，以上都
是國際推展與實現資料共享的參考典範。
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2. API經濟的應用趨勢
在當今以網路串接世界的時代，應用程式介面(API)是
實現資料共享的重要基礎技術9，允許多個不同系統之
間互相交換資料10。根據IBM調查，市場中有將近70%

的企業正在尋找外部的合作機會藉以增強實力，而API

正是企業間完成數據系統串接重要的工具，也提升創
新業務開展的能力，透過結合多元的功能來提供全新
的客戶體驗，在金融科技時代下具有強大的商業策略
價值。IBM也提出三種模型用來解釋目前市場中存在的
API商業模式，分別是直接消費(Direct Consumption)

、市場創造 (Market Making)以及生態系賦予
(Ecosystem Enablement)，以下會利用上述三種模型
分析企業是如何創造API的多元經濟價值3。

第一種直接消費模式: 是指企業將開發的API直接提
供給其他業者進行串接，並收取使用費，因此其他業者
無需投入大量研發費用與時間成本自行開發API，可以
直接低成本的取得服務。以2020年3月推出的口罩地
圖服務為例，此平台的創造工程師使用了Google地圖
與地點搜尋的Place API服務，於上架的當天下午收到
高達兩萬六千美金的使用費帳單，此即是Google透過
提供API服務所創造出的經濟價值。根據IBM統計，由
Twitter、Netflix和Google等提供公共API的公司，每
天被觸及使用的次數可達到10-50億次，而Google每
日藉由提供API服務約可賺取高達500萬至1億美元的
收入。直接消費模型的優點包括使用者可以透過低成

本獲取現成資料，大幅降低R&D費用以及時間成本。
但相對來說，該模式的API使用者並不會主動推廣該項
API的服務，也不易透過此模式來吸引或激勵其他業者
加入使用。

第二種市場創造模型: 這種類型的企業匯集大量相關
API且將其整合後，創造出全新的服務，藉以在原本的
API上附加新的經濟價值，並收取佣金或服務費用，
類似經紀人的角色。市場中最常見的案例包含類似
booking.com的訂房網站，該類業者負責串接各大飯
店的訂房資訊，提供消費者住宿比價、預約訂房等創新
服務。另外，開放銀行目前於市場中最受矚目API應用
之一的記帳軟體亦屬於此類模型，例如台灣的麻布記帳
App提供消費者可以在單一平台上查看所有銀行帳戶存
款金額、信用卡消費、持有股票行情等的整合性服務。

第三種生態系賦予模型: 概念上與第一種的直接消費模
型雷同，兩者差別主要在於生態系賦予模型會在取得其
他業者提供的API服務後，進行包裝與整合，建立創新
服務後再進一步銷售該服務系統。印度的新創銀行RBL 

Bank即採此模式與其他業者合作，RBL Bank先將API

提供給當地資產管理公司，而該資產管理公司應用RBL 

Bank的支付API以及帳戶API，建立屬於該企業的「錢
包」，讓RBL Bank的客戶能夠簡化交易流程，使整個金
流服務更加順暢，甚至能做到將共同基金及時贖回的
功能。圖2彙整API商業模型之優缺點。
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圖2 : API商業模型優缺點

圖 3：銀行運作體系的轉變

資料來源: 資策會 開放銀行發展趨勢與展望

根據資策會報告，全球主要開放銀行開放功能的API比重以帳戶資訊(32.9%)以及支付轉帳(28.7%)為最多和次多，
接下來的依序是交易(18.2%)、借貸融資(7%)、分行資訊(7%)、投資(6.3%)、外匯交易(4.2%)以及保險(2.8%)11，同
時，徵信服務也逐漸成為主要發展方向之一，而於證券、保險領域中的應用仍待有更多的發展

除了銀行營運模式的改變外，歐洲銀行業管理局(EBA)

也提出金融市場最終會在開放銀行的發展下，形成類
似零售業中的「平台」模式12，將所有服務、商品聚集
至單一的匯集點，例如P2P借貸平台的出現、國際換匯
(FXP2P)平台等等，讓交易的雙方能夠在特定平台上媒

合，並獲取所需的金融服務。API的開放加速了相關服
務的數據串接，平台藉由蒐集更多的消費者資訊，提供
消費者更多客製化的服務，並採取一站式的服務模式，
藉以創造更好的消費者體驗。圖3說明開放銀行對銀行
運作體系的轉變。

直接消費模式 市場創造模型 生態系賦予模型

優勢 使用者可以透過低成本獲取
現成資料，大幅降低R&D費
用以及時間成本。

這種類型的企業匯集大量相
關API且將其整合後，創造出
全新的服務，藉以在原本的
API上附加新的經濟價值，並
收取佣金或服務費用，類似經
紀人的角色。

生態系賦予模型會在取得其
他業者提供的API服務後，進
行包裝與整合，建立創新服務
後再進一步銷售該服務系統。

挑戰 該模式的API使用者並不會主
動推廣該項API的服務，也不
易透過此模式來吸引或激勵
其他業者加入使用。

 • 高度依賴市場流量

 • 因技術進入門檻低，因此容
易出現競爭者
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3. 全球資料共享相關法規借鏡

英國
英國的開放銀行發展起源於2016年，在CMA提出的市
場調查報告中可發現市場遭到大型銀行壟斷，且客戶轉
換度極低，銀行不需要做太多創新和品質提升，就可以
穩穩地維持市占率。由於市場上缺乏競爭意識，挑戰者
銀行亦無法輕易進入金融業，因此CMA在2017年提出
一份行政命令(Order)，要求英國市場上排名前九大銀
行必須以安全且標準的形式將API開放給TSP串接，而
其他銀行則不強制要求開放，這就是英國將開放銀行
與金融業資料共享落地的開端。

在CMA於2017年頒布的行政命令當中規定了API開
放的範圍以及內容，主要可以區分成兩大類：唯讀資料
(Read)以及可讀寫資料(Read/Write)。其中唯讀資料包
括銀行的總行地點及營業時間、分行的地點及營業時
間、ATM的地點、個人及企業活存帳戶、利息、中小企業
借貸條款及條件13。而可讀寫資料則規範了交易面以及
支付面的API類別，包括國內外交易發起、國內外交易同
意、個人借貸等等各種相關應用14。除了唯讀資料以及可
讀寫資料，英國從2019年底便積極討論是否要開放數位
身分的API，來解決開放銀行中身分認證的問題。

在資料共享範疇下，英國資安規範依據：GDPR、PSD2 

RTS、其他OBIE制定之標準所組成。主要有規範下列幾項：

1. SCA (Strong Customers Authentication)： 

SCA是PSD2中對消費者授權的嚴格規範，PSD2和RTS

將SCA定義為「對於使用者的知識(knowledge，只有
使用者知道)、所有物(possession，只有使用者擁有)、
固有屬性(inherence，使用者的屬性)，若要使用以上
三種資料就必須要獲得授權，且三種資料授權相互獨立
而不得混用，以保護資料授權的安全性」15。

2. FAPI (Financial Grade API) Profile： FAPI是一
種REST  API，負責提供代表高風險的JSON  data。這類
型的API會在OAuth 2.0 的架構下受到保護，並遵從[RFC 

6749]、[RFC 6750]、[RFC 7636]以及其他相關規定16。

3. CIBA Profile： CIBA全名為Client Initiated 

Backchannel Authentication，由OpenID組織提出
的TSP端驗證機制，其用途改善消費者體驗，讓消費者
行使同意權後，可由銀行與第三方認證業者直接確認後
續授權的流程16。

除了資安規範外，英國也提出了conformance 

certification的「一致性系統驗證」的機制。而在系統
驗證中，分了四大類：

 • 個資檔資訊一致性：Security Profile Conformance

 • 功能一致性：Functional Conformance

 • TSP端動態註冊一致性：Dynamic Client 

Registration Conformance

 • 消費者體驗規範一致性：Customer Experience 

Guidelines Conformance

在Security Profile Conformance，ASPSP必須驗證
其API系統必須符合FAPI與CIBA規範；而在Functional 

Conformance中，各個參與者則必須驗證其API系統
符合OBIE的Read和Read/Write的API規格。但目前
Conformance Certification是非強制性，而是採取自
測或由認證單位進行後呈FCA發佈。

歐盟
歐盟認為支付服務應該滿足歐盟經濟區(EEA)內一致
性、清楚的付款資訊、多元支付、消費者保護等項目。所
以歐盟一直致力於建立一個單一支付區，使消費者和企
業都能在支付區內安全的進行跨境支付，費用也應與境
內支付相同。為了推行無縫支付環境，2013年歐盟提出
支付服務指令修正案(PSD2)，主要目的在於整合歐盟內

REST，中文為含狀態傳輸，全名為Representational 

State Transfer，是一種軟體架構設計風格。資源
由URI指定，對資源的操作包括取得、創建、修改

和刪除資源，這些操作正好對應HTTP協議提供之
GET、POST、PUT和DELETE方法。

JSON，全名為JavaScript Object Notation，為網際網
路應用的一種常見的輕量級資料交換格式。

OAuth，中文為開放授權，OAuth 2.0標準係指一個
開放標準，允許消費者授權讓第三方服務提供者存取
該消費者在授權機構上所儲存的受保護資料(又稱為
保護資源)。
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部的電子支付市場，並為其提供統一的法律基礎和規
則，讓歐盟內部的跨國支付就像在國內支付一樣快速、
有效且安全。PSD2提到，根據客戶的要求，銀行和其他
帳戶支付服務提供商必須開放API給註冊後且取得消費
者授權的TSP，讓TSP能夠拿到消費者帳戶的讀寫權限
17。此即PSD2為促進支付服務的良性競爭所採取之開
放銀行政策，成為歐盟各國推動開放銀行的基礎。

歐盟所開放之資料類型，可分為帳戶資訊服務(Account 
Information Service, AIS)、支付發起服務(Payment 
Initiation Service, PIS)以及卡片支付服務(Card Based 
Payment Service, CBPS) 18。其中AIS是開放銀行中最
基礎的，使TSP能夠取得消費者的帳戶資訊，並且讓TSP

透過詳細的金融資訊幫助消費者提供分析與建議；PIS

則是讓TSP能夠代替消費者發起支付指令，簡化支付流
程也提高應用性和方便性19；最後的CBPS也是一種支付
服務，只是變成卡片形式，表示TSP能夠在取得授權後，
代替消費者以卡片形式進行付款。

歐盟的資安標準最主要規範在PSD2的RTS中，但是歐
盟的資安標準並未規範像英國開放銀行規範技術層
面。RTS主要是以有關客戶認證和安全通信的資訊標準，
這項標準將於2019年9月14日生效。該標準規定銀行和
TSP應如何在提供消費者API時符合相關客戶認證與安
全通信標準。RTS對於客戶認證的要求為SCA (Strong 
Customer Authentication)，是指客戶必須提供二項以
上的認證機制。而在安全通信標準上則必須採用歐盟核
可QWCA (Qualified Web Certification Authority)發
行之憑證，再由銀行與TSP以TLS等級以上的通信傳輸
進行資料交換。

澳洲
澳洲早在2014年便開始提倡資料分享的好處，並
於2017年發布《Review into Open Banking in 
Australia》，開始推動消費者資料權(Consumer Data 
Right, CDR)，宣布消費者在交易和商品等數據可以交由
第三方使用，實施順位以銀行最優先，接下來是能源、電
信產業以及其他行業20 。2018年澳洲修正《競爭與消費
者法》，正式啟動開放銀行的建置計畫，並強制要求國內
市佔共95%前四大銀行 必須加入開放銀行體系21。

澳洲在2018年5月25日宣布將API開放進程分成三個階
段，目前四大主要銀行的完成進度包括第一階段商品相
關的資料(2019年7月)、第二階段商品相關的資料(2020

年2月)，以及第三階段商品相關的資料(2020年7月) 22。
至於全部資料的完成時間預計要到2021年7月才能夠
開放完畢。澳洲的資訊安全規範是在消費者資料標準
(Consumer Data Standard, CDS)規範，而 CDS是CDR

的一部分，主要規定API、資料與安全的相關規定23。澳洲
的資安標準是採歐盟與英國的標準整合而成。

新加坡
2016年新加坡金融管理局MAS和銀行公會發布
《Finance-as-a-Service：API Playbook》(以下
簡稱Playbook)，作為新加坡開放銀行的指導手
冊。Playbook提出開放API的建議標準，並未強制要
求業者遵循，由銀行自行決定開放哪些API，也可以自
行決定合作夥伴。為了推動開放銀行，新加坡金融管
理局轄下新成立了金融科技與創新部，負責開放API

的相關業務。新加坡政府並未透過法令強制推動，而
是發布Playbook來引導業者使用API技術及對應資安
規範，此做法和香港類似。另外MAS與東盟銀行組織
(ASEAN Bankers Association，ABA)、國際金融公司
(International Finance Corporation，IFC)共同成立
的東盟金融創新網路(ASEAN Financial Innovation 
Network，AFIN)也推出API Exchange (APIX)，作為一
全球的開放架構API交換平台與市集24。

根據MAS官網2019年11月的資料，新加坡的API開放可
分為交易、帳戶服務、銷售、產品、其他以及監管等六大
種類。新加坡市場應用上最廣泛的API種類還是以交易
和服務兩項為主25。依據新加坡Playbook26 規範，新加坡
也是採用TLS與OAuth為主要API導入時的技術標準，主
要也是依循英國Open Banking的技術規範。另外，新加
坡於2018年推動「資料共享安排」機制（Data Sharing 
Arrangements, 下稱DSAs）與「可信任資料共享框架」

（Trusted Data Sharing Framework），建構資料共享
環境，帶動國內組織資料經濟發展與競爭力。而「可信任
資料共享框架」的優勢在於：

1. 提升客戶體驗，創造新收入
機構間的數據交換可以提升對客戶需求的了解，並能夠
提供客戶更相關的解決方案、體驗與優惠。如銀行選擇
與電信公司(同時是數據提供者與數據使用者)進行雙

澳洲四大銀為國民銀行、聯邦銀行、澳新銀行、西太平
洋銀行。
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向的數據共享合作，目的為改善客戶體驗，並促進雙方
的業務成果；雙方交換的數據可以用來深化對客戶的了
解，並為客戶群體更符合需求的方案與服務；合作夥伴
關係使雙方都能夠更好的預測並回應客戶不斷改變的
消費動機與偏好，提供超越單一機構或產業的價值。

2. 提高供應鏈效率進而降低成本
供應鏈服務提供商藉由提供當前庫存的實時數據，使企
業客戶能更容易掌握庫存狀況，優化貨物的周轉時間，
並運用相關數據最佳化貨物的配送路線。如：一家本地
中小企業推出了提供管理實時訂單與庫存的整合性平
台，他不僅能夠幫助降低倉庫中滯銷或即期商品等不必
要的庫存量，提高了貨物周轉率，也透過最小化數據輸
入、電子郵件和電話往來，提高精準度與生產力，同時運
用客戶的實時數據最佳化配送路線，使客戶受益。

3. 提供產業整體市場效率的綜合資訊
藉由彙整並提供產業中的資訊，提高市場整體效率。
如：新加坡的CBS (Credit Bureau Singapore)是新加坡
銀行協會(ABS)和Infocredit Holding Pte Ltd 的合資企
業，《銀行法》允許CBS成員（主要是銀行）互相揭露和
獲取信用相關信息，並交由CBS彙整，提供給信貸服務
提供者（如：銀行），協助其更有效預測客戶還款的可
能性，並提高對風險的評估能力。

美國
美國一直都是自由競爭市場的代表，在這樣的市場環境
下，各家業者的競爭意識較為強烈，總是不斷推陳出新
來吸引消費者並搶占市場。這樣的市場也讓美國對於開
放銀行的推行方式不同於英國、歐盟，美國採用市場自
由發展的方式來推動，而未強制要求銀行業者開放API，
政府僅作為提供建議的角色，頒布指導原則做為業者
的參考。例如2017年美國的金融保護局(United States 
Consumer Financial Protection Bureau, CFPB)曾針
對網路爬蟲的做法頒布「消費者授權的資料存取權」九
項指導原則。由此可見美國政府肯認可金融消費者確實
擁有將資料授權予第三方業者使用之權利，雖然當時規
定的是網路爬蟲方式而非開放API，但核心概念皆以消
費者的資料可攜權為出發，實現消費者賦權27。

目前有多個組織同時進行制定API的標準以及範圍，
例如部分銀行、金融科技業者自行組成的金融數據
交換組織(Financial Data Exchange, FDX)，在2020

年3月發布了FDX API的第四版更新，目的是加強串接

的相互性並支援更廣泛的使用範圍28。另外，NACHA

和Accenture合作成立的標準化API行業組織(API 
Standardization Industry Group, ASIG) 也試圖使
美國金融服務業能有標準化的API使用29，開放的種類
包括帳戶確認(Account Validation)、媒體交換自動轉
帳支付服務(ACH Payment Initiation)、銀行連絡資
訊(Bank Contact Information)、即時付款帳戶確認
(Real-Time Billing Account Validation)、交易狀態
(Transaction Status) APIs。依據NACHA和FDX分別
發布的API標準，美國對於API的資安規範建議大有不
同，且不具法令強制性，主要是以加入組織必須遵守的
技術標準為主。彚整如下：

 • NACHA建議的內容：比較像是研究報告，沒有真正
提出建議的標準，目前內容僅提到架構採用RESTful 
APIs，而資料交換格式為以ISO 20022為標準的 
JSON格式。

 • FDX僅針對API進行相關規範，並未建議資訊安全規範
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保險存摺對保險市場的發展影響

1. 保險存摺衍生的新商機
從銷售端的角度而言，當業務員進行陌生招攬時，往往
都需要先請客戶告知既有的保單狀況，以便幫客戶健檢
保單，藉以瞭解對方的風險缺口，才可以規劃出更精準
的風險規避建議。然而，客戶大多不會耗費心力蒐集保
單並提供予業務端，導致業務員難以蒐集到保戶的投保
狀況。未來若保單全面電子化，且若保險存摺服務推動
順利，以上問題自然也能夠迎刃而解，對銷售也會有很
大的幫助與改變。

保險存摺的出現讓保戶更完整了解擁有保單全貌，若需
要保價金等詳細資料，保戶可以自行上各家保險公司查
詢；對於保險經紀人、保險代理人來說，他們可以省下整
理客戶保單的繁瑣，直接研究保險存摺上的商品即可提
供相對應的服務。因此，對於業務單位而言，保險存摺的
出現對於在開發客戶上無疑是個福音。保險經紀人對商
品有更廣泛的了解，他們得以從客戶的需求出發，協助
保戶找尋最合適的保單。

2. 擴大資訊價值開創保單數位健檢服務
對於僅以單一公司商品進行招攬的傳統保險公司業務
員來說，在保險存摺推動後，民眾可以更方便地取得各

家保險公司的保單資訊，而他們所需要面對的保單健檢
問題可能變得更多元。若保險公司能夠建立更全面的保
單健檢機制，抑或是由業務員向第三方保單健檢服務軟
體商購買保險健檢服務，都能協助傳統業務員進行保單
健檢諮詢服務的更多解決方案。

3. 國外保險存摺案例
除了台灣順應保險科技的潮流開辦相關建設之外，國際
上也有發展保險存摺的類似經驗。印度於2013年在主
管機關的推動下，由政府委外制度的保險存摺平台。印
度民眾保險意識興起較晚，因保險滲透率直至今日只有
4.2%相較國際甚低。不僅如此，由於印度民眾教育水平
差異較大，為提升購買保單的透明度、便利性以及降低
保險公司與監管單位的法遵成本，印度政府在十年前即
開始策畫類似保險存摺的集保機制。印度所開發的保
險存摺服務，擔任起民眾與各保險公司聯絡的窗口，當
保戶成功開設保險存摺後，他們便可逕行透過其查詢
保單相關資訊，甚至進行特定保全服務30。

參與保險存摺的民眾除了享受保單查詢及更改服務外，
存摺更建立了授權代表(Authorised Representative)

的服務，「授權代表」由要保人指定，當要保人發生事故
時，授權代表有權查閱要保人生前的投保情況。換句話
說，授權代表的機制不僅讓家屬得以準確且迅速地向
保險公司申請理賠，更同時顧及了要保人生前對保單財
產的隱私疑慮。

「保險存摺」另一名稱為「保單存摺」，二者並無不
同，雖市場上已習慣稱保單存摺，本報告均以保險存
摺稱之。
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圖4 印度保單及保險利害關係人圖

然而根據印度The Economic Times調查指出31，因為過去投保習慣使然、對數位服務不熟悉，以及對於該措施的不信
任，即使保單存證制度推行已久，仍有高達80%的民眾偏好取得紙本保單，因而選擇不申請保單存證服務。

1. 類似保險存摺的新創服務

台灣-保險小存摺
保險小存摺是一款台灣CWMoney公司開發保單儲存
APP服務，其主要服務特色有三，其一，拍照存取保單資
訊，對於用戶來說，使用拍照讀取資訊省下自行輸入的
繁瑣。其二，完整的視覺呈現；對要保人而言，當遇到保
單數量過多的狀況下，用戶若能有清楚的視覺化以及以
被保險人為類別歸類的功能，則能自主了解投保情形。
其三，內建了保費繳交提醒及理財試算的服務，即使現
階段部分資訊仍無法直接串接保險公司，但透過以上服
務已能向用戶傳達相當清晰的投保輪廓。在台灣開放銀
行政策啟動後，透過開放銀行第一階段，CWMoney以第
三方服務公司(Third-Party Service Provider)與銀行合
作串接開放API，提供記帳專業且完善的功能基礎上，打
造記帳整合金融服務的新體驗，提供了更加個人化、多
元的金融服務，可以更精準的在理財面提供用戶真正需
要的資訊，未來將開放的個人帳戶資訊、支付開放，也將
讓用戶掌握自己的財務資料應用權利。

香港-PortfoPlus

於香港成立發跡的PortfoPlus，發現到保戶難以自行
理解保單條款及孤兒保單相當普遍的痛點，以及多數

業務員認為要管理眾多客戶並非易事，因此開發了民
眾使用版本以及顧問版本，兩者分別針對投保民眾及
保險經紀人或代理人，前者免費後者須付月費。以一般
民眾方案而言，民眾登記成為用戶之後，便可以輸入個
人資料及其所擁有的保單資訊。不同於傳統的保單存
放服務，除了提供民眾儲存、缺口分析及視覺化外，更
有獨創的家庭共享保單資訊的功能，以備緊急狀況發
生及時尋求協助。另一方面，顧問方案提供給希望管理
客戶保單狀況的業務族群使用，一般用戶的保險顧問
若同樣是PortfoPlus的會員，則PortfoPlus會將兩者的
帳號串聯起來，讓業務端得以了解客戶的投保狀況。此
外，PortfoPlus更協助業務端進行客戶的保單健檢服
務，挖掘更多潛在業績。

新加坡-PolicyPal
PolicyPal是一間提供一般用戶保單整合的軟體公司，透
過PolicyPal的服務，讓消費者可以從APP掌握其投保情
形。除此之外，PolicyPal與市場上契約管理服務的不同
之處有以下兩點，其一，其提供不同於自行輸入保單細
項的儲存方式，使用者可以選擇使用APP所設置的相機
上傳保單至管理服務當中。比起使用相機拍照上傳，此
方式更加便捷，也減少了人為輸入錯誤而取得錯誤資訊

要保人
 • 一站式查閱彙總保單
 • 降低遺失風險
 • 降低紙本儲存空間
 • 保險自主性提升
 • 免費服務

業務員
 • 迅速掌握客戶投保情形
 • 方便統整客戶資訊

IRDA

 • 降低法遵成本
 • 提升監管效率
 • 環保政策
 • 提升國家保險滲透度

保險公司
 • 降低行政成本
 • 提升和保戶的接觸機會
 • 核保效率提升
 • 須付費予資料儲存機構
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的風險。其二， PolicyPal也深知要保人的保險規劃很可
能隨著年齡、人生規劃而有所改變，因此也提供了線上
問卷以識別用戶的人生階段，以提供資訊讓用戶可自主
了解潛在保險缺口。PolicyPal的保險營運角色以台灣的

監管角度而言，可以稱其為所謂的「保險經紀人」，意即
當用戶透過其服務了解保險缺口後，即能透過PolicyPal

平台選購保險商品，其獲利來源便是用戶透過PolicyPal

購買保險商品而取得的佣金。

小結

在保險存摺上路後，台灣消費者對於保險商品的購買習性若可以變得更加自主，相信網路通路的銷售商業模
式在台灣也會有一塊獨特的市場。舉例而言，2014年印度推行保險存摺，在廣大的紅海市場當中，即有著B2C

網路投保的成功案例。例如印度公司Policy Bazaar是知名的保單比較平台，目前已成為全世界規模最大的網
路保險經紀人平台，探究其背後成功的因素，大致可以分為以下幾個因素，首先，該平台介面設計美觀、使用者
體驗直覺且提供消費者背景知識輔以決策，不僅能夠透過網路足跡進一步分析客戶的需求，還以流暢的介面
引導消費者直接線上投保，甚至提供各保險產品的價格與關鍵效益的比較分析。其次，保險經紀人的特色在於
銷售許多不同公司得產品供與客戶比較選擇，隨著平台規模越大，所能銷售的商品就更多元，也因此可以吸引
更多使用者加入。

台灣CWMoney也是一個例子，在開放銀行政策下，CWMoney扮演第三方服務公司角色，提供保險管家
APP與銀行合作，讓用戶可以在APP中輕鬆試算保險產品價格、還能透過保險小存摺APP繳交保費，並推薦
適合繳保費的信用卡等資訊。藉由開放API共享金融數據，提供更多元的普惠及便民服務，同時為金融產業
注入新的活力。
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純網路保險

1. 純網路保險公司特性
過去傳統保險業在產品研發、通路銷售、核保、理賠及
服務等價值鏈的應用上，大都以線下方式進行為主，例
如透過業務員銷售保險與人工核保及理賠等。而純網
路保險(或稱數位保險公司Digital insurer) 則是利用
網路或移動通訊等技術，透過數位通路(如自營網路平
台、第三方網路平台或應用程式等)從商品報價、消費者
購買保險、受理理賠等，進行部分甚至全部線上完成流
程，並大部分以數位化方式進行營運。純網路保險高度
利用數位工具技術與網路媒介強化客戶互動、數據可用
性和業務流程，改變保險公司與客戶互動的方式32，盡
可能透過社交媒體、聊天機器人和機器人顧問等新興
通路銷售保險，並大量採用於自動化、標準化作業流程
提高經營效率。

純網路保險與傳統保險商品主要差異，包括產品類型
較多元、購買門檻較低、且無須透過業務員、代理人購
買，價格可能更低，但純網路保險因需透過網路通路銷
售，故網路通路及系統建置費用、以及促銷獲客的行銷
成本也相對較高。

2. 國際純網保發展與案例

美國
1. 監理機構與規範
美國的保險監理主導權為各州監理機關所掌握，而各
州之監理官共同組成國家保險監理官協會（National 

Association of Insurance Commissioners，NAIC）
以統合各州監理官共同達成監理目的，包含建立法規指
引和最佳實務標準，進行同儕評審，並協調其監理法規
與措施。在監理上美國為州立法，對純網路保險公司並
無特別規範或禁止事項，純網路保險之監理法規適用
一般保險公司之監理法規。

2. 案例公司
Lemonade
2015年創立的Lemonade Insurance Company為美
國紐約州核可之產物保險公司，Lemonade特色之一是

將收取的保費中25%用於成本管理及本身獲利，剩下的
75%在扣除保戶的理賠金額、稅金及保險費用後，所剩
金額最高的40%可依保戶自由選擇的公益團體做捐贈
就是所謂的回饋機制（Giveback）。Lemonade在保險科
技的應用上分別透過AI機器人（Chatbot）Jim與Maya處
理保戶的投保及理賠程序。透過AI最快兩分鐘就可以完
成投保，而理賠申請視複雜程度由人工團隊及AI機器人
一同處理，目前約有三分之一的理賠透過AI機器人即刻
做出判斷。主要提供住宅保險，包含租客及自有宅保險，
近期更推出寵物險與定期壽險的服務。Lemonade已 在
2020年7月上市，成為保險科技獨角獸。

Oscar Health
Oscar Health於2012年創立，是位於美國紐約的網路
健康險公司， Oscar Health分別針對個人、家庭、團
體、企業及Medicare Advantage提供保險服務。主打
流暢的線上體驗，透過簡單的介面設計，保戶可以輕鬆
透過電腦或智慧型手機上的應用程式完成投保或申請
理賠。保戶可以通過視頻聊天或電話，獲得基礎醫療保
健的諮詢；保戶也可以借助Oscar的搜尋工具找到附近
合作的醫生、醫院或藥房等進行免費諮詢。Oscar鼓勵
客戶參與健康管理，並提供免費穿戴裝置，保戶每天步
行達標可以獲得Amazon的商品卡。Oscar Health目
前在美國9個州營運，2021年會員數約為529,000人，
銷售險種主力為健康險。針對個人/家庭、團體、企業及
Medicare Advantage提供不同方案。

中國大陸
1. 監理機關與規範
網路保險在中國稱為互聯網保險，中國的銀行保險監
督管理委員會(簡稱銀保監會)主要統一監理銀行及保
險業，維護其合法、穩健運作，並防止金融市場的風險，
保護消費者合法權益。中國於2021年2月起實行「互聯
網保險業務監管辦法」，純網路保險公司必須依此辦法
運營，此辦法對互聯網保險的經營模式、風險控制、消
費者保護等進行全面的監管。
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2. 案例公司
眾安在線
眾安保險2013年由中國平安、騰訊、阿里巴巴創立，是
中國第一家完全具備端到端保險的網路保險公司。目前
用戶約4.6億人。2016年「眾安科技」為眾安成立的全資
子公司，致力於研究和開發尖端技術。2017年9月眾安
科技在香港上市，成為第一家在香港上市的金融科技公
司籌集了1.5億美元。眾安保險目前是中國最大的互聯
網保險公司，健康險、責任險、車險、意外險、旅平險都
有銷售，更有銷售極具特色的創新保險商品，透過異業
合作推出各種零碎化的保險商品，例如與輪胎業者合
作的「輪胎意外保」、與3C品牌合作「步步保」、與電商
業者合作「退貨運費險」。眾安的業務模式圍繞其對數
據和分析的利用，以確保準確的產品定價和風險控制。

香港
1. 監理機構
香港保險業監理機關為保險監管局(Insurance 

Authority)，主要任務包含發放牌照、制定監管政策
及促進全港保險業的發展及競爭力等等。純網路保險
公司在香港仍被認為新保險領域，因此設立方式和一
般保險公司不同， 2017年9月推出試驗計劃 - 快速通
道（Fast Track）進行保險業務申請。除了設立規範不
同外，其餘原則皆遵照保險業條例規定。而保監局也會
針對條例規範中不適用於網路銷售的例外情況更改措
施、豁免或增加一定的條件或限制。

2. 案例公司
保泰人壽（Bowtie）
2017年創立，2018年獲得壽險虛擬保險公司牌照，為香
港第一家獲得牌照的純網路保險公司。線上投保的主力
商品為人壽保險、意外保險、健康保險，其商品特色主
打簡單、保障為主。由於保費中未含儲蓄性質，低保費
可獲得高保障。不僅如此，其保險費採月繳制、且具有
可隨時解約之特性，使客戶能隨時檢視自己的保障範圍
並隨時調整，善用科技輔助，降低成本並回饋給保戶。
此外保泰人壽也簡化了網路投保流程，告知事項採用選
擇題方式，即時保費報價，並提供未來五年保費參考，
五分鐘內可完成投保。保泰人壽線上平台可進行保單管
理（查看持有保單、終止保單等）、更改信用卡資料、申
請理賠等服務。

OneDegree
2016年8月創立，初期為科技公司，於2019年完成A輪
融資，2020年4月獲得香港保險業監理局發出的一般保
險虛擬保險公司牌照。主力險種為寵物險，秉持快速核
保/理賠的原則，使用寵物年齡、品種、性別、體重計算
保費。理賠方面則與多家獸醫合作，提出由網路獸醫看
診最高理賠90％、實體獸醫理賠70％的計畫，最快理賠
金兩天就能入帳，減少保戶經濟壓力。

日本
1. 監理機構
日本針對金融業監管採行混業監管，主要監管機關為
金融廳。金融廳隊銀行業、證券業、保險業及非金融機
構進行全面監管。而純網路保險在日本並無專法特別管
理，純網路保險事業許可及監理亦同一般保險公司均
由金融廳定之，日本金融廳以「保険会社向けの総合的
な監督指針」六大項規定來進行綜合性保險的監理。日
本於2006年將小額短期保險（少額短期保険業）納入 

《保険業法》中規定的保險業務。

2. 案例公司
LifeNet
2006年10月創立，後續獲得三井物產、新生銀行、 

Seven & I控股、Recruit投資，於2008年3月更名為
LifeNet。主要透過網路銷售定期死亡保險、終身健康
保險、基本醫療保險等壽險並提供相關資產管理服務，
商品特色為簡單、容易理解且低價，並於網站揭露商品
附加費用、純保費，利用動畫、視頻等各種網路的方式
引導客戶完成投保。

Sony Assurance
1998年6月成立，並於1999年9月更名為Sony 

Assurance，開始透過網路行銷車險，目前為Sony 

Financial Holdings Inc. 100%持有。網路銷售車險 

（含UBI）、火災保險、醫療保險及旅平險，並與
Anicom Insurance合作共同販售寵物險。銷售特點為
替保戶提供多種保費折扣方式，例如首次購買保險最高
折扣10000日圓的網路折扣、續約最高折扣2000日圓；
不簽發紙本保單最高折扣500日圓的無紙化折扣；舊有
保戶購買新保單最高折扣1000日圓。
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新加坡
1. 監理機構
新加坡實施金融監理一元化，保險業與其他金融業皆
是接受新加坡金融管理局（Monetary Authority of 

Singapore，MAS）之監管。新加坡金融管理局並未針
對純網路保險公司設立專門監理法規，網路保險公司
與一般保險公司相同，同受新加坡保險法（Insurance 

Act）規範，但2016年11月新加坡金融管理局頒布有關
監理沙盒的準則。

2.案例公司
SingLife
SingLife在2017年6月拿到新加坡金融管理局頒布之保
險執照，成為自1970年以來，第一家取得執照的保險公
司，並於2020年與英國Aviva集團合併。SingLife作為
一家新加坡保險科技公司，主要通過網路和行動設備，
並善用政府主導的MyInfo平台，成為第一家串接該平
台的當地壽險公司，為中小型企業、商家和個人提供全
天候的網路保險金融服務，致力於為用戶提供簡單且安
全的長期人壽和儲蓄解決方案。主力險種為壽險、癌症
險、重大疾病險，並在近期推出儲蓄險。投保過程中只
要填寫基本資料，五分鐘內可取得報價；另外只要準備
手機、個人證件和信用卡，15分鐘內就可以完成購買流
程，所有流程皆在網路上進行。

3. 純網路保險公司的類型
1. 科技團隊導向型
此類公司以科技技術為訴求，創立者大都擁有金融科技
專業背景，輔以創新的商業模式或新型態商品，例如美
國的Lemonade公司，強調以AI人工智慧增加整體保
險購買流程的效率，凡舉投保至理賠，皆包含科技的應
用。除此之外，Lemonade公司發展出的回饋機制為一
種創新的商業模式，以保險結合慈善是市場上缺少的
新概念。

香港OneDegree的商業模式十分相近。OneDegree

集團（AI Financial Technology Holding Company)

底下的子公司除了虛擬保險公司（OneDegree Hong 

Kong)為持有一般保險牌照的法律實體，也設有另一
家保險科技子公司（OneDegree Global)，專門開發
保險科技系統及平台，授權軟體給其他公司。除此之

外，OneDegree在販售資安險的同時，不僅是單純將
保險商品販售給企業，因為擁有保險科技子公司，可以
同時販售資安相關系統，替客戶解決資安方面的問題。

2. 生態圈導向型
此類公司大都已有特定的客戶群，而保險是其中一項待
完備生態圈的服務。通常這類型的純網路保險公司背
後已有一個完整的生態圈或是基本潛在客戶群作為支
持，例如中國的眾安在線股東阿里巴巴是中國最大的電
商之一，擁有廣大的客戶資源，這些客戶可以成為眾安
在線的消費者。旗下的淘寶更是國內最大的電子商務平
台，淘寶交易便是很好的場景，此過程中衍生出大量的
保險需求，例如支付安全險，退貨險等等，並且阿里巴
巴掌握著大量用戶的交易記錄和信用紀錄，這也成為眾
安在線研發新的保險產品的資料庫。這種模式下發展
的公司自成立便擁有強大的客戶背景，也為它的發展奠
定了基礎。香港的四家虛擬保險公司中，同樣擁有此背
景的即為眾安人壽。

3. 傳統保險主導型
此類公司會和傳統保險公司合作，發展新型態保險商
品。以香港Bowtie及Avo為例，在此兩家虛擬保險公司
的背後都有傳統保險公司的投資，香港永明金融(Sun 

Life)是在2018年注資Bowtie的大股東，而亞洲金融集
團（Asia Financial Group）的普通保險部門亞洲保險
（Asia Insurance）擁有Avo 51%的股份，Avo的行政
總裁同樣由大股東亞洲保險行政總裁黃子遜兼任。兩
家虛擬保險皆有推出新型態的保險商品：Bowtie主打
自願醫保而Avo則主推電子錢包險，但和OneDegree

不同的是， Bowtie及Avo兩家虛擬保險公司比較不同
的是，由於Bowtie是經營長期業務，保監局要求經營
長期業務的虛擬保險公司須有一家傳統保險公司做為
後備支援。

4. 各國純網保監理制度特色
在監理上，大部分國家對純網路保險公司並無特別規範
或禁止事項，純網路保險之監理法規適用一般保險公司
之監理法規。以下是幾個有特殊監理措施的案例:

 • 日本: 為小額保險降低進入門檻調降設立資本額 

針對銷售保額較低、風險較小的保險商品，且年保費收
入在50億日元以下的小額短期保險公司，訂定較低的
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公司成立門檻，其最低成立資本額為1000萬日元，並設
立額外監理辦法《少額短期保険業者向けの監督指針》。

 • 中國大陸: 為純網保訂定特別規範 

將純網路保險稱為互聯網保險，並訂定《互聯網保險
業務監管辦法》，明確定義互聯網保險公司的業務規
則。銷售險種方面中國由銀保監會根據互聯網保險業
務發展階段、不同保險產品的服務保障需要，規定保
險機構通過互聯網銷售或提供保險經紀服務的險種
範圍和相關條件。其他未規範之相關監管規定仍回歸
中國保險法規定。

 •  香港: 提供虛擬保險公司申請快速通道 

推出試驗計劃《Fast Track》（快速通道）進行保險業
務申請，Fast Track為申請人的新授權申請提供相對
其他保險授權申請快速和精簡的流程，申請者必須擁
有一套創新和穩健的商業模式，透過數位行銷，於產
品開發、行銷、客戶服務和成本效益方面，為香港的
消費者帶來益處，其他相關監管規範仍受《保險業條
例》規定。

小結

參考各國發展虛擬保險公司狀況，可以發現純網路保險公司的經營模式往往是以客戶需求出發打造產品，發
展客製化保險商品，並輔以新技術優化產品，持續增加與客戶之間的互動。金融科技伴隨而來的保險科技，
將帶來保險價值鏈重建與用戶自主，以及保險串接裝置和用戶場景，產生了全新的市場需求，對此需要創新
的商業模式、金融商品、行銷管道才能滿足，它不但已成為全球性現象，亦成為保險產業組織革新的跳板。

雖然純網路保險公司模式已是各國發展的重點趨勢，但目前受限於公司規模、機構落地服務能力等條件的限
制，客戶層面相對仍窄，線上成交的保費規模也比較小，營運模式尚未發展成熟，仍在不斷探索和嘗試之中。
以我國開放純網路銀行的例子來說，連線商業銀行與樂天銀行分別擁有通訊軟體LINE與樂天購物之龐大生
態圈，同屬於生態圈導向型；而將來銀行則是有傳統金融業如兆豐國際商業銀行及新光人壽作為股東，可以
被歸類於傳統保險主導型。可以從純網銀的經驗發現，台灣較缺乏第二類型科技導向型的新創公司。保險若
能深入生活，包括支持小眾和未來企業的生存發展，發揮社會保障作用，開放純網路保險公司設立，促進整
個保險產業的發展和繁榮，進而建立更全面的風險保障網路，覆蓋更多元的保險場景，實現更為廣泛的普惠
金融服務。
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企業多年來一直面臨網路攻擊，加上新冠疫情肆虐，加
速全球企業數位轉型、遠距工作和消費者行為的改變，
然而同時也使網路威脅遽增。Deloitte《2021年全球風
險調查》中，有87%的受訪者表示，在未來兩年內，提
高組織的管理網絡安全風險的能力將成為非常重要的
優先事項。世界經濟論壇（World Economic Forum, 

WEF）在其2022 Global Cybersecurity Outlook研究
發現，八成的受訪者指出數位轉型是企業架構組織網
路韌性的主要驅動力，凸顯數位轉型與資安兩者皆相
當重要。

金融業科技發展蓬勃，在提升企業營運效率、強化客戶
便利性與體驗的同時，也須一併建構資安體系，金管會
在2020年8月發布「金融資安行動方案」，為期四年，期
望能建立金融業資安治理能力，確保企業能有保有應
變資安攻擊的韌性。然而全球資安攻擊的新聞層出不
窮，除了政府政策的推動，企業可以再做哪些投入或投
資，減少資安攻擊的影響呢?

1. 數位轉型趨勢和網路風險
企業積極地進行數位轉型和上雲佈局，不僅可以提高
效率，隨著資訊與數據在組織間流動，還可以創造新
型價值、連接不同的業務和豐富客戶體驗， Deloitte 

《2021年網路資安調查》中，有94%的受訪者表示正
在考慮將其財務系統或企業資源規劃 (ERP) 搬遷至雲
端。然而，COVID-19襲捲迅速改變了我們的工作環境，
大大小小組織增加網路的運用，也因此擴大網路攻擊
的機會。Deloitte《2021年網路資安研究調查》有69%

來自不同產業和地區的受訪者表示2020 年初至 2021 

年中，網路攻擊對其業務的威脅有顯著增加，高階經理
人表示影響企業最大部分是營運中斷(32%)，其次是智
慧財產權竊盜侵權 (22%) 和股價下跌 (19%)。

台灣去年(2021)發生16件上市櫃公司資安事件，以產業
別進行分析，高科技佔56%，製造業佔25%，零售服務
及文創佔6%，金融保險業佔3%，其他產業佔10%33。 

網路攻擊千變萬化，例如透過AI來偽造數位圖像、影像

或聲音，並冒充他人的Deepfake，2019年一間英國能
源公司被駭客以AI合成的語音，冒充CEO成功詐騙該公
司員工電匯22萬歐元給虛構供應商34。 雖然Deepfake

詐騙目前仍是一個相對較新的威脅，但在 2017年至
2019年期間，年成長超過900%，企業在2020年約損失
超過 2.5億美元。企業在數位轉型的道路上正面臨重要
資安挑戰。

什麼最能滿足當今網路安全的需求？哪些是資安解決
方案的最有效投資？儘管許多領導者了解網路安全面
臨的風險與威脅，在2015年至2020年間，每年至少有
2000件數位信任相關的專利申請，但卻發現領導者很
難抉擇適合的解決方案來為企業增強網絡安全措施。

企業營運如履薄冰，踏錯任何一步都將會影響客戶忠誠
度、財務業績、品牌聲譽，並最終破壞組織建構和維護
信任的能力。Deloitte調查說明81%的消費者在企業發
生違規後，會失去對品牌的信任，而25%的消費者則會
完全停止使用或購買該品牌服務和產品。隨著疫情大
流行，企業加速在數位化基礎設施、推動新興技術安全
方案的支出，風險跟著變得更高，因此資安的重要性近
年來逐漸提升。

2.資安的重要性
網路威脅管理是金融機構的主要優先事項，世界各地
的政府和監管機構持續將資訊安全作為重點發展項
目。2018年國際貨幣基金組織(IMF)對50個國家的網路
攻擊造成的潛在損失進行分析，發現金融機構的年損
失可能達到2700億美元至3500億美元，大約是銀行淨
收入的50%，並且可能對企業造成系統性的影響。

VMware Carbon Black研究2020年2月至2020年 4

月期間，由於COVID-19許多員工開始遠距工作，發
現美國主要金融機構的網路攻擊大幅增加35。鑑於與 

COVID-19爆發相關的網絡犯罪顯著增加，紐約州金融
服務署於2020年4月發布了新的通知，強調網絡犯罪顯
著增加，應注意危害網路安全的新領域36。勤業眾信與

金融資通安全
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政大金融科技研究中心發布的《2021台灣金融科技趨
勢展望》，也有指出提升資安能力是金融科技創新發展
的必要條件，例如保險業的遠距視訊核保的需求，隨著
企業依賴資訊程度愈來愈高，提升資安勢在必行。

儘管Deloitte《2021年全球風險調查》中有61%的受訪
者認為他們的機構在整體管理網絡安全風險方面非常
有效，公司仍然高度關注企業的網路安全。87%的受訪
企業甚至表示，提高管理網絡安全風險的能力，仍是企
業未來兩年內首要進行的事項。另外，商業環境的波動
和消費者行為不斷改變的情況下，67%受訪者認為企
業在日新月異的業務需求中，想要持續保持產業領先地
位相當具有挑戰性。隨著各行各業的公司都在努力保
護其營運免受駭客和其他網絡攻擊，金融服務機構與
科技公司，甚至其他產業的資安人才競爭極為激烈，有
57%受訪者表示延攬資安相關人才是相當大的考驗，從
此得知企業在保護自己免受不斷演變的網路威脅面臨
多方的挑戰。

3. 國際資安政策
美國和歐盟為了應對大規模資安事件，近年分別籌組
跨政府與企業、跨國的合作組織共同打擊網路威脅，

還有訂定網路安全相關法令，嚴加規範資通安全。美
國網路安全暨基礎設施安全局（Cybersecurity and 

Infrastructure Security Agency, CISA）於2021年
8月宣布成立聯合網路防禦協作機制（ Joint Cyber 

Defense Collaborative, JCDC），由具代表性的聯邦
政府單位所組成，包括國土安全部、FBI等，公私部門協
力合作，整合網路防禦能力，共同抵禦關鍵基礎設施的
惡意網路攻擊37。

歐盟執委會（European Commission，EC）於2021年年
中提議建立聯合網路機構(Joint Cyber Unit)，成立跨歐
盟之資安事件應變團隊，成員國遭受網路攻擊時可以獲
得該機構和歐盟的支援，同時也能分享歐盟情資資源38。

另外，今年5月歐洲議會於通過歐盟執委會在2020

年提出的《網路暨資訊系統安全》（Security of 

Network and Information Systems）修訂指令NIS 2 

Directive，提高網路安全風險管理措施與報告義務的
標準，影響產業包含能源、運輸、水力、金融、健康醫療
與數位基礎建設等領域，業者必須採取適當的安全措
施，並在發生重大資安事件時通報有關單位39。
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台灣金融業科技與政策發展現況
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1. 金管會開放銀行與資料共享政策發展
台灣開放銀行於2019年6月啟動，金管會比照香港採用以不修法、不強制的模式，由銀行與第三方業者合作
推動，並將推動進程分成三大階段：40

 • 第一階段：公開資料查詢。目前已開放業者測試，如比價網之類的第三方平台，可透過API串接各銀行的商
品資訊，像是定存利率、貨幣匯率、房貸利率等，民眾可直接在網站中，比較各銀行的利率。

 • 第二階段：消費者資料查詢。包含帳戶開戶與附屬業務申請、信用卡及附屬業務申請、消費者個人資料查
詢等。用戶可以將個人資料打包帶走，例如在A銀行填寫過的個人金融資料，可以直接拿去申請B銀行的
戶頭，不必重複填寫資料。

 • 第三階段：交易面資訊。包含貸款清償、扣帳授權等。用戶可以透過第三方業者的App，直接連結帳戶扣
款、消費支付，以及整合不同帳戶的資金。 

為推動開放銀行，金管會委託財金公司，協同銀行和第三方業者參與討論，並交由財金公司制訂API標準，圖 5整理
台灣開放銀行推動進程。

圖 5 「開放API」業務推動進程41

第一階段
公開資料查詢

第三階段
交易面查詢

第二階段
消費者資訊查詢

已完成

邀集42家金融機構成立
「開放API研究暨應用發展委

員會」。

完成「公開資料查詢」暨觸及資
安標準制定。

完成「開放API平台」系統建置。

協助金融機構及TSP業者正式
營運上線。

進行中

偕同「政大金融科技研究中心」及
「金融創新科技園區Fintech 

Space」等新創聚落舉辦多場TSP
業者座談會，蒐集TSP業者意見。

完成第二階段「消費者資訊查詢」
技術及資安標準制定。

協助先導銀行辦理業務申請試辦
事宜。

規劃中

持續觀察國際情勢、蒐集金融機構
、產業界及學界需求及意見，滾動
式增訂技術規格、完備資安規範及
相關作業。

配合主管機關核定進程及金融機
構與合作TSP業者時程，辦理第三
階段標準制定作業。

協助金融機構後續「開放API平台」
API上架及測試上線作業。

已完成

資料來源: 財金公司，2020年5月26日政治大學金融科技研究中心OPEN API 技術合規與測試說明41

資料共享
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第一階段的API已在 2019 年 10 月 16 日上線，總計有 

25 家金融機構與 7 家第三方服務業者（TSP）加入開
放。根據財金公司公佈的規格，第一階段開放的API總
數有18支，而API類型分成存款、貸款、投資理財、其他
銀行服務四大類。而開放銀行第二階段「消費者資訊
查詢」，金管會於 2020 年底啟動，核准華銀、元大、中
信、兆豐、一銀及國泰世華等六家銀行與集保中心合作
案，以及遠東銀行與遠傳電信合作案，由銀行辦理消費
者資訊查詢業務，而集保中心和遠傳電信扮演第三方服
務業者（TSP）的角色。至於第三階段「交易面資訊」，
將依時程完成技術與資安標準訂定，持續推動。整體來
說，台灣已進入開放銀行第二階段的進程，並朝第三階
段開放交易資訊逐步邁進，希望透過讓客戶直接使用 

App 連結帳戶扣款、支付帳戶資金，完善金融創新服務
的數位生態系。

同時為了降低現行TSP無主管機關監理、金融機構須自
行篩選TSP業者的風險，於2018年協調周邊單位針對與
金融機構合作的TSP業者建立資訊揭露制度，揭露項目
包含TSP基本資料、合作業務項目等，增加TSP業者的
透明度，提供外界及其他金融機構參考。

此外，金管會於2021年底頒布之「金融機構間資料共享
指引」，其目的主要可分為三個：風險控管、便民以及促
進跨業合作，從過去金控與子公司之間的共同行銷模式
到現在資料的共享模式，前述三項目的在於深化資料的
運用價值及強化未來的客戶體驗。在風險控管中，仰賴
著金融機構的內控機制，並規劃在認識客戶(KYC)、洗錢
防制(AML)等都能做到控管；在便民服務中，則是希望
能透過數位身分認證減少重複簽署的繁瑣程序，並透過
建立資料庫與數據中心，進而達到精準的行銷與商品定
價；在促進跨業合作的目的中，希望透過不同產業別的
資料共享，發展新的商業模式與建立金融生態圈。

目前可以共享的資料範圍，資料共享指引的第六、七點
將客戶可同意共享之資料範圍分為九種，客戶可就不同
資料來選擇是否共享：客戶基本資料、身分核驗資料、
帳戶資料、金融商品或服務的交易記錄、負面資訊、認
識客戶（KYC）資料及金融機構加值過後的資料、電子
通訊歷程記錄 (防詐欺)、其他經客戶與合作金融機構同
意共享的資料。

鑒於客戶授權採用逐次同意的方式，因此客戶可就不同
類型或不同應用需求的資料形式分別同意授權。另外，
金管會為落實金融機構內控制度，在辦理資料共享時不
需向金管會申請核准。現今資料共享的開放僅為第一階
段，並適用下列三種對象：金融控股公司集團、非屬金
融控股公司之金融集團、非屬前兩類之金融機構間，待
資料共享的基礎建設、資訊安全及資料授權與使用的
信任基礎成熟後，再於第二階段逐步開放金融集團下的
非金融機構納入資料共享的對象。

2. 金融機構間資料共享（跨銀行、保險、證券）
在主管機關頒布「金融機構間資料共享指引」後，金控
內應事先取得客戶同意，得以透過指引在金控集團內進
行跨子公司的資料共享。從過去金控與其子公司有共
同行銷的策略，到現在基於業務合作、便民以及風險控
管的目的，有了更明確的資料共享應用目的與架構，然
而，各子公司之間的因業務種類不同，且為了降低重複
建模資源之成本、增加交查比對之使用性、建立大數據
模型以及預先處理風險的效益等，配合現行已發展出
可供分享資料卻不違反客戶隱私權之技術，已於金融科
技發展路徑圖推動事項2-3中，研擬在子公司管理客戶
風險等特定目的下，開放金控與其子公司間得共同建立
客戶資料庫及風險評估模型，進而產生金控內資料共享
之綜效。

3.金融市場跨機構間資料共享
金融市場跨機構間的資料來源，除來自最廣為人知的
銀行、保險公司等大型金融機構外，還有聯徵中心、財
金公司等其他特許周邊單位，另外就是來自非金融機構
如：金融新創業者、區塊鏈業者、TSP業者，都正在大量
快速累積資料。金融服務不再由傳統、單一金融機構提
供，跨機構的資料共享不僅能降低機構各自蒐集KYC的
成本，也可避免許多非金融機構在資源難以取得的草創
階段中，被排除在聯徵中心開放對象外，進而耗費大量
蒐集客戶KYC及信用資料之成本。故金管會預計逐步在
符合個資法、客戶同意與合理使用目的範圍的前提下，
開放可跨機構分享客戶資訊，並為確保風險可控及保障
消費者權益，修正相關法規並訂定配套措施。

目前現行法規開放之金融市場跨機構資料共享對象多
侷限於金融事業間，如聯徵中心得向金融機構及金融
相關事業單位蒐集、處理各類信用資料後，提供予依主
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管機關指定之金融相關事業在申請加入聯徵中心會員
後查詢使用，然其開放對象尚不包含非金融機構，是備
受外界期待主管機關能跨機構資料共享之對象；另外如
聯卡中心已建置「信用卡輔助持卡人身分驗證平台」，
將研議擴大適用範圍至保險業者及 TSP 業者。

4. 跨產業、跨市場客戶資料共享的相關機制與規範
當金融服務發生的場景不再只限於金融機構，實現場
景金融的重要基礎除了金融數據，也需要其他市場的
數據加入，包含電信業、醫療業、電商等，才能在各個
場域內進一步貼近並滿足消費者的需求，提升整體市
場效率與動能，並建立金融場景生態系。因此，日前金
管會也依據行政院2019年所推行的「智慧政府行動方
案」，與國發會合作，共同推動「數位服務個人化」如
Mydata平台並應用於金融領域，使金融市場服務者可
以在獲得當事人的同意後，在平台上取得所需之跨市
場、跨產業數據，並鼓勵該服務提供者成為平台上的數
據提供者。
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保險存摺

1. 台灣保險存摺發展背景
2021年立法院質詢金管會推動「電子保單的推動」進
度，希望能更快讓民眾可以用更方便、更環保的方式取
得保單資訊，壽險公司販售許多保單耗用大量紙張，不
僅收納不易還會造成環境資源浪費。此外，考量到民眾
可能會有遺失保單的情形，為了讓民眾能運用數位資源
更便利地了解自身投保狀況，在金管會的推動下，促成
台灣「保險存摺 」制度的誕生。

保險存摺不僅複製了銀行存摺的概念，更進一步彙整客
戶在每一間保險公司的投保商品資訊，可讓民眾清楚地
看到自己的保單保障內容。保險存摺也代表更彈性的保
單存放與讀取服務，透過在公正、獨立的第三方平台上
匯集電子保單紀錄，當要保人或被保險人有需求時，即
可自行登入平台查詢。此外，過去推行電子保單對於保
險存摺有順水推舟的效果，而隨著更多業者皆採用發行
電子保單後，保險存摺的便利性也會更加提升。因此，
金管會要求所有的保險業者必須於2022年底前開放客
戶選擇以電子保單出單。

2. 台灣保險存摺推動現況 

產壽險之保單性質及資料儲存單位本就有所不同，因
此保險存摺查詢平台將會分成「人身保險」與「財產保
險」兩部分。人身保險的保險存摺早在2020年時就納
入由壽險公會統籌建置的「保險業科技共享平台」中，
而所謂「保險業科技共享平台」整合了壽險業保險資訊
通報系統的資料，以及各式與壽險業相關的便民服務
提供一站式服務。而財產保險部分，由於保險事業發展
中心(簡稱保發中心)過去是強制汽車責任險資料庫的儲
存機構，在具備完備資料量的背景下，由保發中心建置
汽機車保險之查詢將會更有效率。因此人壽保險保單
歸由壽險公會負責保險存摺服務，財產保險保單則由保
發中心辦理。

目前壽險保險存摺由壽險公會推動，規劃以兩種型態
推出於大眾面前，第一種的Web網路版本於2022年6月
上路；另一種形式為手機等行動裝置APP的軟體服務，
規劃於2022年第四季上線。

保發中心因為擁有儲存強制險保單資料的經驗，因此
產險保險存摺則由保發中心與產險公會共同推動，產險
公司提供保險存摺中的資料，最後由保發中心彙整於
保險存摺平台，預計於2022年底前完成建置工作。

今年6月1日「保險存摺」已正式上線，由壽險公會偕同
產險公會、22家壽險、14家產險及中華電信、台灣網路
認證公司等合作廠商，在現行保險科技運用共享平台的
基礎上建置「保險存摺」平台。因此，6月1日以後，民眾
透過保險存摺平台可以查詢以本人為要保人或被保險
人的所有人身保險已投保狀況，掌握自己投保情形，免
除整理、保存的不便，凡已成年具完全行為能力者，均
可藉由自然人憑證、晶片金融卡、強化版行動身分識別
（即強化版MID）擇一進行註冊成為保險存摺會員。保
險存摺又分為普通會員及白金會員，普通會員免費，享
有保單總覽功能；白金會員要繳交年費新台幣100元，
可瀏覽所有保單資訊，且可於一年內不限次數完整查看
所有保單資料，包含保險公司名稱、險種分類、保單險
種、商品名稱、保單號碼、契約生效日期、保額以及保
單是否有效、要或被保險人資料等，並可下載保單資料
PDF檔。

為提供保險存摺白金會員更優質服務，壽險公會表示，
預計今年11月將推出保險存摺APP，搭載保險業身分驗
證中心功能，屆時白金會員將可透過FACE ID或指紋快
速登入，並可介接至線上申請保險理賠、查詢保險理賠
聯盟鏈或保險理賠醫起通案件申請轉送進度，提供民
眾更便捷的保險服務。

3. 保險存摺功能
以壽險保險存摺為例，民眾從保險存摺平台中可取得
資訊包含：要保人、被保人資料、險種名稱、主附約屬
性、承保保險公司、保額、保險狀態為有效/失效、契約
生效/滿期日期、電子保單存證等資訊。電子保單存證
的必要性在於，民眾在遇到保單條款爭議時，無法提供
或難以確認保險公司所提供紙本文字。因此，此時由公
正第三方單位保存的電子保單，讓民眾即使不信任保險
公司，也能逕自申請保單內容。此外當該保單為電子保
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單，可獲得區塊鏈存證的Hash值，作為辨認保單真偽
的驗證。

由於保單種類繁多，不同類型的商品便會有各式各樣的
重要資訊，因此以上揭露的資訊僅涵蓋部分資訊。下一
步將再視民眾對於保險存摺的需求、主管機關法令及各
保險公司的資料配合情形，再考慮擴充像是保費、保價
金等等其他資訊。民眾若要查詢其擁有的保單須付費申
請，除本人可查詢外，其他被授權人或親屬也可以查詢。
依照目前保險存摺的功能規劃，未來平台上僅容許身為

「被保險人」或「要保人」的民眾可以查詢其保單資訊。

又以產險保險存摺為例，以產險公司簽發之財產保險
保單為主，被保險人則以自然人為限，查詢險種含括強
制汽車責任保險、任意汽車保險、住宅火災保險及其他
屬自然人投保之險種，所顯示之查詢結果以保單重要
資訊為主，包含投保公司、險種類別、保單號碼、保險
標的、保險期間等。平台提供民眾查詢財產保險保單重
要資訊，有助於民眾同時掌握於不同產險公司之投保狀
況，符合普惠金融之政策目標。

4. 壽險保險存摺之共享平台服務與技術
保險存摺服務設計的核心價值是「簡單」、「直覺」、 

「服務多元」，視覺設計採儀表板等視覺化圖像讓使用
者方便使用。壽險保險存摺的服務包含在「保險科技運
用共享平台」中，壽險共享平台提供的平台服務、存證
服務和保戶服務的三大類服務如下:

 • 平台服務：包括保全/理賠聯盟鏈 (保險同業間的資料
互通)，理賠醫起通 (醫院及保險業的資料互通)。

 – 「保全/理賠聯盟鍵」提供一站式變更服務，保戶可
透過保險公司網站、APP或行動服務進行單一窗口
申請，向任一家投保保險公司申請契約個人資料，以
「單一申請，資料互通」的概念，授權受理申請的保
險公司透過平台推播至客戶投保之其他保險公司。
運用單次理賠申請，完成對所有投保公司相同事項
的申請手續， 改變過往必須向各保險公司分別提出
申請的程序，增加保戶的便利性。保全聯盟鏈目前
可透過兩種方式進行，第一種是透過業務員的協助

進行行動保全，第二種是保戶透過官網自主交易。
理賠聯盟鏈保戶透過保險公司網站、APP或行動服
務進行單一窗口申請，再由保險公司透過聯盟鏈傳
送申請資料到共用平台供其他同業使用。

 –  理賠醫起通: 過往保險公司的理賠申請是經由醫院
跟單一保險公司串接資料，但由於醫院的意願低，
而且建置成本會相當高，現行規劃醫院的資料將跟
共享平台直接介接。在民眾授權下，保險公司可以
取得就診醫院所開出的診斷證明，加速理賠流程。
理賠醫起通服務合作醫院跨及北、中、南且數量超
過20家。

 • 存證服務：電子保單存證服務自2020年12月起上線。
透過區塊鏈與數位簽章等技術建立電子保單存證服
務。主要功能是確認保單真偽，經由保險科技共享平
台存儲資料在區塊鏈上進行驗證及存證，紀錄投保與
異動(保全)歷程。保戶可透過平台驗證確認投保內容，
爭議發生時協助釐清事實。

 • 保戶服務：蒐集保險業通報資料，建立可信的存摺服
務。結合壽險公會通報系統整合保戶電子保單投保資
料，保戶可以清楚了解投保資料總覽，協助進行保單
檢視，進而了解保障缺口。因此，搭載保險存摺服務
的保險科技共享平台除了得以查詢保單，更加入了不
少便民的服務。平台將搭載FIDO2的身分辨識技術，
而該技術背後有相對應的法規，因此目前並未開放由
第三人查詢的管道。但平台也考量到民眾大多會向他
人諮詢保險需求，保險存摺會提供經過電子簽章處理
的PDF檔下載，本人仍可自平台上將保險存摺單據下
載後傳與他人。

 • 「保險科技運用共享平台」提供之綜合型服務，目前
使用的普及度不是很高。未來運作成功與否關鍵在保
戶的數位身分認證流程。共用平台、保險業者、平台
上的第三方 (如醫院) 必須能夠提供安全又便捷的數
位身分認證機制，例如不需要帳號密碼的FIDO技術 

 (目前已經考慮使用符合 W3C 標準的FIDO2，FIDO2 

是FIDO諸多標準中的一種) ，預期金融FIDO技術普及
後，「保險科技運用共享平台」的效益將大幅的提升。
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金管會2019年開放設立純網路銀行，並發放三張純網
路銀行執照，目前純網路銀行都已陸續開業上路。金管
會於2021年底再宣布開放設立純網路保險公司，期待
能為台灣保險業帶來鯰魚效應。

台灣保險市場特色

1.保險滲透度高
台灣保險市場長期滲透度在世界皆是名列前茅，根據
Swiss Re報告顯示，2019年之前台灣的保險滲透度多
年高居全球第一，2020年為全球第二僅次於香港。因
此，台灣的保險市場已處於成熟狀態，若要開發新客
戶，目標客群較可能是在20至35歲間數位原生族群，首
次或初期的保險需求者。

2. 網路投保興起但仍非主流
2021年台灣的網路投保有明顯成長，壽險網路保單銷售
13.2萬件，產險網路保單銷售287.5萬件，總件數300.7

萬件，與2020相比增加56.5%。尤其產險網路保單銷售
是同期間壽險的21倍以上成長近64％。另從新契約保費
收入來看，網路投保產壽險合計為新臺幣27.78億元年
成長約16％；產險業全年新契約保費收入是23億元年成
長38％，壽險只有4.78億元年衰退34％43。

整體而言，2021年台灣壽險業總保費收入2兆971億元
的市場，但網路保險業務僅佔其中的0.07％；產險方面
2021年台灣產險業整體簽單保費2,074億元，網路保險
業務只佔其中的1％。可見目前台灣傳統投保模式仍佔
有絕對的市場地位，網路投保仍處於發展前期階段，預
期未來應有很大成長空間。

目前台灣消費型態逐漸走向線上購物趨勢，且手機將成
為日後網路購物消費的主流。相關報告指出42，有將近
60％的保險客戶願意從新保險公司或其他新興通路購
買保單，而數位原生代願意轉換通路的消費者比例最
大，疫情後更增加到80％以上。相較於傳統保險，純網
路保險經營方式及產品特性更具高度的靈活性，預期
有機會吸引這群數位原生代填補市場新需求。

3. 傳統保險公司數位轉型仍具挑戰
為因應金融科技潮流，台灣保險業近年來已逐漸展開數
位轉型布局，但仍遇到以下的挑戰：

 • 創新開發能量不足 

保險業開發創新產品的能力尚待強化，對既有產品做
優化改善的案例較為常見，即使推出全新產品，常因
開發週期過長無法因應瞬息萬變的市場需求。

 • 行銷通路業務衝突 

多數保險業者認為既有傳統業務員通路與網路投保通
路二者間，存在「此消彼長」的競爭態勢，網路投保因為
與龐大業務員通路之間，潛在通路衝突的顧慮，導致傳
統保險公司投資數位通路之經營政策受到限制。

 • 資料整合與數位化緩慢 

由於數位轉型不僅需要大量資訊人才與資源投入，更
需要組織改變及工作文化轉型意願。相較於國際保險
市場，台灣保險業進行金融科技數位化的基礎建設改
革速度較為緩慢，加上個人資料保護法令嚴格，導致
創新商品與創新客戶服務都不易落實。

台灣開放純網路保險公司之監理方向

金管會公布開放純網保的理由主要有五大項，一、滿足
數位時代民眾保險需求。二、推廣創新商品。三、擴大保
險保障。四、加速保險產業數位轉型。五、建構直接銷
售通路。依據金管會2021年12月發佈規劃，以及金管
會後續舉行之純網路保險申設公聽會，相關重要的規
範方向如下：

1. 資本額 

純網保產險最低資本額要求為10億元；至於純網路壽險
則最低資本額要求為20億元。必須依保險法136條例辦
理公開發行，除非是單一股東，否則無論公司規模大小
都要公開發行。

2. 股東結構 

國外金融機構與國外保險公司都可來申請設立純網保，

純網路保險
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但須符合外資規範及經投審會核准。發起人條件須有金
融科技業股東，但並沒有最低持股限制不過也不可以是
零，即一定要有科技業持股，金融業者則必須要持股 

40％以上、其中一定要有一家保險公司或有保險子公司
之金控持股逾25％。

3. 營業方式 

純網路保險公司除了總公司及客戶服務中心之外，將不
得成立任何其他實體營業據點。客服人員不需有招攬人
員身份，可以解說商品但不能招攬。

4. 產品與業務範圍 

純網路產險者，業務範圍需以符合消費需求的一年期或
短年期創新產品為主，例如共用運輸工具、外送平台等
碎片型保險商品；至於純網路壽險的業務範圍，則以不
含生存給付或滿期給付的保障型商品為主，純網保壽
險保障型商品無年期限制，長照險未含滿期金，純網保
亦可銷售。

現行保險公司網路投保依據產壽險業務別，開放不同投
保險種。壽險開放種類包含旅平險、傷害險、定期壽險、
實支實付健康險、傳統年金險、利率變動型年金險、投資
型年金、生死合險等險種；產險除傷害險或健康險的綜
合險，大多險種已開放，包括汽車保險 (含強制險、任意
險)、住宅火險及基本地震保險、旅平險、傷害險、定期壽
險、健康保險、年金險等。成立純網路產險者，業務範圍
需以符合消費需求的一年期或短年期創新型產品為主，
申請設立時就要經金管會核准，與現行保險公司網路投
保有差異。而產險業目前要開辦健康險與傷害險，必須
有過去一年營運績效，但新設立的純網保公司若要經營
健康險與傷害險，保險局承諾會調整法規，不會要求過
去經營經績效。

純網保會設投保限額，是因核保、商品及客戶必須限額
管控風險，也要查詢通報系統。此外，純網保並未限制法
人投保，相對應的法規將視營運模式創新，及對法人身
份認證模式是否符合規定。預計修改保險業投資保險相
關事業管理辦法，允許純網路保險公司的營業項目中增
加技術輸出。

5. 商品審查 

台灣的保險商品之審查規定有許多限制。銷售前必須遵
守「保險商品銷售前程序作業準則」，無論人身或財產純
網保商品皆需要事先送審，若現行保險公司若要作同類
商品，也要求採審查制不能採備查。審查內容包含商品
名稱、核准方式、費率等等相關規定。純網保的保單附加
費用上限可能比現行保單高，主要是純網保沒有業務員
銷售，不必給付佣金，但可能需要異業結盟等，在非直接
費用上可能比較高，保險局承諾會依商品來審查及調整
附加費用規定。

6. 資訊安全 

資訊安全無疑是純網路保險公司最該注意的部分。純網
保系統可架在雲端，只要符合委外規範、資安風險管理
便可辦理。我國保險業資訊安全要求主要規範別明訂於

「保險業辦理電子商務應注意事項」、「保險業辦理電子
商務自律規範」及中華民國人壽保險商業同業公會與中
華民國產物保險商業同業公會聯合頒布之「保險業辦理
資訊安全防護自律規範」。

7. 監理規範 

其餘風險管控及監理原則，與現有法規及監理要求相
同適用44。
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台灣資安政策
行政院自2001頒布「建立我國通資訊基礎建設」，並成
立資安會報，從政府開始推動安全的資訊通訊環境，每
四年做階段性的發展政策，並由政府單位拓展到民間機
構和企業，目前2022年為第六期「國家資通安全發展
方案」，期望能增強企業與民間韌性能量與資通安全。

金融科技快速發展，數位服務持續地創新與開放，金融
監督管理委員會在2020年啟動「金融資安行動方案」
計畫，打造金融產業內部資安組織文化，並建立組織資
安治理、導入零信任架構和落實資安聯防，建置更完整
的情資系統，結合F-ISAC、F-CERT、F-SOC，以期望能
達到系統化應變措施和及時間監控能力，深化金融韌
性。金管會考量大型或從事電子商務的上市櫃公司資安
防護日益重要，在去年(2021年)11月宣布，要求符合一

定條件的上市櫃公司須設立資安長、資安主管等，若規
模達百億元以上，及主要經營電商的上市櫃公司，皆須
在今年底(2022)前設置完成，符合條件的金融機構包含
38家銀行、8家保險公司、13家券商、2家期貨商、4家
投信都要設資安長45。同年2021年12月，證券交易所和
證券櫃檯買賣中心發布「上市上櫃公司資通安全管控指
引」，並從三大面向著手: 資訊公開、公司治理、及監理
協助。隨著近幾年資安事件頻傳，許多單位紛紛發布資
安強化政策。

除了政府單位以外，國內14家來自不同產業的上市櫃企
業共同宣布成立「臺灣資安主管聯盟」，首任會長為華
碩集團資安長金慶柏擔任，主要目標為資安主管核心能
力養成、專業資安人才培訓整備、資安產業服務能量鏈
結及資安治理合規制度建立46。

金融資通安全
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台灣金融業的挑戰與困難
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本研究訪談多家金融業者，彙整在「金融機構間資料共享指引」頒布後，業者目前在資料共享的觀察與實務
執行挑戰如下：

1.「金融機構間資料共享指引」雖提升客戶便利性但卻
降低客戶體驗
若客戶授權金融機構進行資料共享，在目前的資料共享
指引下，除改變了資料單向開放的限制，也可以體現在
減少客戶反覆輸入資料之方便性。但是，因缺乏金控架
構下建置統一資料庫，客戶已在金控下子公司註冊身分
後，若欲取得其他子公司業務服務時，客戶就得進行重
複的身分驗證、資料輸入與逐次同意，因此客戶體驗的
提升依然有限。關於取得客戶同意，如何在充分揭露授
權目的的前提下，以淺顯易懂的文字或方式讓客戶同意
資料授權，且後續處理逐項同意與否的數據，現行授權
的管理模式尚有改善的空間。另外，針對現行客戶授權
的作法，現行仍從嚴採逐次同意授權，倘若金融機構遭
受到緊急的資料外洩和偵查到客戶有異常的使用行為
要對客戶進行身分確認與警示時，逐次同意將會顯得緩
不濟急。

2. API的資料流向目前僅為單向且銀行責任過大
目前台灣開放銀行規範的API串接較為單向，且金融機
構同業之間沒有一個明確的規範，反映出金融機構/銀
行仍多為資料提供者，倘若發生資料外洩或資安事件，
金融機構/銀行端需要擔負調查責任，衍生銀行責任過
大的問題。另有業者指出，資料的單一流向會使銀行對
於中小型新創TSP業者合作意願不高，進而不利於扶持
國內新創業者以及國內金融科技的創新。

3. 有設立橫跨銀保證單一客服窗口的必要性
若透過資料共享打通銀保證業務，於金控設立橫跨銀
保證單一客服窗口是否必要且可行目前尚待討論。未來
在金控下資料共享的串流中，若是基於讓客戶清楚且簡
單明瞭自身資料被使用的狀況，和避免窗口重複建置的

理由，設立單一客服窗口供客戶查詢確實有其必要性，
然而金控不是實質的業務單位，若未來業者有規劃建置
單一客服窗口，仍要審慎評估其功能性與定位。

4.金控層級建置資料庫或數據中心之法律合規性
無論依共享指引、共同行銷管理辦法、個資法、或其他
金融法規所得為之資料共享共用，在同一金控下為確保
同一客戶資料正確性、完整性與運用效率，如果能在金
控層級建置資料庫，將可提升跨公司資料共享共用之效
率，並強化資料控管之一致性與安全性。93年9月13日
由金管會頒布之函令(下稱93函令)明定金控所屬子金融
機構得於一定目的範圍內，交付客戶資料予金控公司建
立資料庫，但其中又規定金控公司運用資料庫之分析結
果或產出表報，如涉及客戶個人資料、往來交易資料及
其他相關資料，應僅限於金融控股公司及原提供資料之
子公司使用，且不得揭露予其他子公司或第三人；前述
規定係為保護客戶個人資料隱私權，惟亦應尊重客戶對
其個資之自主運用權，參考GDPR所規範之資料可攜權
概念，就金控資料庫所分析之結果，如經客戶同意，亦應
允許揭露予其他子公司或第三人，以強化資料之可運用
性，並同時兼顧客戶隱私權與促進客戶便利性。

資料共享
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1. 資安與使用者體驗取得平衡不易
保險存摺之運作涉及個資監理、資安與使用便利三者之
考量，要取得平衡著實不易。目前開放註冊的媒介僅有
自然人憑證、晶片金融卡以及MID三種方式。為了提高
MID的安全性，目前也開發強化版的MID，當民眾在註
冊時，會將確認身分流程串接到內政部戶政司比對國民
身分證領補換資料的正確性。

在資安的議題上，壽險公會於110年11月經由台灣檢驗
科技股份有限公司 SGS進行資安認證，最終「保險科技
運用共享平台」通過了「ISO/IEC 27001資訊安全管理
系統」、「ISO/IEC 27701隱私資訊管理系統」與SGS A

級等多項資安肯定。「ISO/IEC 27701隱私資訊管理系
統」認證涵蓋個資隱私的國際標準，過程中強化了個資
隱私之保護。

在保險存摺服務中，由於安全考量僅有留存資料加密
後的Hash值，儘管區塊鏈相當安全，但仍有被破解
的風險，因此真實資料的交換採取API(Application 

Program Interface，是一種應用程式的程式碼，使兩

種不同的軟體程式互相連結，並使用雙方的數據及功
能，為程式之間的接口)傳送，並採用VMware的API解
決方案，確保數十間保險公司的資料交換能無縫整合。
而資料「軌跡」則是採用聯盟鏈的形式進行，此外，由
於聯盟鏈預計涵蓋所有壽險業者的資料，資料隱私水
準相當高，在建置時間極短、牽涉多家同業合作、系統
整合複雜度又高的狀況下，部署難度是相當高的。因此
以VMware NSX Advanced Threat Prevention協助
防止針對聯盟鏈的惡意攻擊朝橫向擴散，並嚴格保全文
件交換的絕對安全性。

2. 個人資料管理限制
為了確保資料是由保戶同意，也會在每個環節上確保資
料都是有進行勾選授權，未來相關的聲明也必須確保
使用該資料是經過客戶本人同意的。以上繁複的同意
程序，必須要有完善便利的流程配套才不會造成使用
者體驗不佳的問題。

台灣保險存摺推動之挑戰
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1. 促進產品與服務創新
從國外的經驗可以看出，純網路保險公司主打三項特
質：便利、迅速、有競爭力的費率，而純網保的成立將有
助於推動保險市場產品與服務創新。就便利來說，因為
純網路保險公司主要透過網路或數位工具進行交易與
服務，可不受時間空間的限制，在便利性與可及性上，會
比傳統保險公司更方便。就速度而言，由於不透過業務
員或人員客服或是紙本流程，自然減少許多文書紙本的
傳送與審核，不論在投保、保全或是理賠服務上，都會比
傳統保險公司快速。而在成本優勢上，因為大部分都採
用數位或自動化方式進行，可以不用負擔高昂的銷售佣
金或人事成本，相對有優勢。

2. 促進普惠保險的發展
純網路保險公司因為經營模式以數位為主，可以承保傳
統保險公司不願意承保或無法承保的商品，一些保額
低、保費少、保障特定範圍與保障期間很短的商品，因
為傳統保險公司無法涵蓋到所有消費者，純網路保險公
司則能大幅降低每次作業的變動成本，因此可以推出較
為特殊與有特色的保單，加強對各承保對象層的滲透，
加速促進普惠保險的實現。

3. 加速保險業數位轉型
雖然金管會2021年宣布開放純網保，但新的純網路保險
公司成立營業最快也會在2023年中，正式開始運作產生
影響可能已是2024年以後，對市場要產生明顯衝擊則需
要更久的時間。現在台灣保險市場已經非常競爭，純網
路保險公司設立後，要直接面對既有保險公司的強大競
爭，勢必又是一場生存挑戰賽，但是這次開放預期會刺
激現有保險公司的數位轉型，假以時日，隨著數位化交
易習慣的普及，純網路保險公司的影響將會更加明顯。
未來傳統保險公司無法完全複製純網路保險公司的商
品，雖然相同商品條款可能相似，但技術、資料串接及銷
售場景等合作模式皆不相同。例如生物辨識這種保險科
技的應用是需要特定門檻，投入的資金及公司內部資訊
核心系統也必須與生物辨識的系統可以作介接，傳統保
險公司若要模仿，速度也無法快速跟上。

4. 純網保對業務員是個潛在威脅
對業務員或保經代公司而言，純網保可能會帶來一個負
面的衝擊，因為規定不能透過實體業務員進行銷售。純
網保勢必在通路上會有所創新與突破，未來將吸引更多
客戶透過網路購買保險，長遠對於過去實體通路與業
務行銷方式，可能會產生競爭與壓縮的效果。

開放純網保對保險市場的影響
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金融資通安全

2021年Deloitte網路調查全球CIO和CISO在管理
企業面臨的網絡風險，前四大挑戰分別是: 轉型和混
合 IT (41%)、網路衛生（Cyber Hygiene）(26%)、資
安人才缺乏 (20%)和Shadow IT (13%)。根據世界
經濟論壇（World Economic Forum, WEF）Global 

Cybersecurity Outlook 2022調查，50%的受訪者表
示當涉及到網路威脅時，勒索軟體是他們第一擔心的
問題; 社交工程攻擊位居第二；第三是惡意內部威脅，
此為組織的現任或離職員工、承包商或受信任的企業合
作夥伴濫用其對重要資產的使用權限。種種的威脅會
阻礙企業數位轉型的速度，因此我們必須構建安全架
構，維持不斷增長的科技轉型速。

本報告研究台灣金融產業資安相關單位，認為在接下來
1-2年內可能會遇到的前五大挑戰如下: 

一、 資安人才嚴重缺乏
二、 因實施遠距工作，員工個人或家庭的通訊設備  

防護程度不一，對於企業可能會形成破口
三、 企業和消費者被勒索軟體和釣魚攻擊
四、 企業對雲端技術的依賴加重，防護性可能不足
五、 第三方供應商或TSP的資安防護

資安人才嚴重缺乏
全球資安專業人力其實相當缺乏，國際資訊系統安全核
準聯盟（ISC）² 2021年網路安全勞動力研究報告，指出
過去一年，全球網路安全專業人員數量從312萬減少至
272萬，為了有效保護企業或組織的關鍵資產，減少網路
攻擊，人力需要成長 65%。47 Deloitte 《第12版全球風險
管理調查》指出，57%的受訪者表示，僱用或獲得熟練的
網絡安全人才極具挑戰性或非常具有挑戰性。針對金融
業的部分，Deloitte 2022年的銀行與保險業的全球調
查，資安、機器學習等利基技術領域的人才，仍面臨供
不應求的處境。

台灣金融企業相當重視台灣資安的人才缺口，不僅如
此，金管會要求符合一定條件的上市櫃公司須於2022

年底前設立資安長、資安主管等職位。由於各個產業目
前對資安普遍都有大量的人才需求，企業也開始競相以
高薪挖角，想要找到符合相關能力的員工卻不是這麼容
易，原因為稀缺性與專業性，除了人才培育量能不足之
外，尚需具備豐富經驗、專業技術，或是取得政府認可
的國際資安相關證照。除了招聘專業人力，強化專業團
隊以外，如何有效地培育現有的人才，也是企業面臨的
一大挑戰。

圖6 Deloitte 2022年銀行全球調查

銀行業最難尋找的技術領域人才

人工智慧和機器學習

網路安全

數據分析

軟體開發

風險管理和建模

雲端工程

49%

43%

40%

38%

26%

26%

資料來源: Deloitte Center for Financial Services Global Outlook Survey 2021
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圖7 Deloitte 2022年保險業全球調查

資料來源: Deloitte Center for Financial Services 2022 Insurance Outlook Survey
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勒索軟體(Ransomware)與魚叉式網路釣魚(Spear 
Phishing)攻擊
勒索軟體是最流行的網絡威脅之一。勒索軟體主要是
在突破企業傳統作業連續性的漏洞、災難復原和資安
解決方案。當防護控制功能失效時，傳統備份可能會在
檔案中留下未被檢測到的惡意軟體。Sophos的《2022 

年勒索軟體現況》報告，有66%的受訪企業在2021年遭
到勒索軟體攻擊，高於2020年的37%，且有越來越多的
受害者支付贖金48。此攻擊的破壞性與威脅成長飛快，
還有「勒索軟體即服務」(Ransomware-as-a-Service)

的出現，降低駭客的進入門檻並允許更多攻擊者進行
攻擊，使許多企業措手不及。

美國聯邦調查局 (FBI)警告說現在有100種不同的勒索
軟體在全球流通，2021年每個組織平均有270次攻擊，
比 2020年增長31%。勒索軟體的威脅持續增加，許多網
路科技先進強調，勒索軟體的不斷演變也會對公共安全
會造成更多的危險和威脅。

魚叉式網路釣魚即「鎖定目標攻擊」，駭客利用人性弱
點，針對特定個人、組織或企業，以電子郵件或數位通信

方式誘騙使用者的機敏性資料，或是在使用者的設備上
植入惡意程式。

組織耗費在解決資安攻擊的成本相當高昂，平均每事件
約360萬美元，而且公司需要約需280天來對網路攻擊
進行辨別和反應。網路威脅的快速演變，在安全漏洞工
具和系統上發布的新型惡意軟體速度也將會讓駭客和
企業之間的競賽受到更大的影響。

遠距工作與雲端技術運用增加風險
由於物聯網設備種類的增加，使企業或家用網路環境變
得更多變化，另外也讓資產保護與威脅監控更具挑戰
性，物聯網裝置或設備可能成為資安防護的破口，導致
營運中斷或機敏性資料被盜取等。新冠疫情以及其他因
素使得企業與社會大眾轉為遠距工作，員工使用家用或
是私人的通訊軟體，而防毒軟體或其他防護功能可能不
及公司強健，駭客因此藉此趁虛而入，並針對企業的敏
感資料進行勒索，甚至還追蹤供應鏈以及公司與合作夥
伴，使攻擊範圍擴大，更具破壞性。回顧全球所有產業在
2021上半年遭遇的網路攻擊事件，較去年同期增加29%

，主因便是勒索病毒攻擊事件暴增。
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《2021台灣金融科技趨勢展望》調查，有四成的受訪金
融機構指出雲端是金融應用的核心關鍵。金融機構漸漸
轉移業務到雲端上，無論是未來的開放銀行資料共享，
或是法遵的即時監控、大數據的整合與分析，都會以雲
端發展，然而機敏資料越多，駭客攻擊的可能性就越高，
因此資安防範也隨之重要，應將隱私及資料安全放在首
位，企業有責任保護顧客的個資，並採用適當的安全與
使用權限控制措施以保護資訊與應用程式。

第三方合作夥伴與供應鏈風險
本報告調查，台灣金融企業擔心合作之第三方業者或
TSP資安強度不一定足夠，駭客會尋找供應鏈中防禦能
力較弱的攻擊目標，若遭受攻擊，可能會產生連帶影響，
另外有鑑於台灣開放銀行Open Banking朝向第三階段
邁進，金融業者資料共享機制運行，因此金融業必須調
整風險管理和資安的策略。另外，值得注意的是，第三方
廠商可能會反過來將一些工作外包給其他公司，因此企
業可能也需深入了解由第四方關係造成的額外風險。

Deloitte 2021年全球風險調查中有許多企業指出，他
們尚未建立全面性的第三方風險的管理計劃，64%的受

訪者表示，優化第三方風險管理為未來兩年內優先執行
項目。例如，明確服務級別協定(SLA)與標準合約語言
(standard contract language)，和確定角色與職責是
企業都應積極建立的基礎，67%受訪企業已經建立了標
準合約語言和SLA，而有22%的企業表示目前仍正在進
行中。台灣金融產業業者表示為減少攻擊所造成的損
害，因此針對TSP業者或委外商，會進行相關資安的盤
點與查核。

資安防禦責任需要金融機構與供應商一起承擔，雙方要
共同訂定安全責任模型，明瞭彼此的權責範圍。企業也
須有效管理第三方合作商，企業必須努力讓其供應商的
風險管理流程達到與自身企業標準類似的程度，包含網
路安全或營運韌性，因此第三方關係帶來了獨特的挑
戰，在評估自身企業營運韌性時應包括第三方關係可能
帶來的影響。有效的第三方風險管理方式需要訂定標準
化流程，結合技術與數據資訊，並加以分析，且流程與決
策能力盡量有一致的標準。
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未來策略與政策建言
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透過借鏡國際資料共享實施經驗與分析業者訪談，本研究對台灣資料共享、保險存摺、純網保、資安未來發
展提出以下政策建議：

1.建議資料共享指引能擴大適用對象範圍及開放更多
客戶資料授權
為擴大金融機構間資料共享指引的效益，並充分涵蓋業
務合作、便民以及風險控管的目的，建議主管機關未來
可將目前資料共享指引擴大適用對象範圍，逐步開放跨
機構和跨產業的資料共享，使金融業甚至跨產業能夠
透過資料共享達到更加精準的商品定價、風險聯防和
建立金融生態圈。如此，資料共享指引就能在便民的效
益之外，也達到業務合作、風險控管等目的。

2.針對重複場景建議可設計共通原則性問卷以簡化客
戶授權模式
為強化資安與改善須逐次同意的客戶體驗，若涉及到特
定的金融場景或是對客戶有利的情境，在明訂使用目的
的前提下可簡化授權。建議未來在同一金控下可採用具
共通性且原則性的問卷，透過資料授權行為綁定身分識
別，讓客戶簡單明瞭的授權，建議在問卷中可明確訂定
客戶授權資料項目、資料使用目的、授權範圍、授權時
間，讓客戶了解其授權的資料會在資安、風險控管、防弊
或公平待客原則、消費者保護等目的下被使用，以改善
因逐次同意受影響的客戶體驗。另外，也可採用資料授
權行為綁定數位身分識別的模式，簡化客戶授權程序，
可以改善因逐次同意受影響的客戶體驗以及抵禦緊急
的資安危機。

此外，基於金融業者風險聯防的理由，針對資料彙總且
標籤化進行數據評分，並基於強化消費者保護、資安風
險控管、防弊等原則性前提下，可開放不需經消費者同

意而進行必要的資料共享，例如：發生資安事件時可以
迅速通知其他金融機構，避免客戶損失擴大，類似這樣
的情境簡化授權就會有其效益。

3.建議設立橫跨銀保證單一客服窗口
為透過資料共享打通銀保證相關業務，建議於金控設立
橫跨銀保證單一客服窗口，並配合中後台的機制，串聯
子公司實際業務窗口。另外，可參考國外大型科技公司
的做法，除單一窗口外，設立數位看板供客戶查詢資料
授權與應用的狀況。

4. 為提升資料共享效率建議未來金控層級應有建置資
料庫/數據中心之法源
為避免重複蒐集客戶資料、降低重複業務程序、降低重
複建置模組和技術等原因，建議得比照風險控管需要之
規定，在法規層面，建議主管機關能夠制定或釐清建置
金控公司資料庫的法源依據，以便在金控層級建置統一
資料庫進行客戶資料管理。據此金控資料庫的建置，客
戶的資料在去識別化後就可以分析並建立風險模型或
風險綜合評比，進而讓金控子公司強化跨售的服務模式
以及達到更精準的金融產品定價。金控資料庫會依照各
子公司不同的資料請求，在消費者同意的前提下共享資
料，藉此避免子公司重複蒐集資料、降低營運成本。另
外，金控資料庫也可以結合多元身分識別，處理跨金控
集團的eKYC、AML，後續資料庫的使用會更加方便。待
未來跨機構、跨產業的資料共享成熟，可以討論金控資
料庫與金控集團外的TSP、社交平台介接，延伸不同場景
的支付與轉帳功能。

資料共享
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5.建議主管機關推動TSP分級制度
為改善現行金融機構的API的資料流向多為單向，與銀
行在資料管理上責任過大的問題，建議未來可由主管機
關規劃建立獨立管理平台，由信任的第三方機構進行管
理，並推動TSP分級制度，對TSP業者開放程度不同的資
料，該平台可跟公會、財金公司共同設立單一窗口，處理
第三方業主註冊、分級管理、定期稽核等事宜。透過第三
方平台的建立，搭配開放銀行的API管理平台，可提升
金融業者與新創業者的合作意願並拓展金融業API生態
圈。此外，新創公司、Joint Venture等都可以成為第三

方平台。建議未來可讓大型金融機構提供模組與技術給
其他金融機構，開設跨金融機構的營業項目，進而透過
跨金融機構的參與模式將管理成本、合規與稽核成本降
低，藉此可提升金融業與新創業者的合作意願。

6.建議現行法規有後續調整的空間並頒布更多指引
由於銀、保、證產業對於資料的要求並不一致，建議主管
機關針對現行資料共享法規及指引後續能有適時調整
空間，並頒布更多的指引。除金控內資料共享，多數業者
也期待在跨機構、跨產業的資料共享、法遵、風險管理能
有指引頒布，供業者爰引。
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保險存摺

1. 逐步擴大保險存摺揭露資訊
現階段保險存摺所顯示的資訊，是在衡量新系統上線後
的資料運作穩定性及取得保戶同意後所決定的範圍，未
來可以進一步再視個別險種擴增保單資料，例如對投資
型保單的保戶而言，保單價值是隨著市場而浮動的，若
保險存摺能夠揭露更多詳細的動態資料，對民眾來說應
該會更加便利。因此，建議未來保險存摺的揭露資料項
目可以從保單健檢與民眾需求的角度出發更多元擴展，
納入更多項目以擴大資料價值。

2. 保險存摺介接第三方資料連接創新服務
從台灣發展開放銀行的經驗可以發現，在客戶同意的前
提下，透過資料串接開放第三方業者使用，即能發展出
嶄新的場景服務提升消費者的使用體驗。而保險存摺現
階段所提供給民眾的服務就好比開放銀行，由第三方服
務業者作為仲介人串接保戶於各保單的資訊。然而，由
於保險商品設計相當複雜，即使消費者透過保險存摺了
解自身投保狀況，在沒有相關知識的輔佐下，要自己做
好理財規劃，事實上並不容易。因此，透過保險存摺的使
用可對消費整提供更便利的保險服務，逐步建立開放保
險的服務架構。未來在保戶同意的前提之下，經由保險
科技運用共享平台開放資料，再藉由第三方服務業者與
保險公司合作，整合各方保險資訊，可為保險消費者提
供創新的服務，如保單健診、專業投保建議、理賠建議、
或是保單管理等創新服務。

3. 持續擴大保險科技共享平台的合作規模
在開放金融的架構下，金融業者可以透過開放 API進行
資料交換與共享，目前保險存摺的服務已有平台化整合
功能雛形，且壽險部分已有區塊鏈技術支持，未來可以
將應用與功能持續擴大，例如將保險存摺結合保單健檢
功能進行服務整合與推廣，或是讓保險存摺資料平台作
為第三方資料管理單位，應可擴大資料共享平台的合作
效益，進而達到更精準的保險產品定價與行銷。此外，臺
灣的金融產業有許多周邊機構，如財金公司、證券交易
所、集保公司、保發中心等都擁有大量的客戶資料，在一
站式的金融服務概念與其衍伸的相關APP逐漸被推廣

的前提下，金融中介機構間也可以透過API作為資料提
供者進行資料共享，若能延伸此種開放資料之應用，台
灣將可逐漸走向開放金融趨勢與國際接軌。

4. 確保使用者體驗與資料安全性的衡平
壽險公會建置的保險科技共享平台能協助解決保戶服
務痛點，然而社會上有許多人因為年齡、環境等種種因
素，導致接觸數位工具的機會不同，自然也會造成使用
數位工具的能力落差，所以現實面仍然有部分民眾在數
位工具上的使用會有些困難，這部分的配套措施也是未
來在服務優化上可納為考量之處。此外，除了提升使用
者體驗外，客戶機敏性資料的保護也是相當重要的議
題。而現今在追求極大化便民服務與強化資訊安全的角
力下，要取得兩者的平衡事實上並不容易。因此，客戶資
料的開放與串接也仍須顧慮到法令遵循、資訊儲存的安
全性，以及保戶個資保護的問題。
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純網路保險

面對金融科技時代的來臨，以及數位網路消費的崛起，
傳統的保險經營型態可能已無法滿足所有客戶的需要，
純網路保險公司提供快速、好用又便宜的保險，應有一
定的發展契機。金管會在觀察消費數位化趨勢及參考國
際發展經驗後，發布了「開放設立純網路保險公司的政
策目的與規劃方向」值得肯定與支持。

然而，目前台灣產險市場在需求上缺乏消費場景金融，
無法與生活作緊密的結合。台灣以中小企業為主，由於
過去許多風險大多由政府承擔，企業主較缺乏購買保險
的觀念。產險部分，若要開發創新商品亦可能無資料可
定價、逆選擇與道德風險也較高；而壽險市場部分，新
設純網產公司目前只能販賣保障型，可能因為風險池較
小，無法承擔理賠壓力，較無法與現行保險公司競爭。此
外，新業務核保、理賠需完全線上快速作業，可能面臨無
法區分保戶風險等級，造成大量逆選擇之情況。台灣要
發展純網路保險公司仍須許多調適與相關法規配套，經
彙整國際經驗與深度訪談保險業界與科技業者等各方
意見後，本研究對未來純網保開放提出以下建議:

1. 業務開放應兼顧創新與合理營運空間
開放純網路保險公司，最終目的在於增進消費者的效
益，更重要的是提供消費者更多更好的選擇。目前台灣
的純網路保險公司必須承受幾乎完全相同的監理條件，
在市場競爭條件上，建議監理上應給予新進入純網保業
者更合理公平的生存發展空間。

以現行政府開放規劃來看，純網保業務範圍與現有保
險業有顯著差別，產險僅限創新型產品，而壽險僅限保
障型商品，市場現有產壽險公司業績僅靠這兩大類的業
務其實非常有限，建議未來業務規範上可思考採用一定
比例的概念，要求產壽純網保的業務，須一定比例承做
創新型產品或保障型產品即可而非全部，業者則必須
證明有能力開發創新產品與經營模式，作為核准之基
礎條件。

此外，目前主管機關規定純網保壽險公司只能賣短期的
定期壽險、傷害險、健康險為主，會造成業者經營獲利面

的挑戰。分析目前未投保保障型商品的客層，往往可能
是風險較高，或需要較高核保技術，且純網保創立前期
建置成本高，如財務處理帳務及保險基礎建置屬於固定
成本，要在便宜又方便的情況下做到損益兩平有挑戰難
度，要擴大規模也有一定的挑戰性。觀察國際上數位保
險公司設立經驗，除少數地區如香港規範不得有實體通
路外，對於營運模式、通路或商品等大多無特別限制，業
者採取創新模式經營是自身策略的選擇並非強制規定。
未來可考慮給予純網保壽險業者更合理的發展空間。

2. 調整保險商品審查模式
現行針對網路投保銷售商品的法規，產險為負面表列，
而壽險為正面表列。未來純網路保險公司其送審商品卻
全部須採核准制，不但與現有制度不同與國際做法也迥
異，需要更進一步釐清與變通，若採嚴格的審核標準，則
創新商品開發不易。現行商品審查不外乎條款跟費率，
在費率面，純網路保險公司未來一樣要適用IFRS17制
度，利潤過低的商品不易通過審核。如果定位純網保是
小額、以保障為主的商品，建議可以放寬採用備查制而
非核准制，將其與現有保險公司的網路投保通路做出區
隔。而且，目前監管較難做到很簡單去做新產品和修改
產品的方式，例如共享車輛碎片化保險，在消費者使用
服務時可直接小額加購，達到一站式消費的目的。此外，
未來對於創新型商品以及保障型商品的內容與定義除
了應非常明確外，建議商品審查程序也可以給予更多彈
性，以兼顧鯰魚創新與新業者業務發展的需求。

3. 監理機關應提供誘因鼓勵保險科技發展
純網路保險公司初期在重重限制下，很難在短期搶占到
灘頭堡， 因此提升科技力與線上核保能力非常重要，尤
其線上碎片化的創新保險產品，保費較低且容易產生
道德風險，吸引風險較高的用戶進行投保。且網路投保
的核保時間較短，需要處理資訊不對稱的困境，以避免
保險詐欺等情況發生。由國外數位保險公司發展經驗顯
示，純網保要成功，除了要科技技術、人才與財力支撐
外，還有賴保險數位消費客群成熟的程度，以及監理法
規是否配合到位等外在因素的配合。因此，主管機關除
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考量監理安全，更應積極提供誘因刺激保險科技發展。
台灣目前對網路投保之相關規範相較國外繁複嚴謹，如
果開放程度有限難以滿足時快速的需求變遷，建議未來
可放寬網路投保限制，將相關規範採負面表列，給與網
路投保更多發揮空間，鼓勵保險科技的發展。

4. 定期盤點法規適時調整加速開放資料共享
台灣目前純網路保險公司原則上適用與一般保險公司
相同之監理法規，但因為純網保之型態特殊，其中涉及
相關法規與行政規則眾多，未來應定期就現有規範事前
加以盤點是否與純網保運作有牴觸之虞，並適時加以
調整修改，否則未來純網保開業後法令上若有扞格，屆
時再行修法耗日費時，都將造成純網保業務執行上之困

難。此外，未來純網保型態可能與異業合作發展生態系，
若在平台上販售碎片化保單，還將遇到資料與系統的串
接、大數據的資料及數據運用不同於傳統的問題。純網
保講究快速，是否可能利用線上即時回饋數據分析，立
刻做出產品修正，也是未來監管機關需要思考的問題。
建議純網保業務在可承做商品開放程度、異業合作、生
態圈的門檻等未來都應注意適時盤點放寬。尤其，未來
保險業應加速開放API串接平台與資料共享，因為異業
結盟與策略夥伴是保險生態系需求整合平台的關鍵，
透過更便捷的資料共享，才能使保險需求與生活情境貼
合，並在平台上一次購足，滿足消費者需求。
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1. 建議資安解決方案
儘管多數公司在資安威脅後慢慢恢復，但有部分企業卻
面臨結束營運的情況。隨著網路攻擊覆蓋範圍越廣，漸
漸在消費者的心中播下懷疑的種子，結果損害公司、機
構或個人長期聲譽。因此即使企業從資安事故後恢復，
在財務上和聲譽上仍須付出很大的代價。企業又應如
何提早佈局與準備?

應對日益嚴重的資安威脅，WEF建議解決方案包括：員
工網絡培訓 （61%）；離線備份（58%）；和資安保險(57%)

。企業應建立一個平台整合所有已知資安威脅的解決方
案。越來越多的組織開始接受網絡事件將會層出不窮，
駭客與越趨複雜的技術也會越來越多，現在需要的不只
是精密的保護，更需要快速反應資安威脅的能力。

資安長與資訊長應建立的企業資安短中長期目標
金管會將金融機構資訊安全納為金融業者內部控制及
稽核重點，並要求國內符合一定條件的上市櫃公司在
2022年底之前完成設立資安長以及資安專責單位。資
安長可說是近期最炙手可熱的高階人才，主要職責是整
合企業組織資訊與資料安全，確保企業不受威脅。全球
駭客組織的攻擊能力持續精進，資安長尚需組織資安
人力、建立組織架構、加強技術能力，引進新興科技來
對抗不斷進化的資安威脅。資安團隊需要有快速的應
變能力，建立跨機構之資安事件應變體系，更能發揮資
安聯防的效益，防止駭客突然的網路攻擊。

全球CISO和CIO們投資於雲端的網絡規模化解決方
案、網路韌性、和人工智慧的威脅辨識，來建立企業的
網絡防護。本研究訪談台灣金融機構資安長、資訊長、
資安相關單位，並認為企業與組織短期與中長期應建
立和執行的項目:

短期目標:
1. 檢視現行資安作業，確認資訊程序有效性，確定員工 

 資訊執行正確性的落實
2. 組織人員分工與職掌調整，拓展資安團隊人員
3. 資安教育訓練

4. 確保資安防護作業與應變機制符合新架構的運作
5. 強化網路安全，聚焦關鍵風險，提升網路安全成熟度
6. 將資安內建至商業價值流程，前後台串聯至客戶端
7. 創立資安的共識，訂定未來資安藍圖和政策

中長期目標:
1. 資安藍圖的實行，強化企業資安治理文化
2. 持續強化資安防護縱深
3. 提升資安可視度，落實合規稽核及建立定期檢測機 

 制來提升企業資安韌性
4. 人才持續精進，關鍵資安人才庫的建立
5. 提升系統開發成熟度雲端設備和應用安全
6. 建立主動式防禦策略
7. 零信任架構建立

建置國際網路安全標準檢測認可之設備，導入零信任
(Zero Trust)架構
企業應考量選擇國際網路安全標準檢測認可之物聯網
裝置，降低聯網設備所帶來的網路安全風險。歐盟積極
推動網路安全與隱私保護等國際標準，針對物聯網裝
置安全，建議台灣企業應參酌相關國際標準持續評估
物聯網裝置安全，並及時取得相關國際標準認證，以持
續強化產品安全、維護品牌信譽與提升市場競爭力。

除了硬體設備的安全強化，在運用上也需建立有效的防
護機制。零信任不是一種技術或單一的解決方案，它是
一基於「從不信任，始終驗證」的原則的架構策略，可信
任的連結是建立於內部和外部不斷地重新驗證。NIST 

（美國國家標準暨技術研究院，National Institute of 

Standards and Technology）在2020年推出SP 800-

207零信任標準後，美國國防部（DoD）接著在2021年
二月提出零信任參考架構（Zero Trust Architecture, 

ZTA）。美國行政管理和預算局（OMB）於今(2022)年
1月正式發布新網路安全策略與M-22-09備忘錄，要求
政府機關要實施零信任架構，進而影響企業使用零信
任抵禦網路威脅。 金管會於2020年發布的金融資安行
動方案，其中也指出金融產業需導入零信任架構思維，

金融資通安全
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來完備資安規範。以零信任之精神建立核心架構，將資
安防護意識嵌入各業務中，以全面提昇企業網路安全
防護力。

2. 未來資安防護建議與展望
資安產學合作培育相關人才，並建置人才庫
企業建立資安長、資安團隊，除了具備技術的增進以
外，團隊也需懂得企業營運價值。資安並非一個人或一
個單位的工作，應該要把安全概念部署在公司每個營運
單位，讓每個地方都備有了解資安觀念的人。金管會「
金融資安行動方案」在強化資安監理職能的策略下，已
將資安專業訓練和進修列入規劃，並特別針對中高階主
管提供課程。然而資通安全需要更廣泛的推廣給企業
員工、民眾、和年輕學子。界定不同產業的所需資安專
業項目，從大專院校開始培育人才，開設大學部和碩士
班專業課程，輔以與企業合作實地操作演練，建立產學
合作札實訓練，協助學生可以順利接軌企業，也幫助企
業建立資安團隊與人才庫。對於企業在職員工則可施
以資安在職訓練，強化員工安全網路使用方式，鼓勵員
工資安專業的學習，建立良好資安治理文化。

對供應鏈採取零信任機制
銀行越來越容易受到來自第三方甚至第四方的網路攻
擊，互聯關係的增加導致攻擊機會擴大。零信任（Zero 

Trust）的「信任始終來自於驗證」，假定所有網路都隱
藏惡意軟體，因此限制了網路存取權限，不斷地對身份
和憑證進行驗證，以達到實質的防禦作用。網路威脅邁
入更新更複雜的層級，組織在面對資安問題應做足準
備。另外，對於未來台灣開放銀行的推廣，金融產業會
有越來越多的合作TSP業者，除了對TSP業者訂定資安
相關規範標準與定期追蹤以外，鼓勵金融產業與TSP業
者投保資安保險，降低企業的遭受攻擊的風險。

落實資安治理，增強營運韌性
銀行也應將強化營運韌性列為首要任務。此外，網路風
險團隊應迅速對違規行為和事件通知做出反應，而組織
的其他成員則需知道如何快速復原關鍵業務流程。在真
實或模擬的入侵中，網絡風險部門需儘速就可能在入侵
中受損之資產和資料編製詳細報告。在上述一連串機制
下，企業應有信心能夠快速偵測出資料損毀、鎖定或破
壞事件，並重建散布於雲端和本地設備上的資料。

在這資安危脅環伺的情狀之下，金融機構在發展金融科
技的同時，應該從治理面、管理面、技術面等，進行以下
資安治理強化措施：

 • 將資訊安全管理納入公司治理架構，促使管理階層
建立企業資訊安全管理願景、風險胃納以及整體策
略方向。

 • 新興科技之採用應進行完整之安全評估，以確保可具
體風險與既有控制成熟度，並擬訂資訊安全控制計畫。

 • 以「風險管理」之角度推行資訊安全控管，定期自我
評估資訊安全管理能力，並透過持續優化，形成持續
改善與強化之管理循環。

 • 建立金融大數據安全管理措施，藉由數據預測分析即
時掌握風險，提昇整體業務發展之同時，達到業務與
資安控管平衡發展之產業態勢。

 • 強化資安事件應變與數位鑑識能力，建立資安事件通
報程序與應變計畫，並以資訊安全防駭演練提昇內部
人員面臨突發狀況之應變與與協調溝通之能力，避免
或降低資訊安全事件帶來的損害。

 • 建立資安威脅情資分析與預警機制，透過資安情報
的即時分享，提供所需的即時與歷史資訊安全事件資
料、報表、及相關情報，協助組織執行資安管理活動。

資安防護不只是資安長、資訊長或是資安專責團隊的工
作，公司每位員工都有責任盡一份心力，資訊安全防範
需要企業上下共同努力。
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