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전담 CISO 부재 조직을 위한 서비스형 보안 리더십 운영 모델 소개

Virtual CISO 서비스
보안 리더십 공백,
vCISO로 전략수립부터 실행 · 모니터링까지

급증하는 사이버 위협과 기업의 보안 리더십 공백

왜 지금, CISO가 필요한가

단일 역할이 아닌 복합 리더십으로서의 CISO

vCISO 서비스 활용 시 기대 효과 

vCISO 도입 효과 – 정량적 비교

vCISO 수행 조직 구조

딜로이트 vCISO 서비스
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급증하는 사이버 위협과
기업의 보안 리더십 공백

2025년
글로벌 사이버 범죄
피해 규모
* Source : cybersecurityventures

$10.5 trillion 

(소비자를 통한 2차 피해액 포함)
* Source : 사이버범죄 동향 보고서

2025년
국내 보안사고 관련
총 피해액

20조원 건

(미 신고 비율 포함 시 5,000 건 이상 추정)
*  Source: 한국인터넷진흥원(KISA), 통계청

2025년
국내 기업 보안사고
신고 건수

2,000

이를 총괄할 의사결정과

거버넌스 부재에서 시작됩니다

대부분의 보안 사고는

기술 역량 부족이 아닌, 

(2차 피해, 사회적 비용, 평판 감소 관련 제외)

국내 기준으로, 

‘개인정보’ 유출 시 평균 피해 금액:

 건당 약 35억원

“

L통신사 약 30만명 개인정보 유출
68억 과징금 및 2,700만원 과태료 부과

G서비스 약 220만명 개인정보 유출
75억 과징금 및 540만원 과태료 부과

S통신사 대규모 유심 가입자 데이터 해킹
약 2,324만명 개인정보 유출
약 2조 3천억원 이상의 손실 추정

C서비스 약 33,700만명 개인정보 유출
잠재적 과징금 수천억대 전망 

Y서비스 1·2차 랜섬웨어 공격  l  5일 이상 서비스 중단
약 100억원 손실 추정

L카드사 WebLogic 취약점-웹쉘  공격
약 297만 개인정보 유출
*카드번호, CVC 등 주요 금융정보 포함

2023

2025

2024

1월

11월

11월

4월

6월

9월

K서비스 약 6.5만명 개인정보 유출
151억 과징금 및 780만원 과태료 부과

5월

Virtual CISO 서비스

사이버 위협은 기하급수적으로 증가하고 있으나, 
이를 통제할 보안 의사결정은 점점 더 복잡해지고 있습니다 

단순한 IT 장애가 아닙니다.
국가 경제 규모에 맞먹는 천문학적 손실이 매년 발생하고 있습니다

‘기밀정보’ 유출 시 평균 피해 금액:

 건당 약 42억원 이상



왜 지금, CISO가 필요한가

CISO 확보의 구조적•현실적 한계
보안 리더십은 필수가 되었지만, 모든 기업이 이를 상시 보유하기는 어렵습니다
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보안 전문 인력
공급 부족 심화
.

.

국내 보안 인력 수요 대비 공급

약 3.1만명 부족 (전년 대비 78% 증가)
적합한 인재 채용 까지 

평균 6개월 + α 소요

숙련된 CISO 인력의
높은 채용•유지 비용
.

.
국내 평균 CISO 연봉 1.8억
미국 평균 CISO 연봉 3.7억

중소•중견기업의 경우,
풀타임 CISO 확보는
구조적 부담
.

.
2023년 국내 기업 CISO 임명율 평균 18.1%
국내 기업 30%, ‘정보보호 투자 
우선순위’ 제외

보안 인력 공급 부족 GAP

증가
78%

2023

1.7만명

2024

3.1만명

글로벌 CISO 평균 연봉

미국

캐나다

한국

일본

중국

3.7억원

2.7억원

1.8억원

1.8억원

1.8억원

기업 규모별 CISO 임명 여부

규모
(근로자 수)

임명함
(%)

임명하지 않음
(%)

10~49명

50~249명

250명 이상

18.4

6.4

70.6

81.6

93.6

29.4

오늘날 CISO는 보안 책임자가 아니라, 
전략 의사결정 위험 기술을 동시에 책임지는 경영 리더십입니다
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보안 책임은 확대되고 있지만, 
이를 전담할 보안 리더십은 여전히 부족합니다

* 시정명령 불이행, 자료제출 불이행 시 이행기간이 지난 이후 부과

보안 규제•컴플라이언스 환경의
구조적 변화

인증제도 개선 ISMS 인증 기준 강화

정보보호 수준 평가 제도 도입

개인정보 보호 인증 의무화

제재 수단 강화 이행강제금* 도입

신고 의무 및 반복적 의무 위반

등에 대한 과징금 증가

보안 책임 주체에 대한
요구 증가

기업의
보안 책임 강화

 정보보호 전문인력 및 예산확보 의무 

 CISO 지정 기준 상향

- 기존 임직원 겸직에서 임원급 책임자로 상향

 CISO 업무 범위 확대

- 정보보호에 필요한 인력 관리 및 예산 편성

- 정보보호 현황 및 주요 사항의 이사회 보고

- 보안 및 정보의 안전한 관리 사항 등을 추가

.

.

.

.

.

.

.

.

보안 규제 대응의 실질적 병목은 ‘기술 역량’이 아니라

이를 책임질 CISO 부재 입니다

경영진•현업을 잇는 보안 자문가

기술 이슈를 경영 의사결정 언어로 번역
주요 의사결정에 보안 판단 기준 제공

전략가이자 비즈니스 공동 설계자

보안을 비즈니스 전략과 정렬 내재화
투자 신사업 전환 과정에 보안 관점 반영

자산 보호의 최종 책임자

핵심 정보 시스템 보호 책임 총괄
사고 발생 시 대응 방향과 우선순위 결정

보안 기술과 체계를 이해하는 리더

보안 기술 표준을 선별 설계
조직에 맞는 보안 아키텍처 구축 방향 제시

오늘날의 CISO

단일 역할이 아닌 ‘복합 리더십’으로서의 CISO

vCISO는 보안 리더십을 ‘채용’이 아닌 ‘활용’의 방식으로 제공하는 서비스입니다

대안으로서 vCISO의 등장

상근 임직원이 아닌 외부 보안 리더십

시간제•계약 기반 또는 프로젝트 단위 활용

경영진 수준의 보안 전략 수립 및 의사결정 지원

‘Fractional CISO’ 또는 ‘CISO-as-a-Service’

.

.

.

.

외부의 숙련된 보안 리더가 조직의 정보보호

책임자 역할을 서비스 형태로 수행하는 모델

vCISO
Virtual Chief Information Security Officer

CISO의 역할과 책임은 유지하면서 

확보 방식만 현실적으로 전환합니다

Why?What?

보안 리더십
즉시 확보

책임은
명확하게

비용과
유연성의 균형

운영은
효율적으로

전담 CISO 부재 조직을 위한 서비스형 보안 리더십 운영 모델 소개 Virtual CISO 서비스

이 네 가지 역할은 단일 직무가 아니라, 복합 리더십에 가까운 요구사항 입니다

그러나 모든 기업이 이 수준의 보안 리더십을 상시 보유하기는 쉽지 않습니다

기업들은 역할은 유지하면서, 확보 방식은 달리 가져가는 접근을 고민하기 시작했습니다



상근 CISO 채용 대비 고정 인건비 부담 최소화
조직 상황에 맞춘 서비스 범위 조정 가능

.

.

비용 효율적인 보안 리더십 확보

필요한 수준의 보안 리더십을 필요한 만큼만 활용

다양한 산업과 환경에서 축적된 실무 기반 경험

내부 관성이나 이해관계에서 벗어난 객관적 진단

.

.
폭넓은 전문성과 객관적 시각 제공

개인 역량이 아닌, 조직의 전문성을 활용

채용 절차 없이 즉시 투입 가능한 보안 리더십

규제 감사 사고 등 상황 변화에 따른 탄력적 대응

.

.
유연하고 신속한 보안 역량 강화

보안 공백 없는 대응 체계 확보

단기 대응이 아닌 중장기 보안 전략 로드맵 수립

비즈니스 목표와 연계된 보안 의사결정 체계 정립

.

.
전략 중심의 정보보안 거버넌스 체계 수립

보안을 ‘운영’이 아닌 ‘전략’의 영역으로 전환

7

vCISO 서비스 활용 시 기대 효과 vCISO 도입 효과 - 정량적 비교
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vCISO는 보안 리더십의 수준은 유지하면서, 
비용�속도�전문성�전략 측면에서 실질적인 변화를 만듭니다

보안 리더십의 ‘확보 방식’에 따라 
비용 시간 효율은 크게 달라집니다

전담 CISO 부재 조직을 위한 서비스형 보안 리더십 운영 모델 소개 Virtual CISO 서비스

vCISO는 보안 리더십의 ‘수준’은 유지하면서, 

비용•시간•운영 효율 측면에서 훨씬 합리적인 선택지입니다

보안 리더십 확보 소요기간 

고정 CISO 채용 시

약 3~6개월
vCISO 활용 시

수일~수주 이내

연간 보안 리더십 비용

 60%
절감

고정 CISO 채용 시

연 24~35만 달러
vCISO 활용 시

연 10~15만 달러

활용 가능한 보안 전문 영역

고정 CISO 채용 시

1~2개 영역 중심
vCISO 활용 시

3~5개 이상 전문 영역

 70% 개선

보안 전략•거버넌스 체계 구축 기간

고정 CISO 채용 시

6~12개월 이상
vCISO 활용 시

약 2~3개월 내 초기 체계 구축

160일 단축
6개월 단축



vCISO 조직 구성

고객사 경영진 Decision Maker

한국 딜로이트 그룹

전문 실행 조직

Single Point of Accountability

전담 vCISO (Service PM)

기술 전문 조직

컴플라이언스 조직

점검•진단 조직

보안 정책 및 주요 의사결정 승인    l    vCISO 보고 기반의 전략적 판단

전사 보안 전략 및 우선순위 결정    l    보안 거버넌스 이행 현황 총괄    l    경영진 단일 보고 및 책임 창구

보안 기술 과제 실행 지원    l    취약점 위협 대응 및 기술 통제 이행

법 규제 인증 대응 지원    l    ISMS 및 대외 기관 대응

정기 수시 점검 수행    l    보안 리스크 및 성숙도 평가

조직별 역할 요약

8 9

vCISO 수행 조직 구조 딜로이트 vCISO 서비스

전략
Strategy

보안 중장기
전략•로드맵 수립

현 보안 수준 진단

중장기 목표 및

실행 과제 정의

.

.

01

Governance
거버넌스

정책•조직•
의사결정 체계 정립

정책 규정 수립 및 정비

경영진 보고 및 

의사결정 체계 구축

.

.

02

Operation
운영•이행

보안 과제 실행 및
운영 관리

보안 과제 관리(PMO)
기술 관리적 통제 

이행 지원

.

.

03

정기 점검 및 리스크 재평가

개선 과제 도출 및 반영

.

.

Monitoring
모니터링•개선

04

지속적 점검 및 개선

딜로이트 안진회계법인 보안 관리 Lifecycle

보안 관리 Lifecycle 전 단계를 관통하는 통제 및 조정의 중심

vCISO
Control Hub

Lifecycle 각 단계에서 필요한 실행이 이루어지는 기능 영역

실행 영역
Execution Layer

단일 책임 체계 하에, 
전문 실행 조직이 유기적으로 지원하는 수행 구조

전략 수립부터 실행 모니터링까지, 
보안 리더십을 End-to-End로 제공합니다

vCISO 서비스 프레임워크

전담 CISO 부재 조직을 위한 서비스형 보안 리더십 운영 모델 소개 Virtual CISO 서비스

일회성 자문이 아닌, vCISO와 전문 실행 조직이 함께 책임지는 서비스

한국 딜로이트 그룹
전문 실행 조직

보안 책임 총괄
Single Point of Accountabillity

고객사
의사 결정 주체

정기보고 / 의사 결정 전담 vCISO

전문 실행 지원 조직

기술 전문 점검 • 진단컴플라이언스

경영진 주요 부서



전담 CISO 부재 조직을 위한 서비스형 보안 리더십 운영 모델 소개

세부 제공 범위

경영진 관점의

보안 의사결정 지원

보안 정책•

규정 체계 정비

주요 자산•위협•

취약점 식별

ISMS 등
인증 대응 총괄

침해사고 대응 체계

및 절차 수립

보안 투자 우선순위 및

방향성 제시

조직 내 보안 의사결정

구조 설계

리스크 기반 관리 기준 수립

및 우선순위 설정

감독•감사•대외 기관

대응 지원

사고 발생 시 의사결정 및

대응 방향 총괄

조직의 ‘보안 의사결정

기준’을 제공하는 역할

보안이 일관되게 작동하도록

만드는 관리 기준

모든 리스크가 아닌 중요한

리스크에 집중

규제 대응을 ‘일회성’이 아닌

‘관리 영역’으로 전환

기술 대응이 아닌 ‘책임 있는

대응’을 보장

제공 영역 정의

5대 서비스 제공 영역

보안 리더십 및
전략 자문

거버넌스•정책
체계 정비

보안 리스크
관리

규제•인증•대외
대응 지원

침해사고 대응 및
체계 고도화
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수행 방식

vCISO 운영
Lifecycle

  ① 현
황 파악               ②

 운
영
 기
준
 설
정
                                      

     
    

    
  ④
 점
검
 •
 조
정

 ③ 이행 • 운영 관
리

주요 수행 내용 운영 포인트

현황 파악
현재 상태에 대한

공통 인식 및 관리 대상 확정

現 보안 정책 운영 현황 정보 자산 검토

진행중 보안 과제, 미해결 이슈 목록화

규제 감사 사고 이력 파악

.

.

.

운영 기준

설정
‘무엇을 언제, 어느 수준까지

관리할 것인가’ 합의

관리 우선순위 및 점검 대상 확정

보고 체계 및 커뮤니케이션 방식 정의

대응 기준(정기/수시/긴급) 설정

.

.

.

이행•운영

관리
실행은 분산하되,

통제와 관리는 vCISO 중심으로 수행

정기 보안 점검 및 과제 진행 관리

이슈 발생 시 조정 의사결정 지원

실행 조직 결과 취합 및 관리

.

.

.

점검• 조정
운영 결과를

다음 운영 사이클에 반영

정기 운영 결과 리뷰 (월/분기)

신규 위협 규제 변화 반영

관리 기준 및 우선순위 재조정

.

.

.

vCISO 통제 하에, 정기 운영 이슈 대응 점검이 반복되는 표준 운영 흐름으로 서비스가 수행됩니다

Why Deloitte?
딜로이트 안진회계법인은 글로벌 경험과 전문성을 바탕으로
귀사의 정보보호 수준을 체계적으로 고도화 합니다

딜로이트 안진회계법인은 vCISO는 
보안 관리 전반에 걸쳐 핵심 의사결정과 관리 책임을 포괄합니다

제공 범위

전담 CISO 부재 조직을 위한 서비스형 보안 리더십 운영 모델 소개

Global No.1 Cyber Service 전문성

Security 부분 No.1 전문성 보유

다양한 Global 표준 Framework 활용

Global 협업 체계 구성

Deloitte Korea, Vietnam 등

다양한 국가의 전문가와 협업 체계 보유

전사적 위험관리 관점의 업무 수행

정보보호 뿐만 아닌, 전사의 경영목표, 

위험관리체계를 고려한 업무 수행

(전사 위험관리 전문가 활용)

사고 대응 경험을 통한 Know-How 제공 

사고대응, 피해 최소화 경험 다수 보유 (소송, 증거 확보 대응 등)

기밀, 기술 정보 관리 강화를 통한 추가 수익 기반 조성

전문가 Pool을 상황에 맞게 유동적 활용

80명 규모의 Compliance, 정책, 모의해킹, 

AI, ZTA 등 전문가 보유

Contact 서영수 Partner

One Cyber & Resilience 

02-6676-1929   l   youngseo@deloitte.com

이창성 Partner

One Cyber & Resilience 

02-6099-4888   l   changsulee@deloitte.com

백철호 Lead Partner

One Cyber & Resilience 

02-6676-2250   l   cbaek@deloitte.com
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