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최근 빈번하게 발생하는 자연재해와 사회적 리스크, 그리고 급변하는 대내외 경영환경은 기업의

비즈니스 연속성에 중대한 위협으로 작용하고 있습니다. 특히 디지털 전환이 고도화됨에 따라, 단일

시스템의 다운타임 조차도 전사적 운영 차질과 경영 리스크로 확산되는 현실이 도래했습니다.

이제‘비즈니스복원력(Resilience)’은단순한복구능력을넘어,기업의지속가능한성장과생존을

좌우하는핵심역량으로자리잡고있습니다.

본 리포트는 이러한 시대적 요구에 부응하여, 기업의 위기관리 체계를 다각도로 점검하고, 실질적인

리스크 대응 역량을 고도화 할 수 있는 인사이트를 제공합니다. 불확실성과 변화의 시대 속에서도

조직의 안정성과 경쟁력을 동시에 확보하기 위한 전략적 방향을 함께 모색하시기 바랍니다.

“비즈니스 복원력, 기업생존을좌우하는핵심역량”Leader’s Message
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Globally 기업의 핵심 사업 중단 초래 가능한 재해/재난 사고가 빈번하게 발생하고 있으며 피해규모 및 유형도 점차 대형화/복잡화되고 있는 추세임

Global Disaster Trend

I. Global Risk Trend

기업의핵심기능및업무중단,

인적/물적피해동시다발적발생,

심각한경우파산까지이를수있음

수익감소
경영위기심화

핵심업무마비/
고객서비스중단

평판추락
대규모소송및고객이탈

Risk 요인 Global Trend1) 영향

1) International Disaster Database (25th January 2016)
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화재,폭발
Risk Factor #1

테러,물류중단,파업등
Risk Factor #n

자연재해
Risk Factor #6

감염병
Risk Factor #5

지진
Risk Factor #4

정전
Risk Factor #3

화학물질유출
Risk Factor #2
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Annual occurrence and economic damages

Reported economic damages Selected disasters with large economic impact Time trend of reported disasters

일본
고베 대지진
(피해: $160 Billion)

미국
허리케인 (Katrina)

(피해: $ 201 Billion)

일본
도호쿠 대지진/쓰나미
(피해: $ 228 Billion)

미국 허리케인
(Harvey,Irma,Maria)

(피해: $ 229 Billion)

318
Disasters

9.503
Deaths

96 million
Affected

US$ 314 billion
Damages

빈도증가 과거에비해재해/재난사고증가추세

대형화 지진, 화학물질유출, Covid-19등피해규모대형화

복잡화 글로벌화,산업복잡성증가로복합재난에의한피해증가?
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자연·산업재해,지역분쟁등예측불가능한대규모재해/재난발생사례

21세기 들어 전세계적으로 자연·산업 재해, 지역 분쟁 등 다양한 유형의 예측 불가능한 대규모 재해/재난 발생 사례가 증가하고 있으며, 이로 인해
기업들은 비즈니스 연속성에 심각한 피해가 발생하고 있음

Global Disaster Trend (계속)

I. Global Risk Trend

©  2025. For information, contact Deloitte Anjin LLC 

사업중단또는장기간심각한피해상황직면
사업중단 10일 후주가가 평균 7%하락 및 3개월 內회복하지 못하고 사업장 도산 결과를 초래

고객 불만, 기업 이미지 손상, 주주 신뢰 하락 피해 동반

※ ■ 표시는 기업의 비즈니스 연속성에 큰 영향을 미친 사례를 나타냄

인도첸나이
홍수

메르스
확산

서부전선
포격

915
정전사태

농협전산망
마비

동일본
대지진

日하네다공항
정전

美허리케인
카트리나

국민은행
전산마비

여수
산업단지폭발

SK Hynix
우시공장
화재

필리핀세부
지진

美태풍어마

발리화산
폭발

삼성전자
평택공장
정전

中쓰촨성
대지진

美 9.11
테러

1차, 2차
연평해전

사스확산

경북울진
5.2규모
지진발생

인도
수마트라지진

(규모 9.1)

대만강진
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전산마비)

북한
1차핵실험

美허리케인
샌디

구미불산누출
(휴브글로벌 )

태풍차바
현대차

울산공장침수

경주지진

日구마모토
대지진

태풍 ‘제비 ’
日산업중단
피해

서부발전
태안화력
안전사고

삼성전자
이산화탄소
누출

기아자동차
화성공장정전

아현동
KT공동구
화재

한화
대전공장
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화재

세계금융위기

태안
유조선
기름유출

코로나바이러스(COVID-19) 이후

~2004 …2019

코로나바이러스
(COVID-19)

홍콩
총파업

인도 LG화학
폴리머스
가스누출

쿠팡덕평
물류센터
화재

러시아-
우크라이나
전쟁

삼성전자
평택공장
정전

롯데케미칼
대산공장
화재

후쿠시마지진
토요타

IT시스템
장애

에쓰오일
울산공장
폭발사고

카카오
데이터센터
화재

울산삼환
아르누보화재포항지진

美동북부
겨울폭풍

(정전)

이스라엘-
하마스전쟁

한일무역갈등
(반도체소재
수출규제)

레바논
베이루트항구

폭발

KT
전국망마비

포스코
포항제철소
태풍피해

삼성전자美
텍사스반도체
공장화재

고성산불

Crowdstrike
전산마비

미국
캘리포니아
화재

미국-캐나다-
멕시코
무역전쟁

부산
반얀트리화재

경북안동
산불

평창 LPG
충전소폭발

한국타이어
금산공장
화재

삼성카드
전산센터화재

세월호
침몰

2005 20072006 2009 20112010 2012 20142013 2015 2016 2017 20182008 2020 2021~
~2025



6

전 세계 106개국 24개 산업군의 리스크 관리 전문가 3,778명을 통해 조사한 결과, 2025년 가장 중요한 Global Business 리스크로 사이버 사고,

비즈니스 중단, 자연 재해가 선정되었음

2025년 Global Business Risk1)

I. Global Risk Trend

*출처 : Allianz Risk Barometer 2025

Rank Top 10 (2025) Rank (2024)

1
사이버 사고 38%

(사이버 테러, IT중단, 데이터 유출 등)
1 (36%)

2
비즈니스 중단 31%

(공급망 마비 포함)
2 (31%)

3
자연 재해 29%
(지진 홍수, 폭풍 등)

3 (26%)

4
법률 및 규제 변화 19%

(무역 전쟁, 관세, 경제 제재, 보호주의, 브렉시트 등)
4 (19%)

5
기후 변화 19%
(온난화, 기상 이변)

7 (18%)

6 화재, 폭발 17% 6 (19%)

7
거시 경제 Developments 15%

(통화 정책, 긴축 프로그램, 디플레이션, 인플레이션)
5 (19%)

8
시장 Developments 14%

(경쟁 심화, 신규 진입, M&A, 시장 정체, 시장 변동)
9 (19%)

9
정치적 리스크 및폭동 14%

(정치 불안, 전쟁, 테러, 시민 소요, 폭동 및 약탈)
8 (14%)

10
신 기술 10%

(인공지능 Risk, 커넥티드/자율주행 machines)
New Updates

IT 중단, 데이터 피해, 사이버 테러 등 ‘사이버 사고’는 4년 연속 글로벌 비즈니스
리스크 1위로 선정되었으며, 그 응답율도 향상되고 있음

또한 ‘자연 재해’, ‘기후 변화’ 등 역시 응답율이 지속적으로 높아지는 추세임
(14년 간의 설문 조사 과정에서 ‘기후 변화’에 대한 응답율 최고치 달성)

거시 경제 및 정치적 리스크에 대한 응답율도 꾸준히 유지되고 있음

이러한 비즈니스 리스크는 기업의 평판 및 브랜드 가치에 중대한 영향을 끼침

기술발전과 비즈니스 복잡성에 따라 새로운 위협과 영향 증가

일단 리스크가 발생한 이후에는 대응 및 복구에 높은 비용이 발생하게 되며, 
전통적인 리스크 관리 방식에는 한계가 있음 (BCM을통한조기정상화필요)

2025

Global
Risk

Overview

Business
Risk

Trends

Which causes of business interruption do companies fear most? 
Top 5 responses

49%

49%

43%

23%

18%

사이버사고

자연재해

화재,폭발

시설장비중단

공급망실패

전세계 106개국의 리스크 관리 전문가(설문 참가자) 1,177명이 복수 응답으로 선정한 비즈니스 중단 원인

1) 세계적인 보험사 Allianz가 매년 발행하는 Risk Barometer는 Allianz 고객을 대상으로 설문을 진행하여 매년 출판하는 영향력 있고 신뢰성 높은 보고서임

Global Business Risk Top 10 (2025)

©  2025. For information, contact Deloitte Anjin LLC 
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WEF의 The Global Risks Report 20251)에 따르면 국제 사회에서의 지정학적 리스크가 지속적으로 증가하고 있는 것으로 나타났으며, 이러한
불안정성에 따른 기업의 피해도 세계화 추세에 따라 증가하고 있음

Risk 동향 지정학리스크

I. Global Risk Trend

No. 주요 이슈 주요 리스크 향후 전망

1 양안관계 악화 SCM 중단 트럼프 2기의 고립주의 정책,자국 중심 공급망 재편으로 갈등 증가 예상

2 북핵 리스크 생산중단, 재무변동성증가 미-러 간의 종전 협상, 파병의미 퇴색, 외교적 고립에 따른 돌발행동 가능

3 중동분쟁 확산
원자재 가격상승 트럼프 정부의 강력한 의지로 종전 협상 가속화로 리스크 감소 예상

4 러-우 전쟁

5 반이민정책 인건비 상승 지속적인 반 이민 정책으로 인한 미국 공장의 인건비 상승 예상

지리-

정치적

지리-

경제적

지정학적 위험은 지리경제적 대립,

사회적 양극화와 등 요인과 연관됨

강대국 간의 경쟁 심화로 자국 이익 우선

정책 강화

글로벌 무역 관계 긴장 및 무역 정책

변동성 확대로, 지리경제적 대립 심화

관세 기반 보호무역주의가 확대되며

국제 무역 축소 우려 됨

: 주요리스크권역

: Risk Rank (1st~33rd)

5

2025 Global Geopolitical Risk Map1) (Armed conflict) 지정학적리스크추세

1) World Economic Forum The Global Risks Report 2025 20th Edition

“지속적으로증가하고있는

지정학적리스크극복을위한
전략적무역관계개발및

SCM다각화필요”

©  2025. For information, contact Deloitte Anjin LLC 
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독일의 Global 재보험사 Munich Re에 따르면 ‘24년 대형 자연재해로 인한 Global 총손실액은 US 320억 달러 이상에 달하며, 특정 지역의 자연재해가
전세계적으로 영향을 미쳐 이에 따른 피해가 증가하는 추세임

Risk 동향 자연재해리스크

I. Global Risk Trend

전세계적
발생

전 세계적 발생, 전 유형에 대한 대비가
필요함

자연재해 유형이 특정 지역에 집중되지
않고 전세계적으로 발생

빈도/강도
증가

기후 변화로 이상 기후 현상이 심화되며
자연재해 발생 빈도 및 강도가 증가 추세

복합 재난
발생

기존 자연재해 예측 정확도 하락

여러 유형의 자연재해가 동시적,
연쇄적으로 발생하는 경향 증가

스페인홍수
US 11억달러 피해

229명사상

캐나다 Jasper 산불
US 10억달러 피해

1명사상

미국,멕시코허리케인
US 38억달러 피해

27명사상

아랍,오만,이란,예맨,
바레인홍수

US 8.3억달러 피해
38명사상

중국홍수
US 12억달러 피해

77명사상

일본이시카와현지진
US 15억달러 피해

245명사상

미국,멕시코,쿠바,
혼두라스허리케인
US 56억달러 피해

227명사상

미국토네이도폭풍
US 6.6억달러 피해

6명사상

유럽중동부홍수보리스
US 5억달러 피해

24명사상

중국,베트남,태국,미얀마,
필리핀태풍

US 12억달러 피해
851명사상

6~10 May 24~27 Sep

22 Jul~17 Aug

7~10 Oct 28~30 Oct 14~22 Apr

1~12 Sep

Jun~Jul

1 Jan

May, Jun, Sep

“글로벌 공급망의존도가높아짐에따라

특정지역자연재해가
전세계경제에미치는영향이커지고,

복구비용이증가하고있음”

2024년 Global대형자연재해 자연재해리스크추세

출처: Munich Re 독일 뮌헨 재보험사

©  2025. For information, contact Deloitte Anjin LLC 
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온난화, 도시화, 국제 무역 증가 등 감염병이 확산되기 좋은 환경이 조성됨에 따라, 신종 감염병 출현, 기존 감염병 재유행 사례 등, COVID-19 와 같은
Global Pandemic 리스크가 높아지고 있음

Risk 동향 감염병리스크

I. Global Risk Trend

최근 주요 감염병 사례 감염자 수 사망자 수 유행 시기 특징

원숭이두창바이러스(Mpox) 87,000명 이상 140명 이상 2022 ~ 2023
‘24년 전세계 재유행으로 PHEIC1) 재선언
‘24년 8월 기준 미국, 유럽 포함 15개국 확진

코로나 바이러스 감염증 7.7억명 이상 704만명 이상 2019 ~ 2023 ‘20년 1분기 세계 경제규모 약 3.4% 축소

에볼라 바이러스 28,600명 이상 11,300명 이상 2013 ~ 2016
서아프리카 3개국 GDP 약 28억달러 손실
(기니, 시에라리온, 라이베리아)

중동호흡기증후군(메르스) 2,600명 이상 900명 이상 2012 ~ 국내 기준 6조 3,627천억원 손실

신종
감염병
등장

기존
감염병
재유행

환경
변화

1970년 이후 신종질병은 30여종 이상
확인됨

특정지역에 국한되지 않고 전 세계에 걸쳐
유사하게 나타남

조류 인플루엔자, Mpox 등 과거 크게
유행했던 감염병이 최근 전세계적으로
재유행하는 사례가 나타나고 있음

도시화, 이동성 증가, 산림 파괴, 기후 변화
등 인간, 동물, 환경 간 경계가 변화 중

감염병이 빠르게 확산될 수 있는 환경이
조성되는 중

아시아
독감

홍콩
독감

조류
인플루엔자

SARS
(사스)

신종
플루

1910 1950 1960 1970 1980 1990 2000 2010 2020

Ebola
(에볼라)

Zika
(지카)

AIDS
(에이즈)

COVID-19

세계보건기구(WHO)가 정의한
가상병원균임시명칭

인간에게위협이 되거나팬데믹으로
확산할 수 있는미지의새로운
질병을 의미하는 신조어

Disease-X

What’s Next?

1천만 명 이상 사망

100만 명 이상 사망

1만 명 이상 사망

100명 이상 사망

사망자 없음

?

? …

DISEASE–X란?

출처: WHO 세계보건기구

스페인
독감

Global주요감염병발병사례 감염병리스크추세

“감염병 리스크는더이상
일시적·우발적인 리스크가아닌
지속적으로관리해야할리스크”

1) Public Health Emergency of International Concern (PHEIC): 공중보건 비상사태

©  2025. For information, contact Deloitte Anjin LLC 

CRE
감염증

MERS
(메르스) Mpox
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지속적인 경제 불확실성과 글로벌 경제 위기가 심화되고 있으며, 경제 리스크는 향후 장기적으로 영향을 미칠 것으로 예상되어 체계적인 관리와 대응의
필요성이 증가하고 있음

주요 이슈 주요 리스크 당시 상태

전 세계적
경제피해 발생

GDP 성장률 둔화
Covid-19로 인해 글로벌 경제 성장률이 크게 하락하며, Covid-19 발생 반 년
만에 전 세계적으로 GDP증가율 마이너스를 기록

실업률 급등
봉쇄조치 및 산업활동 중단으로 인해 글로벌 노동시장의 심각한 영향 초래,
Covid-19 이전 수준으로의 회복은 어려운 상황으로 전망

소비 위축 심화
경제 불확실성 증가로 소비자의 구매력 감소 및소비 지출 위축으로 경기 회복
어려움 지속

: :

I. Global Risk Trend

Risk 동향 경제리스크

©  2025. For information, contact Deloitte Anjin LLC 

0.0

2.0

4.0

6.0

8.0

10.0

12.0

14.0

미국 호주 독일 일본 영국 한국

주요국 실업률증가율

2019년 2020년

0.3%

거시경제
환경 변화

기업 경영
환경 변화

글로벌 긴축 기조가 지속되어

고금리/고물가로 인한 경기 둔화 심화

원자재 가격 변동성 및 생산/조달 비용

증가 (지정학/공급망 리스크와도 연관)

환율/금리 변동성 확대로 재무 리스크

증가

자금 조달의 어려움으로 인해 기업 투자

및 운영 부담 가중

1.9

0.6
1.7 1.5

2.7 2.2

-9.5

-4.9

-3.2
-2.6

-1.5 -0.9

-10.0

-8.0

-6.0

-4.0

-2.0

0.0

2.0

4.0

영국 일본 호주 독일 미국 한국

주요국 실질 GDP증가율

2019년 2020년

Covid-19당시전세계경제피해현황 경제리스크추세

“경제 불확실성이지속되는상황에서
기업의비즈니스연속성을보장하기위해
체계적인경제리스크관리전략필수”

(단위 : %)(단위 : %)

1.7%

9.4%

0.2%0.7% 0.4%

OECD 평균실업률

3.2% 상승

OECD 주요국가

실질GDP 감소

호주 독일 미국 한국일본영국

출처: OECD Data Warehouse (2019년, 2020년 2/4분기 전년 동분기 대비 GDP 증가율, 실업률)
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비즈니스연속성실패사례 화재/폭발,풍수해,붕괴, SCM중단사고

I. Global Risk Trend

안성-서울세종고속도로 교량 붕괴 사고(’25.02)

교각 위 상판 거치 작업 중 교각 위에 있던 ‘DR거더’
4~5개가 추락해 교량 붕괴

근로자 4명 사망 및 6명 중상(산안법·중처법 위반 조사)

감독기관의 작업중지 명령에 따른 개통지연 및 작유사공법
도로 건설현장 3곳 ‘공사 중지’

태풍 피해로 인한 포스코 포항제철소 생산 중단 (’22.09)

수전 변전소, 압연 공정 라인 등이 침수되어 전기/제조시설
마비, 화재 발생

설비 완전 정상화 약 4개월(135일) 소요

포스코 홀딩스 전체 손실액 1조 3천400억원, 기타 그룹사
손실 747억 원 집계

SK C&C데이터센터 화재로 인한
카카오 서비스 및업무 중단 (‘22.10)

카카오(172시간) 서비스 중단 및 네이버(4시간) 일부 서비스
중단

카카오 남궁훈 공통 대표 사퇴 및 검찰 SK C&C 압수수색

과기부, 부가통신사업자에 대한 규제 강화

日 이시카와현 노토반도 7.6 강진 발생 (’24.01)

지진으로 인한 IT 및 반도체 시장의 공급망 피해 발생
(전력/통신 중단, 공항/JR철도 중단)

지진 인근 지역에 위치한 IT 및 반도체 소부장 업체들 운영
중단 (무라타, 도시바, 샤프, 재팬디스플레이 등 )

日 수출 규제 (반도체 소재 공급 중단)  (’19.07)

일본 정부 19년 7월부터 반도체·디스플레이 등의 생산에
필수적인 품목의 한국 수출규제 강화

삼성전자, SK하이닉스, LG디스플레이 등 국내 반도체
기업의 Global Value Chain 타격

체코 부품공장 대형 화재 (’17.01)

체코 믈라다볼레슬라프 Recticel 공장에서 대형 화재로 인한
생산 전면 중단 (Recticel: 계기판, 도어 패널 등 생산)

PSA: 부품공급 중단으로 프랑스 소쇼 공장의 푸조 3008 및
5008 생산중단/지연

기업에 재해/재난 등의 극단 손실 사건이 발생하면 핵심업무 마비는 물론 평판 하락, 대규모 소송 및 고객 이탈을 비롯하여 최악의 경우 기업 생존을
위협하는 상황까지 다다를 수 있음

국내기업업무중단발생사례 해외기업업무중단발생사례

©  2025. For information, contact Deloitte Anjin LLC 
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위기관리실패사례 품질리스크(코오롱생명과학,코오롱티슈진)

I. Global Risk Trend

©  2025. For information, contact Deloitte Anjin LLC 

코오롱생명과학/코오롱티슈진은 골관절염 치료제 ‘인보사’ 내에 암을 유발하는 변형 신장세포 검출 은폐 사실이 적발되어, 평판 추락 및 집단 소송, 재무
위기 및 상장 폐지 의결

FDA,식약청
임상시험승인

1 2
2006.12

코오롱티슈진,
‘암유발신장세포’ 
검출인지

2017.03

코오롱생명과학
관련사실인지

2017.07

미국식품의약국
(FDA) 적발

2019.03 2019.04

식약처,인보사
인허가취소

2019.05

코오롱티슈진
상장폐지의결

2020.12

피해자집단소송및
검찰수사착수

2019.06

식약처,인보사
유통/제조/판매중지

위기발생 전 품질 문제를 인지하였으나
조직적 은폐 및 신고 지연

1

(2017.3월) 코오롱티슈진은 인보사 성분내 “암유발 신장세포”가 검출되었음을
인지하였으나, 7월에 코오롱생명과학에 이메일로 관련 이슈 통보
위기커뮤니케이션(중대이슈 적시 보고) 프로세스 부재

(2017.7월) 코오롱생명과학은 코오롱티슈진의 통보 이후에도 관련 사실 은폐

(2019.3월) 미국 식품의약국(FDA)의 3차 임상시험 승인 과정에서 적발,
코오롱생명과학은 식약청에 1년 반이 지난 후 자진신고

명확한 성분 조작/은폐 혐의에도
적절한 피해 보상 없이 변명으로 일관

2

인보사는 첫 출시 이후 전국 1,303명의 환자에게 3,707건 투여되었으나,
투약 환자에 대한 적극적인 피해 보상 미실시

성분 조작 및 은폐에 대한 혐의가 명확함에도 처음부터 몰랐으며 고의성이
없었다는 태도로 일관하여 사회적 비난 증폭

자진 신고 이후에도 소극적 대응, 식약처의 요청에 따라 유통, 판매 중지 및 회수
조치 실시

투약환자및코오롱생명과학주주의손해배상청구(약 300억원),

품질이슈와사실은폐로인한기업평판추락으로 4년연속영업손실발생및한국거래소의코오롱티슈진상장폐지의결

위기발생

※ 출처:  2016~2020년 각 언론사 기사 취합 정리
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전 사업 영역에 걸쳐 연쇄적으로 확산 될 수 있는 비즈니스 연속성 붕괴 시나리오에 따라 재난 및 위기에 대한 전사적 대응 체계 확보 및 다양한 위기에 대한
Resilience 역량 강화가 필요함

비즈니스연속성붕괴및위기시나리오
I. Global Risk Trend

전사차원의 BCM위기대응/복구전략예시위기의연쇄적전개에따른기업가치사슬붕괴시나리오

©  2025. For information, contact Deloitte Anjin LLC 

+1일

사건
발생

+2일

환경안전

초기 비상대응 계획

홍보

위기
커뮤니케이션 계획

IT

IT 재해복구 계획

장비인프라

장비/시설 복구계획

인력

인력 확보계획

재무

위기 시 유동성
확보계획

영업

비상시
고객 대응전략

SCM

긴급 구매조달
물류 계획

노무관리

노조 대응 계획

서비스 제공

Backup 자원/인력
운영 계획

총무

대체업무장소
확보 계획

고객

고객소송 대응 계획

복합위기확산방지를위한총체적대응역량확보필요

+3일

공정설비파손 생산및 IT중단 노조파업 미디어 Attack

변전실소실 정전발생 사상자증가 민원발생

화재발생 인명사고발생 가스유출 지역사회전이

법률소송납기지연,고객이탈 유동성악화 협력사/자사 부도

사건/사고 재해/재난 위기
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비즈니스연속성관리(BCM*)도입필요성
I. Global Risk Trend

출처: Wall Street Journal

BCM 체계가 마련되어 있지 않은 상태에서 재해를 당한 기업 중 43%가

사업재개를 하지 못함

사업재개를 한 기업의 29%만이 2년 후에도 사업 지속적으로 영위함

BCM체계가 없는기업의 약 75%가 재해 및 위기상황을 겪게 되는 경우,

3년안에 폐업할 가능성이 높음

재해에 대한 효과적인 대응을 한 기업은 그렇지 못한 기업에 비해

주식가치(Shareholder value)에 긍정적인 영향을 미쳐 빠르게 회복함

부정적인 요소에 대한 극복 역량을 입증을 통해, 투자자, 고객 등주요

이해관계자에게 높은 수준의 신인도(Surety) 제공

출처: “The Impact of Catastrophes on Shareholder Value”, Rory F. Knight & Deborah J. Pretty

비즈니스 연속성 및 위기대응 역량의 확보는 기업 생존을 위한 계획일 뿐 아니라 기업 경쟁력의 원천으로 인식되고 있으며, 궁극적으로 이러한
레질리언스(Resilience) 체계 확보를 통해 기업의 지속적 성장을 하기 위한 기반으로 자리잡고 있음

Business continuity Management as a plan for survival Business continuity Management as a source of competitive advantage

©  2025. For information, contact Deloitte Anjin LLC 
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“ 생존을위한대비 “ “ 기업의경쟁력확보 “ 

*BCM : Business Continuity Management 
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조직이직면한내·외부경영상의위기
I. Global Risk Trend

다양한 산업 내 기업들은 기업 고유의 내부 이슈와 다양한 외부 이슈로 인한 위기상황에 노출될 수 있으므로 전략적이고 실천적 대응이 가능한
전사적/통합적 위기관리 체계 수립 및 개선이 필요함

©  2025. For information, contact Deloitte Anjin LLC 

위기 인식 기준 및 제한적 식별 이슈
전사 차원에서 대응할 위기와
부문/팀에서 관리해야 할 Risk에 대해
기준이 모호하며 위기에 대한 선택과 집중이 부족

임직원의 위기에 대한 인식 수준 이슈
법적 규제만 만족하면 된다는 안전 불감증이 존재,

사업성과를 위해서는 Risk를 감수할 수 있다는 인식이
여전히 존재함

사회적요구수준의변화
브랜드/평판 위기 등 과거에는 위기로 인식하지

않았던 Risk들이사회적요구수준이높아짐에
따라위기로변화되고 있음

Emerging Risk 출현
COVID-19와 같이 예측하지 못한 신규

Risk들의 출현이 증가하고 있으며, 이에 따른
기업운영에 대한 영향도 커지고 있음

감독당국규제강화
중대재해처벌법, 공정거래위반 등

감독당국의 규제가 강화되고 있는 추세임

신속한 미디어 확산
사고발생 시 Fact Check와 관계없이

부정적 여론의 경우 SNS 및
미디어를 통해 신속하게 확산됨

Silo방식 각 기능조직별 대응 이슈
부서 관점 대응 매뉴얼/프로세스는 있으나,

전사 수준 대응이 필요한 경우 전사 통합 대응
프로세스가 없는 경우가 대부분임

내부 위기 소통 이슈
위기로 확산 가능한 Risk임에도, 경영층까지
이슈가 전달되지 않고 팀/현장/사업부 내에서만
공유/보고 됨

내부
Issue

외부
Issue
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Content

Global Risk Trend

비즈니스연속성(BCM)및위기관리(CM)개념

BCM & CM도입방안및기업동향

AI/DX 기반의 BCM & CM도입전략

©  2025. For information, contact Deloitte Anjin LLC 
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리스크(Risk),사고(Incident),위기(Crisis)개념
II. 비즈니스 연속성 및 위기관리 개념

기업의 위기관리(Crisis Management) 에서 ‘위기’란 비일상적인 사건/사고 중에서 기업의 브랜드 가치, 평판 등에 중대한 영향을 야기하는 상태를
의미함

©  2025. For information, contact Deloitte Anjin LLC 

품질/운영사회/지정학
브랜드/평판 사이버환경/안전/재해

Crisis Management 리스크

(치명적기업위기)

영
향

도
(I

m
p

a
ct

)

테러 위협

지역 소요사태 / 전쟁

ERM1)리스크
(일상적사건/장애)

사이버(보안) 사고

감염병

공항통제(물류및인력이동불가)

전력/통신망 중단

데이터센터다운

주요공급업체중단

경영진승계이슈

날씨변화(황사/폭설)

단일매장폐쇄

발생가능성 (Likelihood)

지진

인력납치

기후변화

협력사부적절노동행위

품질이슈(PL)

파업/노동조합 결성

항만폐쇄
판매/영업 일시중단

시위횡령, 부정

BCM2)리스크
(재해/재난으로인한업무중단)

규제변화및강화

사업장화재/폭발

제품 리콜

공정거래위반

사업장침수(풍수해)

중대재해

장애
아차사고

건물 붕괴

리스크 / 사고 / 위기개념 리스크Universe와위기범주사례

1) Enterprise Risk Management / 2) Business Continuity Management

위기
[ Crisis ]

사건/사고 발생으로 브랜드/평판 및 중대 법적책임 등을 야기하는 전사

차원의 대응이 필요한 상태

중대 인명사고 따른 전면 작업 중지, 브랜드/평판 하락 등

리스크
[ Risk ]

기업의 위해요소, 또는 불확실성에 기인하여 조직 목적에 미치는

악영향과 발생 확률

화재로 인한 생산중단 가능성, 중대 품질 이슈로 인한 리콜 가능성 등

사건/사고
[ Incident ]

일상적이지 않은 이상현상으로 비상상황 또는 위기를 유발할 수 있는 상황

화재로 인한 생산 설비 소실, 인명 피해 발생

ISO Guide 73 및 기업재난관리표준

ISO 22300(2021) 및 기업재난관리표준

BS11200(2014) Crisis Management Guidance and good practice

평상시 사전 예방 및 역량 강화 활동 영역

사고 초기 피해를 최소화 하는 영역

민첩한 초기 대응/소통 및 복구(정상화) 영역

Ex

Ex

Ex
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중단,손실또는비상상황을일으킬수는있지만
위기에대한조직의기준또는정의를충족시키지못하는이상반응

조직의전략목표,평판또는지속가능성을위협하는
비정상적이고불안정한상황

위기(Crisis)는 사고(Incident)로 인한 중단, 손실 등이 조직의 기준을 벗어나 조직의 전략 목표, 평판, 지속가능성을 위협할 수 있는 비정상적이고
불안정한 상황을 의미

사고(Incident)와위기(Crisis)특징
II. 비즈니스 연속성 및 위기관리 개념

1) British Standard 11200:2014년 Crisis Management Guidance and good practice

©  2025. For information, contact Deloitte Anjin LLC 
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Disaster Recovery

Activity Required

Business Continuity Planning

Crisis Planning

Enterprise Risk Management (ERM)

Business Continuity/Recovery
Business as Usual

ERM
Incident

Response

Crisis Management

Event/
Incident

이미 알려진 정보가 있음

높은 확실성

시간 제약 적음

문제가 있지만 신속하게 대응 가능

체계적 거버넌스 모델 보유

모호하고 불확실성 높음

시간에 민감하거나 시간이 결정적인 요인으로 작용

부정적인 언론 및 미디어 노출

시장 변동성에 민감하고 상황에 따라 정밀 조사 대상

제한적이거나 상반되는 정보

사고(장애)의
주요 특징

위기의
주요 특징

사고(Incident) 위기(Crisis1))
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구분 전사적 리스크 관리(ERM) 비즈니스 연속성 관리(BCM) 위기 관리(CM)

정의

기업이나 조직에 영향을 미치는
모든리스크를총체적으로
파악하여가시화하고, 이러한
위험을 효율적으로 관리 할 수 있는
전략과 절차를 수립하여예방및
대비에중점을 둔 리스크 관리 방식

기업이나 조직에서중단되어서는
안될핵심업무(제품/서비스)를
도출하고, 업무와 사업이 중단
되었을 때의 영향 분석/평가를 한
후에극단손실리스크를중점
관리하고신속한대응과복구에
중점을 둔 ‘선택과 집중’ 방식

기업의 전략 목표, 평판, 기업가치를
위협하는비정상적이고불안정한
위기성사건을신속감지하고 위기
상황에서평상시로회복하기 위한
활동과 함께강화/개선을포함한
기업위기회복력(Resilience)에
중점을 둔 총체적 경영 활동

탄생
배경

리스크를관리하는것이주된
업무인금융분야에서시작하여
오늘날의 복잡한 비즈니스 환경에서
신뢰할 수 있는 자료에 기반을 둔
리스크 관리

IT/금융기관의 컴퓨터 및 전산
시스템 장애로부터데이터를
보호/복구하는것에서시작되어
기업체리스크관리에폭넓게활용

Emerging Risk 뿐만아니라,
ERM및 BCM으로대응이어려운,
기업평판에중대한영향을미치는
사건/사고에 효과적 대응을 위한
기업 Resilience 관점경영관리
기법

주요
활동

기업/조직이 직면하였거나 잠재된
모든 리스크를 확인하고근본원인
및관리지표를도출하여 이러한
리스크가사업전반에미칠영향을
분석및평가

리스크 대응을 위한경감,회피,
전가,수용등의 활동

기업이나 조직에서 중단되어서는
안되거나, 중단될 경우시간적으로
최우선복구되어야하는핵심업무
및기능도출

리스크 분석/평가를 통한
경감/대비체계구축

위기 시대응/복구체계구축

기업에서 발생 가능한 위기 범주 및
위기사건식별(감지)하고 위기
상황에 대한의사결정체계정립

전사적 Level로 통합된 위기관리
프레임워크및대응 Plan개발및
위기커뮤니케이션전략수립

ERM은 예방/경감 관점의 리스크 관리, BCM은 제품/서비스 연속성을 위한 핵심업무 업무 복구체계, CM은 전략 목표, 평판, 기업가치를 위협하는
중대위기에 대한 대비/대응 및 개선/강화에 중점을 둠

실무부서

예방 대비 대응 복구 개선/강화
Time

During IncidentDetecting Post Incident

HQ/법인

사업본부

조직 Level

ERM
전사적 범위로 리스크

예방/경감 및 관리
프로세스 중심

Crisis Management
전사에 영향을 미칠 수 있는 위기 사건의

식별과 위기 대응을 위한 컨트롤타워 운영
및 경영진 Decision Making 중심

BCM
사고 현장/중단된 핵심

비즈니스의
신속한 대응/복구 중심

리스크관리(ERM), 비즈니스연속성관리(BCM), 위기관리(CM) 개념
II. 비즈니스 연속성 및 위기관리 개념

ERM1) / BCM2) / CM3)의참여조직범위

1) Enterprise Risk Management / 2) Business Continuity Management / 3) Crisis Management

©  2025. For information, contact Deloitte Anjin LLC 
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“ 예상치못한사건에도회사의위기관리시스템이체계적으로정상작동하고,

기업가치훼손을최소화하는전사적위기관리체계를 확보할수있을것인가? ”

II. 비즈니스 연속성 및 위기관리 개념

위기징후는누가/어떻게모니터링하는가?

위기징후는정기적으로보고되고있는가?

대외사고전파기준은? 

(Who/What/When/How)

고객/언론/정부/투자자초기
커뮤니케이션은?

전사대응조직이적시가동될수있는가? 

Control Tower는?

무엇부터정상화할것인가? 인력/시스템
정상화하면끝나는가?

위기대응을위한 Plan과인적/ 물적
자원은확보하고있는가?

위기종료후즉시사업장정상화가가능할
것인가? 감독기관승인은? 직원이탈은?

사업장정상화만하면끝나는가? 

Claim에대한사후조치는?

사업정상화

사업중단

사업
운영수준

징후포착(Readiness)단계

Time

0%

100%

사
업
장

(S
it

e
)

전
사

(H
Q

) 위기징후는각사업장누구로부터언제,

어떻게보고받는가?

사건과관련된위기시나리오를사전에
검토한적이있는가?

시나리오別입체적대응조직 R&R이
마련되었는가? 

예방/대비단계

대내사고전파기준은? 

(Who/What/When/How)

비상대응만으로충분한가? 

비상대응단계

위기대응(Response)단계 위기극복(Recovery) 단계 개선/강화(Rebuild)단계

경영정상화를지연시키는 Risk 들을
파악/대응하고있는가?

언제쯤위기극복이가능할것인가?

고객및규제기관은언제까지기다려줄수
있을것인가? 

단발성임기응변대응으로마무리될
것인가? 재발방지대책은? 

교훈을통한위기관리체계개선/강화가
명확하게이루어질수있는가?

연속성계획(BC Plan)가동단계 경영정상화단계

Crisis Management Plan 가동

Emergency Response Plan 가동

Business Continuity Plan 가동
(사업장별핵심업무재개) 복원및정상화계획가동

©  2025. For information, contact Deloitte Anjin LLC 
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BCM(Business Continuity Management) 체계란, 사업 유지가 불가능한 위기 상황에서 제한된 시간 내에 기업의 핵심 서비스 및 기능을 복구해내는
총체적인 경영활동을 의미함

비즈니스연속성관리(BCM) 체계정의
II. 비즈니스 연속성 및 위기관리 개념

100%

BCM 가동 선언

0%

비상대응

BC Plan가동
주요사업재개

BCM부재時

사업중단

BCM가동

비즈니스 연속성 계획(BCM)비상대응 계획

사업 중단 時사업재개및복원을통한
비즈니스연속성확보에중점

초기대응, BCM 가동부터 복구/
사업정상화까지의 Full Process Cover

전사차원의 BCM조직가동

상시 예방점검 및초기대응,피해최소화에
중점

핵심업무 마비 前비상대응활동에한해운용

해당 사고 관련유관부서위주대응

비상계획가동

BCM 체계정의 비즈니스연속성vs 비상대응

©  2025. For information, contact Deloitte Anjin LLC 

BCM Infra (People / Manual / System / Culture)

BCM Policy

비상시 BCM조직가동

비상시 BCM Governance

BC Plan실행

평상시 BCM조직운영

평상시 BCM Governance

비상대응계획연계관리

BCM
조직
가동

위기
대응

사업
정상화

사후
관리

비상시 BCM프로세스가동평상시 BCM프로세스유지

모의훈련

위기
모니터링

BCM 프로그램
유지관리

교육/문화확산

“ 업무수행이불가능한위기상황에서제한된시간내에

기업의핵심서비스및기능을복구해내는총체적인경영활동 “

복구
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ISO(국제표준화기구)에서 발행한 비즈니스 연속성관리(Business Continuity Management) 표준으로, 요건 충족여부 심사를 통해 기업 BCM체계
유효성에 대한 객관적 인증을 제시하고 있음

BCM국제표준(ISO 22301) 소개

일반기업에 범용적으로 적용할 수있는 비즈니스 연속성(BCM) 관련국제표준
ISO22301에서 규정하는 요건을 갖춤으로써 기업 위기관리 능력이 대외적/객관적으로 인정 받을 수
있도록 지원

비즈니스
연속성 관리

History

관리

모델

주
요
내
용

주요

요건

ISO22301:2012
Business

Continuity
Management System

영국표준기구(BSI)
최초 제정

영국표준기구(BSI)
인증규격으로 개정

ISO에서 BS25999를
국제표준으로 승격

PAS56:2003
Guide to Business 

Continuity 
Management

BS25999:2007
Business 
Continuity

Management 

이해관계자

비즈니스연속성
요구사항

이해관계자

요구사항 충족사항

BCMS 지속적개선

Plan계획수립

Act 유지/개선 Do이행

Check검토
PDCA 모형

ISO22301:2019
Business

Continuity
Management System

국제표준
Renewal

조직 리더쉽 기획 지원 운영 성과평가 개선

조직상황
이해관계자
요구와 기대치
이해

리더십/경영자
의지
BCM방침

조직 역할/책임
/권한

위험/기회
식별 활동
비즈니스연속성
목표/목표
달성 계획

자원/적격성
인식 제고
의사소통

문서화된
정보

운영계획

RA/BIA

BCM전략
및 솔루션
BCM절차
훈련 프로그램

모니터링/ 
측정
분석/평가

내부 심사
경영진 검토

부적합/
시정 조치
지속적 개선

국제적/범용적으로 적용되는 표준도입으로 기업

관리 체계의 객관성 및 비교가능성 충족

객관성
충족

기업 비즈니스 연속성 인증결과 홍보를 통해 대외

인지도 및브랜드 이미지 제고

대외인지도
제고

‘제품/서비스의 안정적 공급’ 고객요구사항

충족으로 고객신뢰성 강화

고객신뢰성
강화

Supply Chain Resilience강화로 협력사

사고時에도 중단 없는 제품/서비스 공급유지 가능

공급사슬
강화

ISO 22301개요 ISO 22301적용효과

II. 비즈니스 연속성 및 위기관리 개념

©  2025. For information, contact Deloitte Anjin LLC 
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위기관리체계란 기업에 미치는 위기의 완전한 이해를 바탕으로 전사적인 관점에서 발생될 수 있는 다양한 사건/사고 중 위기로 확산되는 것을 방지하여
기업의 브랜드/평판을 보호하는 관리체계임

위기관리체계(Crisis Management)개요

상시 위기 모니터링 체계

위기관리 Policy

위기 시 위기관리 조직 가동

대응/복구(Response/Recovery)

평상시 위기관리 조직 운영

예방/대비(Readiness)

위기
대응
조직
가동

위기
대응 경영

정상화

사후
개선
및

강화

위기대응/관리프로세스가동평상시위기관리프로세스유지

이슈관리
(예방/대비)

위기 대비
훈련

위기
식별/평가

위기관리
프로그램

복구

위기관리 Governance, 프로세스, 보고체계, R&R

위기관리 체계 (Crisis Management System)

“ 조직이 전략 목표, 평판 또는생존을 위협하는 비정상적이고
불안정한 위기상황에서 기업의 정상운영 수준으로 복구해내는 총체적인 경영활동 ”

위기 대응 프로세스
(Crisis Response Process)

위기 의사결정 구조
(Crisis Decision Making)

위기 식별/분석
(Risk Intelligence)

위기 관리 역량
(Capability Development)

위기 커뮤니케이션
(Crisis Communication)

역할과 책임
(Role and Responsibilities)

위기 관리 거버넌스
(Governance)

위기 트리거/임계값/에스컬레이션 경로/기준 정의

위기 대응 계획 검토 및 개선 프로세스 수립

다양한 위기의 주요 의사결정권자 식별

적시 의사결정을 위한 리더십 교육·훈련 수행

신속한 위기 식별/대응을 위한 정확한 데이터 제공

데이터를 분석/검토하여 위기 식별/대응에 활용

전사 목표 역량 수준 정의

역할 및 수준(성숙도) 별 맞춤형 교육·훈련 관리

위기 상황 별 커뮤니케이션 담당 인력 및 주요 이해관계자 별 메시지 정의

위기 시 중요 이해관계자 참여 전략 개발

주요 대상 별 위기관리 주요 R&R 수립

(이사회, 경영진, 위기관리 주관부서/현업부서 등)

위기 단계 별 조치사항 및 의사결정 필요사항 등

유관 부서 간 명확한 거버넌스 및 Comm. 체계 정의

평상시 및 위기시 관리 조직 수립

위기관리체계정의 위기관리체계주요구성요소

II. 비즈니스 연속성 및 위기관리 개념

©  2025. For information, contact Deloitte Anjin LLC 
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Content

Global Risk Trend

비즈니스연속성(BCM)및위기관리(CM)개념

BCM & CM도입방안및기업동향

AI/DX 기반의 BCM & CM도입전략
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BCM Framework 구성요소(정책, 조직, 프로세스, 인프라) 별 중점 추진 방향을 다음과 같이 수립하여 위기 발생 시, 최단 시간 BCM 체계가 가동될 수
있도록 표준 BCM 체계를 마련함

BCM운영프레임워크
III. BCM & CM 도입 방안 및 기업 동향

BCM Policy

BCM 체계 운영을 위한 그룹 차원의 원칙, 기준, 목표

BCM Infra

비즈니스 연속성 관리 체계에 대한 임직원의 인식(Mind-set) 수준,
Risk 징후 조기 감지 및 BCM 의사결정 지원을 위한 IT/DX 기술의 적용

BCM Governance

비상시 BCM Governance평상시 BCM Governance

BCM운영관리조직체계
(담당 부서, 책임 임원, 지원 부서 등)

리스크유형별전담관리조직체계

가상의 BCM조직체계로 전환
(비상 컨트롤타워 조직, 상황실 등)

비상시 BCM의사결정권한/책임승계기준

BCM Process

비상시 BCM Process평상시 BCM Process

Plan Do Check Act

BCM운영관리절차
(리스크 모니터링, BCM 문서 관리)

교육/훈련등 BCM검증/개선활동
위기
선포

위기
대응 사업

정상화
사후
관리

복구

전사 차원의 공통 BCM 원칙과 목표 공유

전사 차원의 공통된 BCM 대응 원칙과 목표를 전 그룹사가 공유하여, 유사시 BCM 관련
의사결정 및 대응 조치에 일관성 확보

평상시/비상시 BCM 조직 체계 및 R&R명확화

리스크 유형 마다 전담 관리(Sensing 포함) 조직을 구성하여 리스크에 대한 대응 역량 강화
(Signpost 조기 감지역량, 피해 예측 정확도 등)

극단적 위기 상황에서도 그룹 컨트롤타워 조직의 업무/기능 지속

주요 의사결정권자 부재 시, 의사결정 권한에 대한 신속한 위임·승계로 긴박한 상황에서
불필요한 시간 소모 방지

선제적 리스크 관리 및조기 감지, 적기 BCM 체계 가동

평상시 BCM 운영 활동을 통해 리스크 모니터링 및 저감 방안을 추진하고, 위기 징후 정보를
조기에 감지함

실제 상황을 가정한 모의훈련을 통해 BCM 수립 결과에 대한 지속적 검증 및 개선 활동 수행
(BCM 체계의 실효성, 정합성 확보)

BCM 문화/인식 확산, IT/DX 기술을 통한 BCM 운영 효율 증진

BCM에 대한 지속적 교육/홍보를 통해 임직원 BCM 문화/인식 확대

다양한 IT솔루션, DX 기술을 통해 Risk에 대한 조기 감지, 공급망 관리, BCM 운영관리에 대한
효율 증진

BCM Framework 구성요소별중점추진방향

* BCM 국제표준 ISO22301 기반 BCM 표준 Framework 구성 요소 (정책/조직/프로세스/인프라)
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사업정상화및비상상황해제보고

Contingency 판매/생산보고

임직원보호방안실행보고

피해조사및평가보고

커뮤니케이션보고

BCP 가동보고

초기사고보고

비즈니스 연속성 관리체계 가동에 필요한 각 대응/복구 분야 別 세부전략의 실질적 적용을 통해 재난 발생시 실행력 확보 해야함

BCM운영프레임워크 비즈니스연속성가동영역別실행전략

III. BCM & CM 도입 방안 및 기업 동향

©  2025. For information, contact Deloitte Anjin LLC 

Backup판매/생산

시장 모니터링 및 마케팅 전략 수립

Contingency 판매 전략 수립

(물량할당 방안 등)

Contingency 생산 전략 수립

(Backup 생산 등)

품질관리 전략 수립

판매 및 생산 정상화 계획 실행

초기대응및 BCP가동 피해조사및평가

제품, 설비, 장비 피해조사

복구 필요기간 산정

복구 필요 자원 확보

피해조사 및 복구 계획 수립 전략

인력 피해 상황 파악

대체인력 수급방안 수립

인력 복구 전략

임직원 보호방안 수립

(ER, 근무환경, 복리후생 등)

사무공간 조정방안 마련

임직원 보호 및 사무공간 조정 전략

현장복구/정상화

장비/설비 구매 및 조달 방안 수립

안전점검 및 추가오염방지 전략 수립

(유해물질, 환경오염 방지)

시설 복구 전략 수립

구매/조달, 안전점검 및시설복구

장비 복구 전략 수립

장비 이설, 철거 및 세정 실시

수리 필요 장비 선별하여 수리 실시

대체 장비 반입 및 레이아웃 수립

설치 및 가동 후 QC 실시

장비 철거/세정/점검 및 가동

상황
종료

비상연락 및 상황전파

초기대응팀 출동 및 초기진압

응급조치 및 환자 후송

초기대응 전략

비상대책위원회 소집

종합상황실 가동

영역별 총괄 조직 가동

BCP가동 전략

대외 커뮤니케이션 (언론, 기관, 고객 등)

대내 커뮤니케이션 (임직원)

법률지원 (사고,사망자 대응)

위기 커뮤니케이션 전략

보험 Claim 대응

보험 Claim 대응 전략

Incident
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위기관리(CM) 체계운영모델
III. BCM & CM 도입 방안 및 기업 동향

위기관리(Crisis Management)체계 모델은 Plan-Do-Check-Act 영역 별 체계구축과 운영 관점에서 실행 가능한 지침 및 절차로 구성하여 조직의
위기관리 역량이 지속적으로 개선 및 강화될 수 있도록 운영이 필요

외부 사건/사고, 재해/재난, 사회적 이슈, 평판, 이해관계자 동향 등
초기 대응 조치/결과 보고, 정보수집/Fact Check, 위기판단/비대위 구성, 사고조사, 위기대응 실행과제 수립, 과제 이행 및 모니터링
ISO 22301 : BCM(Business Continuity Management) 분야 국제표준, ISO 22361 : CM(Crisis Management) 분야 국제표준

©  2025. For information, contact Deloitte Anjin LLC 

PDCA Cycle기반위기관리체계운영모델예시

Plan 계획수립

위기관리 목표 설정

위기관리 방침 및 규정

위기관리체계 적용 범위

운영조직 및 R&R

IT시스템 활용/고도화

조직문화/역량/전문가
Pool 관리

Do 구현 및 실행 Check 점검 및 평가 Act 개선 및 강화

핵심위기 선정
리스크 관리방안

선정
모의훈련 실시

사건사고
전파/보고

위기상황 종료
판단

위기징후
모니터링1)

고위험 리스크
경감 활동

위기대응매뉴얼
관리

위기대응체계
가동2)

복구방안
수립/이행

전사 차원의 협력 체계 가동 및 운영

Emerging 리스크 발굴 및 대비책 마련

위기감지 예방 대비 대응 복구1 2 3 4 5

평상시 위기시
위기관리 활동 점검

성과평가

위기관리체계 유효성 점검
(관련 인증3) 관리)

Reflection 및
재발방지대책 수립

개선활동 이행

전사 수평전개 및 확산

D C AP D C A

ILLUSTRATIVE

Crisis Management PDCA Cycle



28

사고(Incident) 발생 직후부터 빠르게 위기 정보를 취합/분석하고 영역別 경영진 의사결정 Agenda를 사전 확보하여 최적 의사결정 및 적시 실행을 지원

위기관리(CM) 체계운영모델 위기상황別경영진판단/의사결정지원역량확보

III. BCM & CM 도입 방안 및 기업 동향

사고발생즉시위기정보취합보고

©  2025. For information, contact Deloitte Anjin LLC 

No 삭제 일련번호 수신일 제목 출처 분류여부 분류일자

1 Risk_001 25.02.17 1공장 화재발생 RPA X

2 Risk_002 23.02.17 무역전쟁 후폭풍.. Edge O 23.02.17

3 Risk_003 23.02.16 풍선전쟁 진행 RPA O 23.02.17

접수번호 제목

출처 수신일자 ~

분류일자 ~ 분류여부

사고유형

긴급여부

영향도

분류

대상범위

메모

사고감지현황(비정형)

Risk_001

X

사고적용및 분류 X

자연재해

긴급

높음

화재

지역,협력사

1공장 인근 산불의 확산으로
공장 부지 및 설비 화재 발생
화재 규모가 크고 특수 약품으로
인한 진압이 어려운 상황

확인

전체

1공장 화재 발생

인적,물적 손실평가

피해평가

기간別 재무손실 예측

손실예측

대체생산 가능자원평가

Back-up

이해관계자 대응 전략

이해관계자

복구소요기간,비용 계산

복구소요정보

Contingency 판매 전략

판매전략

보험 Coverage
지체배상금 평가

보험

전략 Option 도출

Value-Chain

영역별상황평가/복구전략지원Tool

상황평가및복구전략지원

SCM

원부자재 조달 Back-up

대체 조달방안
협력사 커뮤니케이션 방안
핵심설비 조달방안

생산

생산계획 조정 및 Backup

생산 방안
대체 생산/인력 투입방안
적정 수율/가동률 확보 방안

영업

마케팅 전략 의사결정
고객 대응 전략
Contingency 판매 및
물량 할당

기획

사업계획 수정
투자우선순위 조정
적정 유동성 확보
평판 유지 방안

경영진의사결정 Agenda확보

피해상황 : 1공장 핵심설비 전소

피해공정 :프레스, 롤링 공정

복구예상기간 : 60일

예상피해금액 : XXX,000,000,000 원

경영진현황파악지원

경영진의사결정Agenda

:

ILLUSTRATIVE

ILLUSTRATIVE
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사업장 사고 時 본사-사업장 경영진들의 비상 업무 범위, 의사결정 사항 등의 Check-point 사전 확보

위기관리(CM) 체계운영모델 위기상황別경영진판단/의사결정지원역량확보

III. BCM & CM 도입 방안 및 기업 동향

경영진들이사업장비상상황時본인수행업무를명확히인지하고

비상경영 Agenda를적시에정확히판단하여의사결정할수있도록경영진관점에서지원

판단/의사결정
Check-Point

경영진 R&R
Check-Point

이해관계자 대응
Check-Point

©  2025. For information, contact Deloitte Anjin LLC 

1

2

3

경영진주요 Check-Point

비상시

경영진別업무 R&R

위기수준 및
BCP가동 여부 판단

물량 할당 및
생산 Back-up 의사결정

생산 정상화 기간 판단
(복구목표기간)

사업장-본사
조직/인력 가동 범위

대내/외 커뮤니케이션
의사결정 사항

비상대책위원회
분야 別 의사결정 안건

각 영역별 대응
Level, 원칙

정부기관 조사대응 전략
(경영진 관점)

투자자/고객대응 전략
(경영진 관점)

Ex
비상대책위원장, 종합상황실장, 대외대응 Control Tower 역할 수행 등, 근무지,
정기 보고 및 회의 일정, 산하 조직 운영 원칙 등

비상 상황 時 경영진 別 R&R

Ex
임직원 Message - 임직원들에게 사고 복구/조기 정상화에 대한 경영진 의지,
근무기강 확립을 위한 임직원 당부 사항, 기준 및 원칙에 대한 사항

비상 경영 정책 및조기 정상화 의지Message

Ex
초기 피해조사 결과 사업장 자체 대응 어렵다고 판단 時
본사 비상경영회의 소집, 비상경영 선언 및 본사지원조직 구성 지시

사고/피해 상황 접수 時 위기수준 판단 및 BCP가동 결정

Ex
사업장 조업 중단 결정, 고객 판매 hold/판매우선순위 결정, 본사 지원 인력 규모
결정, 긴급 복구 비용 승인/사상자 보상, 불요불급 투자 제한 결정 등

비상 상황 時 주요 경영 의사결정 agenda

Ex
기관 조사대응 時 유의사항 및 기관 협력관계 강화 방안, 언론/지역주민 사과 성명서
발표 여부, 발표 시 유의사항

기관/언론/지역주민 커뮤니케이션 메시지

Ex Comm. Letter 발송 내용/시점, 대외 이해관계자 직/간접 Contact 및
One voice stance에 따른 대응 방안, 노조 이슈 대응 방안 등

투자자/고객/협력사/노조 커뮤니케이션 방안
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관련 업계에서는 이미 BCM & CM 체계를 도입 운영함으로써 BCM & CM 체계 도입은 선택이 아닌 필수 사항으로 자리잡고 있음

국내 BCM & CM체계구축동향
III. BCM & CM 도입 방안 및 기업 동향

산업및기업별 BCM & CM체계도입운영현황

금융 분야 IT/서비스 분야 공공 분야 제조 분야

금융권은 2006년금감원의 ‘BCP모범규준’에
의해제1금융권부터 BCP를수립운영중이며
현재는 바젤3 도입으로 금융지주까지 확대되고
있음

‘22.10 SK 판교데이터센터 화재로 인해 카카오
서비스 중단, 관계 당국의부가통신사업자의
데이터센터규제강화로 BCP체계도입필요성
대두되고 있음

’18.1 재난관리기본법에 의해
재난관리책임기관(정부/공기업포함)

기능연속성체계의무화로 지자체 및 공기업
기능연속성체계 수립 의무화

Global Value Chain의 급격한 변화,

B2B시장의고객(Buyer) BCP요구사항증가및
강화로 다수 기업들의 BCM체계 수립 기업이
계속 증가 중임

관련 회사 BCM & CM관련 주요 활동 ISO22301인증 취득 현황

글로벌 이해관계자(고객사) BCM 요구사항에 따라 ‘22년 DS부분에서는 내·외부 이슈 및 환경 분석을 통한 조직 여건 파악

리스크 평가 및 업무영향분석 등을 통한 사업정상화 전략 수립

핵심 인자들에 대한 리스크를 분석 및 다양한 대응 전략 수립, 비즈니스 연속성 절차 수립

핵심업무 정상화를 위한 RTO를 정성·정량적으로 선정/운영, 향후 나머지 국내 사업장 및 해외사업장으로 확장 예정

삼성전자(DS부문, 모바일부문)
삼성전기
삼성디스플레이
삼성SDS
삼성바이오로직스 등

‘21년 그룹차원에서 전사 위기관리체계를 수립하고 전사위기관리 가이드라인을 계열사에 배포

모든 계열사 CRO(Chief Risk Officer) 선임 및 산하 위기관리 전담조직을 공식화, ‘22년부터 전사 위기관리체계 본격
운영

제조업에 기반한 전자, 통신계열사 등으로 BCM체계를 수립 및 확장 예정

LG전자VS본부(인천)/
IVI사업부(평택, 베트남)
LG이노텍(구미)
LG에너지솔루션(오창)
LG유플러스 등

©  2025. For information, contact Deloitte Anjin LLC 

※ Deloitte의 現 보유 인력의 구축 경험 포함한 기업을 대상으로 정리함
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Content

Global Risk Trend

비즈니스연속성(BCM)및위기관리(CM)개념

BCM & CM도입방안및기업동향

AI/DX 기반의 BCM & CM도입전략
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AI 기반의 딜로이트의 리스크 센싱 솔루션과, 공급망 가시성 솔루션 결합 활용을 통해 기업이 노출된 유형별 주요 BCM 리스크를 사전에 탐지하여 선제적
예방/대비를 가능하게 함

AI/DX 기반리스크센싱및탐지솔루션
IV. AI/DX 기반의 BCM & CM 도입 전략

사용자를위한
핵심인사이트
도출 /제공

중점리스크요소
및리스크분류
식별하여입력

일약
12만개의
비정제
데이터
추출

중점
데이터
식별

주요
리스크
발생
시그널
탐지

중대
리스크
이벤트
발생탐지

중대리스크
이벤트
트래킹

일 약 120,000건의 실시간 뉴스, SNS 등의 데이터를 취합 후 정제 기술을 통해 고객사의 사업에
영향을 미칠 수 있는 이벤트를 자동 도출하여 리스크를 사전 센싱하는 솔루션

인공지능과 머신 러닝을 통해 고객사의 N차 공급망에 대한 정보를 자동 도출하는 솔루션

Risk Event Dashboard

리스크센싱 - Risk sight 360 TM 공급망가시성확보 - Illumination TM

©  2025. For information, contact Deloitte Anjin LLC 
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딜로이트의 시나리오 플래닝 솔루션과 기업의 내부 시스템 및 데이터의 연계를 통해, 기업 비즈니스 특성별 특화된 위기 시나리오별 상세 전개 과정과 대응
전략을 자동으로 도출 가능하며, 이를 통해 선제적인 리스크 및 위기 관리가 가능함

AI/DX 기반 Risk & Crisis조기예측솔루션
IV. AI/DX 기반의 BCM & CM 도입 전략

ILLUSTRATIVEAI/DX 기반 Risk & Crisis  Scenario Solution

©  2025. For information, contact Deloitte Anjin LLC 

AI Risk & Crisis Scenario
Solution기술 구성

리스크 관리 목적 / 시나리오
생성시 요청사항 등 기입

위기 시나리오별
전개과정 / 대응전략 자동 도출

초거대언어모델 (LLM) 
Open AI
LLAMA
고객사 Fine tuned LLM

딜로이트리스크관리지식
시나리오 플래닝 방법론
리스크 식별 및 관리 전략

시나리오
생성

AI 모델

딜로이트전략기반리스크
예측모델

사고 가능성 예측 모델
리스크 피해도 예측 모델

외부데이터
뉴스 / SNS DATA
산업통상자원부
실거래가 API

외부예측
AI 모델

내부데이터연계

내부예측모델
수익성 예측 모델
원자재 가격 예측 모델
수요변동 예측 모델

내부예측
AI 모델

기업내부
시스템,데이터

연계

00 트레이딩사업

Data Lake ERP MDM …

[시나리오별 상세 전개과정]

[시나리오별 대응전략]
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신속한 사건/이슈 전파, 위기대응 절차/임무 자동배포, 위기요소 관리, 데이터 기반의 의사결정을 위한 Dashboard 기능 등 기업의 BCM 체계의 효율적
운영을 위한 BCM 지원 시스템 구축 방안 제시함

BCM & CM통합운영관리자동화 DX 적용
IV. AI/DX 기반의 BCM & CM 도입 전략

ILLUSTRATIVE

위기요소 관리, 조기 감지 및 예측

신속한 사건·사고 전파

Dashboard 및상세 통계 지원

체계적이고 신속한 대응을 위한 프로세스 자동화

사건사고등록
위기관리조직

전파
시스템

진행경과관리
위기관리조직

이력조회
위기관리조직

1

2

3

4

발송수단

SMS / E-Mail 등

속보 알림 기반 실시간 사고 인지 가능

사고 내역 통해 등급별 선별 확인 가능

자료실 기반 매뉴얼 접근성 우수

발생 사고 중 진행중 사례 구분 용이

시각화 된 Dashboard로 직관성 향상

Dashboard특장점

사건·사고발생시시스템內사건등록을통한상황전파및이력관리
사고의 전 과정(사건발생-사후관리)을 통합위기관리시스템을 통해 관리 함

개인별임무카드발송,위기대응체계관리
위기 유형 별 설정된 프로세스에 맞춰 임무카드 발송

위기요소분류및판단등급확인,위기요소감지
전사 Crisis Map, 위기요소 별 판단기준을 제공하여 신속한 체계 전환 지원

Issue/사고목록조회,매뉴얼관리, Dashboard

Dashboard 및 상세 통계를 제공하여 경영진의 데이터 기반 의사결정을 지원

BCM운영지원
시스템

C
o

m
m

unic
atio

n
Reaction

Sensi
n
g

D
ashboard

BCM운영지원시스템주요기능

©  2025. For information, contact Deloitte Anjin LLC 
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딜로이트비즈니스연속성 & 위기관리전문가
한국 딜로이트 그룹의 전문가들은 산업 전문성을 기반으로 혁신과 통찰력을 결합하여 고객이 직면한 중요한 과제와 긴급한 이슈를 효과적으로 해결하고 있습니다.

딜로이트의 Resilience & DX 서비스 그룹은 비즈니스 연속성 분야 컨설팅 서비스를 기반으로 통합 위기관리 및 스마트 재난관리와 관련된 분야의 전문가로 구성되어 있으며, 전문적 지식과 업무경험을
통해 기업의 비즈니스 연속성 및 위기관리에 대한 최적의 대응방안을 도출할 수 있도록 다각도의 서비스를 제공합니다.

©  2025. For information, contact Deloitte Consulting LLC 

고재철수석위원
리질리언스& DX 리더|컨설팅부문

Tel : 02 6676 3074│

E-mail : jako@deloitte.com 

문범석파트너
리질리언스& DX 리더|컨설팅부문

Tel : 02 6676 2949│

E-mail : bsmoon@deloitte.com 

전원재이사
리질리언스& DX Director |컨설팅부문

Tel : 02 6676 2983│

E-mail : wjeon@deloitte.com 

송인우이사
리질리언스& DX Director |컨설팅부문

Tel : 02 6676 2922│

E-mail : isong@deloitte.com 
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앱스토어, 구글플레이/카카오톡에서 ‘딜로이트인사이트’ 를 검색해보세요.

더욱 다양한 소식을 만나보실 수 있습니다.
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