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’24년’22년 ’23년

신고 지연 → 
추가 과징금 부과

악성코드 차단 지연 →
감염 기기 12대에서

3,000대로 확산

퇴사 후 6개월간 설계
도면 외부 반출 지속

고객 대응 미흡 → 
고객 이탈률 2배 증가
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객관적인고 정확한 사고 원인과 규모 파악#1

§ 사고 유형 별 최적의 전문가로 조사 팀 구성 필요

§ 발생원인 및 규모에 대한 조사의 독립성 확보 à 객관성 확보

§ 설계 / 운영 / 모니터링 등의 미비 사항 검증

#2
감독, 조사 기관에 대한 효과적인 대응

§ 사고 원인, 규모에 대한 정확한 자료 작성 및 제출

§ 유관기관과의 원활한 커뮤니케이션 체계 구축

§ 불필요한 정보제공으로 발생 가능한 추가 위험 요소 사전 검토 필수

#3
재발 방지를 위한 전사적인 업무 혁신

§ 재발 방지를 위한 혁신 업무 선정 및 진행 관리

§ IT와 정보보호 업무 뿐만이 아닌 전사적인 비즈니스 및 프로세스 개선

§ 신규 기술과 솔루션 도입에 따른 효율적 투자

#4
일원화 되고 효율적인 대외 활동

§ 사고 원인, 피해 규모 등 민감한 정보에 대한 외부 공개 여부 결정

§ 추측성, 악성 기사에 대한 대응

§ 고객 피해로 인한 비즈니스 피해 최소화

#1
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사고 예방

방안 수립

사고 조사

대외

전략 수립
(홍보, 대관 등)

관리적

개선 방안

수립

사고 대응

Control 

Tower

기술적

개선 방안

수립

전문 조직

구성

고객 신뢰 확보 및 Resilience 기반 사이버 사고 대응 전략으로 경쟁 우위 확보

사고 대응
전략 수립

복구

 사

고
 대

응
 시

작

대응

현, 보안 수준에 대한
정확한 인식

비즈니스 영역별
사이버 사고 피해 영향
분석 및 선제적 대응

사이버 사고 발생 시 대응
속도 분석 및 최적화

기업 중장기 비즈니스
우선순위와 보안 전략

연계

위기 대응을 위한
데이터 신속 확보

적시적소에 최적의
전문가 투입

(법률, 행정, 기술)

올바른 의사결정을
통한

재무 및 평판 손실
최소화

비즈니스 연속성 추구

위기 사후 평가

위협 모델링을 통한
새로운 공격 예상 및 재발

방지

피해 복구 시점에서

시간 및 비용 최소화

보안 전략과 사업 전략이

일치하도록 대응 전략 수립

가설 오류 대비, 사고 발생 시
신속한 대응 계획 수립
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IT 환경파악

Cyber 자산
현황 파악

Cyber 자산 파악
및 분류

Preparation

데이터 흐름 인식

DB 구조 분석 통계학적
데이터 분석

빅데이터 및
AI 분석

Cyber 자산관리
프로세스 분석

데이터 분석 및 정합성
검증

데이터 정합성 검증

Analysis

* 데이터 정합성 확보: 모순 없이 일관된 데이터 일치 필요

데이터 누수 식별 이상 데이터 식별

진단 보고서 작성

Cyber 이상 진단

Documentation

* Cyber 이상 현황의 근본적 원인
* As-is  Cyber 현황에 대한 To-be 제시

특정 업무의 시간대 별 수행 내역

이상 사용자 패턴 확인

대용량 데이터 이동 확인

데이터 분석을 통한 이상 진단 예시

1 2

3

Tools
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신속하고 정확한 사고 대응 전문성

• 사고 유형별 전문가 구성 능력

• 개인정보∙통신 관련 법률 대응 역량

• 악성코드∙모의해킹 등 기술 분석 전문성

• 디지털 포렌식 등 증거 수집 역량

• 대외홍보, 언론 대응을 위한 전문가 활용 역량

비즈니스 연속성 확보를 위한 전략

• 기업 비즈니스 이해와 연속성 확보 전문성

• 다양한 산업 분야 경험 및 지식

• 프로세스∙위험∙내부통제 개선 경험

경영진 및 기술부서 간 원활한 커뮤니케이션

• 경영진의 빠른 의사결정을 위한 커뮤니케이션 능력

• 기술 부서의 요구사항과 애로사항 이해 및 전달 역량

장기 프로젝트 관리 및 성과 평가 능력

• 재발 방지를 위한 다양한 프로젝트의 관리 경험

• 재발 방지 효과에 대한 정확한 성과 측정 체계 확보
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개인정보 유출 피해 최소화
(해외 대응)

ü 외부 전문가를 활용한 조사 분석 팀 구성

ü 전사적 지원으로 정확한 사고 분석

ü 해외 가입자 다수 발견

ü GDPR(유럽), CCPA(미국 캘리포니아) 등

선제적 법률∙행정 대응 성공

기밀 정보 유출로 발생한
소송 및 피해 보상 성공

ü 유출 징후 확인 후 신속한 컨트롤 타워 구성

ü 유출된 자료 전수 확보

ü 비즈니스 피해 규모 산정

ü 국내∙해외 빠른 소송으로 피해 최소화

장기적인 사이버 업무 혁신의
성과 확보

ü 개인정보 유출 후, 재발 방지 및 혁신을 위한

별도 조직 구성

ü 전사적 프로세스 혁신

ü 확대 예산 확보 및 활용

ü 국제 기준 보안성 평가 점수 대폭 상승 견인

ü 지속적 모니터링 및 재발 방지 체계 확립

정확한 커뮤니케이션으로
비즈니스 영향 최소화

ü 악의적 데이터 조작으로 인한 협력사 비용

산정 사고 발생

ü 사고 원인 분석과 재발 방지 대책 수립

ü 협력사와의 정확한 사고 원인, 규모, 재발 방지

대책 커뮤니케이션

ü 지속적인 관계 유지 체계 구축
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백철호 파트너
One Cyber & Resilience 

Tel: cbaek@deloitte.com 
Mail: 02-6676-2250

서영수 파트너
One Cyber & Resilience

Tel: youngseo@deloitte.com
Mail: 02-6676-1929

유선희 파트너
One Cyber & Resilience

Tel: sunhyou@deloitte.com 
Mail: 02-6676-2956

이창성 파트너
One Cyber & Resilience

Tel: changsulee@deloitte.com 
Mail: 02-6099-4888

문범석 파트너
One Cyber & Resilience

Tel: bsmoon@deloitte.com 
Mail: 02-6676-2949




