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김경호 파트너
금융감사본부 
딜로이트 디지털자산센터 센터장

최근 몇 년간 글로벌 공급망은 여러 차례 큰 도전에 직면해 왔습니다. 특히, COVID-19 팬데믹을 기점으로 공급망의 병목 현상과 취

약성이 여실히 드러났으며, 이는 지정학적 긴장, 사이버 공격, 인플레이션, 기후변화 등 다양한 요인이 공급망의 원활한 운영을 방해

하고 있기 때문입니다. 이와 같이 공급망을 둘러싸고 있는 예측 불가능한 다양한 상황에서 빠르고 유연하게 대응할 수 있는 새로운 

전략이 필요해 보입니다.

블록체인 기술은 공급망의 투명성과 신뢰성을 높일 수 있는 강력한 해결책으로 부상하고 있습니다. 블록체인의 분산 원장 기술은 실

시간 데이터 공유와 정보의 불변성을 보장하며, 복잡한 다단계 공급망에서 발생할 수 있는 오류와 부정 리스크를 줄이는데 중요한 역

할을 합니다. 이를 통해 기업들은 원자재의 윤리적 조달과 지속 가능성 관리 역량을 강화할 수 있으며, 전반적인 공급망의 효율성을 

극대화하여 이해관계자 간의 신뢰를 더욱 공고히 할 수 있습니다. 본 고에 소개된 실제 사례들은 블록체인 기술이 어떻게 공급망 효

율성을 극대화하고 이해관계자 간의 신뢰를 강화하며 기업의 지속 가능한 성장을 촉진하는데 기여하고 있는지를 명확히 보여줍니다.

이제 기업들은 블록체인을 단순한 기술 혁신이 아닌, 미래를 대비하기 위한 비즈니스 전략의 핵심 요소로 고려해야 합니다. 한국 딜

로이트 그룹은 이러한 블록체인 기술의 도입을 선도하며, 기업들이 디지털 시대에 새로운 도전에 대응하고 지속 가능한 성장을 이룰 

수 있도록 강력한 성장 파트너로서 함께할 것입니다.  

리더 메시지
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서론

COVID-19 팬데믹은 공급망 관리가 조직의 효율성을 높이고 
성공을 결정짓는 핵심 요소임을 전 세계에 여실히 보여주었다. 
블록체인 기술을 도입하면 공급망의 투명성과 추적 가능성을 
강화하는 동시에 운영 비용을 효과적으로 절감할 수 있다. 
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1. 공급망 현황

COVID-19 팬데믹 이전까지 소비자들은 주문 후 몇 시간 내에 상품을 받을 수 있는 신속한 배송 서비스에 익숙해져 있었다. 그러나 팬

데믹의 발발로 이러한 시스템이 중단되면서, 소비자들은 화장지, 휴대폰, 엔터테인먼트 기기, 게임 콘솔, 홈 오피스 가구 등 다양한 일

상 용품의 배송이 지연되는 상황을 직접 경험하며 ‘공급망’의 중요성을 실감하게 되었다. 이러한 경험은 소비자들이 갑작스러운 변화

에도 유연하게 대응할 수 있는 공급망에 대한 새로운 기대를 갖는 계기가 되었다. 소비자와 기업 모두 첨단 기술을 활용하여 공급망의 

병목 현상을 완화하기를 기대하고 있지만, 기술만으로는 모든 문제를 해결할 수는 없다. 공급망은 지정학적 긴장, 사이버 공격, 인플레

이션, 가뭄으로 인한 수위 저하에 따른 선적 지연, 재고 부족, 그리고 예측할 수 없는 기후변화 등 다양한 요인의 영향을 받기 때문이다.

이러한 혼란 속에서 많은 기업과 공급망 관리자들은 기존의 린(lean) 생산과 적시(just-in-time) 생산 방식이 가진 한계를 재평가하

고 있다. 특히 원자재 조달, 제조, 배송, 반품 과정에서 발생하는 문제들을 분석하며, 다음 세 가지 주요 효율성 요소에 전략적으로 투

자하고 있다:1 

이 세 가지 요소를 강화함으로써, 경영진과 기업은 공급망의 투명성을 확보하고, 출처와 준수 여부를 추적하여 브랜드 충성도를 향

상시킬 수 있다. 많은 기업들이 공급망 관리를 최적화하기 위해 블록체인 기술을 도입하고 있는 이유가 바로 여기에 있다. 블록체인

은 거래 데이터를 안전하게 기록할 수 있는 공유 원장 시스템으로, 변조 방지 기능을 갖추고 있어 다수의 참여자가 있는 복잡한 시스

템에서 거래를 안전하게 검증하고 조회할 수 있는 방법을 제공한다. 이를 통해 상호 신뢰가 부족한 참여자들 간 거래도 보다 안전하

게 관리할 수 있다.

과거에는 공급망 분야의 선도 기업들이 공급망 차질을 완화하기 위해 중복성 전략을 활용했다. 공급망 차질이란 자연재해, 정치적 불

안, 노동 분쟁, 기술적 문제, 그리고 최근의 COVID-19 팬데믹과 같은 이유로 인해 제품이나 원자재의 흐름이 중단되는 상황을 말한

다. 이러한 상황에서도 운영을 지속하기 위해서는 중요한 원자재를 중복성을 통해 확보해야 한다. 여기서 중복성이란 동일한 원자재

를 여러 곳에서 확보하여 예기치 않은 상황에서도 운영을 지속할 수 있는 전략을 의미한다. 그러나 중복성만으로는 충분하지 않다. 

블록체인 기술은 기업이 심각한 영향을 받기 전에 공급망 리스크를 사전에 감지하고 완화할 수 있도록 돕는다. 예를 들어, 자원 집약

적 산업에 속한 기업들은 블록체인 기술을 활용하여 투명성과 추적 가능성을 높이고, Scope 3 배출을 효과적으로 관리하고 있다.2  

또한, 글로벌 공급망은 다양한 이해관계를 가진 다수의 독립된 조직들로 구성되어 있어 정보의 질이 저하되고 투명성이 부족해 신뢰

가 약화될 수 있다. 블록체인 기술은 정보의 진정성과 투명성을 보장하여 이러한 문제를 해결하고, 공급망 초기 단계의 거래에서 신

뢰를 증진시킬 수 있을 것이다. 

공급망 리스크 예측

공급망 투명성을 통한 환경, 사회, 지배구조(ESG) 모니터링

복잡하고 다양한 이해관계 속 신뢰 구축
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2. 블록체인이 어떻게 도움이 될 수 있는가?

블록체인 기술을 공급망에 적용할 때, 공급망은 본질적으로 상호 연결된 기업들의 네트워크라는 점을 염두에 두어야 한다. 이 네트워크

에서 각 기업은 제품이나 서비스가 최종 사용자에게 도달하기 전에 가치를 더하며, 이러한 가치의 교환과 축적은 일련의 거래, 즉 정보, 

상품, 서비스 및 재정의 흐름을 통해 기록된다.3  허가형(permissioned) 블록체인은 물리적 및 가상 거래를 변경 불가능한 공유 원장에 

기록할 수 있는 잠재력을 제공한다. 이를 통해 상호 연결된 기업 간의 데이터 캡쳐, 검증 및 공유가 가능해지고, 궁극적으로 모든 참여자

는 원활한 가치 교환과 더불어 단일 “진실” 공급원(SSoT)에 접근할 수 있게 된다. 블록체인은 리스크 예측, 중요한 제품 구성요소의 가

시성 및 추적성 향상, 데이터 정확성과 불변성, 파트너 간 신뢰 증가 등 다양한 활용 사례를 통해 글로벌 공급망을 강화한다. 또한, 블록

체인 기술은 사물인터넷(IoT), 스마트 컨트랙트(프로그래밍 코드로 작성되어 블록체인에 저장된 계약), 인공지능(AI) 등 다른 첨단 기술

과 쉽게 연동되어 더욱 향상되고 안전한 공급망을 제공한다. 

다음 섹션에서는 다양한 영역에서 블록체인 기술이 가져올 잠재적 이점을 살펴보고자 한다.
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3. 공급망에서 블록체인 사용의 잠재적 이점

블록체인 기술은 공급망 리스크를 줄이고 가시성을 높이며, 복잡한 생태계 전반에서 신뢰를 증진시켜 기업에 상당한 가치를 창출할 수 

있다. 블록체인은 기존 시스템을 대체하지 않고 현재의 전사적자원관리(ERP) 시스템은 유지하면서 보완적 솔루션으로 사용될 수 있다. 

이제 블록체인이 실제로 어떤 이점을 제공할 수 있는지 세 가지 예시를 살펴보자. 

이슈: 공급망에서 발생하는 대부분의 리스크는 소싱, 운송, 시설, 유통의 네 가지 범주 중 하나에 속한다. 각 리스크는 전통적인 소싱,  

제조, 배송 과정의 여러 단계에서 발생한다.

블록체인 활용 기회: 공급망에서 신뢰할 수 있는 데이터에 접근하면 리스크를 효과적으로 줄일 수 있다. 그러나 공급망에서 완전하고 정

확한 데이터를 확보하기란 쉽지 않다. 공급업체, 제조업체, 유통업체, 소매업체, 물류 제공업체 등 수많은 이해관계자가 참여하여 데이

터가 복잡하게 얽혀 있기 때문이다. 게다가, 공급망의 각 참여자는 데이터를 개별적으로 저장하는 경향이 있어 서로 간에 데이터 공유가 

잘 이루어지지 않아 데이터의 정확성이 떨어질 수 있다. 이러한 문제는 블록체인을 통해 해결할 수 있다. 블록체인은 모든 참여자가 접

근할 수 있는 신뢰할 수 있는 분산 원장을 만들어, 데이터 사일로(data silo) 현상을 제거하고 데이터의 안

전성을 보장한다. 이를 통해 데이터가 조작되지 않도록 보호되며 모든 참여자는 동일한 데이터를 

사용하여 문제를 신속하게 식별하고 잠재적인 대안을 모색할 수 있게 된다. 

예를 들어, 블록체인이 인공지능(AI)과 사물인터넷(IoT) 기기와 결합되어 이동통신망을 통

해 데이터를 공유하면, 기업은 공급망에서 병목 현상이 발생하는 구간을 빠르게 모니

터링하고 찾아낼 수 있다. 이 과정에서 지연 발생 가능성과 그 영향을 보다 정확하게 

예측할 수 있어 운송 리스크를 줄일 수 있다.

시설 리스크 역시 효과적으로 줄일 수 있다. 기업의 다양한 시설에서 위성, 사물인

터넷(IoT) 기기, 이동통신망을 블록체인과 연결하면, 실시간으로 재고 수준과 주요 

물류 허브에서 발생하는 문제를 모니터링하고 이를 공유할 수 있어 공급망 내의 공

소싱 리스크: 공급업체가 예기치 않게 상품 또는 서비스를 제때 제공하지 못할 때 발생한다. 예를 들어, 원자재 공급

업체가 갑작스럽게 공급을 중단하면 제조 과정에 큰 차질이 생긴다.

운송 리스크: 회사의 입출고 물류 과정에 차질이 생길 때 발생한다. 제품이 공장에 도착하지 않거나 고객에게 제때 

배송되지 않을 때 발생할 수 있다.

시설 리스크: 창고나 제조 시설에서 운영이 중단될 때 발생한다. 예를 들어, 공장의 기계 고장이나 자연재해로 인해 

생산이 멈추는 경우 큰 손실을 초래할 수 있다.

유통 리스크: 제품의 수요가 급증하거나 급감할 때 발생한다. 예상치 못한 수요 증가로 재고가 부족해지거나, 반대로 

수요가 급감해 과잉 재고가 발생할 수 있다.

1. 리스크 감소

https://www2.deloitte.com/us/en/pages/consulting/topics/emerging-technology-consulting.html
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급 업체와 고객사가 신속하게 상황을 파악하고 대응할 수 있다. 

블록체인은 수집된 데이터를 변경 불가능한 기록으로 저장하

여, 관리자들이 공급망에서 혼란이 발생한 지점을 추적하고 물

류 경로를 최적화할 수 있도록 지원한다. 또한, 블록체인은 스

마트 컨트랙트에 보험 약관을 포함하여 날씨로 인한 재해나 사

이버 공격과 같은 특정 이벤트가 발생할 때 자동으로 계약 조건

이 이행되도록 설정하면, 공급망 내에서 발생할 수 있는 이해관

계자 간의 보험 분쟁을 줄일 수 있다. 

마지막으로, 블록체인은 유통 단계에서 발생할 수 있는 리스크

를 줄이는 데에도 중요한 역할을 할 수 있다. 블록체인과 인공

지능(AI)을 결합하면 실시간으로 수요 변화와 패턴, 장애 요인

을 파악할 수 있어, 보다 정확한 디지털 재고 관리 시스템을 구

축할 수 있게 된다. 이를 통해 기업은 수요 예측과 재고 관리에

서 전략적인 결정을 내릴 수 있고, 최종 배송 단계까지의 물류 

흐름을 효율적으로 관리할 수 있다. 

실제 사례: 미쓰비시 그룹은 공급망의 여러 단계에서 블록체인

의 가치를 검토하기로 결정하고, 메타크릴레이트(의료 장비 제

조에 사용되는 폴리머의 원료) 생산을 위한 파일럿 프로젝트에 

착수했다. 이 프로젝트의 목표는 소싱 역량을 강화하고 기업과 

소비자 모두에게 제품의 출처에 대한 신뢰할 수 있는 데이터를 

제공하는 것이었다.4 이 프로젝트를 통해 미쓰비시 그룹은 공급

망 내에서 원자재의 이동 경로를 추적하고, 일반 원자재와 재활

용 원자재의 출처를 색상화된 토큰(예: 빨간색 및 녹색)으로 명

확히 구분할 수 있었다. 결과적으로, 미쓰비시는 공급된 원자재

가 계약 기준을 충족하지 않을 경우 이를 입증할 수 있는 객관

적인 증거를 확보할 수 있게 되었다.5  

한편, 미쓰비시 물류는 자체 ML 체인 플랫폼을 도입하여 의약

품 배송에서 발생할 수 있는 시설, 운송 및 유통 리스크를 효과

적으로 관리했다. 이 플랫폼은 제약 공장과 물류 허브에서 도매

업체로 의약품이 운송되는 동안, 적정 온도와 같은 필수 보관 조

건을 준수하여 고객에게 품질 보증을 제공할 수 있었고 공급망 

전반에서 의약품의 안전성과 품질을 안정적으로 유지할 수 있

게 되었다. 또한, 이 플랫폼의 분산 원장 기술은 데이터를 변조

할 수 없도록 보호하고 고객들이 실시간으로 데이터를 쉽게 조

회할 수 있도록 하여, 모든 이해관계자가 공급망 내에서 발생하

는 문제를 인지하고 신속하게 대응할 수 있게 되었다.6 
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이슈: 많은 기업들은 여전히 공급망에서 가시성과 투명성을 확보하는데 어려움을 겪고 있다.7 소비자와 정부의 ESG 요구가 지속적으

로 증가하고 있음에도 불구하고, 많은 기업이 제품의 출처와 관리 이력에 대해 신뢰할 수 있는 정보를 제공하지 못하고 있다. 이러한 상

황은 특히 복잡한 다단계 공급망을 가진 대규모 기업에서 더욱 두드러진다. 공급망의 하류(downstream) 단계에 속한 주요 기업들 

(예: 강력한 시장 영향력과 높은 브랜드 가치를 지닌 글로벌 대기업)은 상류(upstream) 단계에 있는 공급업체들이 공정하고 윤리적으

로 대우받고 있는지 확인하는 것이 쉽지 않다. 

블록체인 활용 기회: 블록체인 기반의 공급망을 구축함으로써 기업은 물리적 자산을 디지털화하고, 공급망 전반에서 발생하는 모든 거

래를 분산 원장에 기록할 수 있다.8 IoT 기기와 RFID 태그를 활용하여 신선식품(예: 백신, 농산물)과 비신선식품(예: 금, 다이아몬드)의 

실시간 상태와 이동 현황을 블록체인 상에서 모니터링 할 수 있다. 이를 통해 제품의 원산지에서부터 최종 소비자에게 도달하기까지의 

전 과정을 추적하는 것이 가능해진다. 블록체인은 제품의 이력을 변경할 수 없게 기록하는 시스템을 생성하여, 주요 기업들이 공급망 상

류 단계에서 윤리적이고 지속 가능한 비즈니스를 수행할 수 있도록 지원한다. 가시성이 향상된 공급망은 특히 '블러

드 다이아몬드'(conflict diamonds)와 같이 비윤리적인 원자재 조달이 우려되는 산업에서 강력한 효

과를 발휘할 수 있다. 이러한 희귀 광물은 보통 부패하거나 불안정한 정권이 있는 국가에서 채굴

되며, 이 과정에서 강제 노동과 아동 노동 착취와 같은 심각한 인권 침해가 발생할 수 있다. 

블록체인을 활용하면 이러한 제품의 출처와 유통 과정을 명확하게 추적할 수 있어 윤리

적 이슈를 해결하는데 크게 기여할 수 있다. 

예를 들어, 다이아몬드의 경우 소비자들은 자신이 구매한 제품의 출처를 추적하

여 윤리적으로 조달되었는지를 확인할 수 있다. 이는 비윤리적인 방식으로 채굴

된 다이아몬드가 시장에 유통되는 것을 방지하는데 매우 중요한 요소이다. 리

튬 배터리도 마찬가지다. 전 세계적으로 높은 수요를 가진 리튬 배터리는 위

조될 위험이 크다. 그러나 블록체인 기술을 통해 제조업체는 제품마다 고유한 

바코드를 부여하고, 디지털 트윈(digital twin)이라 불리는 고유한 토큰을 생

성하여 위조 문제를 해결할 수 있다. 이 토큰에는 배터리의 정품 여부를 입증

하는 인증서, 원산지, 등록 정보 등의 암호화된 데이터가 포함되어 있어 소비자

는 배터리의 정품 여부를 쉽게 확인할 수 있다.9  

실제 사례: 세계 최대의 다이아몬드 생산 업체 중 하나인 De Beers는 Tracr라는 블

록체인 기반 추적 시스템을 도입했다. 이 시스템은 다이아몬드 채굴 시점부터 절단 및 

연마 과정을 거쳐 최종 소비자에게 이르기까지의 모든 과정을 추적할 수 있도록 설계되었다. 

Tracr의 가장 큰 장점은 소비자들이 자신이 구매한 다이아몬드가 윤리적으로 조달되었는지 여부

를 확인할 수 있고 이 과정에서 다이아몬드의 출처를 변경할 수 없다는 점이다. 또한, 불법적인 블러드 다

이아몬드가 시장에 유통되는 것을 방지하는 데에도 큰 기여를 했다.10 

2. 가시성 향상
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이슈: 복잡한 글로벌 공급망에서는 여러 단계에 걸쳐 다양한 기업들이 참여하게 되는데, 이러한 복잡성으로 인해 주요 기업들은 공급망 

상류에 있는 공급업체들을 신뢰하는데 어려움을 겪을 수 있다. 특히, 공급망이 복잡해질수록 2차 공급업체 이후부터 가시성과 신뢰가 

급격히 약화되기 때문에, 가짜 상품 유통, 비공식 시장 거래(gray market trade), 노동자들의 부당한 대우, 그리고 공급망 내 협력사들 

간의 지속 가능성 실천 불일치와 같은 문제들을 초래할 수 있다.11  

블록체인 활용 기회: 블록체인은 공급망에서 발생하는 모든 거래를 하나의 공유된 불변 원장에 기록하여 높은 수준의 신뢰를 확보할 

수 있다. 네트워크에 참여하는 모든 기업은 동일한 정보를 실시간으로 확인할 수 있으며, 이러한 접근성은 부정 리스크를 줄이고 데

이터 전송 및 커뮤니케이션 과정에서 발생할 수 있는 오류를 최소화할 수 있다. 또한, 외주 제조 계약(outsourced manufacturing 

contracts) 모니터링을 강화하고 데이터 검증에 소요되는 시간을 절감하여 공급망 관리의 효율성을 향상시킬 수 있다.12 스마트 컨트랙

트는 공급망에서 신뢰를 강화하는 또 다른 중요한 메커니즘을 제공한다. 스마트 컨트랙트는 계약에 명시된 조건을 자동으로 실행하는 

검증된 코드를 사용하여, 공급망 내 모든 참여자들이 계약 조건을 반드시 준수하도록 보장한다. 이를 통해 계약 이행의 오류 또는 불일

치, 그리고 조건 미준수와 같은 상황을 효과적으로 감소시킬 수 있다.13  

실제 사례: FedEx는 화물을 실시간으로 추적하고 모

니터링할 수 있는 블록체인 기반의 프로토타입 시스

템을 개발했다. 이 시스템은 화물이 출발지에서 최종 

목적지에 도착하기까지 모든 단계를 변조할 수 없는 

형태로 기록하여 안전하게 보호한다. 분산된 데이터

베이스를 활용하여 중앙에서 관리하지 않아도 신뢰

할 수 있는 방식으로 데이터를 보관하며, 스마트 컨

트랙트를 통해 발송자, 운송업체, 수신자 간의 소유권 

및 점유권 이전을 자동화한다. 모든 참여자는 화물의 

현재 상태와 위치를 실시간으로 확인할 수 있기 때문

에, 서로에 대한 신뢰 없이도 거래가 자동으로 안전하

게 이행될 수 있는 것이다. 또한, 고객 경험을 향상시

키고 참여자 간 분쟁 가능성을 줄이는 데에도 큰 역할

을 한다. 분쟁이 발생할 경우, 스마트 컨트랙트는 자동

으로 분쟁 해결 절차를 시작한다. 화물을 원래 발송자

에게 자동으로 반송하는 등의 조치를 취할 수 있다.14  

3. 신뢰 강화
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4. 공급망에서 블록체인 사용의 주요 과제

블록체인 기술은 공급망의 회복력과 지속 가능성을 향상시킬 수 있는 잠재력을 가지고 있으나, 이러한 과정에는 필연적으로 리스크가 

수반된다. 공급망 기업들이 기술을 도입할 때 반드시 고려해야 할 여러 사항들을 살펴보고자 한다. 

개요: 블록체인 기술이 발전함에 따라, 블록체인 네트워크 간의 상호운용성을 보장하는 호환성 표준은 필수적이다.15 이러한 표준은 다

양한 블록체인 플랫폼과 분산 애플리케이션 간의 호환성을 유지하며, 기존 기술 인프라와 원활한 통합을 가능하게 한다. 이로써, 공급망 

네트워크 전반에서 엔드투엔드(end-to-end) 거래의 정보 교류와 거래 검증이 보다 효과적으로 이루어질 수 있다. 

잠재적 해결책: 상호운용성을 개선하기 위해 '브리지'(bridges)기술이 활용된다. 쉽게 말해, 브리지는 두 블록체인 간에 데이터를 주고

받도록 돕는 일종의 다리 역할을 한다. 일반적으로 브리지는 온체인 스마트 컨트랙트와 오프체인 '릴레이어'(relayers)의 조합으로 구

성되며, 하나의 체인에서 다른 체인으로 데이터를 안전하게 전송한다. 이러한 방식은 상호운용성을 높이는데 효과적이지만, 브리지의 

특성에 따라 트레이드오프(trade-offs)가 발생할 수 있다. 예를 들어, 오프체인 릴레이어가 분산화되지 않는 경우 특정 중개자에 대한 

신뢰가 필요할 수 있다. 따라서 이상적으로는 오프체인 릴레이어가 분산화되어 있어야 하고, 온체인 스마트 컨트랙트가 전송된 모든 정

보를 자동으로 검증하여 중개자의 신뢰 없이도 안전한 거래가 이루어질 수 있는 구조가 만들어져야 한다. 그러나 온체인 검증은 많은 자

원을 소모하고 비용이 상당히 높다는 한계를 가진다. 이를 보완하기 위해, 신뢰할 수 있는 기관이 정보를 전송하도록 허용하는 방안이 

고려될 수 있다. 즉, 탈중앙화된 릴레이어 네트워크를 사용하는 대신, 신뢰할 수 있는 기관이 정보 전송을 담당하는 것이다. 이 방식은 자

원 문제를 완화하는데 도움이 될 수 있지만, 모든 참여자가 해당 기관을 신뢰해야 한다는 전제가 필요하다. 따라서 생태계의 모든 참여

자들은 리스크, 성과, 그리고 신뢰를 종합적으로 고려해 공통 표준을 마련해야 할 것이다. 이를 통해 각 참여자는 합리적인 수준의 리스

크를 감수하면서도 효율적인 시스템을 구축할 수 있다.

1. 상호운용성(Interoperability)
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개요: 확장성 문제는 퍼블릭 블록체인에 가장 큰 영향을 미치는 주요 요인 중 하나로, 처리 속도, 고속 인터넷 연결, 에너지 사용량, 그리

고 저장 공간의 효율성 등이 포함된다.16  퍼블릭 블록체인 네트워크는 규모가 크고 성장 잠재력이 높아 이러한 확장성 문제에 더 민감할 

수 있다. 반면, 접근이 제한된 프라이빗 블록체인 네트워크는 이러한 확장성 문제에서 비교적 자유로워, 많은 기업들이 비즈니스에 프라

이빗 블록체인을 활용하는 경향이 있다. 그러나 공급망이 점차 글로벌화되고 상호 연결성이 증가함에 따라17, 기업들은 공급망 파트와의 

협력을 강화하고 일반적인 공급망 리스크를 완화하기 위해 프라이빗 블록체인의 확장성을 신중히 평가할 필요가 있다. 

잠재적 해결책: 현재 공급망 기업들과 기업 내 IT 부서에서는 블록체인의 확장성 문제를 해결하기 위해 다양한 방법을 모색하고 있다. 퍼

블릭 블록체인에서는 고성능(high-capacity) 레이어 1 블록체인과 레이어 2 블록체인이 대표적인 확장 솔루션으로 활용되고 있다. 고

성능 레이어 1 블록체인은 더 빠른 거래 처리 속도를 제공하고, 대량의 데이터를 동시에 처리할 수 있어 블록체인의 효율성을 높이는 방

법이다. 그러나 이 과정에서 탈중앙화 수준이 다소 저하될 수 있다는 단점이 있다. 반면, 레이어 2 블록체인은 기존의 레이어 1 블록체인 

위에 추가로 구축된 확장 솔루션으로, 여러 개의 거래를 묶어 한 번에 처리한 후 그 결과를 레이어 1에 기록하는 방식으로 작동한다. 이 

방식은 기본 레이어의 보안을 유지하면서도 거래 속도를 높이고 탈중앙화의 장점은 그대로 유지할 수 있다. 

프라이빗 블록체인의 경우, 확장성은 상대적으로 덜 중요한 사안으로 여겨진다. 이는 프라이빗 체인에서 허가된 참여자들이 고성능 하

드웨어와 효율적인 합의 메커니즘을 사용하여 네트워크 내 거래를 처리할 수 있기 때문이다. 각 산업은 자사의 공급망 네트워크 특성에 

따라 최적의 솔루션을 선택해야 한다. 퍼블릭 블록체인을 사용할 경우, 네트워크의 확장성을 고려하여 레이어 1과 레이어 2 프로토콜을 

활용할 수 있으며, 네트워크 확장성이 개선되어 더 많은 거래 처리가 가능해진다. 반면, 프라이빗 체인을 구축할 때는 예상되는 네트워크 

사용량을 예측하여 필요한 하드웨어를 결정하고 적절한 합의 메커니즘을 선택해 확장성 문제를 해결해야 한다. 

2. 확장성(Scalability)
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개요: 모든 기술적 솔루션은 잠재적인 보안 및 개인정보보호 리스크가 수반된다. 기업들은 이러한 리스크를 솔루션의 탐색, 설계, 도입, 

구현 단계 전반에서 신중히 고려해야 한다. 블록체인 기술의 경우, 보안 및 개인정보보호와 관련된 리스크는 주로 네 가지 주요 영역에

서 발생한다: 기밀성(confidentiality), 무결성(integrity), 합의 메커니즘(consensus mechanism), 그리고 스마트 컨트랙트이다.18   

잠재적 해결책: 공급망과 기업 리더들은 솔루션의 모든 단계에서 IT 및 사이버 보안 전문가들을 조기에, 그리고 지속적으로 전략적 논의

에 포함시키는 것이 중요하다. 이를 통해 공급망 네트워크의 참여자들에게 최선의 보안 실천 방안과 주요 기술적 리스크, 그리고 잠재적

인 해결 방법을 효과적으로 전달할 수 있다. 이러한 협업은 잠재적인 리스크를 조기에 식별하고 완화할 수 있는 포괄적인 IT 전략 계획

을 수립하는 데에도 큰 도움이 된다. 아래 Figure 1은 다양한 유형의 블록체인에서 발생할 수 있는 보안 및 개인정보보호 리스크와 이

를 평가하기 위한 리스크 평가 매트릭스의 예시를 보여준다.19  

Figure 1. 리스크 평가 매트릭스: 보안 및 프라이버시 리스크

Source: Adrien Ogée et al., Inclusive deployment of blockchain for supply chains: Part 5 – A framework for blockchain cybersecurity, 
World Economic Forum, December 2019.

사이버보안
리스크 영역

기밀성

합의 메커니즘

스마트 컨트랙트

무결성

블록체인에 저장된 정보는 네트워크의 모든 참여

자가 접근할 수 있다. 따라서, 퍼블릭 블록체인에

서는 민감한 데이터나 개인정보를 저장하지 않는 
것이 최선의 방법이다. 부득이하게 저장해야 하는 
경우, 반드시 데이터를 암호화해야 한다. 프라이

빗 블록체인의 경우, 네트워크에 신뢰할 수 있는 
참여자들만 참여할 수 있게 해야 한다.

합의 메커니즘은 네트워크 참여자들이 원장의 상
태에 대해 공동의 합의를 도출하도록 돕는 절차를 
의미한다. 노드 수가 적은 소규모 블록체인은 공
격에 더 취약할 수 있으며, 이러한 공격은 거래를 
차단하거나, 사기성 거래를 승인하거나, 네트워크

를 중단시키는 상황을 초래할 수 있다.

스마트 컨트랙트는 블록체인에 저장된 프로그램

으로, 코드에 명시된 합의된 조건에 따라 자동으

로 명령을 실행한다. 스마트 컨트랙트는 불변성을 
가지기 때문에, 한 번 배포되면 버그가 발생하더

라도 수정이 불가하다. 만일 버그가 발생할 경우

에는, 기존 계약을 '종료'(kill)하고 새로운 계약을 
배포한 다음, 사용자를 새로 배포된 스마트 컨트

랙트로 이동시키는 것이 유일한 해결책이다. 따라

서, 스마트 컨트랙트를 배포하기 전에 코드를 철
저히 검토해야 한다.

블록체인은 본질적으로 변경할 수 없는 특성을 
지니고 있어 데이터의 무결성을 보호한다. 그러

나 노드 수가 적은 소규모 블록체인은 악의적인 
사용자가 접근할 경우 데이터가 손상될 가능성

이 높다.

High risk 
모든 온체인 데이터는

공개적으로 접근 가능함

Low risk  
대부분의 주요 퍼블릭 블록체인은 

높은 노드 수를 보유하고 있음

Critical risk
결함이 있는 스마트 컨트랙트가  

배포되었을 경우, 업데이트가 불가

능하며 취약점이 발견되면 악용될 
위험이 있다. 스마트 컨트랙트 코드

가 악의적인 공격에 노출될 수 있으

므로, 사전에 철저한 검토와 테스트

는 필수적임

Low risk   
대부분의 주요 퍼블릭 블록체인은  

높은 노드 수를 보유하고 있음

Low risk
모든 온체인 데이터는 허가된 참여자

들만 접근 가능함

Medium risk 
일반적으로 프라이빗 체인은 노드 수
가 적으며, 네트워크에 참여하기 위해

서는 강력한 접근 통제 조치가 필요함

Medium risk 
결함이 있는 스마트 컨트랙트가 배포

되었을 경우, 해당 계약을 수정하는 
것보다 “종료” 후에 새로운 계약을 배
포하고, 모든 참여자들이 새로 배포된 
스마트 컨트랙트를 사용하도록 하는 

것이 가장 효과적인 방법임

Medium risk   
일반적으로 프라이빗 체인은 노드 수
가 적으며, 네트워크에 참여하기 위해

서는 강력한 접근 통제 조치가 필요함

리스크 개요
퍼블릭(무허가형)

블록체인
프라이빗(허가형) 

블록체인

3. 보안 및 개인정보보호(Security and Privacy)
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5. 이해관계자의 참여 및 채택

개요: 글로벌 공급망 네트워크에서 블록체인의 도입은 여전히 초기 단계에 있다. 더 많은 투자를 유치하고 기업의 지지를 얻기 위해, 공

급망 분야의 선도 기업들은 블록체인 기술이 비즈니스에 실질적으로 제공할 수 있는 가치를 기업의 최고 경영진에게 명확하게 전달해야 

한다. 아울러, 블록체인 기술의 산업 표준화 논의를 활성화하고, 내부적으로 블록체인 전문성을 강화하기 위한 자원 배분을 효율적으로 

고려해야 한다. 이러한 준비가 갖춰져야 리더들은 잠재적인 솔루션, 실행 전략, 그리고 기존 ERP 시스템 및 프레임워크와의 통합 에 대

해 신뢰할 수 있는 조언을 제공할 수 있고 운영상의 혼란을 최소화할 수 있을 것이다.

잠재적 해결책: 공급망 선도 기업들은 조직 내외부의 이해관계자들과 긴밀히 협력해야 한다. 블록체인 기술의 잠재적인 가치를 함께 모

색하고, 비용과 이익을 분석하여 향후 투자에 대한 전략적인 의사결정을 내릴 수 있다.21 
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6. 사례 연구: Deloitte 주도 블록체인 프로젝트

딜로이트의 세계적 수준의 공급망 전문가들은 기업들이 디지털 공급망 네트워크를 설계하고 구축하며, 이를 효율적으로 운영할 수 

있도록 지원한다. 더불어 기업들이 미래의 도전 과제와 잠재적 기회에 전략적으로 대응할 수 있는 방향을 제시하고 있다. 이 섹션에

서는 딜로이트가 블록체인 기술을 활용하여 고객들이 직면한 복잡한 공급망 문제를 해결한 세 가지 실제 사례를 소개하고자 한다. 

개요: 현대의 배송 서비스에서는 실시간으로 소포나 화물의 위치를 추적하는 것이 가능하지만, 이 데이터는 대부분 배송 체인을 관리하

는 특정 회사에 집중된다. 수집된 데이터는 중앙 서버에 저장되어 여러 이해관계자들이 데이터를 분석하고 공급망 관리를 최적화할 수 

있는 기회가 제한된다. 결과적으로, 데이터를 효율적으로 활용할 수 있는 중요한 기회를 놓치는 결과를 초래할 수 있다. 

접근법: 딜로이트는 고객과 협력하여 실시간 배송 추적 시스템을 개발했다. 이를 위해 Hyperledger Fabric이라는 블록체인 플랫폼을 

기반으로 한 “Track and Trace” 공급망 프로토타입을 구축했으며, 실시간 위치 추적기인 Thingstream과 AWS 기술을 결합하여 이

를 구현했다. 이 시스템은 팔레트에 부착된 센서를 통해 전 세계 GSM 네트워크를 연결하여 화물의 위치를 기록한다. 모든 데이터는 블

록체인 원장에 기록되며 발송자, 운송자, 수신자는 신뢰할 수 있는 변경 불가능한 배송 기록을 유지할 수 있다. 

영향: 이 프로토타입은 화물이 국경을 넘어 배송될 때 실시간으로 위치를 추적할 수 있으며, 인간의 개입 없이도 자동으로 위치가 업데

이트 된다. 데이터는 분산 원장에 기록되어 변경 불가능한 상태로 보호되며, 네트워크 규모가 확장되더라도 단일 참여자가 데이터를 조

작하는 것을 방지할 수 있다. 이 과정은 공급망에 통합된 엔드투엔드 블록체인 솔루션을 도입하는 첫걸음으로, 참여자 간 협력을 강화하

고 전체 가치 사슬의 투명성을 높이는데 중요한 역할을 한다.  

Case 1: 블록체인과 IoT를 활용한 배송 추적
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개요: 생물학적 샘플(바이오샘플)의 수집과 관리 과정은 매우 복잡하여 이를 담당하는 임상의들에게 큰 도전 과제가 된다. 특히 임상 시

험이 진행되는 동안 환자의 동의를 받아야하는 과제도 포함된다. 

접근법: 딜로이트는 이러한 문제를 해결하기 위해 BioTrack & Trace라는 블록체인 기반의 개념 증명(PoC)을 개발했다. 이 PoC는 환

자의 동의, 생물학적 샘플의 수집 및 보관, 공유, 분석 과정을 모두 블록체인 상에서 통합 관리할 수 있도록 설계되었다. 기존에 의사, 임

상 시험 사이트, 바이오뱅크 관리자 그리고 연구원들이 각각 분산된 시스템으로 관리하던 프로세스를 이제는 하나의 통합된 시스템에서 

관리할 수 있게 된 것이다. 블록체인에 모든 데이터를 기록함으로써, 운영팀과 연구원들은 샘플의 위치를 실시간으로 추적하고, 샘플이 

어떻게 수집되고 사용되었는지를 명확히 파악하며 임상 시험 참여자가 제공한 동의 수준을 확인할 수 있다. 또한, 임상 시험 참여자들은 

자신의 바이오샘플에 대한 통제권을 가지며 연구 참여 결과에 대해 더 많은 정보를 얻게 되었다. BioTrack & Trace는 임상 시험의 추

적 메커니즘, 추적 가능성, 그리고 동의 관리 측면의 효율성을 전반적으로 크게 향상시켰다. 

영향: BioTrack & Trace을 통해 블록체인 상의 모든 이해관계자가 생물학적 샘플과 임상 시험 참여자의 동의를 투명하게 추적하고 관

리할 수 있게 되었다. 이는 제약 회사의 요구 사항, 데이터 표준화 및 분석, 환자 중심의 접근법, 프로세스 간소화 및 비용 절감 등 다양한 

분야에서 향후 더 큰 협업을 촉진할 블록체인 생태계 구축의 기반을 다지는 첫 단계로서의 의미를 갖는다.

개요: 대규모 제약 및 바이오테크 기업들은 임상 시험 중인 약물을 운송할 때 종이 기반의 수작업 프로세스와 분산된 시스템, 그리고 외

부 기관에 의존해왔다. 이러한 운영 방식은 실시간 데이터 확인이 어렵고 공급망 전반의 엔드투엔드 데이터의 투명성을 확보하는 데에

도 한계가 있었다. 

접근법: 딜로이트는 임상 공급망에서 약물의 다양한 단계를 이해관계자들이 실시간으로 추적할 수 있는 개념 증명(PoC)를 개발했다. 이 

솔루션은 AWS 블록체인 서비스, iOS 및 Android 모바일 기술, 그리고 Hyperledger 블록체인 플랫폼을 활용하여 개발되었으며, 임

상 시험 참여자들에게 제공된 개별 샘플의 추적성을 높였다. 모바일 애플리케이션은 iOS 와 Android 두 가지 버전으로 제공되며 바코

드 스캔 기능, 상태 필터 및 카운트 기능, 블록체인 연결 기능이 탑재되어 약물의 상태를 실시간으로 추적할 수 있게 되었다. 

영향: 이 공급망 추적 애플리케이션은 공급망에 참여하는 모든 사용자에게 실시간 데이터 접근성을 제공하여 투명성을 크게 향상시켰

다. 각 참여자는 약물의 위치와 상태를 즉각적으로 추적하고, 공급망에서 발생하는 모든 이벤트를 모니터링 할 수 있게 되었다. 더불어, 

주요 프로세스의 디지털화로 수작업 단계를 대폭 줄이고, 다양한 데이터 소스의 추적을 간소화하여 관리 효율성을 높였다. 그러나 가장 

주목할 만한 점은, 새로운 데이터 감사 기능을 통해 규제 보고에 드는 비용을 절감할 수 있게 되었다는 점이다. 

Case 2: 블록체인 기반의 개념증명(PoC) – 임상 시험에서 환자 동의 절차와 생물학적 샘플 관리의 간소화

Case 3: Hyperledger 기반의 임상 공급망에서 의료 제품을 추적하는 솔루션 개발
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결론: 공급망에서 블록체인의 미래 전망

분산된 공급망 추적 방식이 하나의 상호운용 가능한 솔루션으로 통합된 미래를 생각해보자. 비윤리적인 원자재 조달, 운송 지연, 부적절

한 보관, 그리고 비효율적인 유통 등 다양한 리스크가 현저히 감소될 것이다. 블록체인은 이러한 통합된 솔루션을 통해 고객과 규제 기

관에 높은 수준의 투명성을 제공하며, 공급망 표준과 규정 준수를 확실하게 입증할 수 있다. 결과적으로, 공급망 내 모든 이해관계자 간

의 신뢰와 운영 효율성이 더욱 강화될 것이다.

블록체인은 오늘날 공급망 산업이 직면한 주요 과제를 해결하는데 있어 핵심적인 역할을 할 수 있다. 블록체인 기술을 도입하는 과정에

서 풀어야 할 기술적, 운영적 과제가 여전히 존재하지만, 딜로이트는 기업들이 이러한 도전 과제를 극복하고 보다 강력하고 효과적인 솔

루션을 갖추어 우수한 공급망을 구축할 수 있도록 전략적 파트너로서 함께하고 있다. 경제적 불확실성이 지속되는 가운데, 기업과 소비

자 모두 낮은 리스크와 높은 가시성 및 투명성을 갖춘 신뢰할 수 있는 공급망을 기대하고 있다. 이러한 기대와 요구에 충족하기 위해 딜

로이트는 블록체인 기술을 공급망 문제 해결의 중요한 방안으로 제안하는 바이다.
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