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들어가며

국제 분쟁과 지정학적 갈등의 장기화로 글로벌 안보 환경의 불확실성이 

지속될 것으로 예상됩니다.

이에 따라 세계 주요국의 국방 예산이 확대되면서 K-방산의 글로벌 시장 

진출 기회 역시 더욱 커질 전망입니다. 

방산기업에 요구되는 경쟁력은 제품과 기술을 넘어 공급망의 지속 가능성과 

투명성으로 확장되고 있습니다. 

특히 글로벌 수주 경쟁력을 확보하기 위해서는 공급망 전반의 온실가스 

배출, 인권·윤리, 수출통제 등 ESG 리스크를 식별하고 관리할 수 있는 

체계를 구축해야 합니다. 

나아가 이러한 관리 결과를 신뢰성 있는 데이터로 축적·검증하여, 각종 

컴플라이언스 이슈에 대응할 수 있는 기반을 마련해야 합니다. 

앞으로 ESG와 공급망 관리 역량은 K-방산의 글로벌 시장 진출을 위한 

중요한 경쟁우위 요소로 자리매김할 것입니다.

방위산업 공급망 병목에 따른 K-방산 기업의 기회와 과제
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세계 안보환경은 냉전 종식 이후 가장 불안정한 국면에 진입하고 있다. 2022년 발발한 러시아-우크라이나 전쟁이 

지속되고 있으며, 2023년 이스라엘과 하마스 간에는 두번의 휴전협정이 있었음에도 공세가 반복해서 재개되고 있다. 

국가간 무력충돌은 2012년 이후 급증하기 시작해 2025년 67건 발생하며, 데이터 수집 시점 이후 최고치를 기록했다 

(그림 1).1, 2  2026년 2월 발발한 미국-이란 전쟁도 협정과 충돌을 반복하며 끝나지 않고 있다.

그림 1. 2006년 ~ 2025년 세계 국가간 무력충돌 건수

(건)

출처: UCDP, Deloitte Insights
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그림 2. 2006년 ~ 2025년 세계 국방비 지출 동향 (지역별)

단위: 십억 US$

출처: SIPRI Military Expenditure Database, 2026.04, Deloitte Insights

지정학적 불안과 무력충돌이 계속되자 각국은 군사비 지출을 전례 없는 수준으로 늘리고 있다(그림 2). 스톡홀름국제 

평화연구소(SIPRI, Stockholm International Peace Research Institute)에 따르면, 세계 국방 지출비는 11년 연속 

증가했다. 2025년 세계 국방비 지출은 전년대비 2.9% 증가한 2조 8,870억 달러로 사상 최고치를 기록했다.3  
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그림 3. 전세계 ‘재무장’ 흐름

출처: 언론 기사 종합, Deloitte Insights

글로벌 국방비 증가는 장기적인 추세가 될 것으로 전망된다. 미-중 패권경쟁, 대만해협 긴장, 분쟁 지역 확대, 북한의 위협 

도발 그리고 각국의 첨단 무기·방위산업 육성 전략 시행 등이 동시에 세계 정세에 영향을 주고 있다. 이로 인해  전 세계의 

주요국들의 국방비 지출을 늘리는 ‘재무장’ 흐름이 이어지고 있다(그림 3).4 

미국 한국

독일 일본

프랑스

폴란드

영국

중국

인도

호주

•	핵전력 현대화: Sentinel ICBM,  
Columbia 급 핵잠수함, B-21레이더 등

•	해군 전력 확충: 잠수함·함정 건조

•	미사일·탄약 증산 및 미사일 방어 강화

•	KF-21, L-SAM, 잠수함·이지스 전력 강화

•	미사일·탄약·우주감시 역량 확대

•	수출과 병행한 생산능력 확충

•	병역법 개정 및 징병제 부활

•	F-35, CH-47F, 방공체계 도입

•	탄약 비축 및 지상군 현대화

•	방위비 GDP 2% 증액 추진 
•	토마호크·12식 개량 등 장거리 미사일  도입 개시

•	이지스/방공·탄약·기지 인프라 강화

•	핵전력 증강 선언

•	Rafale·Scorpion 중심 육해공 현대화

•	탄약 증산 및 방공 역량 보강

•	K2·K9·K239 천무 Apache 대규모 도입

•	병력 확대 및 국경 방어 강화

•	방공망·탄약 비축 확대

•	Dreadnought 급 SSBN 도입 및 AUKUS 개발 추진

•	F-35·GCAP(차세대 전투기) 투자

•	탄약·조선·원자력 산업기반 확충

•	해군 함정·잠수함 전력 확대

•	J-20, 미사일 전력, 통합방공 강화

•	핵전력·우주·사이버 역량 증강

•	전투기·포병·미사일 전력 현대화

•	해군 함정·잠수함 및 국경 인프라 확충

•	국산화 중심 방산 생산기반 강화목표

•	AUKUS 핵잠수함 프로그램 추진

•	토마호크·장거리 타격체계 확보

•	탄약, 유도무기 인프라 강화 
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무기 수요가 늘면서 방산 기업 수주잔고와 실적도 빠르게 증가했다. 미국 3대 방산 주계약업체(Prime Contractor)의 

총 수주 잔고는 5,570억 달러로, 2025년 연간 매출의 약 2.7배에 해당한다. 현재 매출 규모 기준으로 약 30개월치 주문 

물량이 쌓여 있는 셈이다.5  

한국 방산 수출 수주액은 2022년 비약적인 성장을 이뤘다. 2024년까지 감소세를 보였으나, 2025년에 다시 반등하며 

전년 대비 62.5% 증가했다(그림 4). 한국의 4대 방산업체는 올해 역대 최고 실적을 달성할 것으로 전망되며, 확보된 

일감은 수년치 매출에 해당하는 수준으로 누적됐다.6 

그림 4. 2021~2026년 방산 수출 수주액 및 전망치

출처: 방위사업청, Deloitte Insights 추정치
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특정 국가가 각 무기를 주문한다고 방산업체가 바로 공급할 수 있는 것은 아니다. 방산 공급망 병목이 발생하기 때문이다. 

방산 주문이 늘어도, 주요 무기는 생산 소요 기간이 길고 2·3차 협력업체에 대한 의존도가 높다. 하위 공급망의 생산능력, 

시험평가·인증 절차, 보안 승인, 계약 체결부터 납품까지 이어지는 긴 리드타임도 방산 물자 생산의 가장 큰 병목 중 

하나다.7 일례로 미국은 이란과의 전쟁 이후 미사일 재고가 소진됐고, 보충 속도가 더딘 상황을 공습 보류의 배경으로 

해석하고 있다(그림 5).8 

글로벌 방산기업들은 급증하는 수요와 공급망 병목에 대응해 생산시설 증설, 공급망 가시성 강화에 투자하고 있다. 

동시에 AI, 로보틱스, 디지털트윈, 적층제조 등 첨단 기술 및 시스템을 방산 제조와 제품 개발에 적극 접목하고 있다. 또한 

공급망 컴플라이언스 이슈 해소와 함께 제조 생태계를 개선하여 제조 유연성과 회복력을 확보하고자 하고 있다.

그림 5. 미국 패트리어트·사드 요격미사일 재고 감소

단위: 기 

Note: 휴전 중 사드 인도량이 추정 사용량보다 많아 7월 재고가 4월보다 증가

출처: 미국 전략 국제문제 연구소, Deloitte Insights

전쟁 전(2월 27일)

휴전시점(4월 8일)
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글로벌 방위산업의 
생산역량 고도화 현황

02

글로벌 방산 업계는 수요 증가에 대응하기 위해 핵심 무기체계 생산을 늘리는 방안을 추진 중이다. 주로 탄약, 미사일, 

추진체 중심의 생산시설 확충과, 공급망 다변화를 통한 회복력 강화에 투자를 집행하고 있다. 이를 위해 자국 내 생산라인 

증설 또는 신규 공장 건설과 동시에, 고객국 내에도 생산거점을 구축하며 생산능력을 확보해가고 있다(표 1).

1.  생산시설 증설

표 1. 방산 기업의 생산 시설 증설 현황

증설 항목

미사일 생산능력
대폭 확대9

탄약 공장 증설 및
글로벌 생산망 연계 추진10   

내용

•	HIMARS 발사대 생산능력을 연간 48대 
→ 96대로 두 배 확대 

•	차세대 정밀타격미사일 PrSM 생산능력을  
연 400발까지 확대 추진 

•	Javelin 생산능력은 기존 연간 2,400발  
→ 3,960발로 2026년 말까지 65% 확대 예정 

•	2026년 미 국방부와 장기 계약을 통해 PAC-3 MSE 생산을 
향후 3배(연 약 600발 → 2000발), THAAD 요격미사일 
생산을 4배 확대하는 계획 추진 중

•	유럽내 수요급증 대응 위해 약 5억 유로 투자해 독일 
운터뤼스에 신규 탄약공장 건설 

(연 최대 35만발 포탄 생산 규모) 

•	스페인, 남아공 등 글로벌 생산망 연계로  
연간 약 150만 발의 포탄 생산능력 확보 목표 

•	스페인 포탄·탄약 업체 EXPAL 인수를 비롯해 독일·헝가리 
등지의 신규 생산시설 투자 병행

대표사례

록히드마틴(미국)

라인메탈(독일)

HIMARS 발사대

Rheinmetal Expal 탄약

방위산업 공급망 병목에 따른 K-방산 기업의 기회와 과제



방위산업 공급망 병목에 따른 K-방산 기업의 기회와 과제

10

출처: 각사 사업보고서 및 보도자료 종합

증설 항목

포탄, 전투차량, 해군 
산업기반 중심 시설투자 

순항 미사일 생산 라인 
증설 및 공급망 확충13 

미사일 핵심 부품
생산 능력 확대

내용

•	155mm 포탄 생산 능력을 기존 대비 16배 확대할 
계획으로 2022년 남웨일스 탄약 생산시설에 1억 5천만 
파운드 이상 투자11 

•	미국 Platforms & Services 부문에서는 잠수함 건조 및 
부품 생산을 지원하기 위해 용접·기계가공·중량물 처리 
시설을 확충12  

•	미국 해군과의 계약을 통해 Tomahawk 순항미사일 
생산능력을 연 60발 수준에서 최대 1,000발까지 확대 추진

•	미사일 재고 확보를 위해 생산라인 증설과 공급망 확충 병행

•	Lockheed Martin과 공동으로 Patriot(PAC-3),  

THAAD 요격미사일 핵심 부품 및 로켓모터 생산능력 확대

•	미국 국방부와 30억 달러 이상 규모의 프레임워크 계약 체결

대표사례

BAE 시스템즈(영국)

RTX(미국)

Northrop Grumman(미국)

BAE Systems 잠수함 
건조시설

순항 미사일

미사일 핵심 부품

미국 정부와 방산업계 또한 방공미사일 방어 요격체계와 장거리 정밀유도무기 등 핵심 무기체계 생산을 대폭 늘리는 

방안을 추진하고 있다. 재고를 보충하고 수요 증가에 대응하기 위해 향후 수년간 생산량을 두 배로 확대하는 방안도 논의 

중이다.14  



방위산업 공급망 병목에 따른 K-방산 기업의 기회와 과제

11

방산 생산의 가장 큰 병목은 주계약업체가 아니라 부품과 소재를 생산하는 하위 공급업체에서 발생한다(그림 6).  원재료, 

자금 또는 인력이 부족할 수도 있고, 공급업체들이 인증과 자격 검증을 받는 데 오랜 시간이 소요돼 수요가 늘어도 생산을 

확대하기 어려운 경우도 많다. 예를 들어 3차 주조업체가 자동화 설비 투자 자금을 확보하지 못하거나, 추가 인력을 

채용하지 못하거나, 사이버 보안 인증을 취득하지 못할 수 있다. 이 경우 고객이 생산 확대를 요구하더라도 제때 물량을 

공급하기 어렵다. 

결국 납기 준수의 성패는 최종 조립 공정보다 하위 공급망의 준비도와 이를 파악하는 역량에 의해 좌우된다. 글로벌 

방산업체들은 공급망 디지털화와 공급업체 데이터 관리 체계를 강화하여 공급업체 가시성 문제를 해결하고 있다. 일례로 

기업들은 여러 단계의(Tier-N) 글로벌 공급망을 정교하게 시각화하여 각 협력사의 물류 현황을 전략적으로 조망할 수 

있도록 시스템을 도입하고 있다. 

이 시스템은 전략적 요충지를 경유하는 주요 부품의 이동 경로와 목적지, 그리고 비상 상황 발생 시 대체 가능한 물류 

경로와 그 지리적 분포까지 사전에 데이터로 체계적으로 파악할 수 있도록 지원한다. 각 협력사의 물류 현황을 사전에 

파악할 수 있는 시스템은 무기 제조에 필요한 반도체, 배터리 소재, 내장재 등 각 부품들의 실시간 이동 경로와 협력사 간 

공정 연계성을 투명하게 파악하는 데에도 활용될 수 있다.15 

2. 2차·3차 공급업체 가시성 확보 

글로벌 주요 국방부 및 방산기업의 공급망 가시성 확보 사례

•	록히드마틴은 공급망 가시성을 적극적으로 구축한 기업 중 하나다. 실시간 데이터 

접근 및 디지털 트윈 기술을 활용하여, 공급업체와 공통 디지털 환경을 구축하고 

있다. 공통의 디지털 환경은 핵심부품의 공급을 보장하는 데 도움이 되고 있다.16 

•	미국 국방부는 20만개 이상의 공급업체가 첨단 무기체계 및 비전투 물자 생산에 

관여해있다고 추산한다. 공급망 가시성 제고를 위해 무기 시스템의 주 계약업체와 

협력업체 데이터를 수집하여 방산 공급망 및 산업기반 지도·분석도구 DIBMAP 

(Defense Industrial Base Map)을 개발했다.17 

•	미국 방산 OEM은 무기체계 핵심 공급망 분석을 위해 딜로이트의 AI 분석 플랫폼인 

Central-SightTM를 적용했다(그림 7).  최대 12단계(Tier-N) 공급망을 시각화했고, 

제재 대상 기업, 중국 의존 공급망, 미공개 하위 공급업체를 분석했다. 분석 결과 

핵심 공급업체가 미국 제재 대상인 중국 클라우드 서비스를 사용하고 있다는 사실을 

발견했으며, 이는 잠재적인 국가안보 위험으로 평가되어 공급망 재설계로 이어졌다.18  
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그림 6. 글로벌 방산 공급망 구조

그림 7. 딜로이트 CentralSightTM 활용한 전세계 공급망 식별 및 위험도 분석

출처: Deloitte Insights

출처: Deloitte US
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글로벌 방산 기업들은 생산능력과 인력 부족 해결, 공급망 회복력 향상을 위해 제조 혁신에 투자하고 있다. 최근의 

혁신 수단은 ①생산 자동화와 ②분산형 제조 네트워크 구축이다. 자동화는 생산 확대의 핵심 수단으로 자리 잡고 있다. 

기업들은 AI, 로보틱스, 디지털 트윈, 최첨단 품질검사 시스템에 투자해 생산성을 높이고 품질의 일관성을 확보하고 

있다. 또한 인력 증원 없이도 생산량을 확대할 수 있는 기반을 마련하고 있다. 

한 주요 방산기업은 약 40개 공장에 설치된 1만 7천여 개의 생산설비를 하나의 디지털 플랫폼으로 연결하는 통합 

생산체계를 구축했다. 이를 통해 생산 수율을 높이고 공정 운영을 최적화하고 있다.20 미국 국방부와 방산업계는 

자동화와 적층제조를 결합한 생산 방식 고도화에 투자하고 있다. 

분산형 제조도 생산 확대를 위한 중요한 전략으로 부상하고 있다. 여러 생산거점과 외부 협력업체를 연계해 생산능력을 

확대하는 동시에 공급망 리스크를 분산하는 것이 장점이다. 이러한 네트워크는 디지털 기술과 자동화 역량을 기반으로 

운영된다. 최근 미국 방산업계에서는 다음 두 가지 분산형 제조 모델이 확산되고 있다.

•	자사 생산시설을 여러 지역으로 확대해 생산능력과 공급망 복원력을 높이는 방식

•	외부 제조업체 및 협력업체와 협력해 생산을 분산하는 방식

실제로 일부 방산기업은 핵심 탄약과 부품 생산을 여러 지역에 분산 배치해 생산량을 확대하고 있다. 조선 기업들도 

여러 조선소와 제조업체를 활용해 함정 생산능력을 높이고 있다. 

다만 분산형 제조 모델을 도입할 경우 관리 문제가 뒤따른다. 주계약업체의 역할이 하나의 공장을 운영하는 수준을 넘어 

산업 생태계 전체를 조율하는 역할로 확대되기 때문이다. 이에 따라 품질보증, 형상관리(Configuration Control), 

사이버보안, 생산 일정 관리 등 공급망 전반을 통합 관리하는 역량이 더욱 중요해지고 있다.

3. 제조 방식 혁신19 
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ESG 규제, 사이버보안 인증 등 컴플라이언스는 산업 생태계에 참여할 수 있는 기업의 범위와 공급망의 생산 확대 속도를 

좌우하는 핵심 요소다. 특히 ESG 규제 강화와 공시 의무화는 방산 협력사 안정성에 영향을 미칠 수 있다. 과거 방위산업은 

죄악산업(sin industry)으로 분류돼 ESG 투자 대상에서 배제됐지만, 러-우전쟁 이후 인식이 전환되어 글로벌 시장 

진출의 필수 요건이 됐다. 미국 주요 방산기업들은 국제 기준을 따라 공급망 파트너의 ESG 전략을 지원하는 방안을 

택하고 있다. 노스롭 그루먼, RTX 등은 공급망의 ESG 전략을 구체화하기 위해 공급망 파트너 대상 정기감사, ESG 역량 

강화 프로그램, 윤리 기준 준수 시스템 등을 운영하고 있다.22  

사이버 보안 이슈도 중요한 컴플라이언스 이슈로 부상하고 있다. 대표적인 사례가 미국의 사이버보안 성숙도 인증제도

(CMMC 2.0)다. 이 제도는 방산 공급망 참여 기업의 보안 요건을 강화하며, 2025년 11월부터 단계적으로 적용돼 2028

년까지 확대될 예정이다(Phase I은 적용 중이며, 이후 단계는 제도 검토 결과에 따라 조정 가능). 이러한 변화는 특히 

중소 공급업체에 큰 부담으로 작용한다. 전담 컴플라이언스 조직이 없는 기업은 CMMC 인증을 취득하는 데 상당한 

시간과 비용이 소요된다. 이 과정에서 신규 공급업체의 시장 진입이 지연되고, 단기적으로 공급 가능한 업체 수도 제한될 

수 있다. 

그 결과 생산 리스크는 주계약업체로 이어진다. 하위 공급망의 인증과 준비가 완료되지 않으면 생산 확대 계획에도 

차질이 생길 수 있기 때문이다. 이에 따라 주계약업체는 공급업체가 인증을 신속하게 취득하고 생산역량을 확보할 수 

있도록 적극 지원하고 있다. 표준 템플릿 제공, 사이버보안 체계 구축 지원, 공동 인증 준비, 자격 검증 프로그램 운영 등 

공급망 전반의 역량 강화를 추진하고 있는 것이다. 

4. ESG를 비롯한 각종 컴플라이언스 이슈 대응21  
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글로벌 방산업계는 주계약업체(Prime), 하위 공급업체(Sub-tier Supplier), 방산·항공우주 스타트업이 유기적으로 

협력하는 산업 생태계를 조성하여 대규모 생산 시스템을 구축하고 있다. 정부는 명확한 수요 신호를 제시하고, 생산역량을 

제약하는 병목을 해소하는 역할을 수행한다. 여러 이해관계자가 포함된 방산 생태계는 단순히 생산설비를 늘리는 것을 

넘어 생산 용이성, 인증 처리능력, 품질 성숙도, 공급망 전반의 준비 수준을 함께 강화하는 방향으로 설계되고 있다(표 2). 

혁신기업과 주계약업체, 하위 공급업체, 정부가 하나의 생산체계로 연결되고, 수요 측은 생산량과 품질, 납기 신뢰성을 

동시에 확보할 수 있다.

대표적인 사례로 한 미국 방산기업은 스타트업 및 신생 첨단 기술 기업들과 협력하여 납기와 대량생산 역량을 강화했다. 

이들이 보유한 협력 시스템은 설계, 분석, 제조, 조립 과정을 하나의 디지털 환경에서 통합적으로 처리할 수 있는 

플랫폼이다. 이를 활용해 무인항공기 시제품을 개념단계에서 첫 실물제작까지 1년 미만에 완료했다.

방산 기업들은 외부역량을 확보하여 생산능력을 개선하고 병목에 대응하기 위해 파트너십, 지분투자 또는 합작투자, 

선택적 인수합병도 단계적으로 활용하고 있다(그림 8). 

5. 방산 생태계 구축을 위한 협력 및 투자 

표 2. 산업 생태계 구축의 필요 

그림 8. 단계별 생태계 구축 방안

신기술·신규 공급업체를 
실제 사업에 적용하기 전 
파트너십을 통해 검증

생산설비, 공정, 인증, 
품질체계를 갖춰 양산 단계로 
확장하기 위한 공동 투자

핵심 공급업체나 스타트업에 
일부 지분을 투자하고, 
생산물량·라인·설비 
접근권을 확보

소재·공정·MRO 등 특정 
병목 해소를 위해 핵심 
기업·사업부·기술을 직접 인수

공동 거버넌스와 인센티브 체계 구축 디지털 스레드(Digital Thread) 구축 표준화된 인증·시험 체계 구축

참여 기업 간 목표와 성과를 공유하고,  
협력을 촉진할 수 있는 거버넌스 및  

인센티브 체계를 마련

공급망 전반에서 동일한 데이터,  
설계 기준 및 변경 정보를 활용할 수 있는 

통합 데이터 관리 환경을 구축

반복 가능하고 확장 가능한 인증 프로세스와 
충분한 시험·검증 역량을 확보하여 제품 

신뢰성과 생산 확대를 지원

출처: Deloitte US

출처: 각사 사업보고서, 딜로이트 분석

역량 통합 및
시범 사업

인수합병소수 지분투자 및
생산능력 선점

양산화 파트너십 
및 합작투자



방위산업 공급망 병목에 따른 K-방산 기업의 기회와 과제

16

가장 먼저 활용되는 수단은 파트너십이다. 최근 주계약업체들은 공급업체 및 스타트업과 전략적 파트너십을 맺고 파일럿 

프로그램이나 기술 검증 프로젝트 등 협력을 추진하고 있다. 생산 수요가 증가하면 공동 생산라인 구축, 합작투자, 

생산설비 공동 투자 등으로 확대된다.

양산 단계에 가까워지면 전략적 투자의 중요성이 커진다. 기업들은 반드시 경영권을 확보하지 않더라도 핵심 생산역량을 

안정적으로 확보하기 위해 소수 지분 투자, 장기 공급계약 등을 활용한다. 핵심 공급망의 생산 안정성을 높이면서도 

공급업체의 독립성은 유지할 수 있기 때문이다.

소재, 공정, MRO 등 일부 병목을 해결하기 위해서는 직접적인 소유권 확보가 필요하다. 이 경우 인수합병은 단순한 사업 

규모 확대가 아니라 제한된 생산능력, 특수 인증 역량, 유지보수 역량, 취약한 하위 공급망 등 핵심 제약 요인을 해소하기 

위한 전략적 수단으로 활용된다. 핵심은 파트너십이나 투자, 인수합병 자체가 아니다. 이러한 전략이 프로그램 일정 

내에서 생산역량을 얼마나 실질적으로 높일 수 있는지가 중요하다. 

대표적인 사례로, 최근 한 제트엔진·터보프롭 엔진 제조업체는 전기수직이착륙기 제조업체와 전략적 파트너십 및 

지분 투자를 통해 하이브리드 전기 터보발전기를 공동 개발하고 있다. 이는 항공기 제조업체의 전력 생성 기술과 엔진 

제조업체의 인증 및 양산 역량을 결합해 개발 속도와 생산역량을 동시에 제고시킨 사례다.23  지금까지 다룬 5가지의 

생산역량 고도화 방안을 다시 정리한 그림은 아래와 같다(그림 9).

이처럼 글로벌 방산 기업들이 생산역량 강화를 다양한 방식으로 추진하고 있지만, 아직까지 확충 단계에 있어 생산량이 

획기적으로 증가하지는 않고 있다. 국내 방산 기업들에게는 글로벌 무기 공급망 병목은 새로운 기회가 될 수 있다. 한국 

방산 기업은 짧은 납기, 안정적인 제조 기반 등 강점을 보유하고 있기 때문이다.

생산량↑

유연성↑

납기↓

그림 9. 글로벌 방위산업의 생산역량 개선 노력 

출처: Deloitte Insights

생산시설 증설 공급업체
가시성 확보

제조 방식 혁신 생태계 구축
협력·투자

기대효과

록히드마틴, 
라인메탈,
BAE Systems

미 방산 OEM
(딜로이트
CentralSightTM)

대형 방산업체
(40개 공장
1.7만 설비
통합 디지털화)

노스롭 그루먼,
RTX

제트엔진 제조사x
eVTOL 스타트업

대표 사례 대표 사례 대표 사례 대표 사례 대표 사례

컴플라이언스
이슈 해소

(e.g., CMMC,ESG)
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글로벌 방위산업은 소수 대형 기업이 주도하는 과점 구조로 이루어져 있으며, 세계 100대 방산기업 중 미국, 중국과 일부 

서유럽 기업이 70% 이상의 비중을 차지하고 있다. 한국 방산기업은 2020-2024년 세계에서 2.1%의 비중(수출 물량 

기준)을 차지하고 있었다. 이후, 글로벌 시장에서 2025년 수주액 154억 달러, 5년간(2021-2025) 연평균 수출 증가율 

20.8%를 기록해 세계 순위 10위 → 9위로 올라서며 산업의 핵심 플레이어로 급부상했다(표 3).24  2021~2025년 기준 

유럽 NATO 무기수입국 중에서는 한국이 8.6%를 차지하며, 미국(58%) 다음으로 높은 비중을 나타냈다.25 

표 3. 최근 주요 방산기업 무기 수출현황

계약연도

2026

2025

2024

기업명 무기체계 공급 지역

한화에어로스페이스

한화에어로스페이스

현대로템

LIG D&A

한화에어로스페이스

KAI

LIG D&A

천무(다연장로켓체계)

K2전차

천궁-II 
(지대공 요격체계)

K239 천무

K9 자주포

FA-50(전투기)

K9자주포

노르웨이

폴란드

사우디아라비아

폴란드

루마니아

필리핀 

인도

폴란드

1조 3천억원 규모;  
천무 16문, 유도미사일. 종합군수지원 
포함 풀패키지 공급계약26  

2차 계약 180대, 약 65억 달러;  
1차 포함 360대28; 현재 3차계약 논의중

10개 포대, 4조 2528억원 규모30

2차 계약 72문+CTM-290 
유도탄+다목적 로켓 발사기 모듈 관련 
기술이전; 약 2조 2700억원 규모31 

K9 54문 및 K10 탄약 운반 장갑차 
36대·탄약 등 패키지 수출 계약; 
3천억 원 규모32 

3,714억원 규모

4,026억원 규모

12대 추가 수출계약;  
기존 12대에 이어 추가도입 및 
성능개량사업 계약; 1조원 규모29 

K9 자주포 핀란드 9,400억원 규모; 112문 추가 공급계약27  

K9 자주포·
K10탄약운반장갑차

해궁(함대공 유도무기)

루마니아

말레이시아

2024년 체결한 약 1조4천억원 규모 
계약의 후속 사업

1400억원 규모

계약·수출 내용

공급망 병목 속 
한국 방위산업의 강점 
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2022년 러-우 전쟁 이후 내수에서 수출 중심으로 사업구조를 전환하고, 확고한 제조 경쟁력을 바탕으로 주요국에 

안정적으로 무기체계를 수출한 것이 한국 방산 기업 급부상의 계기가 됐다. 최근 미국, 유럽, 중동 등에서 한국산 무기가 

채택되는 배경에는 우수한 성능뿐만 아니라 납기 준수 능력, 대량생산 역량, 제조 유연성, 후속 지원 서비스 패키지가 

결합된 결과로 볼 수 있다. 한국 방위 산업의 장점을 다시 정리하면 다음과 같다. 

신속한 납기능력은 K-방산이 글로벌 시장, 특히 유럽에서 점유율을 늘릴 수 있었던 가장 

강력한 차별점이다. 스톡홀름국제평화연구소(SIPRI)는 한국이 유럽 NATO 회원국 사이 

에서 시장점유율을 확대한 주요 요인으로 ‘신속한 납기’를 명시한 것은 이를 증명한다.33  

현대로템은 폴란드와 계약 체결 후 단 4개월만에 초도 물량 10대를 현지에 인도했으며, 

한화에어로스페이스는 당초 1차 납기보다 2년 이상 앞당겨 천무 다연장 로켓 조기 

납품을 완료했다.34 K9 자주포 또한 노르웨이, 폴란드 등 도입국들의 긴급 전력 보충 

요구에 맞춰 지연 없이 신속하게 인도가 이루어지고 있다. 글로벌 안보 위기 상황에서, 

한국 방산은 적시에 무기를 공급받을 수 있는 유일한 대안으로 평가받고 있다.35

한국 방산기업은 장기간 국내 군 조달을 지속해왔다. 주력 무기체계의 생산라인과 협력 

업체 생태계 또한 구축되어 있다. 분단국가라는 특성 때문에 오랜 기간 국방력과 무기 

대량 생산 체제를 유지해왔기 때문이다. 반면 유럽은 냉전종식 이후 방산 생산 기반이 

축소된 상황에서, 우크라이나 전쟁으로 무기 수요가 급증하여 생산 능력을 확충하는 데 

시간이 걸리고 있다. 신규 설비 구축부터 시작해야하는 경쟁국에 비해 한국이 단기간 내 

생산량을 확보하는 데 상대적으로 유리한 입지를 갖추게 된 것이다. 

신속한 납기

대량생산 역량

강점 01

강점 02
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한국 방산기업들은 완제품 수출 이후 MRO와 정비, 교육, 예비부품, 지원차량 등 후속 

지원 서비스까지 사업영역을 확대하고 있다. 이는 구매국 입장에서 장비 도입 이후의 

안정적인 운용을 보장받을 수 있는 것이다. 또한 현지 생산·정비 역량 확보에도 기여할 

수 있다는 점에서 중요한 매력 요인으로 작용한다. 

KAI는 사업영역에 군용 항공기 MRO와 성능개량을 별도의 애프터 마켓(After Market) 

사업으로 운영하고 있으며, FA-50 등 수출 항공기에 대한 후속군수지원 역량을 사업 

경쟁력으로 활용하고 있다.40 현대로템의 2025년 폴란드 K2 2차 계약 역시 전차 및 

지원차량 공급뿐 아니라 훈련, 서비스 및 수리 패키지 형태로 체결됐다.41 이처럼 한국 

방산의 경쟁력은 가격과 성능을 넘어 장비 도입 이후의 운용 안정성과 현지 역량 구축 

까지 지원하는 종합 솔루션 제공 능력으로 확대되고 있다. 

한국 방산기업의 또 다른 강점은 특정 국내 생산라인에만 의존하지 않고 수요와 고객국의 

요구에 따라 생산거점과 생산방식을 탄력적으로 조정한다는 점이다.36  국내 기업들은 

국내에서 신속하게 초도물량을 공급한 뒤 현지 조립생산으로 전환하기도 한다. 해외 

생산거점에서 복수의 무기체계를 생산할 수 있도록 제조시설을 확장하는 방식을 활용 

하기도 한다. 

한화에어로스페이스는 국내 창원공장에서 폴란드 전용 K9 조립라인을 운영하는 동시 

에, 폴란드에서는 WB Group과 합작해 천무용 CGR-080 유도탄을 현지에서 생산 

하는 체계를 추진하고 있다.37 한화에어로스페이스가 구축 중인 루마니아 생산 거점은 

K9 자주포, K10 탄약보급차량, Redback 보병전투차량 등 여러 종류의 지상 무기체계 

를 생산할 수 있는 시설로 설계돼 있어, 향후 유럽지역 수요 변화에 신속한 대응이 

가능하다.38  

현대로템의 경우, 2025년 K2 2차 계약에서 추가 공급물량인 180대 가운데 61대는 

폴란드 업체 부마르 와벤디(Bumar-Labedy)의 공장에서 생산하기로 했다. 이러한 현지 

생산체계 구축은 해당 지역 내 사업 확대를 위한 교두보가 될 것으로 기대되고 있다.39 

생산지역 유연성  

MRO·후속군수지원 패키지 

강점 03

강점 04
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글로벌 방위산업의 경쟁 우위 기준이 빠르게 바뀌고 있다. 과거에는 우수한 무기체계를 개발하고 대형 계약을 수주하는 

능력이 핵심이었다. 이제는 급증하는 수요에 맞춰 얼마나 빠르고 안정적으로 생산·공급할 수 있는가가 경쟁력의 중심으로 

부상하고 있다. 한국 방산기업은 신속한 납기 준수, 기존 생산라인을 활용한 대량생산 역량, 생산거점 유연성, MRO·

후속군수지원 패키지를 기반으로 글로벌 시장에서 차별화된 경쟁력을 확보해왔다. 

하지만 이러한 경쟁우위가 지속적으로 보장되는 것은 아니다. 미국과 유럽의 전통 방산기업들도 공급망 병목을 해소하기 

위해 생산시설을 증설하고, 2차·3차 하위 공급업체에 대한 가시성을 높이며, 첨단 제조기술을 방산 생산체계에 접목하고 

있다. 또한 CMMC와 같은 사이버보안·컴플라이언스 요건에 대응하기 위해 공급업체 지원체계를 강화하고, 주계약업체·

하위 공급업체·스타트업이 하나의 생산 생태계로 연결되는 협력 구조도 확대하고 있다. 글로벌 기업들은 한국 방산기업이 

강점을 보였던 납기, 양산, 공급망 안정성 영역을 빠르게 보완하고 있다.

이러한 흐름 속에서, 국내 방산 산업의 다음 과제는 현재의 수출 모멘텀을 지속 가능한 경쟁력으로 전환하는 것이다(그림

10). 이를 위해서는 첫째, 공급망에 대한 가시성을 높여야 한다. 납기 지연은 최종 조립라인보다 핵심 부품, 소재, 인증, 

품질관리 역량이 부족한 2차·3차 협력업체에서 발생할 가능성이 높다. 한국 방산기업도 주요 무기체계별 핵심 공급망을 

다층적으로 식별하고, 병목 부품과 대체 공급처, 협력업체의 생산능력과 재무·보안·품질 리스크를 상시 모니터링하는 

체계를 구축해야 한다. 이는 단순한 구매관리 고도화가 아니라, 수출 계약의 이행 가능성을 높이는 핵심 기반이다. 

둘째, 글로벌 경쟁사들이 제조 네트워크를 확대하고 있는 만큼, 한국 기업도 생산현장과 협력업체를 연결하는 디지털 제조 

기반을 강화해야 한다. 설계, 생산, 품질, 시험, 납품 데이터를 하나의 흐름으로 연결하는 ‘디지털 스레드’가 구축되어야 

생산 일정 변경, 품질 이슈, 부품 부족에 선제적으로 대응할 수 있다. 장기적으로는 개별 공장 단위의 생산성 개선을 넘어, 

국내외 생산거점과 협력업체를 통합 운영하는 제조 네트워크 역량이 중요해질 것이다.

셋째, ESG를 비롯한 컴플라이언스와 인증 대응 역량을 공급망 전체 차원에서 강화해야 한다. 방산 공급망 진입을 

위해서는 품질, 보안, 원가, 감항, 수출통제 등 다양한 규제 요건을 충족시켜야 한다. 탄소배출, 공급망 실사, 윤리경영 

등 ESG 요구사항까지도 충족해야 한다. 국내에서도 DQMS, DQ마크, 감항인증, 원가관리체계, 방산기술 보호체계 

등 품질·보안·인증 요건이 공급망 참여와 생산 확대의 중요한 조건으로 작용하고 있다. 한편 금융위원회는 2026년 

K-방산의 
기회와 과제
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7월 「지속가능성(ESG) 공시 제도화 방안(최종안)」을 발표하고, 2028년(FY2027)부터 연결자산총액 10조원 이상 

코스피 상장사를 시작으로 ESG 공시를 의무화하며, 2029년에는 5조원 이상으로 확대하고, 2030년에는 2조원 이상 

기업까지 확대하는 방안을 검토하고 있다. 이러한 정책적 변화에 발맞춰, 방산 생태계는 협력업체가 필요한 인증을 

적시에 확보하고 규제를 준수할 수 있도록 표준 문서, 교육, 사전점검, 공동 인증 준비, 보안·품질 진단 지원 체계 등을 

마련해야 한다. 

한국 방산기업의 글로벌 수출이 확대되면서, 글로벌 차원에서의 ESG 대응 역시 단순한 지속가능경영 차원을 넘어 

수주 경쟁력과 공급망 관리 역량을 좌우하는 요소로 중요성이 커지고 있다. 유럽과 북미를 중심으로 공급망 실사, 인권·

노동, 온실가스 배출, 원산지 및 책임조달 등에 대한 요구가 강화되면서 글로벌 고객과 파트너가 요구하는 ESG 기준을 

충족하는 것이 해외 사업을 안정적으로 확대하기 위한 중요한 과제로 부상하고 있다. 방산업은 다수의 협력회사와 

복잡한 다단계 공급망을 기반으로 하는 만큼, 최종 제품을 생산하는 방산기업뿐 아니라 2·3차 협력회사까지 포함한 

공급망 전반의 ESG 리스크를 파악하고 관리할 필요가 있다.

특히 방산산업에서는 환경(E)뿐 아니라 사회(S)와 지배구조(G)의 중요성이 상대적으로 크다. 공급망 내 강제노동·인권 

침해, 분쟁광물 및 책임조달, 협력회사 노동·안전 문제를 관리해야 한다. 동시에, 전략물자와 수출통제, 부패방지, 제3자 

거래, 윤리·컴플라이언스 등 방위산업 특유의 리스크에 대해서도 통합적으로 대응해야 한다. 따라서 향후 ESG 대응은 

지속가능경영보고서 작성에 그치는 것이 아니라 공급망 실사 → ESG 데이터 수집·관리 → 온실가스 및 Scope 3 산정 

→ 인권·윤리·수출통제 거버넌스 → 지속가능성 공시 및 검증을 하나의 체계로 연결하는 방향으로 고도화될 필요가 있다.

넷째, 현지 생산과 후속군수지원 체계를 전략적으로 설계해야 한다. 최근 주요 구매국은 단순 장비 도입을 넘어 현지 

생산, 기술이전, 정비 역량 확보, 장기 운용 지원을 함께 요구하고 있다. 한국 방산기업은 초도 물량을 빠르게 공급한 뒤 

현지 조립·생산으로 전환하는 방식에서 강점을 보였다. 앞으로는 현지 공급망의 품질관리, 생산 일정, 보안 요건, MRO 

역량까지 통합 관리해야 한다. 현지 생산거점은 단순한 수출 조건 이행 수단이 아니라, 유럽·중동·아시아 등 권역별 

수요에 대응하는 장기 성장 거점으로 설계될 필요가 있다. 

마지막으로, 한국 방산은 개별 기업 경쟁을 넘어 산업 생태계 경쟁으로 전환해야 한다. 글로벌 방산기업들은 생산 병목을 

해결하기 위해 파트너십, 합작투자, 소수 지분투자, 선택적 인수합병을 단계적으로 활용하고 있다. 한국 기업도 핵심 

부품, 특수 제조공정, 시험·인증, 사이버보안, MRO 등 병목 영역을 식별해야 한다. 또한 필요에 따라 협력·투자·인수 

전략을 조합해야 한다. 특히 스타트업과 첨단 제조기업, 소부장 협력업체, 정부기관을 하나의 생태계로 연결해 생산 

확대와 기술 혁신을 동시에 추진하는 구조가 필요하다. 
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그림 10. K-방산 경쟁력 강화를 위한 핵심 과제

출처: 딜로이트 분석

K-방산의 지속적인 성장가능성 여부는 ‘빠르게 납품하는 기업’에서 ‘글로벌 방산 공급망을 설계하고 운영하는 전략적 

파트너’로 진화할 수 있는지에 달려 있다. 이는 정부 차원의 외교 문제일 수도 있지만, 기업 차원에서는 현재의 강점을 

유지하기 위한 공급망 가시성, 디지털 제조, 인증·컴플라이언스, 현지 생산, MRO, 전략적 투자까지 아우르는 통합 

역량 구축 노력도 필요하다. 이러한 노력이 수반된다면 K-방산은 단기 수출 성과를 넘어, 글로벌 방산 생태계 내에서 

안정적이고 신뢰받는 장기 파트너로 자리매김할 수 있을 것이다.

하위 공급망
가시성 강화

생산방식
디지털 전환

컴플라이언스·
인증 역량 강화

현지 생산 및
후속군수지원 체계
전략적 설계

산업 생태계
경쟁력 강화

2차·3차 협력업체까지 다층 식별,
병목·리스크 상시 모니터링 체계 구축

디지털 스레드 기반으로 설계~납품 

데이터 연결, 제조 네트워크 고도화

품질·보안·인증 요건을 공급망 차원에서 
지원 및 관리 체계 구축

현지 생산·품질·보안·MRO 역량까지

통합 관리, 장기 성장 거점화

협력· 투자·M&A로 병목 해소, 스타트업· 
소부장·정부를 연결한 생태계 구축
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Deloitte Services 

딜로이트 서비스

방위 산업 ESG 대응

공급망 가시성 진단

보안 컴플라이언스 대응

MRO·후속군수지원 
운영모델 설계

디지털 제조·피지컬 AI 
적용 전략

선택적 M&A 및 
투자  타깃 발굴

생산역량 및 병목 진단

현지 생산 및 파트너십 전략

상세

지속가능성 공시 대응 체계를 구축하고, 공급망 실사, ESG 데이터 관리, 
온실가스(Scope 1~3) 산정, 인권·윤리·수출통제 리스크 관리 및 내부통제 
체계 구축 지원

다층 공급망을 식별하고, 핵심 부품·소재·협력업체의 생산능력, 재무·보안·품질 
리스크를 분석

사이버보안 인증과 품질·보안·수출통제 요건 대응 체계 구축 지원

수출 이후 정비, 부품 공급, 교육, 성능개량 등 후속지원 체계를 통합 운영모델로 설계

첨단 제조기술을 활용한 생산성·품질·납기 개선 전략 수립

핵심 부품, 특수 제조공정, 인증, MRO 등 병목 역량을 보유한 투자·인수 대상 식별

무기체계별 생산공정, 설비, 인력, 인증, 품질관리 병목을 진단하고 생산 확대 방안 도출

고객국 요구에 맞춘 현지 생산, 합작투자, 기술협력, 공급망 구축 전략 수립
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사회는 가정의 조명과 난방, 운송 및 여행, 산업 성장에 이르기까지 매일 매 순간 에너지, 자원 및 산업 기업에 
의존하고 있습니다. 공급 안정성, 경제성 및 환경이라는 트릴레마의 균형을 맞추는 것은 점점 더 복잡해지고 
있으며, 세계 자원의 사용을 재구상하고 에너지 시스템을 재창조해야 할 필요성이 대두되고 있습니다.

공익에 실질적인 기여를 하는 긍정적인 변화를 이끌어냅니다. 공공 부문이 직면한 복잡한 난제를 깊이 있게 
고찰하며, 정부 및 공공 기관이 대내외 환경 변화에 민첩하게 대응하고 안정적인 회복탄력성과 지속가능성을 
확보할 수 있도록 적시 솔루션을 제공합니다.

딜로이트 에너지, 자원 및 산업재 부문

딜로이트 정부 및 공공 부문
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급변하는 글로벌 안보 환경과 방위산업의 구조적 변화를 깊이 있게 분석하고, 기업과 기관이 새로운 성장 

기회를 선점할 수 있도록 지원합니다. 딜로이트의 글로벌 네트워크와 산업 전문성을 기반으로 전략·ESG· 
공급망·디지털·리스크 등 방산 산업의 핵심 과제에 대한 통합적인 솔루션을 제공합니다.
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