
企業が有する情報システムは多数のサーバやクライアント端末、それを接続するネットワークなど、様々な機器で構成さ
れています。技術的セキュリティ評価サービスは、情報システムに対して攻撃者と同様の手法を用いた擬似的な攻撃を行
うことにより潜在的な脆弱性を洗い出し、情報セキュリティ上の課題となる事項について、改善するための助言を行うこ
とを目的としています。本サービスでは、稼働中のシステムへ与える影響を考慮した上で、実際の攻撃手法を踏まえた各
種ツール・手動による技術的な評価を行います。

技術的セキュリティ評価の概要

技術的セキュリティ評価サービス
潜在的脆弱性を洗い出し、サイバー攻撃に備える

本サービスは、サイバー攻撃で使用される実際の攻撃手法を踏まえた評価アプローチを実施し、以下図にあるような評
価サービスを提供しています。

技術的セキュリティ評価の特徴

情報システムの改善を助言

潜在的な脆弱性の洗い出し

攻撃手法を踏まえた評価アプローチ

Webアプリケーション
セキュリティ評価

※裏面サービス例記載

ネットワーク
セキュリティ評価

有線LAN、無線LAN

サーバOS
設定値レビュー

WWW、DNS、Mail、DB

クライアント端末OS
設定値レビュー

PC、モバイルデバイス



安定的にWebサービスを提供するためには、不正アクセスに耐えうる堅牢なWebアプリケーションの構築が不可欠です。
本サービスでは、攻撃者と同様の手法を用いた擬似的な攻撃を行うことにより、脆弱性を洗い出します。また、必要に応じ
てオンサイトによる評価を実施することも可能です。

技術的セキュリティ評価サービス例：Webアプリケーションセキュリティ評価

デロイト トーマツ グループの技術的セキュリティ評価サービスは、次の6つのフェーズから構成されています。
技術的セキュリティ評価の進め方
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SQLインジェクション
OSコマンド・インジェクション
HTTPヘッダ・インジェクション
メールヘッダ・インジェクション
クロスサイト・スクリプティング(XSS)
クロスサイト・リクエスト・フォージェリ

（CSRF）
ディレクトリ・トラバーサル脆弱性

SQLインジェクション
データベース内に保存された
データの漏えい
コンテンツの改ざん

クロスサイト・スクリプティング
セッション情報漏えいによる

「なりすまし」
偽のログインページの表示

評価内容例 発見事項例

ディレクトリ・リスティング
オープンリダイレクタ脆弱性

（意図しないリダイレクト）
認証処理、認可処理
セッション管理
クッキーのセキュア属性不備
クリックジャッキング など 

評価用端末 インターネット ファイアウォール データベース
サーバ

Webサーバ

フェーズ1
概要把握

フェーズ2
評価の実施

フェーズ3
分析・事実確認

フェーズ4
中間報告

フェーズ5
フォローアップ

フェーズ6
最終報告

情報システムのド
キュメント類を提
示いただき概要を
把握し、評価内容
について合意いた
だきます。

環境の準備やデー
タのバックアップ
などを確認した上
で技術的セキュリ
ティ評価を実施し
ます。

評 価 結 果 を分 析
し、発見された課
題についての事実
確認を行い、改善
の方向性を検討し
ます。

事 実 確 認 に 基 づ
き、中間報告を実
施し、発見した課
題の対応策につい
て助言します。

対応した課題につ
いて改善状況を評
価し、課題管理表
を作成します。

評価の過程を取り
纏め、最終報告を
行います。


