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サプライチェーン強化に向けた
サイバーセキュリティ対策

「サプライチェーン強化に向けたセキュリティ対策評価制度」

（以下：SCS評価制度）を軸としたセキュリティ強化とサードパーティ（委託先）管理

サプライチェーンセキュリティの課題及びアプローチ

自社およびサプライヤは、様々な規格や制度を把握し、自社およびサプラ

イヤのITセキュリティの強化に取り組む必要があります。一般的には、まず

法規制・規格

の把握

自社の

ITセキュリティの強化

ITセキュリティ
人材の不足

課題

多くの法規制や

規格が存在

本社、子会社、

拠点のガバナンス

ITセキュリティの
要請、管理・監督

• 法規制や規格の整理が大変

• 強制力、適用対象の把握が大変

• 自社の規程への規定が困難

• 社員人材の転換が進まない

• 専門性を持った中途採用が進まない

• 様々な法規制や規格への対応で現場が
混乱している

• 子会社等が本社の対応に従ってくれない

• サプライヤへの要求内容や仕組みを自社で
構築していく必要がある

• サプライチェーンが多重構造で、実態把握が
困難である
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方針・
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現状理解

要件定義

打ち手の

実行

制度

対応

2025年4月

制度の中間とりまとめ公表

2026年度末

制度開始(想定)

2025年12月

制度構築方針案公表

評価スキーム具体化・制度の利用促進のための施策検討等

2027年度上期

SCS評価制度
サプライチェーン全体でのデジタル・エコシステム化に伴い、サプライチェーンを

構成する企業や流れるモノが増加・複雑化し、サプライチェーンの在り方は

転換期を迎えています。そんななか経済産業省では、サプライチェーンセキュ

リティリスクに対する適切なセキュリティ対策の実施を促し、サプライチェーン

全体でのセキュリティ対策水準の向上を図ることを目指したセキュリティ対

策評価制度が検討されています。

本制度における対策の実施対象者は「受注者」であり、「発注者」は「受

注者」のセキュリティ対策状況を確認し、受注者が実施すべきセキュリティ

対策の水準（★段階）を示す必要があります。2026年度末の制度開
始を見据え、各対策のリードタイムや必要工数を考慮した上で、早期に対

応方針を明確にすることが求められる見込みです。

自社のITセキュリティ強化を確立し、SCS評価制度が確立したのちに、サプ
ライチェーン全体のセキュリティ強化を目指します。
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自社のITセキュリティ強化に向けて
ITセキュリティの強化においては、各社よる個別の制度対応では期待する
効果を十分に創出できない懸念も想定されるため、それぞれのステークホ

サプライチェーンセキュリティの対応ステップ

サプライチェーン全体のセキュリティ強化では、サードパーティの重要度を分類

する要素や基準を設定のうえ、分類に応じた“メリハリのある”統制・管理を

行うことが肝要です。
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制度への個別対応に係る懸念 制度対応に係る望ましい姿

✓ 貴グループ各社のサプライチェーン全体がセキュ

アであるか、国家や産業として競争力を有して
いる状態であるかが見えづらい

✓ 各社ごとの非効率な制度対応に伴うグループ
としての★取得コスト増大

✓ Tierが下に行くほど管理状況が貴グループから
は不透明になる

✓ 貴グループの各事業会社からの個別バラバラ
な要求への非効率な対応

✓ 貴グループを含むサプライチェーン全体がセキュアであ
ることが担保されている

(国家や産業としての競争力が高い状態)

✓ グループとして制度対応やサードパーティに対する管

理・監督が標準化されており、★取得を含む制度
対応コストが最適化されている

✓ 標準化により、下位Tierの管理状況の透明性が一
定は担保

✓ 最小限のリソースやコストにてセキュリティ施策や認証
取得対応ができている

制度対応を要求する

ステークホルダー

制度対応を要求する

ステークホルダー
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・
・
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・

各事業会社からの統一

・標準化された要求

事業会社 事業会社 事業会社
事業会社 事業会社 事業会社

現状分析とスコープ設定
新運用モデルの設計

新運用モデルの構築
新運用モデルの展開

継続的な運用

• フレームワークの選定

• 現状分析

• サードパーティリスク管理

に関する課題分析

• 管理スコープの設定

• リスク階層ごとに求める

セキュリティ水準の定義

• セキュリティ評価調査票作成

• セキュリティ評価手順等の設計

• セキュリティ評価実施計画の策定

• サードパーティリスク管理ツールの

展開と設定

• サードパーティリスク

管理プロセス・体制の構築

• 評価対象企業との調整

• セキュリティスキャンの実施

• 調査票による診断の実施

• リスクプロファイリング

• 評価結果の分析と報告

• 改善方針の策定と施策の

優先順位付け

• 各対象企業へのフォローアップ

• 新規取引先の診断評価の実施

• サードパーティの定期評価と

継続的モニタリング

Diagnosis
Design

Build
Deploy

Operate

ルダーが「効果を最大化」するための検討を行うことが重要です。

デロイト トーマツグループは、幅広いサードパーティサイバーリスク管理の要件

に柔軟に対応し、テクノロジーを用いた効率的なアプローチで、リスク管理を

高度化します。
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