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近年サードパーティ（サプライヤー・

委託先等の取引先全般）に起因

するインシデントを多くの企業が経

験しており、企業におけるサードパー

ティーリスク管理の必要性が高まっ

ている

の企業が過去3年間に取引先関連のインシデントを経験しています

が重大な影響度のインシデントを経験しました（カスタマーサービス、財務状況、レピュテーショ

ン、または規制コンプライアンス）

の企業が取引先関連インシデントの予想影響金額を100億円規模以上になりうると見積

もっています

欧米当局を中心とする各国における規制導

入の流れを踏まえ、海外の金融機関は規制

対応の観点から態勢強化を図って来ました。

日本においても、サードパーティリスク管理の一

環として、「金融分野におけるサイバーセキュリ

ティに関する ガイドライン」が発出され、サード

パーティリスクの基本的な対応事項、対応が

望ましい事項が記載されています。

また、経済安全保障推進法の「基幹インフラ

役務の安定的な提供の確保」制度が2024

年5月より運用が開始されるなど、金融機関

はこれらサードパーティリスクへの対応が求めら

れています。

サードパーティのリスクドメイン

しかしながら、多数のサードパーティ

管理負担の高さ、管理情報の可

視性の低さなどから、本来行いたい

管理・実効的なリスクの排除が十

分に機能していない可能性がある

求められるサードパーティリスク管理

においては、作業負担の原因になっ

ているExcelアンケートシートによる
調査・評価運用を見直し、委託プ

ロセスの一元管理・リスクの可視化、

また外部評価データ等の客観評価

の活用を行うことが望ましい

84%

17%

46%

委託先のリスク管理の負荷が高い

近年は委託範囲や委託先が増加傾向にあります

再委託先から情報漏洩が発生するなど、より高度な管理が求められています

サードパーティの発注元への対応負荷

委託先は様々な発注元からの内容が類似したアンケートに対して、多くの場合、エクセル・メール等様々

なツールで回答する必要があります

独立した2線（リスク管理部門）による監督機能が働いていない

1線（委託担当者）からの審査要求が契約直前・事後であったり、2線対応者の対応者数・監督ス

キル不足等により、審査が形骸化しているケースが多く発生していると考えられます

集中リスク管理ができていない

リスクベースでの委託先管理が行われておらず、例えば契約が集中している1社に問題が発生した場合、

甚大な影響を被る恐れがあります。集中リスク管理例 場所(カントリーリスク)、契約額、委託業務等

リアルタイムにリスクを継続監視、変動を

とらえ追加確認を実施

更新頻度の低いリスク評価

外部調査会社のデータとの連携等により、

客観的なリスク評価が可能

従来のサードパーティリスク管理 求められるサードパーティリスク管理

委託元（依頼・チェック）・サードパーティ

（回答）双方に大きな業務負荷

システム利用による調査回答作業、管理

業務の効率的な対応

サードパーテイ回答者の主観的な回答判

断・リスク評価に依存

サードパーティ調査・やりとりはExcel＋メー

ル。対応に時間がかかる

社内外をつなぐシステムデータにより、リス

クを一元的に管理、効率的な対応

サードパーティリスクの可視化が困難（イン

シデント発生時に個別調査）

サードパーティ委託から更新・終了に至るま

でのリスクを可視化、予防的措置の実施

国内金融機関で一般的に行われているExcelを用いたサードパーティ調査・回答評価は、作業負担

が高いだけでなく、回答者の主観に依存、可視化の困難さなどもあり、求められるリスク管理が十分

に行われていない可能性があります。
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委託先確認 残余リスク評価

固有リスク評価 継続モニタリング

コントロール評価 その他管理業務

サービス利用

金融機関

現状、多くの金融機関は、サードパーティに対してExcelアンケートシートをメールで送付し、回答回収・確認

を行っており、多大に作業負担が生じているだけでなく、サードパーテイ情報の管理のしにくさなどから、実

効的なリスク評価・サードパーティ選定が行われていない可能性があります。

デロイト トーマツは、金融機関の

TPRMに関する課題に対して、シス

テムサービスを提供し、業務の効率

化・サードパーティ管理の高度化を

支援

Deloitte TPRM

システムサービスの優位性

Deloitte TPRMシステムサービスは、

金融機関のシステム導入・システム

運用負担を軽減するモデルを提供

金融機関各社で対応目的・対応実務がほぼ同じである業務特性を踏まえ、金融機関各社で利用可

能な汎用テンプレートの開発、Deloitteによる共同利用型のサービス提供、ServiceNowライセンス一括

購入などを通じて、システム導入期間の短縮・導入コスト・運用コスト負担の軽減を図ります。

DeloitteのTPRMシステムサービスは、海外金融

機関で多くの実績があるServiceNow TPRMシ

ステムに、日本の金融機関が求める機能を実装、

した、導入しやすいクラウドサービスを提供します。 

DeloitteのTPRMシステムサービスでは、サードパー

ティアンケートの取得をオンラインで行うとともに、

システムによるサードパーティのリスク評価支援、リ

スクレベルに応じた対応フローの自動選択など、

金融機関のTPRM業務の大幅な効率化、高度

化を図ることが可能です。

Deloitte TPRMシステムサービス全体概要

社内／外部企業評価データ等

（オプション対応）

委託担当

（1線）

リスク管理

担当(2線)
サードパーティ

（委託先）

業務委託

TPRM システム サービス
（自社導入／クラウド）オンライン

処理

◼ 国内金融機関が必要とするTPRM業務を全般的にサポート

◼ Deloitteの金融機関リスク管理業務の知見を活かした導入・保守

◼ 完成されたシステム機能群による高い導入品質、短期間での導入

◼ ServiceNowの高生産性開発・堅牢なシステム運用基盤を活用

国内金融機関向け標準TPRM業務テンプレートによる、

システム導入期間の短縮（導入コストの軽減）

国内金融機関向けのリスクアドバイザリーの知見、大手金融機関

のシステム導入実績等をもとに開発された標準TPRM業務テンプ

レートによるシステム導入を行うことで、個別に開発した場合と比較

して導入期間の大幅短縮（導入コスト軽減）を図ります。

共同利用型クラウドサービス提供による、システム運用コス

ト・ライセンスコスト負担の軽減

Deloitteによる共同利用型クラウドサービスの利用により、（自社

導入時の）ハードウェアの維持運用コスト、（SaaS利用時の）ラ

イセンスコストの負担を軽減します。グループ会社での一括導入・運

用などの対応により、対応コストをシェアすることが可能です。



システムはグループ企業構成、運用

ポリシーなどに応じたサービスを提供

特にグループ企業なども含めた一括

複数社導入の場合は、1社あたり
の導入コストの軽減が可能なサービ

ススキームを提供

Deloitte TPRM

システムサービス

TPRM業務をサポートするシステム

DeloitteのTPRMシステムサービスは、海外金融機関で多くの実績があるServiceNow TPRMシステムに、

日本の金融機関が求める機能を実装したサービスとなっています。

大手金融機関の導入実績などを通じて、金融機関TPRM業務への適合性の高いシステムサービスとなっ

ており、グループ企業との共同利用、システム運用ポリシーに応じた運用形態の選択など、金融機関固有

ニーズに対応可能な柔軟なサービスとなっています。

個社導入型サービス

Deloitte TPRMアプリケーションを自社

ServiceNow環境に導入

共同利用クラウドサービス

Deloitte が提供する共同利用型の

クラウドサービス

個社クラウドサービス

Deloitte が個社に提供する

クラウドサービス

1社利用

グループ内等の共同利用

1社利用

共同利用

グループ内等の共同利用

Deloitte TPRMシステムサービス 提供スキーム

Deloitteは金融機関のTPRM業

務のシステム・ツールの提供にとどま

らず、業界課題の解決に向けたサー

ビスの開発を今後も継続

DeloitteのTPRMシステム／業務オペレーションサービスは、金融機関のTPRM業務を効率化させる単純な

ツール提供サービスではなく、強みとする企業のリスクアドバイザリー知見・経験から把握する、金融機関の

ビジネス課題、監督当局・社会のサードパーティ管理に対する要求などを的確に捉えたサービスを提供して

います。

Deloitteは、企業におけるTPRMの対応は個社の対応課題ではなく、金融業界また国内業界全体の課

題と捉え、業界課題の解決に向けたサービス開発を今後も継続して行います。

Deloitte TPRM サービスに関する問い合わせ先

JPNGP1000057897@tohmatsu.co.jp

金融機関

TPRM関連業務専属のオペレート

センターを活用した業務オペレーショ

ンサービスを提供

加えて、専門家によるサードパーティ

リスク管理について助言を提供

Deloitte

オペレート

センター

サードパーティ

Deloitte TPRM

システムサービス

Deloitte

サード

パーティ

利用

部署
(1線/2線)

TPRM

所管

部署

・・

アドバイザリー

サービス

オ
ペ
レ
ー
シ
ョ
ン

リスク情報

アップデート

Deloitte TPRM業務オペレーションサービス全体概要

回
答

回
答

回
答

調整

助言

利用

利用
アドバイザリーサービス

専門家によるリスク評価実行、

評価結果・是正措置等に関する助言

リスク情報アップデート

法改正や環境変化に合わせ最新化されたリ

スク評価項目で評価可能

業務オペレーションサービス
◼ 効率的な体制による業務オペ

レーション支援

◼ 急ぎのニーズにも対応可能な安

定した運用

◼ 低コストでかつ迅速な立ち上げ

が可能

システムサービス以外のTPRM業務オペレーションについても、Deloitteの専属部隊が対応可能な体制を整

えている他、アドバイザリーサービス、リスク情報のアップデート等のオペレーション業務もTPRM専門家がサ

ポート可能なサービスとなっています。
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