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情報セキュリティの大きな脅威に
AIの利用をめぐる

サイバーリスクの実務上の留意点
こ
の
記
事
の
エ
ッ
セ
ン
ス

●生成AIの業務利用が広がるなか、入力した機密情報が学習データに取り込まれる
漏えいや、文書に紛れた指示でAIが乗っ取られるプロンプトインジェクションなど、
従来のITとは異なるAI固有のリスクを検討する必要がある。

●考慮点は他社SaaSの利用か自社開発かといった利用形態によって異なり、自ら判
断・実行するAIエージェントでは、最小権限や実行前承認など権限管理を中心とし
た対策が一段と重要になる。
●AIは適切な統制のもとで使えば業務を効率化する強力な味方となる。便利さに見合
うリスクへの備えを、いまから着実に積み上げることが肝要である。
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は
じ
め
に

独
立
行
政
法
人
情
報
処
理
推
進
機
構

（
Ｉ
Ｐ
Ａ
）が
２
０
２
６
年
1
月
に
公
表

し
た「
情
報
セ
キ
ュ
リ
テ
ィ
10
大
脅
威

２
０
２
６
」⑴
に
お
い
て
、「
Ａ
Ｉ
の
利
用

を
め
ぐ
る
サ
イ
バ
ー
リ
ス
ク
」が
初
め
て

選
出
さ
れ
、
組
織
編
で
第
3
位
に
ラ
ン
ク

イ
ン
し
た
。
第
1
位
の「
ラ
ン
サ
ム
攻
撃

に
よ
る
被
害
」、
第
2
位
の「
サ
プ
ラ
イ

チ
ェ
ー
ン
や
委
託
先
を
狙
っ
た
攻
撃
」に

次
ぐ
高
い
順
位
で
あ
る
。
生
成
Ａ
Ｉ
は
、

そ
の
利
便
性
か
ら
業
務
・
個
人
を
問
わ
ず

急
速
に
活
用
が
広
が
っ
て
い
る
。一
方
で
、

正
し
い
理
解
の
な
い
ま
ま
利
用
し
た
こ
と

に
よ
る
情
報
漏
え
い
や
権
利
侵
害
、
Ａ
Ｉ

の
出
力
を
鵜
呑
み
に
し
た
こ
と
に
よ
る
判

断
の
誤
り
な
ど
、
新
た
な
リ
ス
ク
も
顕
在

化
し
て
い
る
。

本
稿
で
は
、
Ａ
Ｉ
の
利
用
に
伴
う
サ
イ

バ
ー
リ
ス
ク
の
全
体
像
と
、
業
務
に
お
い

て
押
さ
え
て
お
き
た
い
留
意
点
を
整
理
す

る（
図
表
１
）。

⑴　

Ｉ
Ｐ
Ａ「
情
報
セ
キ
ュ
リ
テ
ィ
10
大
脅
威
２
０
２
６
」

を
決
定（
プ
レ
ス
発
表
）（https://w

w
w

.ipa.go.jp/
pressrelease/2025/press20260129.htm

l

）

Ｉ
Ｐ
Ａ「
情
報
セ
キ
ュ
リ
テ
ィ
10
大
脅
威
２
０
２
６
」 

（https://w
w

w
.ipa.go.jp/security/10threats/10t

hreats2026.htm
l

）

Ａ
Ｉ
の
セ
キ
ュ
リ
テ
ィ
が

課
題
と
な
っ
て
い
る
背
景

⑴　
か
つ
て
な
い
速
さ
で
進
む
Ａ
Ｉ

の
普
及

こ
れ
ま
で
の
技
術
革
新
と
比
べ
、
Ａ
Ｉ

の
利
活
用
が
も
た
ら
す
変
化
の
ス
ピ
ー
ド

は
際
立
っ
て
速
い
。
デ
ロ
イ
ト
の「Tech 

Trends 2026

」⑵
に
よ
れ
ば
、
利
用
者

が
５
、０
０
０
万
人
に
達
す
る
ま
で
に
、

固
定
電
話
は
50
年
、
イ
ン
タ
ー
ネ
ッ
ト
で

も
7
年
を
要
し
た
の
に
対
し
、
あ
る
対
話

型
生
成
Ａ
Ｉ
サ
ー
ビ
ス
は
、
わ
ず
か
2
カ

月
で
こ
の
水
準
に
到
達
し
た
と
い
う
。
つ

ま
り
、
社
会
が
新
し
い
技
術
の
使
い
方
や

リ
ス
ク
を
学
び
、
ル
ー
ル
を
整
え
る
時
間

的
な
余
裕
が
な
い
ま
ま
、
Ａ
Ｉ
が
一
気
に

職
場
や
家
庭
へ
浸
透
し
た
の
で
あ
る
。

業
務
に
お
い
て
も
、
議
事
録
の
要
約
、

文
書
の
ド
ラ
フ
ト
作
成
、
表
計
算
の
数
式

づ
く
り
な
ど
、
日
常
的
に
生
成
Ａ
Ｉ
を
使

う
場
面
が
急
速
に
増
え
て
い
る
。
便
利
さ

が
先
行
す
る
こ
の
状
況
こ
そ
、
セ
キ
ュ
リ

テ
ィ
上
の
落
と
し
穴
が
生
ま
れ
や
す
い
土

壌
だ
と
い
え
る
。

⑵　

D
eloitte

「Tech Trends 2026

」（https://w
w

w
.

d
elo

itte.co
m

/u
s/en

/in
sig

h
ts/to

p
ics/

technology-m
anagem

ent/tech-trends.htm
l

）

実  務実  務
解説
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実務解説

⑵　

成
長
す
る
生
成
Ａ
Ｉ

市
場
と
自
律
型
Ａ
Ｉ

エ
ー
ジ
ェ
ン
ト

生
成
Ａ
Ｉ
の
市
場
は
年
々
拡

大
を
続
け
て
お
り
、
今
後
は
、

現
実
世
界
で
動
く
ロ
ボ
ッ
ト
な

ど
に
組
み
込
ま
れ
る「
フ
ィ
ジ

カ
ル
Ａ
Ｉ
」や
、
人
の
細
か
な

指
示
を
待
た
ず
に
自
ら
考
え
て

作
業
を
進
め
る「
自
律
型
Ａ
Ｉ

エ
ー
ジ
ェ
ン
ト
」の
導
入
も
増

え
る
と
見
込
ま
れ
て
い
る
。
自

律
型
Ａ
Ｉ
エ
ー
ジ
ェ
ン
ト
と

は
、
た
と
え
ば「
来
月
の
請
求

書
を
ま
と
め
て
」と
頼
む
と
、

必
要
な
フ
ァ
イ
ル
を
探
し
、
内

容
を
読
み
取
り
、
表
を
作
り
、

メ
ー
ル
の
下
書
き
ま
で
、
一
連

の
作
業
を
自
分
で
計
画
し
実
行

し
て
く
れ
る
よ
う
な
し
く
み
で

あ
る
。
便
利
な
半
面
、
人
の
確

認
を
挟
ま
ず
に
シ
ス
テ
ム
を
操

作
す
る
た
め
、
設
定
や
権
限
を

誤
る
と
被
害
が
一
気
に
広
が
り

や
す
い
と
い
う
特
徴
を
持
つ
。

⑶　

追
い
つ
か
な
い
ガ
バ

ナ
ン
ス
の
整
備

こ
う
し
た
活
用
の
広
が
り

に
対
し
、
組
織
と
し
て
の
管
理
体
制（
ガ

バ
ナ
ン
ス
）の
整
備
は
追
い
つ
い
て
い
な

い
。
デ
ロ
イ
ト
が
実
施
し
た
企
業
調
査
⑶

で
は
、
自
律
型
Ａ
Ｉ
エ
ー
ジ
ェ
ン
ト
に
つ

い
て「
成
熟
し
た
ガ
バ
ナ
ン
ス
の
仕
組
み

を
備
え
て
い
る
」と
回
答
し
た
企
業
は
お

よ
そ
2
割（
21
％
）に
と
ど
ま
っ
た
。
一
方

で
、
Ａ
Ｉ
エ
ー
ジ
ェ
ン
ト
を
導
入
済
み
の

企
業
は
現
在
お
よ
そ
4
社
に
1
社（
26
％
）

だ
が
、
2
年
以
内
に
は
7
割
超（
74
％
）ま

で
拡
大
す
る
と
見
込
ま
れ
て
い
る
。
導
入

は
急
ピ
ッ
チ
で
進
む
の
に
、
そ
れ
を
安
全

に
使
い
こ
な
す
た
め
の
社
内
ル
ー
ル
や
監

視
の
し
く
み
が
整
っ
て
い
な
い
―
―
こ
の

「
速
さ
の
ギ
ャ
ッ
プ
」こ
そ
が
、
Ａ
Ｉ
の
セ

キ
ュ
リ
テ
ィ
を
喫
緊
の
課
題
に
し
て
い
る

の
で
あ
る(

次
頁
図
表
２
、
図
表
３
）。

業
務
に
お
い
て
み
れ
ば
、
現
場
の
担
当

者
が
便
利
さ
ゆ
え
に
個
々
の
判
断
で
Ａ
Ｉ

を
使
い
始
め
、
気
づ
い
た
と
き
に
は
会
社

と
し
て
把
握
も
統
制
も
で
き
て
い
な
い
、

と
い
う
状
況
が
最
も
危
う
い
。
技
術
そ
の

も
の
を
止
め
る
の
で
は
な
く
、
使
い
方
の

枠
組
み
を
早
期
に
整
え
る
こ
と
が
、
結
果

と
し
て
安
心
し
て
活
用
で
き
る
近
道
と
な

る
。

⑶　

D
eloitte

「The State of A
I in the Enterprise

」 

（https://w
w

w
.deloitte.com

/us/en/w
hat-w

e-
do/capabilities/applied-artificial-intelligence/
content/state-of-ai-in-the-enterprise.htm

l

）

（図表１）　本稿で用いるAI関連用語集
用語 意味 本稿でのポイント

AI（人工知能） 人間のように学習・推論・判断を行うコンピュータ技術の
総称。

本稿では、特に業務で使われる生成AIやAIエージェント
を中心に扱う。

生成AI 文章、画像、音声、プログラムなどを新たに作り出すAI。 便利だが、誤情報や権利侵害、情報漏えいのリスクがある。
非生成AI 既存データをもとに予測・分類・判定を行うAI。 生成AIほど自由な出力はしないが、誤判定や偏りのリスク

はある。
AIエージェント 人の細かな指示を待たずに、目的に応じて作業手順を考

え、複数の操作を進めるAI。
権限を持たせすぎると、誤操作や被害拡大につながりやす
い。

フィジカルAI ロボットや機器など、現実世界で動作する装置に組み込
まれるAI。

情報処理だけでなく、現実の設備や機器に影響を及ぼし
得る。

フロンティアAI 最先端の高性能AIモデル。高度な推論や生成能力を持ち、
幅広い業務や研究に活用される。

高い利便性がある一方、攻撃者による悪用や、想定以上
の影響を及ぼすリスクにも注意が必要である。

SaaS型 クラウド上で提供されるサービスを、そのまま利用する形
態。

導入しやすいが、データ管理や安全性をベンダーに依存し
やすい。

シャドー IT 会社の承認を得ずに、従業員がITサービスや機器を業務
で使うこと。

組織が把握できず、情報漏えいなどの温床になりやすい。

シャドー AI 会社の承認を得ずに、従業員がAIサービスを業務利用す
ること。

無料版や個人契約のAIツール利用が典型で、統制が及び
にくい。

プロンプト AIに対する指示文や質問文。 入力内容しだいで、AIの出力や動作が大きく変わる。
プロンプトインジェ
クション

AIへの指示のなかに、悪意ある命令を紛れ込ませ、意図
しない動作をさせる手口。

AIが外部文書やWeb情報を読む場合に特に注意が必要。

間接的プロンプトイ
ンジェクション

外部ファイルやWebページなどに埋め込まれた命令によっ
て、AIが影響を受けること。

一見ふつうの資料でも、AIには「命令」として働く場合があ
る。

RAG AIが外部文書や社内データを参照して回答するしくみ。 回答精度は上がるが、不適切な文書を参照させると危険
が増す。

ゴールハイジャック AIが本来の目的とは異なる行動を取るよう、外部から目
的を乗っ取られること。

AIエージェントやRAG利用時に起こり得る代表的なリスク。

ハルシネーション AIが、事実でない内容をもっともらしく生成してしまう現
象。

AIの出力は必ず人が確認し、根拠を確かめる必要がある。

DLP 個人情報や機密情報の持ち出し・漏えいを防ぐためのし
くみ。

AIへの誤入力を自動検知・遮断する対策として有効。

ゼロトラスト 「最初から何も無条件には信頼しない」という考え方に基
づく安全対策。

AIが扱う外部文書やツール出力も、そのまま信用しない
姿勢が重要。
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Ａ
Ｉ
の
利
用
を
め
ぐ
る

サ
イ
バ
ー
リ
ス
ク
と
は

⑴　
３
つ
の
側
面

デ
ロ
イ
ト
が
２
０
２
５
年
に
公
表
し
た

「Cyber A
I Blueprint

（
サ
イ
バ
ー
Ａ

Ｉ
ブ
ル
ー
プ
リ
ン
ト
）」⑷
で
は
、
Ａ
Ｉ
と

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
関
係
を
整
理

す
る
う
え
で
、
大
き
く
3
つ
の
側
面
が
示

さ
れ
て
い
る(

図
表
４
）。第
1
は「Cyber 

for A
I

（
Ａ
Ｉ
を
守
る
）」で
あ
る
。
こ
れ

は
、
自
社
が
使
う
Ａ
Ｉ
そ
の
も
の
を
攻

（図表３）　自律型AIエージェントに対するガバナンス整備の状況

（図表４）　AIとサイバーセキュリティにおける３つの側面

（出所）　Cyber AI Blueprintをベースにデロイト作成

Attackers using AI

Cyber for AI

AIの悪用により
サイバー攻撃をリアルタイム化
攻撃者はAIを “武器化”
攻撃速度・精度・規模を飛躍的に
向上させ、 検出した大量のZero 
Day脆弱性を自律的に即攻撃

AIの安全な利活用を実現するサイバーセキュリティ
AI利活用の ‶土壌づくり”
AI主導のビジネス変革の取組みを安全に推進するため
に、AI固有の脅威を分析・対策

AI for Cyber
AIの活用により
サイバーセキュリティの高度化
対策においてAIは ‶防御の要”
リアルタイムの攻撃への対抗とし
て、Zero Day脆弱性を 自律的に
検出・対応し、既存業務を高度／
自動化

（図表２）　フィジカルAIおよび自律型AIエージェントの導入拡大

（出所）　 Deloitte US「The State of AI in the Enterprise - 2026 AI report」をもと
に筆者作成

（出所）　 Deloitte US「The State of AI in the Enterprise - 2026 AI report」をもと
に筆者作成

・企業のリーダーを対象としたグローバル調査に基づき、 
フィジカルAIや自律型AIエージェントの導入が拡大

・自律型AIエージェントの導入
2年後には74%が導入予定。
そのうち23%は「広範囲に活用」、 
5%は「業務へ完全統合」

・フィジカルAIの広がり
ロボットやIoT連携などはすでに
58%の企業に広がっている。 
今後2年以内に採用率は80%に
達する見込み

74%
Use agentic AI 
at least 
moderately

Minimal usageNot at al Moderate usage 
Extensive usage Fully integrated

23

46

21
5

5

80%

expect to use it in the future
(at least limited use).

撃
や
悪
用
か
ら
守
る
と
い
う
視
点
で
あ

る
。
第
2
は「A

I for Cyber

（
Ａ
Ｉ
で

守
る
）」で
、
Ａ
Ｉ
を
使
っ
て
攻
撃
の
検
知

や
分
析
を
効
率
化
し
、
防
御
力
を
高
め
る

と
い
う
視
点
で
あ
る
。
そ
し
て
第
3
が

「Attackers using A
I

（
攻
撃
者
が
Ａ

Ｉ
を
使
う
）」、
す
な
わ
ち
攻
撃
者
の
側
も

Ａ
Ｉ
を
悪
用
す
る
と
い
う
視
点
で
あ
る
。

実
際
、
フ
ィ
ッ
シ
ン
グ
メ
ー
ル
の
巧
妙

な
文
面
づ
く
り
や
偽
情
報
の
大
量
生
成
に

Ａ
Ｉ
が
使
わ
れ
る
よ
う
に
な
り
、
さ
ら
に

は
高
度
な
サ
イ
バ
ー
能
力
を
備
え
た
最
先

端
の
Ａ
Ｉ
モ
デ
ル（
フ
ロ
ン
テ
ィ
ア
Ａ
Ｉ
）

も
登
場
し
て
い
る
。
攻
撃
の
準
備
か
ら
実

行
ま
で
を
Ａ
Ｉ
が
半
ば
自
律
的
に
担
う

事
例
も
確
認
さ
れ
て
お
り
、
攻
撃
の
ハ
ー

ド
ル
は
下
が
る
一
方
、
件
数
も
巧
妙
さ
も

増
し
て
い
る
。
業
務
に
お
い
て
は
、
ま
ず

自律型AIエージェントのガバナンスに
関する成熟したモデルを有すると回答

21%

・自律型AIエージェントが企業内に急速に浸透しているが、 
成熟したガバナンス整備が進んでいる企業は、わずか22%



経理情報●2026.8.1（No.1783）49

「Cyber for A
I

」、
つ
ま
り
自
社
が
使

う
Ａ
Ｉ
を
正
し
く
守
る
こ
と
が
出
発
点
と

な
る
。

⑷　

D
eloitte

「Cyber AI Blueprints

」プ
レ
ス
リ
リ
ー
ス 

（https://w
w

w
.deloitte.com

/us/en/about/press-
room

/deloitte-unveils-new
-cyber-ai-blueprints-

and-technology-services-to-evolve-the-m
odern-

cyber-organization-in-the-age-of-agentic-ai.
htm

l

）

⑵　
従
来
の
Ｉ
Ｔ
セ
キ
ュ
リ
テ
ィ
と

の
違
い

Ａ
Ｉ
の
セ
キ
ュ
リ
テ
ィ
は
、
こ
れ
ま
で

の
Ｉ
Ｔ
セ
キ
ュ
リ
テ
ィ
の
延
長
で
考
え
る

だ
け
で
は
不
十
分
で
あ
る
。
主
な
違
い
は

次
の
3
点
で
あ
る
。

①　

管
理
対
象
の
違
い

従
来
は
、サ
ー
バ
ー
や
パ
ソ
コ
ン
、ネ
ッ

ト
ワ
ー
ク
と
い
っ
た「
目
に
見
え
る
資
産
」

を
守
る
こ
と
が
中
心
だ
っ
た
。
こ
れ
に
対

し
Ａ
Ｉ
で
は
、
Ａ
Ｉ
モ
デ
ル
そ
の
も
の
に

加
え
、
Ａ
Ｉ
に
学
習
さ
せ
る
デ
ー
タ（
学

習
デ
ー
タ
）、
Ａ
Ｉ
へ
の
指
示
文（
プ
ロ
ン

プ
ト
）、
Ａ
Ｉ
が
返
す
回
答（
出
力
）、
さ

ら
に
は
Ａ
Ｉ
が
結
論
を
導
く
判
断
ロ
ジ
ッ

ク
ま
で
が
管
理
の
対
象
に
な
る
。
た
と
え

ば
、
機
密
情
報
を
含
む
文
書
を
学
習
や
プ

ロ
ン
プ
ト
に
使
え
ば
、
そ
の
情
報
が
思
わ

ぬ
形
で
回
答
に
表
れ
て
し
ま
う
お
そ
れ
が

あ
る
。
守
る
べ
き
対
象
が
、
形
の
な
い

「
デ
ー
タ
」や「
指
示
」、「
判
断
の
過
程
」に

ま
で
広
が
る
点
が
大
き
な
違
い
で
あ
る
。

②　

統
制
方
法
の
違
い

従
来
の
シ
ス
テ
ム
は
、
同
じ
入
力
に
対

し
て
必
ず
同
じ
結
果
を
返
す
た
め
、
動
作

を
確
か
め
や
す
い
。
こ
れ
に
対
し
生
成
Ａ

Ｉ
は
、
同
じ
質
問
で
も
回
答
が
毎
回
少
し

ず
つ
変
わ
り
、
し
か
も
誤
っ
た
内
容
を
、

も
っ
と
も
ら
し
く
自
信
た
っ
ぷ
り
に
答
え

て
し
ま
う
こ
と
が
あ
る（
い
わ
ゆ
る「
ハ
ル

シ
ネ
ー
シ
ョ
ン（
幻
覚
）」）。
そ
の
た
め
、

「
正
し
く
動
い
て
い
る
か
」を
一
度
の
検
査

で
保
証
す
る
こ
と
が
難
し
く
、
出
力
を
継

続
的
に
点
検
し
、
最
後
は
人
が
責
任
を

も
っ
て
確
認
す
る
と
い
う
統
制
が
欠
か
せ

な
い
。

③　

ス
テ
ー
ク
ホ
ル
ダ
ー
の
違
い

Ａ
Ｉ
の
利
用
は
、
情
報
シ
ス
テ
ム
部
門

だ
け
の
問
題
で
は
な
い
。
実
際
に
Ａ
Ｉ
を

使
う
業
務
部
門
、
リ
ス
ク
を
評
価
す
る
リ

ス
ク
管
理
部
門
、
契
約
や
権
利
関
係
を
確

認
す
る
法
務
部
門
、
Ａ
Ｉ
活
用
を
推
進
す

る
Ｄ
Ｘ
部
門
な
ど
、
関
係
者
が
多
岐
に
わ

た
る
。
そ
れ
ぞ
れ
の
役
割
と
責
任
を
明
確

に
し
な
け
れ
ば
、
対
策
に
抜
け
漏
れ
が
生

じ
や
す
い
。

さ
ら
に
前
記
の
従
来
の
Ｉ
Ｔ
セ
キ
ュ
リ

テ
ィ
と
の
違
い
に
加
え
て
、
Ａ
Ｉ
技
術
は

進
化
の
ス
ピ
ー
ド
が
極
め
て
早
く
、
適
切

な
ガ
バ
ナ
ン
ス
や
セ
キ
ュ
リ
テ
ィ
対
策
の

プ
ラ
ク
テ
ィ
ス
の
確
立
が
追
い
付
い
て
い

な
い
こ
と
も
対
応
を
難
し
く
し
て
い
る
。

Ａ
Ｉ
の
類
型
に
よ
る

リ
ス
ク
分
類

⑴　
生
成
Ａ
Ｉ
と
非
生
成
Ａ
Ｉ

ひ
と
く
ち
に
Ａ
Ｉ
と
い
っ
て
も
、
そ
の

性
質
は
異
な
る
。
文
章
や
画
像
な
ど
を
新

た
に
作
り
出
す「
生
成
Ａ
Ｉ
」と
、
数
値
の

予
測
や
分
類
な
ど
決
ま
っ
た
答
え
を
返
す

「
非
生
成
Ａ
Ｉ
」で
は
、
リ
ス
ク
の
現
れ
方

が
違
う
。
生
成
Ａ
Ｉ
は
前
述
の
と
お
り
出

力
が
一
定
せ
ず
誤
り
も
生
じ
や
す
い
た

め
、
出
力
内
容
の
確
認
が
と
り
わ
け
重
要

に
な
る
。

ま
た
、
生
成
Ａ
Ｉ
の
な
か
で
も
、
自
ら

計
画
し
て
作
業
す
る「
エ
ー
ジ
ェ
ン
ト
型
」

が
増
え
て
お
り
、
後
述
す
る
と
お
り
権
限

管
理
の
重
要
性
が
一
段
と
高
ま
っ
て
い

る
。

⑵　
提
供
形
態
に
よ
る
違
い

リ
ス
ク
対
策
を
考
え
る
う
え
で
は
、
Ａ

Ｉ
を「
ど
う
手
に
入
れ
て
使
う
か
」と
い
う

提
供
形
態
の
違
い
も
重
要
で
あ
る
。
具
体

的
に
は
次
の
と
お
り
。

①　

Ｓ
ａ
ａ
Ｓ
型
（
他
社
サ
ー
ビ
ス
の

利
用
）

他
社
が
提
供
す
る
ク
ラ
ウ
ド
型
サ
ー
ビ

ス（
Ｓ
ａ
ａ
Ｓ
）を
そ
の
ま
ま
使
う
形
態
で

あ
る
。
手
軽
に
使
え
る
反
面
、
安
全
性
の

多
く
を
ベ
ン
ダ
ー
（
提
供
事
業
者
）に
依

存
す
る
こ
と
に
な
る
。
し
た
が
っ
て
、
ベ

ン
ダ
ー
の
安
全
基
準
や
契
約
内
容
を
確
認

し
、
継
続
的
に
評
価
す
る「
サ
ー
ド
パ
ー

テ
ィ
（
外
部
委
託
先
）管
理
」の
態
勢
づ
く

り
が
課
題
と
な
る
。

ま
た
、
社
内
の
許
可
を
得
ず
に
従
業
員

が
勝
手
に
使
う「
シ
ャ
ド
ー
Ａ
Ｉ
」も
大
き

な
リ
ス
ク
で
あ
る
。
入
力
し
た
機
密
情
報

が
、
知
ら
な
い
う
ち
に
Ａ
Ｉ
の
学
習
デ
ー

タ
と
し
て
使
わ
れ
て
し
ま
う
お
そ
れ
が
あ

る
た
め
だ
。

②　

自
社
開
発
型

自
社
で
一
定
の
開
発
を
行
っ
て
Ａ
Ｉ
を

構
築
・
運
用
す
る
形
態
で
あ
る
。
自
由
度

が
高
い
分
、
自
社
が
負
う
べ
き
責
任
の
範

囲
も
広
い
。
設
計
・
開
発
・
運
用
・
監
視

の
各
段
階
に
セ
キ
ュ
リ
テ
ィ
対
策
を
組
み

込
ん
だ
、安
全
な
Ａ
Ｉ
開
発
プ
ロ
セ
ス（
セ

キ
ュ
ア
な
開
発
ラ
イ
フ
サ
イ
ク
ル
＝
Ｓ
Ｓ

Ｄ
Ｌ
Ｃ
）の
構
築
が
求
め
ら
れ
る
。

利
用
シ
ー
ン
に
お
け
る

リ
ス
ク
と
対
策

⑴　
業
務
で
の
Ｓ
ａ
ａ
Ｓ
利
用

ま
ず
、多
く
の
組
織
に
と
っ
て
身
近
な
、

業
務
で
の
Ｓ
ａ
ａ
Ｓ
型
生
成
Ａ
Ｉ
の
利
用

実務解説
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時
の
リ
ス
ク
と
対
策
に
つ
い

て
取
り
上
げ
る(

図
表
５)

。

①　

入
力
時
の
リ
ス
ク

最
も
起
こ
り
や
す
い
の

が
、
利
用
者
が
個
人
情
報
や

機
密
情
報
を
不
用
意
に
入
力

し
て
し
ま
う
こ
と
で
あ
る
。

た
と
え
ば
、
顧
客
名
簿
や
未

公
表
の
決
算
数
値
、
取
引
先

と
の
未
締
結
の
契
約
書
案
な

ど
を
そ
の
ま
ま
生
成
Ａ
Ｉ
に

入
力
し
て
要
約
さ
せ
る
と
、

情
報
漏
え
い
に
つ
な
が
り
か

ね
な
い
。
社
外
に
出
す
こ
と

を
想
定
し
て
い
な
い
秘
密
情

報
を
外
部
サ
ー
ビ
ス
に
入
力

し
て
し
ま
え
ば
、
そ
の
情
報

が
外
部
に
さ
ら
さ
れ
、
競
争

上
の
価
値
を
失
う
お
そ
れ
も

あ
る
。

対
策
と
し
て
は
、
社
内
利

用
の
た
め
に
セ
キ
ュ
ア
な
生

成
Ａ
Ｉ
プ
ラ
ッ
ト
フ
ォ
ー
ム

を
構
築
し
て
従
業
員
へ
提
供

す
る
こ
と
が
考
え
ら
れ
る
。

一
方
で
外
部
サ
ー
ビ
ス
の
利

用
に
あ
た
っ
て
は
情
報
の
機

密
区
分（
た
と
え
ば「
公
開

可
」、「
社
内
限
り
」、「
極
秘
」

な
ど
）に
応
じ
て
、
Ａ
Ｉ
に

入
力
し
て
よ
い
情
報
の
範
囲
を
あ
ら
か
じ

め
ル
ー
ル
と
し
て
定
め
る
こ
と
が
基
本
と

な
る
。
あ
わ
せ
て
、
入
力
さ
れ
た
個
人
情

報
や
機
密
情
報
を
自
動
で
検
知
し
て
遮
断

す
る
し
く
み（
Ｄ
Ｌ
Ｐ
＝
情
報
漏
え
い
対

策
な
ど
の
デ
ー
タ
保
護
機
能
）の
活
用
や
、

サ
ー
ビ
ス
側
の
基
本
設
定
―
―
と
り
わ
け

「
入
力
し
た
デ
ー
タ
を
提
供
事
業
者
の
学

習
に
使
わ
せ
な
い
」設
定
に
な
っ
て
い
る

か
―
―
の
確
認
が
有
効
で
あ
る
。

さ
ら
に
、
外
部
か
ら
読
み
込
ま
せ
た
文

書
の
な
か
に
悪
意
あ
る
指
示
文
が
ひ
そ
か

に
埋
め
込
ま
れ
、
Ａ
Ｉ
が
利
用
者
の
意
図

に
反
し
た
動
作
を
さ
せ
ら
れ
る「
プ
ロ
ン

プ
ト
イ
ン
ジ
ェ
ク
シ
ョ
ン
」に
も
注
意
が
必

要
で
あ
る
。
一
見
ふ
つ
う
の
資
料
に
見
え

て
も
、
見
え
に
く
い
形
で
Ａ
Ｉ
へ
の
命
令

が
紛
れ
込
ん
で
い
る
場
合
が
あ
る（
間
接

的
な
プ
ロ
ン
プ
ト
イ
ン
ジ
ェ
ク
シ
ョ
ン
）。

②　

出
力
時
の
リ
ス
ク

Ａ
Ｉ
の
回
答
に
は
、
誤
っ
た
情
報
や
有

害
な
内
容
、
他
者
の
作
品
に
酷
似
し
た
表

現
が
含
ま
れ
る
こ
と
が
あ
る
。
業
務
に
お

い
て
い
え
ば
、
Ａ
Ｉ
が
示
し
た
会
計
基
準

の
解
釈
や
税
務
上
の
取
扱
い
が
、
も
っ
と

も
ら
し
い
体
裁
を
と
り
な
が
ら
実
は
誤
っ

て
い
る
、と
い
う
ケ
ー
ス
が
典
型
で
あ
る
。

こ
れ
を
鵜
呑
み
に
し
て
処
理
す
れ
ば
、
決

算
の
誤
り
や
申
告
の
ミ
ス
に
直
結
し
か
ね

な
い
。
ま
た
、
Ａ
Ｉ
に
生
成
さ
せ
た
文
章

や
画
像
が
既
存
の
作
品
の
表
現
を
ほ
ぼ
そ

の
ま
ま
写
し
て
い
れ
ば
、
他
者
の
権
利
を

侵
害
す
る
お
そ
れ
も
あ
る
。

対
策
と
し
て
は
、
出
力
内
容
を
フ
ィ
ル

タ
リ
ン
グ
す
る
し
く
み
や
、
出
力
形
式
の

検
証
を
組
み
込
ん
だ
う
え
で
、
最
終
的
に

は
人
間
が
責
任
を
も
っ
て
内
容
を
確
認
す

る
こ
と
が
欠
か
せ
な
い
。
Ａ
Ｉ
の
答
え
を

鵜
呑
み
に
せ
ず
、
根
拠
資
料
に
あ
た
っ
て

事
実
関
係
や
数
値
の
裏
取
り
を
行
う
運
用

を
徹
底
す
べ
き
で
あ
る
。

⑵　
Ｒ
Ａ
Ｇ・外
部
連
携・
Ａ
Ｉ
エ
ー

ジ
ェ
ン
ト
の
リ
ス
ク

Ａ
Ｉ
に
社
内
文
書
を
参
照
さ
せ
た
り

（
Ｒ
Ａ
Ｇ
）、
外
部
シ
ス
テ
ム
と
連
携
さ
せ

た
り
、
自
律
的
に
作
業
さ
せ
た
り
す
る
場

合
に
は
、
リ
ス
ク
は
さ
ら
に
大
き
く
な
る

た
め
、
次
の
事
項
へ
の
対
策
が
欠
か
せ
な

い
。

①　

ゴ
ー
ル
ハ
イ
ジ
ャ
ッ
ク
（
目
的
の

乗
っ
取
り
）

Ａ
Ｉ
は
、
外
部
か
ら
読
み
込
ん
だ
文
書

を
、
利
用
者
か
ら
の「
指
示
」と
誤
っ
て
認

識
し
て
し
ま
う
こ
と
が
あ
る
。
外
部
ド

キ
ュ
メ
ン
ト
の
な
か
に
ひ
そ
か
に
埋
め
込

ま
れ
た
命
令
文
に
よ
っ
て
、
Ａ
Ｉ
が
本
来

の
目
的
か
ら
外
れ
た
不
正
な
処
理
を
自

律
的
に
実
行
し
て
し
ま
う「
ゴ
ー
ル
ハ
イ

ジ
ャ
ッ
ク
」と
呼
ば
れ
る
事
例
も
確
認
さ

（図表５）　業務におけるSaaS型生成AI利用時のリスク

①入力時のリスク対応
■AIに入力してよい情報の範囲をあらかじめルールとして定める
■制限事項を厳格に設定し、制限事項の解除などを防止する
■入力された個人情報や機密情報を自動で検知して遮断するし

くみの活用

②出力時のリスク対応
■差別的表現、有害コンテンツ、不正確な情報をフィルタリン

グ
■最終的には、人間が責任をもって内容を確認する

ユーザ

①入力時のリスク ②出力時のリスク

入力フィルタリング 出力フィルタリング
AIシステム

堅牢なシステム
プロンプト

（出所）　デロイト作成
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水谷　奈穂子（みずたに・なおこ）
デロイト トーマツ サイバー合同会社
マネージングディレクター　
外資系IT企業や、事業会社においてサイバーセキュ
リティ業務を経験し、デロイト トーマツ サイバー
に参画。デロイト トーマツにおいて、サイバーセキュ
リティやデータガバナンスのアドバイザリーを提供。
豊富な海外経験を活かし、USと連携したAIセキュ
リティ領域のサービス開発や、AIの利活用に伴う
セキュリティ強化についてのクライアント支援に従
事している。

れ
て
い
る
。

対
策
の
基
本
は
、「
何
も
無
条
件
に
は
信

頼
し
な
い
」と
い
う
ゼ
ロ
ト
ラ
ス
ト
の
考

え
方
で
あ
る
。
Ｒ
Ａ
Ｇ
で
取
得
し
た
文
書

や
ツ
ー
ル
の
出
力
を
、
そ
の
ま
ま
信
用
せ

ず
、
危
険
な
指
示
や
記
号
を
取
り
除
く
処

理（
サ
ニ
タ
イ
ズ
＝
無
害
化
）を
施
し
た
う

え
で
扱
う
こ
と
が
重
要
で
あ
る
。

②　

権
限
の
ハ
イ
ジ
ャ
ッ
ク
（
権
限
の

乗
っ
取
り
）

Ａ
Ｉ
エ
ー
ジ
ェ
ン
ト
は
、
各
種
ツ
ー
ル

の
呼
び
出
し
や
外
部
シ
ス
テ
ム
と
の
連

携
、
フ
ァ
イ
ル
の
操
作
ま
で
行
う
た
め
、

与
え
る
権
限
の
設
計
を
誤
る
と
被
害
が
甚

大
化
す
る
。
２
０
２
５
年
に
は
、
あ
る
Ａ

Ｉ
コ
ー
デ
ィ
ン
グ
支
援
サ
ー
ビ
ス
に
お
い

て
、
Ａ
Ｉ
エ
ー
ジ
ェ
ン
ト
が「
変
更
を
加

え
な
い
よ
う
に
」と
の
指
示
を
受
け
て
い

た
に
も
か
か
わ
ら
ず
、
本
番
環
境
の
デ
ー

タ
ベ
ー
ス
を
削
除
し
、
し
か
も
復
旧
は
不

可
能
だ
と
事
実
と
異
な
る
説
明
を
し
た
と

さ
れ
る
事
案
が
報
じ
ら
れ
た
⑸
。
自
律
的

な
判
断
、不
適
切
な
ア
ク
セ
ス
権
の
管
理
、

イ
ン
フ
ラ
設
計
の
不
備
が
重
な
っ
て
生
じ

た
事
故
で
あ
る
。

対
策
と
し
て
は
、
Ａ
Ｉ
の
動
作
範
囲
を

隔
離
す
る「
サ
ン
ド
ボ
ッ
ク
ス
化
」、
与
え

る
権
限
を
必
要
最
小
限
に
と
ど
め
る「
最

小
権
限
の
原
則
」、
重
要
な
操
作
の
前
に

人
の
承
認
を
求
め
る「
実
行
前
承
認
」、
い

き
な
り
実
行
せ
ず
ま
ず
計
画
だ
け
を
立
て

さ
せ
る「
プ
ラ
ン
モ
ー
ド
」の
活
用
な
ど
が

有
効
で
あ
る
。

⑸　

eW
eek

「Replit A
I Coding A

ssistant Failure

」 

（https://w
w

w
.ew

eek.com
/new

s/replit-ai-
coding-assistant-failure/

）

組
織
に
お
け
る

Ａ
Ｉ
利
用
の
管
理
方
法

⑴　
リ
ス
ク
ア
セ
ス
メ
ン
ト
と
ル
ー

ル
の
整
備

Ａ
Ｉ
を
安
全
に
活
用
す
る
に
は
、
利
用

シ
ー
ン
ご
と
に「
ど
こ
に
ど
の
よ
う
な
リ

ス
ク
が
あ
る
か
」を
洗
い
出
す
リ
ス
ク
ア

セ
ス
メ
ン
ト
を
行
い
、
そ
の
結
果
に
基
づ

い
て
利
用
ル
ー
ル
を
定
め
る
こ
と
が
出
発

点
と
な
る
。情
報
資
産
を
守
る
観
点
か
ら
、

組
織
的
・
人
的
・
物
理
的
・
技
術
的
な
対

策
を
バ
ラ
ン
ス
よ
く
講
じ
、
Ａ
Ｉ
の
利
用

ル
ー
ル
も
そ
の
一
環
と
し
て
位
置
づ
け
て

整
備
す
る
と
よ
い
。

⑵　
役
割
分
担
と
ガ
バ
ナ
ン
ス

前
述
の
と
お
り
、
Ａ
Ｉ
の
利
用
に
は
業

務
部
門
・
リ
ス
ク
管
理
部
門
・
法
務
部

門
・
Ｄ
Ｘ
部
門
な
ど
多
く
の
関
係
者
が
関

わ
る
。
誰
が
リ
ス
ク
を
評
価
し
、
誰
が
利

用
を
承
認
し
、
誰
が
監
視
す
る
の
か
―
―

そ
れ
ぞ
れ
の
役
割
と
責
任
を
明
確
に
定
め

る
こ
と
が
、
実
効
的
な
ガ
バ
ナ
ン
ス
の
要

と
な
る
。
特
定
の
部
門
に
任
せ
き
り
に
す

る
の
で
は
な
く
、
関
係
部
門
が
連
携
し
て

全
社
的
な
枠
組
み
を
つ
く
り
、
定
期
的
に

運
用
状
況
を
見
直
し
て
い
く
こ
と
が
求
め

ら
れ
る
。

ま
と
め

Ａ
Ｉ
は
、
正
し
く
理
解
し
、
適
切
な
統

制
の
も
と
で
使
え
ば
、
業
務
を
大
き
く
効

率
化
す
る
強
力
な
味
方
と
な
る
。一
方
で
、

入
力
し
た
情
報
の
漏
え
い
、
出
力
の
鵜
呑

み
に
よ
る
誤
り
、
外
部
か
ら
の
指
示
の
混

入
、過
大
な
権
限
付
与
に
よ
る
暴
走
な
ど
、

従
来
の
Ｉ
Ｔ
と
は
異
な
る
新
し
い
リ
ス
ク

を
あ
わ
せ
持
つ
。

重
要
な
の
は
、
こ
れ
ら
の
リ
ス
ク
を
正

し
く
知
っ
た
う
え
で
、
機
密
区
分
に
応
じ

た
入
力
ル
ー
ル
、出
力
の
人
に
よ
る
確
認
、

必
要
最
小
限
の
権
限
付
与
、
そ
し
て
関
係

部
門
が
連
携
し
た
ガ
バ
ナ
ン
ス
と
い
う
、

基
本
的
な
備
え
を
一
つ
ず
つ
積
み
上
げ
て

い
く
こ
と
で
あ
る
。
Ｉ
Ｐ
Ａ
が
２
０
２
６

年
に
初
め
て「
Ａ
Ｉ
の
利
用
を
め
ぐ
る
サ

イ
バ
ー
リ
ス
ク
」を
10
大
脅
威
に
選
ん
だ

こ
と
は
、
Ａ
Ｉ
の
リ
ス
ク
が
も
は
や
一
部

の
専
門
家
だ
け
の
課
題
で
は
な
く
、
あ
ら

ゆ
る
組
織
が
向
き
合
う
べ
き
経
営
課
題
に

な
っ
た
こ
と
を
示
し
て
い
る
。
便
利
さ
に

染谷　豊浩（そめたに・とよひろ）
合同会社デロイト トーマツ
デロイトアナリティクス&デジタルガバナンス
パートナー
Japan Trustworthy AI Lead
30年以上にわたり、統計分析やAI導入等の多数のデー
タ活用プロジェクトやディシジョンマネジメント領域での
ソフトウエア開発、Analytics・DX組織の立上げなどの
経験を通じて数多くの顧客企業を支援している。
リスク管理、レギュレーション対応、マーケティングなど
の幅広い分野でAI/Analyticsプロジェクトをリードして
おり、Japan Trustworthy AI Leadとしてデロイト トー
マツ グループにおけるAIガバナンス領域のサービス責任
者を務める。

見
合
う
リ
ス
ク
へ
の
備
え
を
、
い
ま
か
ら

着
実
に
整
え
て
お
く
こ
と
が
肝
要
で
あ

る
。

実務解説


