
サイバーフィジカルレーダー
DX 時代にこそ求められるセキュリティ対策の基本
近年、デジタルトランスフォーメーション（DX）の推進などにより、より高度な社会やビジネスが実現されています。一方で、DX
に伴う現実世界（フィジカル空間）と仮想世界（サイバー空間）の融合によるIT空間の複雑化・拡大化は、IT資産の管理
漏れや設定不備などのリスクを増加させ、攻撃者の攻撃機会も増大させています。このようなDX時代では、自組織が保有す
るIT資産、およびその稼働状況を把握し、管理することがより一層求められます。
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ディスカバリ調査
インターネット上の OSINT（公開情報）を基に

IP アドレス・ドメイン名の保有状況を調査

IT資産の設定不備
IPアドレス・ドメイン名の管理不備やサー
バ・IoT機器の設定不備が悪用され、意
図せず攻撃に加担したり、ユーザや事業に
思わぬ被害を及ぼすおそれがあります。

IT資産の管理漏れ
インターネット接続機器や外部サービス利
用 (クラウドやホスティング等) が管理・把
握されていない環境は、迅速かつ適切な
インシデント対応を困難にします。

IT資産の脆弱性
IT機器上で稼働するソフトウェア

（ミドルウェア）の脆弱性が悪用されると、
不正アクセスや情報漏えい等、甚大な
被害を発生させるおそれがあります。

IT空間の拡大化・複雑化に潜むセキュリティリスク

サイバーフィジカルレーダーのアプローチ
サイバーフィジカルレーダーは、企業組織が保有するIT資産をサイバーとフィジカルの観点で洗い出し、

それらの管理・運用状況およびセキュリティリスクを明らかにします。

スキャン調査
ポートスキャンまたは OSINT の分析を基に

稼働するサービス・機器を調査

保有する IT 資産や稼働するサービスの現状を把握
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サイバーフィジカルレーダーのサービス概要
サイバーフィジカルレーダーを用いたサービスでは、「ディスカバリ調査」と「スキャン調査」を実施します。ディスカバリ調査は、ご提供
いただいた情報（IPアドレス、ドメイン名、企業組織名）に基づき、インターネット上の OSINT（公開情報）を分析し、IP ア
ドレス・ドメイン名の保有状況を調査します。スキャン調査は、IP アドレスへのポートスキャンまたは OSINT の分析を行い、稼働
するサービス・機器を調査します。当サービスを通じて、IT 資産の管理不備・設定不備を発見できるとともに、IT 資産を把握す
ることにより、インシデント後のレジリエンス（復旧力）向上も期待できます。
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※ スキャンを実施せず、外部OSINTサービスを利用した調査も可能です。



サイバーフィジカルレーダーの強み
研究者が独自にツールを開発しているため、多彩かつ柔軟なチェックを安全に提供できることが強みです。
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※ スキャンを実施せず、外部OSINTサービスを利用した調査も可能です。

類似サービスとの相違点
研究者が独自にツールを開発しているため、多彩かつ柔軟なチェックを安全に提供できることが強みです。
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IS/BCMSそれぞれの認証範囲はこちらをご覧ください
http://www.bsigroup.com/clientDirectory

※貴社および貴社の関係会社とデロイト トーマツ グループの関係において監査人としての独立性が
要求される場合、本サービス内容がご提供できない可能性があります。詳細はお問合せください。

実社会への展開 

01
ミッション

研究開発による戦略的技術領域の開拓 
 社会情勢／社会問題
 研究者の探求心好奇心／自由な発想
 攻撃者の先を行く研究者の視点

02
ミッション

新たな開墾地へ播種（はしゅ）
 新たなOpportunityの創造
 潜在的な価値の発掘・提起
 新規ソリューションの開発/提供

デロイトトーマツサイバーセキュリティ先端研究所について

デロイト トーマツサイバーセキュリティ先端研究所は、
「研究開発」をもって未来社会に貢献する
新たな価値の創造する専門家集団です
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