
Reputation Crawler
簡易的かつ多角的なWebサイトアセスメント
Webサイトは高度化が進み、多種多様な機能を提供できる一方で、複雑化に伴うWebサイトの管理コストやリスクの増大が
課題となっています。Reputation Crawler は従来の脆弱性診断とは異なり、通常のWebアクセスで取得される情報の多角
的な分析により、Webサイトの潜在的なリスクを明らかにします。
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情報漏えい 攻撃予告

Surface Web に潜むリスク

Dark Web に潜むリスク

改ざん
悪意のある攻撃者により、Webサイト内のコンテ
ンツを書き換えられる、不正なプログラムを組み込
まれ、事業やユーザに影響を与えるおそれがありあ
ます。

WEB SITE

Surface Web

Welcome

Dark Web

プライバシー
広告配信事業者のプログラムやアクセス分析ツー
ルの利用により、個人情報を意図せず収集し、第
三者に提供している可能性があります。

第三者視点
サードパーティサービスにより、ブラックリストに掲載さ
れたり、悪性判定されたりすると、レピュテーション
の低下を招くおそれがあります。

メンテナンス
コンテンツのリンク切れやアプリケーション、ソフト
ウェアの設定不備は、ユーザビリティやセキュリティ
に影響し、レピュテーションの低下を招くおそれがあ
ります。
法制度
GDPRやCookie法により、個人情報の取り扱い
が厳しく規制されています。対応を怠ると、多額の
制裁金を支払わなければならないおそれがありま
す。

脆弱性
Webサイト上で使用しているソフトウェアやアプリ
ケーションに脆弱性が含まれると、攻撃に悪用さ
れ、事業やユーザに影響を与えるおそれがあります。

情報漏えい
悪意のあるユーザが入手した企業の機密情報や
個人情報を、ダークウェブ上で不正に売買・公開
しているおそれがあります。

攻撃予告
悪意のある攻撃者や攻撃グループが、ダークウェブ
上に攻撃を予告する内容の書き込みをすることが
あります。

Reputation Crawler
イメージの毀損、信用の失墜等、事業に直結する影響を受ける可能性があるリスクを可視化

Reputation Crawler により明らかになるリスク



Reputation Crawlerのサービス概要
クライアントより提供いただいたWebサイトの情報（IPアドレスやドメイン名）を基に、アセスメントを実施します。調査では、疑
似攻撃やポートスキャンは行わず、通常のWebアクセスの範囲で分析を行います。
そのため、対象Webサイトへの影響は最小限であり、短時間で調査を実施することが可能です。
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1. 現状把握 2. 調査 3. 評価 4. 報告
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Reputation Crawler

アセスメント対象Webサイ
トの範囲、規模を把握し、
URL/IPアドレス リストを作
成します。

URL リストに基づき、アセ
スメントツールで調査を実
施します。

調査結果を分析し、想定
脅威の検討とリスクの定
量化を行います。

管理運用における課題の
抽出、および想定脅威へ
の対策検討と優先度付け
を行い、報告します。

WEB SITE

Reputation Crawler

URL/IPアドレス
のリスト

①入力
②対象へアクセスし
データを収集

対象Webサイト群

レポートの送付

URL/IPアドレスのリストにブラウザを用いてアクセスし、Webサイト上のコンテンツ、およびコンテンツの実行結果を収集しま
す。収集したデータを分析し、セキュリティやプライバシーに係るリスクを評価します。

WEB SITE
WEB SITE

WEB SITE

③収集データを分析



Reputation Crawlerの強み
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 IP アドレスやドメイン名、URL から得られる様々なデータをセキュリティおよびプライバシーの観点から多面的に分析し
ます。第三者からの見え方も含めた評価を実施するため、信用の失墜やブランドイメージの毀損への対策につながり
ます。

収集したデータを多面的に分析１

 アセスメント対象やアプローチを協議した後は、ツールによる自動化により、短時間でアセスメントおよびレポーティング
が可能であり、その後の改善プロセスに時間を掛けることができます。

短時間でのアセスメントを実現２

 当クローラは、現行システムに対して過剰なアクセスやデータの登録等を行わず、一般ユーザ同様のアクセスをするた
め、影響を最小限に留めたアセスメントを実現します。

 ご要望に合わせて、アセスメントアプローチや調査項目を柔軟に変更することにより、
多種多様かつ柔軟な評価を実現できます。

現行システムへの影響を最小限に３

最新の攻撃手法 ・ Web 技術を追従４

ペネトレーションテストとの相違点

Reputation 
Crawler

ペネトレーショ ン
テスト

脆弱性診断 

対象システムをセキュリティおよびプライバシーの観点からアセスメントする。
ドメイン名や証明書等、様々なデータを多面的に分析することにより、
脅威に晒されるリスクや現行対策状況の評価が目的となる。
第三者によるレピュテーションを含めた総合的な評価ならびに課題抽出・
改善策立案が見込める。

事前に検討した攻撃シナリオに基づき、組織内のシステムやネットワーク
におけるセキュリティ機構をテストする。テスト対象を通じた侵入可否の
特定が目的となる。
インシデントの未然防止やセキュリティ投資の効果測定が見込める。

既知の脆弱性情報等を活用し、特定のWebサイトやサービス、アプリ
ケーション、プログラムを診断する。
診断対象における脆弱性やバグの発見が目的となる。
脆弱性の発生を防ぐことはもちろん、セキュアプログラミングにおける課題
抽出や改善策立案が見込める。

 日々調査しているサイバー攻撃の最新動向や技術トレンド、そして研究活動から得られた知見をクローラに取り入れ
ています。したがって、いち早く最新の脅威に対する対策を検討することができます。
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IS/BCMSそれぞれの認証範囲はこちらをご覧ください
http://www.bsigroup.com/clientDirectory

※貴社および貴社の関係会社とデロイト トーマツ グループの関係において監査人としての独立性が
要求される場合、本サービス内容がご提供できない可能性があります。詳細はお問合せください。

実社会への展開 

01
ミッション

研究開発による戦略的技術領域の開拓 
 社会情勢／社会問題
 研究者の探求心好奇心／自由な発想
 攻撃者の先を行く研究者の視点

02
ミッション

新たな開墾地へ播種（はしゅ）
 新たなOpportunityの創造
 潜在的な価値の発掘・提起
 新規ソリューションの開発/提供

デロイトトーマツサイバーセキュリティ先端研究所について

デロイト トーマツサイバーセキュリティ先端研究所は、
「研究開発」をもって未来社会に貢献する
新たな価値の創造する専門家集団です
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