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IT環境の変化に伴うリスク見直しの重要性

働き方の多様化、外部クラウドサービスの利用、DXに
よる業務のIT化など、様々な取り組みの中でITの利用
から生じるリスクは変化します。

SOX（内部統制報告制度）では、そのような環境変
化に伴うリスクの再評価と、リスクへの対応を適切に
行っているかを評価し、報告することが求められています。

例えば、サーバやPC端末の設置場所が多様化すると、
アクセス経路も多様化し、それに応じてサイバーセキュリ
ティリスクも増大します。DXによる業務のデジタル化で
は、AIなどの新技術の利用により生じる新たなリスクを
検討することも重要になります。
適切にリスクを識別・対応できていない場合、財務報
告の信頼性に影響するのみならず、業務の停止に陥り
ビジネスそのものに影響することにもつながります。

IT環境の変化による内部統制への影響

IT環境の変化は内部統制の様々な領域に影響を及
ぼします。

例えば、クラウドサービスの利用は、自身がすべての管
理責任を負うことが出来ないことや、設定の誤りによっ
て容易にサイバーセキュリティ被害に遭う可能性が高ま
ります。また、AIの活用は、AIの誤りが財務数値の誤り
に直結する可能性があります。

これらの変化が決算・財務報告プロセスを含む業務プ
ロセスに与える影響を検討し見直しを行うととともに、
IT全般統制の評価範囲の見直しを検討することが、
適切なリスク評価に繋がります。
IT全社統制においては、企業がIT環境の変化に伴った
リスク評価が適切に実施しているかを評価することが重
要です。

デジタル化が進展する社会における、ITを取り巻く環境変化に応じた
リスクの再評価



IT環境の変化に伴う内部統制の検討ポイント

業務プロセスのデジタル化や、既存の自動化された業務の見直しにおいては、新たなテクノロジーの利用により生じるリスクの検討や、新たな業務プロセスにおける
重要な内部統制を検討することが重要です。
例えば、CI/CDツールを用いたシステム開発や、クラウド・インフラのコードによる管理（Infrastructure as Code）など、システム開発やシステム運用がITツールに
よって行われている場合は、それらツール内で実施されている統制活動を理解するとともに、IT全般統制評価の対象に含めることを検討することになります。

内部統制の強化や内部統制評価の効率化を検討する際に重要なのは、ITガバナンスの確立（IT全社統制）です。
デジタル化による新たなリスクへの対応が全社レベルで行われていることが求められます。また、部門ごと、またはITアプリケーションごとにIT環境や統制活動が異な
る場合、それぞれを個別に評価しなければなりませんが、たとえばID管理をグループ同一基盤で管理している等、コントロールの集約や標準化が実現している場
合、内部統制評価の効率化につながります。

デロイトトーマツの強み・実績

デロイトトーマツでは、外部監査を通じて培った知見とグローバルベースで開発し
たフレームワークを活用し、SOX対応に伴うIT内部統制において、高品質なサー
ビスを提供します。

デロイトトーマツは、金融機関・社会インフラをはじめとし、様々な業種・業態の
企業に対し、IT内部統制の構築/強化/効率化支援、評価コソース（共同実
施）に豊富な実績を有しています。

「外部監査人としての知見」「最新の基準、テクノロジーに即したフレームワーク」
「IT内部統制関連サービスの豊富な実績」を基に、高品質なIT内部統制関連
サービスを提供します。

デジタル化に伴う内部統制の期待効果と検討ポイント
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• 手作業統制25件⇒システム機能検証
• データを活用した評価作業の自動化

• サンプル検証から検証範囲を拡大する
ことで、実効性を向上

• データ分析により、不正・誤謬の兆候を
早期に察知して対処することができる

• 見られている意識を与えることによる
牽制効果の発揮

発見
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識別

 データ形式の統一化や標準化など、内部統制
を考慮した形式でデータ化する仕掛けや仕組み
を整備

テクノロジー
導入

データの信頼性が担保されていることが大前提
⇒IT業務処理が適切に設計・実装され、IT全般統制が有効で

あることが必要不可欠

デジタル化による新たなリスクに対応した
システム横断での全社レベルのコントロール確立が重要でありIT

ガバナンスの確立（IT全社統制）が求められる

IT内部統制の整備運用

ITガバナンスの確立

 手作業に代替するIT業務処理統制の設計・実
装

 ワークフローシステム導入、システム機能追加等
 インプットコントロールの強化やログ管理ツールの

活用により、モニタリングの仕組みを整備
 アナリティクスやプロセスマイニングを活用し、異

常値を俯瞰的に検討
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