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Introduction
近年、公共分野における情報セキュリティの重要性はかつてないほど高まっ
ています。デジタル化の推進に伴い、行政サービスはますますオンライン化さ
れ、利便性が向上する一方で、サイバー攻撃や情報漏洩といった新たな脅
威・リスクも増大しています。このような状況下で、情報資産の保護と安定
した行政サービスの提供を実現するためには、情報セキュリティマネジメント
の継続的な改善が不可欠です。政府機関等においてはサイバーセキュリ
ティ基本法に基づき政府統一基準群に準拠した情報セキュリティマネジメ
ントを維持、向上することが求められています。また、地方公共団体におい
ては地方自治法の改正により、サイバーセキュリティの確保についての方針
を定め必要な措置を講じることが明記されました。

情報セキュリティマネジメントの継続的な改善には、独立した第三者による
「情報セキュリティ監査」が有効な手段となります。経験豊富な監査人が
客観的な視点から現状を評価し、リスクや課題を明確化することで、組織
の信頼性向上や法令遵守の徹底に寄与します。

当法人は、官公庁・自治体向けの情報セキュリティ監査において、豊富な
実績と専門的知見を有するコンサルタントが多数在籍しています。情報セ
キュリティマネジメントの継続的な改善のため、是非当法人の「情報セキュ
リティ監査」をご活用ください。
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官公庁・自治体における情報セキュリティの現状と課題
官公庁や自治体では、住民情報や行政サービスを守るため、情報セキュリティ
の確保が不可欠です。近年、ランサムウェアや標的型攻撃など、IPA「情報セ
キュリティ10大脅威*1 」に挙げられるサイバー攻撃が継続的に発生しており、
組織の規模を問わず被害事例が報告されています。また、内部不正やサプラ
イチェーンリスクといった新たな脅威への対応も求められています。これらの脅威
に対し、個人情報保護やマイナンバー制度といった法制度、住民サービスの信
頼性確保の観点から、情報セキュリティ対策の強化が急務となっています。

監査基準
情報セキュリティ監査では、政府が定める「政府機関の情報セキュリティ対策
のための統一基準」や、総務省・厚生労働省など各省庁が策定するガイドラ
イン・基準を遵守することが重要です。これらの基準は、情報資産の保護、リ
スク管理、運用体制の構築など、行政組織に求められるセキュリティ管理の
指針を明確にしています。有限責任監査法人トーマツ（トーマツ）は、こうした
公的基準に加え、ISMS（情報セキュリティマネジメントシステム）など国際標
準も参照し、最新の法令・ガイドラインに適合した監査を実施します。これによ
り、組織の実態に即した現実的なセキュリティ強化が可能となります。

監査の必要性
情報セキュリティ監査は、組織の情報セキュリティマネジメントを強化し、情報
漏洩やサイバー攻撃などのリスクを未然に防ぐための重要な施策です。監査を
定期的に実施することで、現状の課題や改善点を明確化でき、組織全体の
セキュリティ意識の向上にも寄与します。また、住民サービスの信頼性向上や、
法令遵守の担保にもつながり、行政運営の透明性や説明責任を果たす上
でも有効です。トーマツは、豊富な知見と実績を活かし、官公庁・自治体の
特性に合わせた監査を通じて、安定した行政運営に貢献します。

情報セキュリティ監査の
重要性と背景
デジタル技術の進展により、官公庁・自治体が提供するサービス
はますます多様化・高度化しています。一方、情報資産への脅
威は年々増加しており、組織のセキュリティ対策に対する社会
的な期待も高まっています。本ページでは、情報セキュリティを取
り巻く現状と、その対策強化に不可欠な監査の役割について
解説します。
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*1 情報セキュリティ10大脅威：
https://www.ipa.go.jp/security/10threats/10threats2025.html

順
位 「組織」向け脅威

10大脅威での
取り扱い

（2016年以降）

1 ランサム攻撃による被害 10年連続10回目

2 サプライチェーンや委託先を狙った攻撃 7年連続7回目

3 システムの脆弱性を突いた攻撃 5年連続8回目

4 内部不正による情報漏えい等 10年連続10回目

5 機密情報等を狙った標的型攻撃 10年連続10回目

6 リモートワーク等の環境や仕組みを狙った攻撃 5年連続5回目

7 地政学的リスクに起因するサイバー攻撃 初選出

8 分散型サービス妨害攻撃（DDoS攻撃） 5年ぶり6回目

9 ビジネスメール詐欺 8年連続8回目

1
0 不注意による情報漏えい等 7年連続8回目



主なサービス内容
トーマツが提供する情報セキュリティ監査サービスは、公共領域のセキュリティ監
査や支援の経験豊富な監査人が、被監査組織のセキュリティ管理体制やリ
スクアセスメントを踏まえた効果的かつ深度の高い監査を提供しています。監
査結果報告では、発見した事実に基づいて、脅威やリスクを踏まえた実効性
ある改善提案を行い、組織の情報セキュリティの改善・強化に貢献します。

監査プロセス（予備調査、現地調査、報告書作成、改善支援）
監査プロセスは、まず初めにヒアリングや関連資料の収集による予備調査を通
じて情報セキュリティマネジメントの状況や監査対象の組織・情報システムの概
況を把握したうえで実地監査の計画を立案します。続いて、現地での実態調
査やシステムの実機調査、関係者ヒアリングを通じて、運用実態やリスクの有
無を多面的に分析します。監査で発見された事項、定量・定性両面から評価
し、組織の特性やリスクプロファイルに応じて、優先度の高い課題を抽出します。
監査結果報告書では、総合所見や個別所見として情報セキュリティマネジメ
ントの改善・強化に資する改善策を提言します。改善策は、短期的な対応か
ら中長期的な施策まで段階的に整理し、組織が自律的にPDCAサイクルを回
せるよう支援します。さらに、改善施策の実行段階では、フォローアップ監査を
行うなど、継続的な伴走型のサポートも提供可能です。

監査実績（官公庁・自治体向け事例紹介）
当法人は、中央省庁や地方自治体、独立行政法人、外郭団体など、多様
な公共組織で数多くの監査実績を有しています。過去の事例では、監査を通
じて組織の運用体制の見直しや、セキュリティポリシーの改定、リスク管理体制
の強化など、具体的な成果を多数挙げています。豊富な経験を持つ専門家
チームが、各組織の実情に合わせたきめ細やかな支援を行い、行政サービスの
信頼性向上と情報資産の保護に貢献しています。

専門家チームによる支援体制
トーマツには、CISA（公認情報システム監査人）、システム監査技術者など
の情報セキュリティ監査の専門資格を持つメンバーや、情報セキュリティ監査の
経験豊富なメンバーが多数在籍しています。最新のセキュリティ動向や法令・
ガイドラインの改定情報を常に把握し、組織ごとに最適な監査アプローチを設
計します。監査の実施だけでなく、改善提案や教育・啓発活動も含めた総合
的な支援体制を構築しており、行政機関の安全な運営と持続的な成長に貢
献します。

有限責任監査法人トーマツの
情報セキュリティ監査サービス概要
有限責任監査法人トーマツ（トーマツ）は、官公庁・自治体の
情報セキュリティ課題に特化したサービスを展開しています。経験
豊富な監査人が、情報セキュリティの基準やガイドラインに準拠
した監査を通じ、情報セキュリティマネジメントの課題を発見し、
組織にあった改善策を提言します。本ページでは、当法人が提
供するサービスの詳細と支援体制についてご説明します。
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ヒアリング・資料収集による現状把
握と、監査範囲および計画の策定

現地での実機調査・関係者ヒアリ
ングによる運用実態分析とリスク抽
出

監査結果の総合・個別所見整理
と、情報セキュリティ改善策の提言

改善に関する助言、PDCAサイクル
推進、フォローアップ監査の実施

1.予備調査

2.現地調査

3.報告書作成

4.フォローアップ

監査プロセスイメージ図
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