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クラウドサービスの利用に起因するITリスク

近年、クラウドサービスを利用している企業の割合
は上昇傾向が続き、業務に不可欠なツールとなり
つつあります。その一方で、SaaSのアクセス権限
設定ミスによる情報流出やIaaSのサーバが停止に
よる決済系、社内システム等広範なサービスが停
止など、クラウドサービスに関わる情報セキュリティ
インシデントが多発しています。

クラウドサービスは大量かつ多様な利用者データを
クラウドデータセンタに集約する可能性があり、リ
ソースの共有による性能低下や脆弱なセキュリティ
設定を狙ったサイバー攻撃などのセキュリティ上の
リスクがあります。

ISO/IEC27017の概要

ISO/IEC27017は、クラウドサービス特有のセキュ
リティリスクに対応した管理策を提供しています。
本規格は、従来からのISO/IEC 27001をベースに、
クラウドサービスにおいて必要となる追加事項を
規定したものです。

ISO/IEC27017の管理策の適用対象は、クラウ
ド利用企業およびクラウド事業者です。
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ISO/IEC27017認証取得における課題

クラウドサービスのリスクをどのように洗い出し、評
価・管理するかは多くの組織で悩みやすいポイン
トです。

また、組織全体でクラウドサービスの適切な管理
体制を業務やクラウドサービス利用に適用するこ
と、既存システムや情報セキュリティ対策の仕組
みと整合性を取ることも課題となります。

今後も強化が予想されるサイバーセキュリティ関
連法規制やガイドラインへの対応も必要であり、
クラウドサービス自体も急速に発展しています。最
新の技術動向や規制要件を常に把握し、組織
の管理体制や運用プロセスを継続的に更新する
姿勢が求められます。

情報セキュリティマネジメントシステムのPDCAサイクル

信頼できるクラウドサービスを実現するために

•クラウドサービスのリスクの洗い出し
•評価方法やリスク管理策の設計

•経営層、現場、IT、法務など全社的な連携
•既存システムや情報セキュリティ対策との整合性の考慮

•技術動向や規制案件への継続的な対応
•PDCAサイクルによる継続的な運用と改善

クラウド
サービスの
リスク管理

全社的な
管理体制構築

継続的な
対応と改善

曖昧な
セキュリティ
対策範囲

脆弱なセキュリ
ティ設定を狙っ
たサイバー攻撃

クラウド事業
者等による
特権の悪用

個人データ
等の越境移
転による法
令違反

サプライチェー
ン複雑化に
よる障害発

生

リソース共有
による性能低

下

クラウド利用に
起因するITリスク

インシデント
検知、対応
の遅延

ISO27017
クラウドサービス
セキュリティ管理策

ISO27001
情報セキュリティ

マネージメントシステム

ISO27017の概観

クラウド
利用契約

ISO27017
（利用者の管理策）

ISO27017
（事業者の管理策）

クラウド利用企業 クラウド事業者

クラウド利用者
特有のリスク

クラウド事業者
特有のリスク



1次審査
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デロイト トーマツのサービス提供事例

デロイト トーマツでは、情報セキュリティ、個人
情報保護、内部統制構築に関する豊富な実
績を有しており、これらに基づく実効性の高い
サービスを提供します。

株式上場準備に伴うIT統制と整合性のとれ
た、情報セキュリティマネジメントシステムの構
築を助言した事例もあります。

デロイトトーマツのサービス提供品質・強み

デロイト トーマツでは「セキュリティコンサルティン
グ」と「J-SOXや上場準備」の双方を高いクオリ
ティで提供しています。

デロイト トーマツ グループのプロフェッショナルを
最大限に活用し、企業が持つ固有の課題を
解決するチームを編成することも可能です。

※サービス提供事例の一部を記載しております

ISO/IEC27017認証取得支援のアプローチ

企業の状況に応じてサービス提供に必要な
体制が組まれ、企業は最も効率的・効果的
なアプローチでISO/IEC27017認証取得を進
めることが可能となります。

IISO/IEC27017認証取得支援サービス

ISO/IEC27017認証取得支援サービスでは、企
業の情報セキュリティ対応の状況に応じて、クラウ
ドサービス特有のセキュリティリスクに対応した管
理策の構築を支援するサービスを提供しています。

※別途ISO27001認証取得サービスをご提供しております。同時に認証取得も可能です

※上記はサービス提供アプローチの一例です

ISO27017認証取得サービス1

2 ISO27017を活用したリスクアセスメント

3 ISO27017を活用したガイドライン整備

主な提供サービス 対象企業
ISMS認証取得を
検討中の企業

クラウド利用検討中の企業
クラウド利用中の企業

クラウド利用検討中の企業
クラウド利用中の企業

業種 サービス提供概要

物流業 株式上場に伴うIT統制整備・ISMS認証取得の指導・助言

情報通信業 ISMS認証に関する指導・助言
情報セキュリティ内部監査に関する助言

医療・福祉 ISMS認証に関する指導・助言

サービス業 ISMS認証に関する指導・助言

金融業 情報セキュリティ等に関する指導・助言

不動産業 セキュリティ管理態勢に関する外部評価

教育・学習支援 情報セキュリティアセスメント
情報セキュリティ自己点検に関する指導・助言

ISMS構築 ISMS運用 審査

現状把握 リスク対応 文書化リスク
アセスメント

従業員
教育

内部監査・
マネジメントレビュー 2次審査
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審査
単独審査 or
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適用宣誓書改訂

適用範囲
の見直し
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文書化

内部監査・
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ISO27001
取得済

トーマツの支援範囲（例）

認証
取得

◆追加認証アプローチ（ISO27001取得済）

◆新規認証アプローチ（ISO27001未取得）
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