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ech Trends 2025では、AI（Artificial 
Intelligence、人工知能）が電気のよう
な存在、すなわち、非常に広範な製品
やサービスにシームレスに組み込まれ
る基盤要素になると予測した。17 年目
となる今年のレポートは、その仮説を証

明している。インテリジェントなオペレーションへの需要
が、コンピューティングハードウェアから物理的なロボ
ティクスに至るまで、あらゆる意思決定に影響を与える
中、AIの影響を受けていない企業テクノロジーの領域
は存在しない。そして、昨年の焦点がPoC（Proof of 
Concept、概念実証）プロジェクトの構築と「アート・
オブ・ザ・ポッシブル（可能性の探求）」であったのに
対し、今年はスケーリングが主題である。さまざまな業
界の企業が、AI 主導のプロセスを実用化している。理
由は単純である。リーダーたちは競争上の差別化の鍵
が、AIを活用して自動化・イノベーション・アクセラレー
ションを促進することにあると気づいたからだ。

イノベーションの複利効果 

テクノロジーリーダーは、AIのパイロットから測定可能
な効果を求める段階への重要な転換に直面している。
イノベーションは今や指数関数的に増大している。たと
えば、生成 AI がわずか2ヶ月で約 1 億人のユーザーに
達したのに対し、電話のユーザー数は 5,000 万人に達
するのに50 年を要した。これにより、テクノロジー・デー
タ・投資・インフラといった各領域での改善が同時に
加速する相乗効果が生まれている。従来のインフラや段
階的な改善プロセスでは、このペースについていくこと
はできない。成功には、高度なテクノロジー以上のもの
が必要である。組織は、単にプロセスを自動化するので
はなく、再設計し、投資をビジネスの成果に結びつけ、
迅速に実行しなければならない。

AIは物理世界へ：AIとロボティクスの融合
がもたらす新たな可能性

フィジカルAI は、ロボットを事前にプログラムされた機
械から、複雑な環境で自律的に知覚・学習・操作する
適応型システムへと進化させている。これらの能力は、
産業用ロボット・自動運転車・ドローン・その他のシ
ステムに現れている。現在の課題には、トレーニングの
ギャップ、安全性の課題、サイバーセキュリティリスクが
含まれるが、コストの低下により、スマート倉庫やサプ
ライチェーン業務を越えて、一般市場への導入が拡大し
ている。ヒューマノイドロボットは次のフロンティアであ
り、2035 年までに職場に200 万体のヒューマノイドが導
入されるとの予測がある。将来の発展には、バイオハイ
ブリッドロボットや量子ロボティクスが含まれる可能性
がある。

エージェント化のリアリティチェック：シリコ
ンベースの労働力に備える

Agentic AI はその登場当初の熱狂にもかかわらず、多く
の企業ではその導入後も大きな変革を経験するに至っ
ていない。その理由は、ほとんどの企業がプロセスを根
本的に再設計するのではなく、単に既存のプロセスを
自動化していることによる。調査対象企業のうち、わず
か11％しかエージェントシステムを本番環境に導入し
ていない。低迷の理由はレガシーシステムの統合、デー
タアーキテクチャーの制約、不十分なガバナンスフレー
ムワークといった解決すべき課題に取り組む必要があ
るためである。Agentic AIに対して先進的な企業では、
エージェントファーストのプロセス再設計を実施し、新
たなプロトコルを用いたマルチエージェントオーケスト
レーションを導入している。そしてエージェントを専用の
管理フレームワーク内でのシリコンベースの労働力とし
て位置づけている。この管理には、エージェントのオン
ボーディング、パフォーマンス追跡、FinOpsによるコス
ト管理が含まれる。将来的には、段階的な自律レベル
の引き上げ、人間とデジタルのハイブリッド構成による
労働力の実現、そしてエージェントが生成したデータの
継続的な学習へと向かっており、これらが企業の運営
方法の変革を推進し競争力を押し上げていくだろう。

Tech Trends 2026 
エグゼクティブサマリー

T

https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends.html#introduction
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AIインフラの転換点：推論エコノミクス時代
におけるコンピューティング戦略の最適化

AI 活用が実験段階から本番運用へと移行する中で、企
業はインフラに関する重要なジレンマに直面している。
トークン単価自体は大幅に低下している一方で、利用
量の急激な増加により、AI 関連支出の総額は爆発的に
拡大している。結果として、多くの企業では、大規模な
ワークロードに対してクラウドサービスのコストが見合
わなくなる転換点を迎えつつあり、月額コストが数千万
ドルに達するケースも珍しくない。先進的な企業は、こ
うした状況を受け、戦略的なハイブリッドアーキテク
チャーの採用を進めている。変動性の高いワークロード
にはクラウドを活用し、安定した本番推論処理はオンプ
レミスで担い、遅延が許されない用途についてはエッジ
で処理する構成である。このアプローチを支えるために
は、GPU 処理に最適化されたハードウェア、高速かつ
高帯域なネットワーク、専用の冷却技術を備えた、AI 向
けに設計されたデータセンターの整備が求められる場
合もある。今後の課題としては、インフラ運用を担う人
材の再スキリング、AIエージェントによるインフラ管理の
高度化、さらには再生可能エネルギーの活用や将来的
には軌道上データセンターも視野に入れた、持続可能
なコンピューティング技術の進展が挙げられる。

テクノロジー組織の再構築：AIネイティブな
テクノロジー組織の設計 

AI は、単なる自動化を超えて、テクノロジー部門の在り
方を根本から再構築している。64%の企業がAI への投
資を拡大し、技術予算がAIに重点配分される中、テク
ノロジー部門に期待する役割の優先順位は、インフラ
の維持管理から戦略的リーダーシップへと移行している。
先進的な企業は、AIイニシアティブを測定可能なビジ
ネス成果に結びつけ、柔軟性を高めるモジュラーアーキ
テクチャーを設計し、人間と機械の協働に向けた人材
戦略を再定義している。AIコラボレーションデザイナー、
エッジAIエンジニア、プロンプトエンジニアなどの新し
い役割が台頭する一方で、CIO（Chief Information 
Officer、最高情報責任者）はテクノロジーストラテジス
トからAIのエバンジェリストやオーケストレーターへと
進化している。未来のテクノロジー部門は、エージェン
トアーキテクチャー、リーンなプロダクト主導型チーム、
人間とAIエージェントの融合、適応型ガバナンス、エコ
システム指向のイノベーションを特徴とするだろう。成
功には、継続的な進化を受け入れ、漸進的な改善では
なく、大胆にオペレーションを再創造することが求めら
れる。

AIのジレンマ：サイバー防御のためのAIの
確保と活用

AI はサイバーセキュリティのパラドックスを生み出す。ビ
ジネスのイノベーションを推進する能力は、同時に新た
なリスクももたらしているのだ。組織は、データ、モデル、
アプリケーション、インフラという4つの領域にわたり、
シャドーAI、敵対的攻撃、AIシステム固有の脆弱性と
いった脅威に直面している。既存のセキュリティプラク
ティスは、堅牢なアクセス制御、モデルの分離、安全な
デプロイメントのアーキテクチャーを通じて、AI 特有の
リスクに対処するために適応させることができる。同時
にAI は、それ自体が生み出す脆弱性に対抗し得る、強
力な新機能を提供する。先進的な企業は、AIエージェ
ントによるレッドチーム演習、敵対的トレーニング、マシ
ンスピードでの自動的な脅威検出を通じて、AIを防御
に活用している。将来の課題には、AIと物理的なインフ
ラの融合、自律的なサイバー戦争、量子および宇宙空
間におけるセキュリティの脅威が含まれる。成功の鍵は、
AI 施策の初期段階からセキュリティを組み込み、イノ
ベーションの制約ではなくイネーブラーとして扱うこと
である。

ノイズを切り裂く: AIの進展に伴い追跡すべ
き技術シグナル 

本レポートでは、ビジネスのあり方を再構築する5つの
テクノロジー動向を深く掘り下げているが、いかなる瞬
間においても企業に影響を与えているトレンドは 5つだ
けではない。隣接する8つの「シグナル」もまた、注視
する必要がある。その中には、AIモデルがプラトーに達
している可能性、合成データがモデルに与える影響、
ニューロモーフィックコンピューティングの発展、新たな
エッジAIのユースケース、AIウェアラブルの成長、生体
認証の機会、AIエージェントがプライバシーに与える影
響、そして生成エンジン最適化の出現などが含まれる。
これらのシグナルのいくつかは支配的な力へと成熟する
かもしれない。その他は消え去るかもしれない。しかし、
それらすべてが根底にある同じ現実を反映している。す
なわち、技術変化のペースは根本的に変化しており、こ
れらのパターンを早期に認識した企業には適応する時
間があるということだ。
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は1年の大 半をテクノロ ジーリー
ダーとの対話に費やし、何が機能し、
何が機能していないのか、そして何
が彼らを夜も眠れなくさせているの
かを尋ねている。最近、そうした対
話の質は異なるものになってきた。 

かつての問いは「AIで何ができるか」であった。今やそ
れは「いかにしてトライアルから効果創出へと移行する
か」である。焦点は、終わりのないパイロットから真の
ビジネス価値へと移っており、そのすべてに切迫感があ
る。それはテクノロジーが向上しているからだけではな
く、変化そのもののスピードが加速しているからである。

数字が物語っている（図1）。電話は5,000万人のユー
ザーに到達するのに50年かかった。インターネットは7
年だ。ある主要な生成AIツールは、2ヶ月でその約2倍
に達した 1。本稿執筆時点で、そのツールの週間ユー
ザー数は8億人を超えており、これは地球人口の約
10%に相当する2。 

しかし、急速な普及は表面的なものにすぎない。イノ
ベーションは複利的に積み重なっている。各要因は単
に加算的ではなく、乗算的である。フライホイールのよ
うに考えてみるとよい。より優れたテクノロジーは、より
多くのアプリケーションを可能にする。アプリケーション
が増えると、より多くのデータが生まれる。データが増
えると、より多くの投資を呼び込む。投資が増えれば、
より良いインフラが構築される。より良いインフラは、コ
ストを削減する。コストが下がれば、より多くの実験を
可能にする。こうしたそれぞれの改善が、他のすべての
改善を同時に加速させるのである。 

AIスタートアップが売上を100万米ドルから3,000万
米ドルにスケールアップする速さが、かつてのSaaS企
業の5倍であるのはこのためである3。AIにおける知識
の半減期が年単位から月単位に短縮されたのもこのた
めである4。そして、あるCIOが私に「新しいテクノロジー
を検討するのにかかる時間が、いまやそのテクノロジー
の有効期間を上回っている」と語ったのもこのためであ
る。

私

イノベーションの複利効果 
テクノロジーのイノベーションと導入が加速する中、5つのトレンドは、 
成功している組織がいかにしてトライアルから効果創出へと移行している
かを明らかにしている。 
Kelly Raskovich



5

In
no

va
ti

on
 c

om
po

un
ds

数字で見るAIトランスフォーメーション

出所： Rebecca Bellan, “Sam Altman says ChatGPT has hit 800M weekly active users,” TechCrunch, Oct. 6, 2025; Deloi�e Emerging Technology 
Trends in the Enterprise Survey; Wing Venture Capital, “AI growing faster than SaaS”; Stanford Human-Centered AI Institute, 
“AI Index Report 2025”; Deloi�e research on AI investment allocation pa�erns, 2025; Deloi�e 2025 Tech Spending Outlook.

deloitteinsights.com

280-fold
直近2年間で推論コスト
は280分の1に削減

（但し、請求額は依然数
千万ドルにのぼる）

5x faster
SaaS、AIスタートアップ
の収益スケーリング差

Only 11% エージェントの
本番利用

93% on tech

7% on people 

投資の不均衡：

35%
エージェント戦略が
不在な組織

Only 1%
オペレーティングモデル
変更不要の声

800M
主要AIツールの週間ユーザー数

（地球人口の10%）

図1

我々が調査したすべての組織が、同じ真実に気づ
いている。すなわち、ここまで導いてくれたもので
は、これから先へは進めない、ということである

クラウドファースト戦略を前提に構築されたインフラで
は、AIの経済性に対応できない。人間の作業者のため
に設計されたプロセスは、エージェントには機能しない。
境界防御を想定したセキュリティモデルは、マシンス
ピードで動作する脅威を防げない。サービス提供のた
めに構築された IT運用モデルは、ビジネス変革を推進
しない。

これは単なる機能強化ではない。再構築なのであ
る

Tech Trendsは過去17年間、今後1年半から2年の間
にビジネスを再構築する可能性を秘めたエマージング
テクノロジーを探求してきた。我々の調査は、デロイト

の社内専門家や外部のテクノロジーリーダーとの対話
によるトレンドセンシング、ならびにエマージングテクノ
ロジーに関するデロイト独自の調査に基づいている。今
年は、データから相互に連関する5つの力が明らかに
なった。

AIは物理世界へ：AIとロボティクスの融合
がもたらす新たな可能性 

Amazonは100万台目のロボットを導入し、DeepFleet 
というAIがロボット群全体を統括して、倉庫内の移動
効率を10%向上させている5。BMWの工場では、車
両がキロメートル単位の生産ルートを自律走行してい
る6。知能はもはやスクリーンの中に限定されない。そ
れは具現化され、自律的であり、物理世界の現実の問
題を解決している。
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エージェント化のリアリティチェック：シリコ
ンベースの労働力に備える 

38%の組織がエージェントを試験導入しているにもか
かわらず、本番環境で運用しているのはわずか11%で
ある。パイロットから本番環境への移行ギャップがすべ
てを物語っている。42%は依然として戦略を策定中で
あり、35%は そもそも 戦 略 が な い7。Gartnerは、
2027年までにエージェント関連プロジェクトの40%が
失敗すると予測している8。これはテクノロジーが機能
しないからではなく、組織が壊れたプロセスを自動化す
るだけで、オペレーションを再設計していないからであ
る。HPEの最高財務責任者は、成功するアプローチを
次のように捉えている。「我々は、単一のペインポイント
を解決するだけでなく、真に変革できるエンドツーエン
ドのプロセスを選択したかったのだ」9。自動化ではなく、
再設計する。これが成功と失敗を分けるパターンである。

AIインフラの転換点：推論エコノミクスの時
代におけるコンピューティング戦略の最適化 

トークンコストはこの2年間で280分の1までに低下し
たが 10、それでも月額請求額が数千万ドルに達している
企業もある。利用量の急増が、コスト低下のペースを上
回ったのだ。組織は、既存のインフラ戦略がAIを本番
規模の展開にスケールさせる設計になっていないこと
に気づき始めている。彼らはクラウドファーストから戦
略的ハイブリッドへと移行している。すなわち、拡張性
にはクラウド、一貫性のためのオンプレミス、そして即
時性にはエッジを活用する。

テクノロジー組織の再構築：AIネイティブな
テクノロジー組織の設計 

AIはテクノロジー組織を再構築し、よりリーンに、より
速く、より戦略的にしている。デロイトが調査した ITリー
ダーのうち、大規模な運用モデルの変更が進行中でな
いと回答したのはわずか1%であった¹¹。 リーダーた
ちは、漸進的な IT管理から人間とエージェントのチー
ムを編成することへと移行しており、CIOはAIのエバン
ジェリストになりつつある。成功には大胆な再構想が不
可欠だ。モジュラーアーキテクチャー、組み込みガバナ
ンス、そして永続的な進化をコア能力として備えること
が求められる。

AIのジレンマ：サイバー防御のためのAIの
確保と活用 

企業に優位性を与えるはずのテクノロジーが、企業を
攻撃するための標的になりつつある。AT&Tの最高情
報セキュリティ責任者は、その課題を次のように捉えて
いる。「今日我々が経験していることは、過去に経験し
てきたことと何ら変わりはない。AIで異なるのは、その
スピードとインパクトの大きさだけだ」¹² 組織は、デー
タ・モデル・アプリケーション・インフラという4つの
領域にわたってAIを保護しなければならないが、同時
に、マシンスピードで作動する脅威と戦うためにAI駆動
の防御を活用する機会も手にしている。 本レポートを
通じて、この大きな変化をうまく乗り切っているテクノロ
ジーリーダーたちに出会える。彼らがすべての答えを
持っているわけではないが、彼らが未来への道を照らす
中で、注目すべきパターンが見えてくる。 

•	 テクノロジーではなく課題から始める　Broadcom
のCIOは次のように述べている。「特定のビジネス課
題と、そこから得たい価値に焦点を当てなければ、AI
に投資してもリターンが得られないということにな
りかねない」13

•	 とりわけ、最大の課題に挑む　UiPathのCEOは次
のように述べている。「永続的なPoCのサイクルに陥
るのではなく、最大の問題に立ち向かい、大きな成果
を目指すことを検討すべきだ」14

•	 完璧さよりもスピードを優先する　Western 
DigitalのCIOは次のように述べている。「波に完全
に乗り遅れるよりは、小さなパイロットで素早く失敗
する方がましだ」15

•	 人のために設計するだけでなく、人と共に設計する
Walmartは、店舗従業員をスケジューリングアプリ
の構築に参加させた。このアプリには、シフト交換、ス
ケジュールの可視化、従業員による管理機能が含ま
れている。その結果、スケジューリングに要する時間
は90分から30分に短縮され、従業員は実際にその
アプリを使用するようになった16。

•	 変化を連続的なものとして扱う　Coca-ColaのCIO
は、自社の歩みを「何ができるか」から「何をすべき
か」17へのシフトだと表現した。そのシフト、すなわち

「できること優先」から「必要なこと優先」への転換
こそが、生産的な実験と終わりなきパイロットの堂
々巡りを分けるものである。

https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/att-ai-cybersecurity-practices.html
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/att-ai-cybersecurity-practices.html
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私はテクノロジーの進化を長年追ってきたので、そのパ
ターンを認識することができた。インターネットはすべて
を変えた。モバイルは消費者の行動を変えた。クラウド
コンピューティングは変革をもたらした。

しかし、今はそれとは違う。

AIが強力だというだけの話ではない。S字カーブが圧
縮されているのだ。新興からメインストリームまでの間
の距離が急速に縮まっている。 

段階的な改善を前提に構築された組織は、継続的な学
習ループで活動する組織には太刀打ちできない。従来
のプレイブックは、正しく行うための時間があることを
前提としていた。その前提はもはや成り立たない。

 
成功するのは、最も洗練されたテクノロジーを持つ組
織とは限らない。自動化ではなく再設計に踏み切る勇
気、すべての投資をビジネスの成果に結びつける規律、

機会の窓が閉じる前にやり切るスピードを備えた組織
であろう。

イノベーションは複利的に積み重なる。後れを取る者と
先導する者とのギャップは指数関数的に拡大する。あな
たがどのように対応するかが、そのギャップのどちら側
に立つかを決定する。

ただ、この航海を一人で行う必要はない。本レポートが、
誰もがこの急速な変化のペースに直面していることを
思い起こさせ、共に次に来るものを形作ることができる
ということを、あなたに気づかせることを願っている。

Kelly Raskovich 
Executive editor, Tech Trends
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ィジカルAIを搭載したロボットは、も
はや研究室や工場のフロアに限定され
るものではない。送電網の点検・手術
の支援・市街地の走行・倉庫での人
との協働など、その活動は多岐にわた
る。プロトタイプからプロダクションへ

の移行は、今まさに起きている。
 

フィジカルAIとは、機械が物理世界をリアルタイムで自
律的に知覚・理解・推論し、リアルタイムで相互作用
することを可能にする人工知能システムを指す。これら
の能力は、ロボット・車両・シミュレーション・センサー
システムに現れる。事前にプログラムされた指示に従う
従来のロボットとは異なり、フィジカルAIシステムは環
境を知覚し、経験から学び、リアルタイムのデータに基
づいて行動を適応させる。革命的なのは単なる自動化
ではなく、デジタルインテリジェンスと物理のギャップを
埋める能力にある。むしろ、デジタルインテリジェンスと
物理世界の間のギャップを埋める能力こそが、その核心
なのである。 

黎明期にありながら急速に進化するロボットの分野に
おいて、フィジカルAIはロボットを、複雑で予測不可能
な環境で活動できる、適応力のある学習マシンへと変え
る。AI・移動技術・物理行動能力の組み合わせにより、
ロボットは移動し、タスクを実行し、高性能な家電製品
とは根本的に異なる方法で世界と相互作用することが
可能になる。ロボットシステムに組み込まれたフィジカ
ルAIは、動き出している。 

今日、AI搭載のドローン・自動運転車・その他のロボッ
トは、特にスマート倉庫やサプライチェーン業務におい
て、ますます一般的になりつつある。業界・規制当局・
そして導入を検討している企業は、ソリューションの大
規模な展開を妨げる障壁を取り除くために取り組んで
いる。組織がこれらの課題を克服するにつれて、AI搭載
ロボットはニッチな領域における導入から主流の導入
へと移行する可能性が高い。最終的には、フィジカルAI

の次なる進化の飛躍として、これまでにない能力で人
間の空間を移動できるヒューマノイドロボットの登場を
目の当たりにすることになるだろう。

プロトタイプからプロダクションへ 

デジタル環境のみで動作する従来のAIシステムとは異
なり、フィジカルAIシステムは、感覚入力・空間理解・
意思決定能力を統合し、機械が3次元環境や物理的動
態に適応・応答することを可能にする。これらは、ニュー
ラルグラフィックス・合成データ生成・物理法則に基づ
くシミュレーション・高度なAI推論の組み合わせに依
存している。強化学習や模倣学習といったトレーニング
アプローチにより、これらのシステムは、実世界に展開
される前に、仮想環境で重力や摩擦といった原理を習
得することができる。 

ロボットはフィジカルAIの一つの具体例にすぎない。
フィジカルAIはまた、固定カメラとコンピュータービ
ジョンを使用して工場や倉庫の業務を最適化するスマー
トスペース、物理システムの仮想テストと最適化を可能
にするデジタルツインシミュレーション、そしてロボット
による操作を必要とせずに人間のチームが複雑な物理
環境を管理するのを支援するセンサーベースのAIシス
テムも包含する。 

従来のロボットがプログラムされた指示に従うのに対し、
フィジカルAIシステムは環境を知覚し、経験から学び、
リアルタイムのデータと変化する状況に基づいて行動を
適応させる。物体を操作し、予測不可能な空間を移動し、
実世界に影響を与える一瞬の判断を下す。ロボット犬は
音響波形データを処理して、壊滅的な事態になる前に
機器の故障を検出する。工場のロボットは、稼働中に
生産スケジュールが変更されるとルートを再計算する。
自動運転車はセンサーデータを使用して、人間のドライ
バーよりも早く自転車を検知する。配送ドローンは、風
の状況が変化すると飛行経路を調整する。これらのシス

AIは物理世界へ：AIとロボティクス
の融合がもたらす新たな可能性
従来型ロボットはAIの搭載により、複雑環境でも学習・適応する機械へ進
化し安全性と精度の向上を実現している。 
Jim Rowan, Tim Gaus, Franz Gilbert, and Caroline Brown

フ
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出所： Deloi�e analysis.

deloitteinsights.com

コンピュータービジョンシステムが視覚環境
を解釈し、物体、障害物、空間的関係を特定
する

視覚

自然言語処理が人間の命令を理解し、意図
を伝えることができる

1

言語

運動制御システムが、視覚入力と言語的指示
に基づいて物理的なタスクを実行する行動

視覚-言語-行動モデルの仕組み
図

テムを革命的にしているのは、単なるタスクの自動化で
はなく、知覚・推論・適応する能力であり、それによっ
てデジタルインテリジェンスと物理世界の間のギャップ
を埋めることができる1。

技術の進歩がフィジカルAIとロボティクスの統合
を推進 

フィジカルAIの主流展開の準備が整ったのは、ロボット
が環境をどのように知覚し、情報を処理し、リアルタイ
ムで行動を実行するかに影響を与えるいくつかの技術
が成熟したためである。 

視覚・言語・行動モデル　フィジカルAIは、大規模言
語モデル（LLM）のトレーニング手法を採用しつつ、物
理世界に関するデータを取り入れている。マルチモーダ
ルな視覚言語行動（VLA）モデルは、コンピュータービ
ジョン、自然言語処理、運動制御を統合する2。人間の
脳のように、VLAモデルはロボットが周囲の状況を解釈
し、行動を選択することを支援する（図1）。 

オンボードでの計算と処理　ニューラルプロセッシング
ユニット（エッジコンピューティングに最適化された特
殊なプロセッサ）は、低遅延でエネルギー効率の高いリ
アルタイムAI処理をロボット上で可能にする。オンボー
ド機能により、フィジカルAIシステムはLLMやVLAモ
デルを実行し、高速センサーデータを処理し、クラウド
に依存せずに安全上重要な判断を瞬時に下すことがで
きる。これは自動運転車、産業用ロボティクス、遠隔手
術に不可欠である3。また、ロボットを孤立した機械から、
インテリジェントネットワーク全体で知識を共有し、行
動を調整できる自律システムへと変革することも可能
だ。 

ロボティクスの進歩により、ロボットはよりアクセスしや
すく、有能になった 4：

•	 周囲を「見て」理解するためのコンピュータービジ
ョン

•	 音、光、温度、接触などの情報を捉えるためのセン
サー

•	 人間の筋肉に着想を得た、動きのためのアクチュエ
ーター

•	 3D環境をナビゲートするための空間コンピューテ
ィング

•	 頻繁な再充電なしで長時間の稼働を可能にする改
良されたバッテリー

トレーニングと学習　強化学習では、ロボットは報酬や
罰則を受け取ることで試行錯誤を通じて洗練された行
動を発達させる。模倣学習では、ロボットは専門家のデ
モンストレーションを模倣する。どちらのアプローチも、
シミュレーション環境または実世界のハードウェアで適
用できる5。シミュレーションベースの強化学習から始め、
次に的を絞った物理的なデモンストレーションでファイ
ンチューニングするという、これらの技術の組み合わせ
によって、継続的な学習ループを生み出すことができる。
これにより、ロボットは実世界のデータを学習方策やシ
ミュレーション空間にフィードバックすることで、改善を
続けることができる6。
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出所：Mark Osis, Raquel Buscaino, and Caroline Brown, "Robotics & physical AI," Deloi�e, 2025.

deloitteinsights.com

タスク特化型

道路で人や物を輸送する自
動運転車両

自動運転車 人間のタスクを補完または
代替できるように、人間のよ
うに見え、機能するように設
計されたロボット

ヒューマノイド

ヒューマノイド形態を必要と
しない、または対応できない
タスクを完了するために設
計された4本足のロボット

四足歩行ロボット
配送・監視・セキュリティの
ために自律的に観察・決定
・行動できる空中ロボット

ドローン
汎用のナビゲーション・監
視・ハンドリング・配送のた
めに設計されたロボット 

自律移動ロボット

ロボティクスとフィジカルAIの6つの主要なフォームファクター
図2

特定の目的のために設計さ
れ、人間よりも効果的または
効率的に所定のタスクを達
成するロボット

魅力的な経済性が産業利用を後押し 

技術が進歩するにつれてコストは低下し、実世界での
適用例も多く登場している。

高度化した製造インフラは現在、複雑なロボティクスや
フィジカルAIシステムの企業規模での生産を可能とし
ている。これは、フィジカルAIロボットがスマートフォン
や自動車と同等の信頼性と品質管理で生産できること
を意味し、日常的な産業利用において実用的になって
いる。 

コンポーネントのコモディティ化とオープンソース開発
により、フィジカルAIシステムの参入コストは低下して
いる。しかし、これらのロボットは高度なAIチップとプ
ロセッサを必要とするため、従来の産業用ロボットより
も高価なままである。全体の価格は徐々に低下してい
るものの、当面はこのコスト差が残る見込み。

これらの経済性が、特定のユースケースにおけるフィジ
カルAIとロボティクスの採用を推進している。自動運転
車とドローンは、最も身近な例である（図2）。Waymo
のロボタクシーサービスは1,000万回以上の有料のタ
クシーサービスを提供し、Aurora Innovationはダラ
スとヒューストン間で定期的な貨物輸送を行う初の商
用自動運転トラックサービスを開始した 7。

AI搭載ドローンは、スピードと利便性に関する消費者
の期待を根本的に変える一方で、強力な商用ツールと
しても機能している。高度なカメラとセンサーを装備し
たドローンは、棚の間を自律的に移動し、バーコードや
QRコードリーダーで製品をスキャンすることで、倉庫の
在庫を管理している8。

産業分野では、労働市場の圧力から、倉庫業務とサプ
ライチェーン業務がフィジカルAIロボットシステムの最
も初期の導入領域となっている9。

多くの組織が現在、これらのシステムを大規模に使用し
ている。例えば、Amazonは最近、人間と協働する多
様な搬送システムの一部として、100万台目のロボット
を導入した 10。同社のDeepFleet AIモデルは、この巨
大なロボット軍団の動きを物流フルフィルメントネット
ワーク全体で調整し、Amazonの報告によると、これ
によりロボット搬送システムの移動効率が10%向上す
るという11。

同様に、BMWは世界中の工場にAIオートメーション
を統合している。ある斬新な導入例では、BMWはセン
サー、デジタルマッピング、モーションプランナーの支援
を受けた自動運転技術を利用して、組み立てラインから
テストを経て工場の仕上げエリアまで、新しく製造され
た車が人間の支援なしで自ら運転できるようにしている12。
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Ayanna Howardは、オハイオ州立大学工学
部長であり、著名なロボット研究者であり、AI
の安全性とアラインメントの提唱者でもある。
以前は、NASAのジェット推進研究所で上級
ロボット研究者として勤務し、その後、ジョー
ジア工科大学のインタラクティブ・コンピュー
ティング学部の学部長を務め、ヒューマン・オ
ートメーション・システム・ラボを設立した。

Q：フィジカルAIとロボティクスの進歩を妨
げている技術的な課題は何か

A：根本的な課題の一つは、物理世界が本
質的に動的である点である。私は毎日自分
のオフィスに入るが、そこには常に何かしら
の違いがある。誰かが掃除機をかけたかも
しれず、物が動かされているかもしれず、私
のコンピューターが起動しないこともありう
る。問題は、ロボットが人間のように適応し、
歩行し、持ち上げ、不確実性と相互作用する
ことを学べるよう、これらすべてのバリエーシ
ョンをいかにシミュレートするかである。実世
界で無制限に練習することはできない。物を
壊してしまうからである。 

さらに、私が「操作能力対自重比」と呼んでい
るハードウェア上の制約も存在する。人間の
中には自分の体重以上を持ち上げられる者

もいるが、従来のロボットはアクチュエータ
ーの制限により、重いロボットであっても自
重の半分すら持ち上げられないことが少な
くない。ロボットにはアクチュエーターの硬
い動作を相殺する人間のような筋肉がなく、
それが相互作用できる対象や動かせる物体
を制限している。

最後に、リアルタイム処理の課題がある。大規
模言語モデルや視覚言語モデルは、通常、私
が「人間時間」と呼ぶペースで機能する。私た
ちは応答に1～2秒待つことを問題とはしな
い。しかし、ロボットが歩行中で意思決定を
要する場合、1～2秒の遅延は、物を落とした
り、衝突したり、潜在的に誰かを傷つけたりす
ることにつながりうる。リアルタイム処理の能
力は向上してきているが、まだ完全ではない。

Q：あなたはAIシステムにおける信頼と過信
について広範な研究を行ってきた。両極端はそ
れぞれどのような課題をもたらすのでしょうか 

A： 表明された信頼と行動に表れる信頼の
間には大きな違いがあることが分かってい
る。言い換えれば、人はよく「AIを信頼して
いない」というが、スマートフォンやコンピュ
ーターを使っているか、あるいは家の外に出
ているかがどうかを尋ねると、実は日常生

活を送るだけでも彼らはAIを使っているこ
とが分かるのだ。私の過信に関する研究は、
人々が言うことではなく、その行動に焦点を
当てている。我々は、間違いを犯すようにプ
ログラムされたロボットシステムと人々が対
話する研究を行った。調査では、参加者はシ
ステムがエラーを犯すのを見たので信頼し
ていないと述べた。しかし、彼らの実際の行
動を分析すると、違う結果が見えた。彼らの
行動は、ロボットを信頼していることを示し
ていた。AIが物理的実態を伴う場合、この行
動的な過信は危険になる。なぜなら、これら
のロボットは環境に物理的な力を加えるか
らである。彼らが何かをするとき、その結果
は不可逆的になる可能性がある。今日のAI
では、ほとんどのタスクにまだ人間による操
作が必要だが、エージェント型AIはその状
況を変え始めている。

Q：投資が必要な最も重要な研究分野は何か 

A： 害を及ぼさずに物理空間で学習させる
ことだ。シミュレーションでの学習を安全に
物理世界に移行する方法はまだ確立されて
いない。シミュレーション環境の視覚的な画
像はかなり精緻だが、実世界には異なって
見えるニュアンスがある。ロボットはシミュレ
ーションで何かをつかむことを学ぶかもし

ヒューマンファクター：AYANNA HOWARDが語るフィジカルAIとロボティクスの未来

フィジカルAIの変曲点 

技術が進歩・収束し、コストが低下し、実行可能なユー
スケースが出現するにつれて、フィジカルAI駆動のロ
ボットは、技術的・運用的・社会的な課題を克服でき
れば、ニッチな採用から主流へと移行する態勢が整って
いる。

実装の障壁を打ち破る 

組織がフィジカルAIを展開しようとする中で、複雑で相
互に関連する一連の実装課題に直面している。テクノロ
ジーは機能するが、それを大規模に機能させるには、
技術・運用・規制の領域にまたがる問題を解決する必
要がある。これらの課題に正面から取り組む組織が、次
の展開の波を定義するだろう。 

トレーニングと学習　シミュレーション環境は、速度・
安全性・スケーラビリティにおいて重要な利点を提供す
るが、近似的な物理モデルに基づくシミュレーションと
実世界の性能との間には根強いギャップがある13。「シ
ミュレーション環境の視覚的な画像はかなり精緻だが、
実世界には異なって見えるニュアンスがある」と、オハ
イオ州立大学工学部長のAyanna Howardは言う。

「ロボットはシミュレーションで何かをつかむことを学ぶ
かもしれないが、物理的な空間に入ると、必ずしも同じ
ようにはいきません」14

物理エンジン・合成データ生成・仮想トレーニングと
実世界での応用を組み合わせたアプローチの進歩は、
組織がシミュレーションの規模と安全性で物理トレーニ
ングの品質を達成するのに役立つはずだ。
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れないが、物理的な空間に入ると、必ずしも
同じようにはいかない。 

研究では、ロボットはシミュレーションから物
理環境に移行した後に適応するが、彼らはタ
スクに付随する範囲で学習するのであって、
全体的な環境との相互作用ではない。彼ら
は、摩擦係数が異なるさまざまな表面でボ
ールをつかむことを学ぶかもしれない。しか
し、シミュレートされた社会的相互作用に基
づいて、ショッピングモールや大学のキャン

パスで、それらのつかんだボールをジャグリ
ングしながら人々にどれだけ近づくべきか
を学んでいるわけではない。そのような包括
的な環境適応はまだ存在しない。

Q：通説に反するような見解はあるか 

A： 私は根本的に、どこかに必ず人間が介在
すべきであると考えている。必ずだ。そして、
これを言っている私はロボット研究者であ
る。100％の安全を保証するものではない

が、過信を軽減するのに役立つ。もしかした
ら、CEOがロボットの年次レビューを行うこ
とでもよいかもしれない。そのフィードバック
の仕組みがなければ、我々の手に負えなくな
る可能性がある。

ヒューマンファクター：AYANNA HOWARDが語るフィジカルAIとロボティクスの未来

信頼できるAIと安全性　物理システムでは、ごくわず
かなエラー率が連鎖的な影響を及ぼし、生産ロス、製
品欠陥、機器の損傷、または安全上のインシデントにつ
ながる可能性がある。AIシステムがハルシネーション

（幻覚）を起こした場合、エラーが生産工程全体に広が
り、コストや業務に悪影響が連鎖的に拡大する可能性
がある。

AI搭載の機械は、広範な安全性テストの後でも予測不
能な振る舞いをすることがある。公共の場では、自律シ
ステムが予測不可能な人間の行動に対応しなければな
らないため、そのリスクは著しく高まる。さまざまな業
界でフィジカルAIシステムをスケールさせるためには、
規制遵守、リスク評価、継続的な監視を統合した包括
的な安全戦略が必要である15。

規制環境　企業は、管轄区域をまたいで重複し、時に
は矛盾する要件をナビゲートしなければならない16。ロ
ボットが管理された工場環境から公共の場に移動する
につれて、規制機関は安全性認証、責任、および運用
監督のための新しいフレームワークを開発する可能性
が高い。

データ管理　組織は、大量のセンサーデータ、3D環境
モデル、およびリアルタイム情報を収集し、管理しなけ
ればならない。物理資産の高精度なデジタルツインは、
効果的なトレーニングと展開に不可欠であり、物理的
特性、オブジェクトのプロパティ、および相互作用に関
する広範なデータを必要とする。組織はまた、異なる
ソースからのマルチモーダルデータを統合し、データセ
キュリティを確保し、データインフラコストを管理する必
要がある。

人間の受容　ほとんどの労働者は、予測可能でルール
ベースのロボットには一般的に抵抗がないが、学習し
適応するフィジカルAIシステムは、特に雇用の喪失に
関する心配など、新たな不安が生まれる。しかし、専門
家は、ほとんどの仕事が置き換えではなく、人間とロボッ
トの協働へと変化すると予測している17。目標は、ロボッ
トが反復的または危険なタスクを処理し、人間が創造
的な問題解決と複雑な意思決定に集中できる環境を作
ることである。

サイバーセキュリティの脆弱性　「AIのジレンマ」で議
論されているように、フィジカルAIシステムは、デジタ
ル領域と物理領域を橋渡しする新たな攻撃対象領域を
生み出す。ネットワーク接続されたフリートはサイバーリ
スクを増大させ、脆弱性は不正アクセス、データ侵害、
さらには悪意のあるロボット制御につながる可能性が
ある。セキュリティ侵害が物理的な安全性と運用の継続
性に影響を与える可能性がある場合、そのリスクはさら
に高まる。

ロボットフリートのオーケストレーション　フィジカル
AIシステムが成熟するにつれて、組織はますます、複数
のベンダーから提供される、それぞれが独自のプロトコ
ルを持つ異種のロボット・自動運転車・AIエージェン
トのフリートを展開するようになるだろう。これにより、
相互運用性の課題が生じ、事故、ダウンタイム、システ
ムの混雑、および運用効率の低下につながる可能性が
ある18。自律的なフリート管理およびオーケストレーショ
ンシステムは、これらの問題を解決するのに役立つ。

 
今後18～24ヶ月で、これらの基礎的な問題を解決す
ることで、フィジカルAIとロボティクスは従来の産業を
超えて拡大することが可能になるだろう。倉庫業務とロ
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ジスティクスはフィジカルAIの実験場として機能したか
もしれないが、このテクノロジーは業界の境界に縛られ
ない。

崩れゆく業界の境界

官民の主要な組織がフィジカルAIの大規模展開の基礎
を築くにつれて、採用は指数関数的に加速している。フィ
ジカルAIが実際の問題を解決する領域ならどこでも、
新たな用途が出現している。 

世界的な人材不足に直面しているヘルスケア分野では、
医療技術企業がAI駆動のロボット手術やデジタル画像
装置を開発している。GE HealthCareは、ロボットアー
ムとマシンビジョン技術を備えた自律型X線および超音
波システムを構築している。他の医療技術企業は、患者
ケアを支援し、外科的タスクを自動化できるインテリ
ジェントなロボットアシスタントを設計している19。

レストランもまた、労働力不足に対処するためにロボッ
トを導入している。歩道を這うように進む配送ロボット
は歩行者の速度で移動し、レストラン内ではロボットが
ハンバーガーを焼いたりサラダを準備したりするタスク
をこなし、サービスロボットが顧客を席に案内し、食事
を提供する。 

スペインの多国籍天然ガス・電力会社であるNaturgy 
Energy Groupは、現在、点検目的でドローンを使用
している。Naturgyのチーフデータオフィサーである
Rafael Blesaは、技術が固まるにつれて、特に高電圧
や開放されたガス管が関わる危険な現場作業において、
フィジカルAIの役割が拡大すると見込んでいる。「グリッ
ドメンテナンスに関連する多くの作業は、長期的にはロ
ボットによって実行される可能性がある」と彼は説明す
る。「私の期待では、3～4年後にはロボットが物理的
な作業を行い、それが人命を救うことになるだろう」 20

同様に、シンシナティ市はAI搭載ドローンを使用して、
橋の構造や路面を自律的に点検することで、コストを削
減し、人間の検査員を危険な状況から遠ざけ、数ヶ月
の分析を数分に短縮している。「この種の技術は、市長
が仕事をより良く行い、より良い情報、決定、そしてコス
ト効率を市民に提供することを可能にするための根幹
となるだろう」とシンシナティ市長のAftab Purevalは
述べた 21。

2024年、デトロイト市は、従来の交通システムでは移
動が著しく制限されていた高齢者や障害を持つ人々の
ために設計された無料の自律型シャトルサービスを開

始した。Accessibili-Dとして知られるこの自動運転車
は、車椅子でのアクセス対応と訓練を受けた安全オペ
レーターが同乗する。3台の自動運転車がデトロイトの
11平方マイルの区画内で運行し、110の異なる停留所
を提供した 22。

業界に関係なく、これらの導入には共通する特徴があ
る。それは、安全性、精度、またはアクセシビリティがと
りわけ重要な状況で、人間の能力を補強することである。

ヒューマノイドロボットとその先 

私たちは皆、流れるような、人間そっくりではないがか
なり近い動きをするヒューマノイドロボットの話題性の
高い動画を見たことがあるだろう。それらは最も魅力的
なロボットの形態であるが、それは最も効率的な設計
だからではなく、私たちの世界が人間の身体のために
作られているからだ。これは、専門的なロボットシステ
ムに対応するための高価な改造なしに、既存のインフラ

（出入り口、階段、工場のフロア、家庭のキッチン）をナ
ビゲートできることを意味する23。

「人々は世界と対話する方法において非常に柔軟で、常
に環境と接触している。これは商用ロボットにとっては
非常に難しいことである」と、オレゴン州立大学のロボッ
ト研究者であり、Agility Roboticsの共同創設者であ
るJonathan Hurstは言う。「通常、ロボットは非常に
位置制御されたデバイスだ。CNC加工（正確で反復可
能な位置決めを必要とする精密製造）やスポット溶接の
ようなものには適しているが、構造化されていない空間
での組み立て、操作、または移動には適していない」24 

いくつかの企業が、より精密な指の制御を持つ二足歩
行ロボットを開発し、改良を続けている。最近、人間の
認知能力に匹敵する思考連鎖推論能力が導入されたこ
とで、技術基盤は進化し続けている25。

次の10年間で、エージェント型AIシステムとフィジカ
ルAIロボットシステムの融合が進み、その「脳」がエー
ジェント型AIであるロボットが生まれるだろう。ロボッ
トは形態を問わず、新しい環境に適応し、複数ステップ
のタスクを計画し、失敗から回復し、不確実性の下で動
作する能力をますます高めるはずだ。この技術の収束
の影響は、ヒューマノイドロボットにとって特に顕著な
ものになるだろう。 

各領域毎にカスタムされたロボットを用意する代わりに、
より汎用的なエージェントモジュールが倉庫・家庭・
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Jonathan Hurstは、オレゴン州立大学の
ロボット工学教授であり、同校のロボティク
ス研究所の共同創設者でもある。彼の研究
は脚式移動に焦点を当てている。彼はまた、
商業用途で人間の労働者と並行して動作す
るヒューマノイドロボットを開発・展開する
Agility Roboticsの共同創設者兼チーフ・
ロボット・オフィサーでもある。

Q：ヒューマノイド形態のロボットを構築するこ
とで、特定の問題を解決しようとしていたのか

A： 我々は、動物や人々のように動き、人間の
空間にも存在できる機械を作りたかったの
だ。人々は世界と対話する方法において非
常に柔軟で、常に環境と接触している。これ
は商用ロボットにとっては非常に難しいこと
である。通常、ロボットは非常に位置制御さ
れたデバイスである。CNC加工（正確で反復
可能な位置決めを必要とする精密製造）やス
ポット溶接のようなものには適しているが、構
造化されていない空間での組み立て・操作・
移動には適していない。我々のロボットは、
通常の人間のような脚の構成（二足歩行・直
立した胴体・両腕）にかなり近づいた。最も重
要なことは、これらの各特徴には目的がある

ということだ。我々はその形態の根底にある
機能を捉えている。

Q：ヒューマノイドができることを見つけ出す
にはどうしたのか

A： 最初から、我々は人間中心の汎用ロボッ
トを構築することを目指していた。我々は数
百のユースケースを検討した。結局、ビンや
トートを持ち上げて移動するという単純な
タスクが、この技術に非常に適していること
が分かった。このタスクでは、廊下を移動し、
ドアを通過し、人間のいる空間でも使えるよ
うに、コンパクトなサイズが求められる。2メ
ートルの棚の最上部に25キログラムのよう
な重いものを持ち上げる能力が必要である。 

このためには、動的に安定しているもの、つ
まり動きながらバランスを保つロボットが必
要である。静的に安定したベースは、これら
のものを持ち上げようとすると転倒する。し
たがって、二足歩行の脚のペアは、動的に安
定し、転倒しないための最も効果的な方法
である。 それがスタート地点である。そこか
ら、大きなものを拾うためには両側に掴む
必要があるため、両腕とした。地面から何か

を拾い上げて高く持ち上げるための到達可
能な作業空間が必要であり、そのためには
直立した胴体が必要で、こうした点でこの用
途はこの技術に特に適している。 

これは既存の自動化では非常に難しいこと
である。すべてのワークフローが独特である
ため、かなりの柔軟性が必要である。例えば、
異なる種類のトートが異なる場所に行く。ト
ートを積み重ねたり、パレットに載せたり、コ
ンベアベルトに置いたり、AMR（自律移動
ロボット）から降ろしたりする。この種の多様
性は、従来の自動化には難しいが、それでも
かなり構造化されている。半構造化されて
いると言えるかもしれない。それは、十分に
管理され、プロセスが自動化された産業環
境にあり、ヒューマノイドにとって非常に良
い出発点となっている。

Q：ヒューマノイドの利用はどのようにスケ
ールできるのか

A： ヒューマノイドの市場は、25年後には自
動車産業の2倍の規模になるだろう。その時
点に到達するまでには、多くのスケーリング
が必要である。なぜなら、数百万台ものロボ

研究室から実世界へ：JONATHAN HURSTが語るヒューマノイドロボット 

ヘルスケア・農業・その他の分野で再利用される可能
性がある。エージェント型ヒューマノイドは、いつの日か、
より直感的な対話・推論・交渉能力を持つアシスタント、
同僚、またはヘルスケア補助者として機能するかもしれ
ない。 

ヒューマノイドの大量採用は、おそらく数年先のことだ
ろう。それでも、UBSは2035年までに職場に200万
体のヒューマノイドが存在すると推定しており、その数
は2050年までに3億体に増加すると予想している。同
社は、これらのロボットの獲得可能な最大市場規模が
2035年までに300億ドルから500億ドルに達し、
2050年までに1.4兆ドルから1.7兆ドルに上昇すると
推定している26。

倉庫業務やロジスティクスのような企業用途は、労働力
不足に牽引され、ヒューマノイド展開の実験場であり続
けている。BMWは、サウスカロライナ州の工場で、従

来の産業用ロボットにはない器用さを必要とするタスク
（精密な操作、複雑な把持、両手での協調作業）のため

にヒューマノイドロボットが使用可能かを検証している
27。同様の理由で、ヒューマノイドはヘルスケアで役割
を果たす可能性がある。あるヘルスケア企業は、リハビ
リテーションセンターでヒューマノイドをテスト運用して
おり、セラピストを支援して患者に運動を指導し、体重
を支えている28。

より大きな長期的な機会は、高齢者や障害者のケア、
清掃やメンテナンス、食事の準備、洗濯などの包括的
な家事を視野に入れた消費者市場にある。バンク・オ
ブ・アメリカ・インスティテュートは、ヒューマノイドロボッ
トの材料費が2025年の約35,000ドルから次の10年
で1台あたり13,000ドルから17,000ドルに低下する
と予測しており、ゴールドマン・サックスは、ヒューマノ
イドの製造コストが2023年から2024年の間に40%
低下したと報告している29。
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ットが必要となるからである。今日、ロボット
は数百台しかない。 

市場として大きいのは機能的に安全なヒュー
マノイド、つまり専用の作業セルに閉じ込めら
れる必要のないロボットである。そこまで来れ
ば数千台規模でロボットを展開し始めること

ができるだろう。現場でそれらをどのようにサ
ポートするのか。独自の帯域幅制限やすべて
のユニークな制約の中で、ロボットフリート管
理ソフトウェアをどのように機能させるのか。
それはロボティクスでは難しいことだが、可能
である。Waymoは基本的に道路上にロボッ
トを展開しているので、間違いなく実現可能で

ある。何かを発明する必要があるわけではな
いが、組織はそれを実行するために非常に有
能でなければならない。ロボットがその規模
での運用ができるくらいに安全になれば、そ
れが我々が進むべき道である。

研究室から実世界へ：JONATHAN HURSTが語るヒューマノイドロボット

ヒューマノイドの先へ

ヒューマノイドロボットは、その馴染み深い二足歩行の
形態で人々の想像力をかき立てる。そこからどこへ向か
うのだろうか。 

物理的な形態の観点から、境界を押し広げるエンジニ
アたちは、生物学的な境界線を曖昧にする機械による
実験を増やしている。生きたキノコの組織を動力源とす
るロボット、ネズミの筋肉組織を使って動きを模倣する
ロボット、または磁場を使って固体と液体の状態を遷移
できる機械を想像してみてほしい。今日の革新的な研
究室では、科学者たちは生きた有機体を機械システム
に統合し、複数の移動モードを通じて複雑な環境を移
動できるロボットを開発し、タスクに合わせて物理的な
形態を適応させる機械を創造している30。

量子ロボティクス（量子コンピューティングとAI搭載ロ
ボティクスの組み合わせ）もまた、まだ非常に初期段階
にあるものの、有望である。重ね合わせ、量子もつれ、
量子アルゴリズム、その他の量子コンピューティングの

原理により、ロボットは今日の二進コンピューターでは
不可能な速度で動作できるようになる可能性がある31。
量子アルゴリズムは、処理・ナビゲーション・意思決定・
フリートの調整を改善すると期待されており、量子セン
サーは知覚と相互作用を強化するだろう32。

有用な量子ロボットは、数十年先になると予想されて
いる。ハードウェアの未熟さ、統合の課題、量子状態の
極端な感度などは、量子コンピューティングが広く展開
される前に解決しなければならない課題のほんの一部
にすぎない33。

ヒューマノイドの執事は少なくとも10年先であり、変
わった形のロボットや量子能力は依然として大部分が
実験的なものである。しかし、それらは私たちがロボティ
クスについて考える方法における根本的な変化を表し
ている。これらの画期的な技術が研究室から企業へ、そ
して家庭へと普及するにつれて、ロボティクスの分野は
単に人間のタスクを自動化することを超えて、全く新し
いカテゴリーの機械を創造する方向へと動いている。
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エージェント化のリアリティチェック：
シリコンベースの労働力に備える
Agentic AIはその確信されている将来性にもかかわらず、多くの導入は 
失敗に終わっている。しかし先進的な組織では、業務を再創造し、エージ
ェントを労働者として管理し成功を収めている。 
Jim Rowan, Nitin Mittal, Parth Patwari, and Ed Burns

業はAgentic AIへと急速に移行し
ているが、その多くは壁にぶつかっ
ている。彼らは、業務が実際にどの
ように行われるべきかを再検討する
ことなく、人間のために設計された
既存の業務プロセスを自動化しよう

としている。一方先進的な組織では、全く異なる事実に
気付き始めている。真の価値は、既存のワークフローに
エージェントを配置するだけでなく、業務を再設計する
ことから生まれるのだ。これは、エージェントを配置可
能なアーキテクチャーを構築し、堅牢なオーケストレー
ションのフレームワークを実装し、これらデジタルワー
カーのための新しい管理アプローチを用意することを
意味する。 

このことは同時に、我々が携わっている業務そのものを
再考することも意味する。組織がエージェントの可能性
を最大限に活用するにつれて、その業務プロセスだけ
でなく、労働者の定義も変わることになる。エージェン
トは、人間の労働力を補完し強化する、シリコンベース
の労働力と見なされるようになるかもしれない。マイク
ロサービスベースのエージェントアーキテクチャーから
シリコン労働力の管理まで、基本を正しく理解し実践す
ることは、ワークフロー自動化の未来がどのような形を
とろうとも企業側での準備を促し、エージェントネイティ
ブなビジネス環境で効果的に競争を確保する効果をも
たらす。 

このことについてHenry Fordは完璧に表現している
「多くの人々は、そもそも行う必要のないことをより良く

行う方法を見つけようと忙しくしている。役に立たない
ことをより良く行う方法を見つけるだけでは、進歩はな
い」1。彼は1922年に自動車の製造について執筆して
いたが、その内容は2025年のエンタープライズ用途に
おけるAIについても同様に当てはまる。

エージェントのリアリティチェック 

Agentic AIは、自律的な運用と知的なタスク実行とい
う魅力により、企業の注目を集めている。その勢いは否
定できない。Gartnerは、2028年までに日常業務の
意思決定の15％がAgentic AIによって自律的に行わ
れるようになると予測している。2024年ではこのよう
な自律的な意思決定はゼロだった。さらには、同じ
2028年までにエンタープライズソフトウェアアプリケー
ションの33％にAgentic AIが含まれるようになると予
測されており、これは現在の1％未満と比較すると大幅
な増加となる（図1）2。

しかし、この熱狂にもかかわらず、エージェントのパイ
ロット運用を本番環境向けのソリューションに移行する
上で、企業は大きな障害に直面している。デロイト グ
ローバル（デロイト） の2025 Emerging Technology 
Trends in the Enterprise 調査によると、調査対象組織
の30％がエージェントの選択肢を検討し、38％がソ
リューションを試験運用している一方で、展開準備が
整っているソリューションを持つ組織はわずか14％であ
り、これらのシステムを本番環境で積極的に使用してい
る組織はわずか11％にすぎない。さらに、42％の組織
がエージェント戦略のロードマップをまだ策定中である
と報告しており、35％は正式な戦略を全く持っていない
のである3。

企
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1図

出所：Gartner analysis. In January 2025, Gartner polled 3,412 webinar aendees about their companies’ plans for agentic AI implementation.

deloitteinsights.com

15% | 自律的な業務意思決定

33% | エージェントAIを搭載したエンタープ
ライズソフトウェアアプリケーション

2024 2028

予測されるエージェントAIの導入率

エージェントリアリティのギャップ 

組織においてAgentic AIの可能性を最大限に引き出
すことを妨げている、3つの基本的なインフラストラク
チャーの障害があると考えられる。

レガシーシステムの統合： 従来のエンタープライズシス
テムは、当然ながらエージェントとの相互タスクを想定
して設計されていない。ほとんどのエージェントは依然
として、API（Application Programming Interface、
アプリケーションプログラミングインターフェース）や従
来のデータパイプラインに依存してエンタープライズシ
ステムにアクセスしており、これがボトルネックを生み
エージェントの自律的な能力を制限してしまっている。
Gartnerは、2027年までにAgentic AIプロジェクト
の40％以上が、レガシーシステムが最新のAI実行要求
をサポートできないために失敗すると予測している。こ
れらのシステムには、真のエージェント統合に必要なリ
アルタイム実行能力、最新のAPI、モジュラーアーキテ

クチャー、および安全な ID管理といったことが欠けてい
る4。

データアーキテクチャーの制約： ETL（Extract・
Transform・Load、抽出・変換・ロード）プロセス
とデータウェアハウスを中心に構築された現在のエン
タープライズアーキテクチャーは、エージェントの展開
に摩擦を産み出してしまう。問題は、組織におけるほと
んどのデータが、ビジネスコンテキストを理解し意思決
定を行う必要があるエージェントに上手に活用されるよ
うに配置されていないことだ。2025年のデロイトの調
査では、組織のほぼ半数が、AI自動化戦略の課題とし
てデータの検索性（48％）とデータの再利用性（47％）
を挙げている5。

解決策として、従来のデータパイプラインから、Google
がWorld Wide Webを発見可能にしたのと同様に、
組織内データ検索とインデックス作成と表現できるパラ
ダイムシフトが必要になる。実施可能なアプローチは例
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えば、ナレッジグラフ上に構築されたコンテンツストア
とインデックスストアを通じて組織内データを文脈化し、
大規模なETLプロセスを必要とせずに情報を発見可能
にすることである。

ガバナンスと統制のフレームワーク： 企業は、自律的
に動作するように設計されたシステムに対して、適切な
監督メカニズムを確立するのに苦慮している。従来の IT
ガバナンスモデルでは、独立した意思決定や行動を起こ
すAIシステムは考慮されていない。課題は技術的な統
制を超えて、業務プロセス再設計にまで及ぶことは疑い
がない。現状では多くの組織は、エージェント環境向け
にワークフローを再設計するのではなく、現行のワーク
フロープロセスを自動化しようと試みている。

 
さらに、いわゆるエージェントに関する取り組みで問題
となるのは、実際には必要とされない自動化のユース
ケースである。企業は、より単純なツールでも十分な場
合であってもエージェントを適用することが多く、結果と
してROI（Return On Investment、投資収益率）が
低くなる。この「エージェントウォッシング」は問題を悪
化させ、ベンダーは既存の自動化機能を「エージェント」
として再ブランディングしている6。さらに、設計の不十
分なエージェントアプリケーションは、実際には追加で
作業が発生する可能性がある。エージェントによるこの
ような「ワークスロップ」が業務プロセスをさらに非効
率にすることがあることを一部の企業では認識し始め
ている7。

AIエージェントは、その核心部分では仕事の進め方に
おける新しいパラダイムの代表となっているが、今日の
ほとんどの企業では、エージェントが提示する自動化の
機会を活用する準備がまだできていない。一方先進的
な組織では、戦略的なプロセス再設計、アーキテク
チャーの近代化、および新しいガバナンスフレームワー
クに取り組むことで、これらの課題を克服できる兆しが
見え始めている。

自律的運用のアーキテクチャー 

先進的な組織は、パイロットプロジェクトを超えて、エー
ジェント変革のための体系的なアプローチを実装する
ことに移行している。こうした組織では個々のエージェ
ントを展開するだけでは効果として不十分であることを
認識している。代わりに、エージェントをシステムやワー
クフローに統合するために考え抜かれたアプローチと、
展開後のエージェントを慎重に管理する取り組みを実
践している。

業務プロセスをエージェントネイティブに再設計
する 

Agentic AIに先進的に取り組む企業では、単に既存の
ワークフローにエージェントを配置してはいない。代わ
りに、エージェントの独自の強みを活用するために業務
プロセスを再設計している。つまり、一歩引いて現在の
業務内で自動化の機会を見つけるのではなく、end-
to-endの範囲で業務プロセスを検討する必要がある。
エージェントは、さまざまなトランザクションを処理し、
互いに通信し、協力してビジネスの成果を達成すること
ができるが、それは基盤となる業務プロセスがこれらの
能力をサポートするように構成されている場合に限られ
る。 

「今は、ワークフローがどのように機能すべきか、対して、
現在どのように機能しているかを理解するために、バ
リューストリームマッピングを実施する絶好の機会だ」
と、IntelのグローバルSIアライアンス責任者であり、元
AI戦略担当副社長のBrent Collinsは言う。「単に既
存の非効率なプロセスを自動化する（牛が通ってできた
道を舗装するだけ）のではなく、このAIの進化を活用し
て、エージェントがビジネスのために業務を最適に協
力・サポート・最適化する方法を再創造すべきだ」8

ほとんどの企業の既存プロセスは、人間のスタッフを中
心に設計されていた。これに対してエージェントは異な
る方法でタスクを遂行する。彼らは休憩も週末も必要と
しない。継続的に大量のタスクを完了することができる。
これを組織が認識すると、プロセス再設計の機会は魅
力的なものになる。だからこそ、Agentic AIで成功し
ている企業は、自社のプロセスをend-to-endで見て
いるのだ。 

エンタープライズソフトウェアおよびサービス企業であ
るHPEは、まさにこの種のプロセス再設計を念頭に置
いてAIエージェントを開発している。「私たちは、単一
のペインポイントを解決するだけでなく、真に変革でき
るend-to-endのプロセスを選択したかった。私たちは
異なる方法で運営したかったのだ」と、執行副社長兼
最高財務責任者のMarie Myersは言う9。

彼女のチームは、社内の業績評価レビューの完了を支
援するAlfredという名のAIエージェントの作成を主導
した。Myersによると、レビューを実施するプロセスは
非常に時間がかかるが、大規模なデータセットから作成
されるため、エージェントによる自動化に適していると
いう。チームが開発したエージェントは、エージェントフ
ロントエンドのユーザーインターフェースと、その下で動
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John Roeseは、Dell Technologiesのグロ
ーバル最高技術責任者兼最高AI責任者であ
り、同社のグローバル技術戦略とAI変革イニ
シアティブを主導している。エンタープライズ
テクノロジーにおける数十年の経験を持ち、
厳格なガバナンスとセキュリティ基準を維持
しながら、測定可能なビジネス価値を提供す
る実用的なAI実装の推進に注力している。

Q：AIエージェントに関して、企業が見落とし
ていることは何か

A：エージェントをデジタルスキルと考えるな
ら、その真の価値は、それらが集合体として
機能し始めたときに現れる。チャットボット
やコーディングアシスタントのような第一世
代のAIツールは、販売情報の提示やコード
の作成といった単一次元のプロセスの処理
に非常に優れている。しかし、プロセスが複
合的、つまり単一のドメイン内に完全に存在
するわけではないものになると、エージェン
トの方が優れたツールである。エージェント
は、互いにコンテキストを渡し、境界を越え
て推論し、エージェント間のようなプロトコ
ルで対話する能力を持っている。 

ほとんどの複合プロセスは、企業内にのみ
存在するわけではない。サードパーティ・ソフ
トウェアベンダー・SaaSプロバイダーがそ
のワークフローの一部である。エージェント
間の信頼できる安全な連携は不可欠である。
そうでなければ、我々はそれらのプロセスの
境界を越えてデジタル化することは決してで
きない。ほとんどの企業は、モノリシックな単

一プロセスにAIを適用することにほとんど着
手していない。しかし想像してみてほしい。組
織を運営する複合プロセスにAIを適用した場
合に生産性がどれだけ向上するか。

Q：これを社内でどのように実践しているか

A：現在、我々は12のPoC（Proof Of Concept、
概念実証）をエージェントで進めており、これ
らすべてが見積もり・権利・請求・物流を含む
ドメインを横断した顧客問題のend-to-end
の修復といった複合的な問題に取り組んでい
る。我々はROIに非常に注力しているため科
学技術関連プロジェクトに対しては行ってい
ない。販売・サービス・サプライチェーン・エン
ジニアリングといった会社の財務実績に重
大な影響を与える分野でエージェント技術
が登場している。

我々は20程度の大規模業務プロセスの自動
化に着手している。2025年末までには、第一
世代のツールとしてドメインを横断して機能す
る自律システムを稼働させる予定であり、これ
により来年はエージェントの活用を大幅に拡
大するための非常に良い一年になるだろう。

Q：必要なコストとインフラ投資について、組
織レベルでの検討をどのように支援したか

A：プロセスの初期段階で、財務パートナーと
その事業部門の責任者によって署名された現
実的なROIを求めている。その厳格な取り決
めにより、確固たるROIが示された場合にの
み本番稼働が行われる。

またAIは、人・組織・企業などではなく、業務
プロセスに適用されることにも気づいた。
我々は、改善しているのはプロセスであるこ
とを意識している。

改善を続ける中で、我々はプロセスに対して
非常に規律正しい態度で臨むようになった。
例えば人々が独自のAIソリューションを設計
することを許可するのをやめ、代わりに、AIへ
の投資とソリューションを評価・承認するア
ーキテクチャーレビューボードを設立した。

Q：既存の業務プロセスをすでに文書化し、
測定していたか

A：AIはプロセス改善技術なので、確固たるプ
ロセスがなければ、進めるべきではない。まず
それを解決してほしい。さもなければ、この技
術をどこに適用するかを推測することになる。 

我々はデータを整理し、導入しているプロセ
スについて明確な定義を得た。それがなけ
れば、定量化できず、正確でないかもしれな
い何かにAIを適用しようとしていただろう。 

このアプローチを念頭に置いて、我々のサ
ービス組織はすべてのプロセスをデジタル
化した。我々はすべてのデータを単一のアシ
スタントにまとめ、すべてのデジタルおよび
ヒューマンチャネルに配置して、次の最善の
アクションを予測した。その結果、コストと顧
客満足度に関するすべての指標で2桁の改
善が見られた10。

スキルをデジタル化しスケールさせる：JOHN ROESEが語る、AIエージェントを用いたビジネスプロセス変革

作する4つの個別のエージェントで構成されている。こ
れらのエージェントは、クエリを処理のために複数の要
素に分解し、SQLデータに対してデータ分析を行い、
データを提示するためのチャートやグラフを作成し、AI
の洞察をユーザーフレンドリーな構造化レポートに変換
する。エージェントは、同社のエンタープライズリソース
プランニングおよび顧客関係管理システムの上にある
データウェアハウスからデータを取得する。

Myersは、このプロジェクトが彼女のチーム外、さらに
はHPEを超えても教訓となると信じていると言う。「こ
のユースケースは、機能や業界を越えて適用できる。だ
からこそ、私たちはこのユースケースを選んだ。私たち
は、組織のさまざまなレベルで変化を推進できるように
したかったのだ」
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レガシーシステムの置き換え 

組織がend-to-endのプロセスを検討すると、レガシー
ソフトウェアを含む複数のシステムにまたがるワークフ
ローを見出すことになる。これは、コアモダナイゼーショ
ン戦略に影響を与える。昨年のTech Trends 2025レ
ポートで議論したように、AIはビジネスの運営を定義す
る本質的なビジネスルールとワークフローを学習し、理
解する能力をますます高めている。組織は、自社の真の
コアシステムが何であるかを慎重に検討し、エージェン
トがレガシーシステムのギャップを効果的に埋めること
ができる場合に、従来のアプリケーションモダナイゼー
ションを使用するかどうかを決定する必要がある。 

トヨタでは、チームがエージェントツールを使用して、
ディーラーへの車両の到着予定時刻に関する可視性を
向上させており、車両供給問題を解決するためにまもな
くエージェントを使い始める予定だ。このプロセスは、
以前は50から100のメインフレーム画面と、サプライ
チェーンチームメンバーによる大幅な手作業を伴ってい
た。現在では、エージェントが製造前からディーラーへ
の納車までの車両に関するリアルタイム情報をスタッフ
に提供しており、メインフレームと対話する必要はなく
なった。 

今後、チームはエージェントに車両輸送の遅延を特定
し、問題を解決するためのメールを下書きする権限を与
える予定だ。

「エージェントは、チームメンバーが朝出勤する前に、こ
れらすべてのことを行うことができる」と、トヨタのデジ
タルイノベーション担当副社長であるJason Ballard
は言う。「私たちは、この分野にもう少し投資するという
重要な決定を下した。これが今後の差別化要因になる
と感じている」11

シリコンベースとカーボンベースの混合労働力の
管理 

おそらく、AIエージェントを実装する際の最も重要な変
化は、エージェントが新しい形態の労働力であり、人間
の（カーボンベースの）労働力といくつかの類似点を共
有する可能性があることを認識することだろう。一部の
組織は、エージェントを単純な自動化ツールを超えた
用途として使用することを考え始めており、それらを人
間の労働力と統合する方法を模索し始めている。

この進化は、仕事が何を意味するのか、どのように実行
されるのか、そして誰が実行するのかという、根本的な

再創造を表している。この変化の中心にあるのは、AI
エージェントと人間の労働者が異なるスキルセットを
持っているという認識だ。エージェントは定義されたプ
ロセスに優れているが、人間はビジネス要件の変動す
る状況や複雑な問題解決シナリオを乗り切るために不
可欠であり続ける。

この変革は、人間の労働者が今後向かうことになる2
つの主要な領域を生み出す。 

•	 コンプライアンスとガバナンス：人間はますます、エ
ージェント運用の検証・監督・ガードレールの構築に
焦点を当てるようになる。 

•	 成長とイノベーション：人間はまた、業務を再創造し、
エージェントの能力から生まれる新しい機会を特定
することに集中する。 

保険会社Mapfreでは、AIエージェントが組織全体で
使用されており、損害査定のような定型的な管理タスク
をエージェントが処理する保険金請求管理もそのひと
つだ。そして、顧客とのコミュニケーションのようなデリ
ケートなタスクに関しては、常に人がループに関与して
いる。Mapfreのグループ最高データ責任者である
Maribel Solanas Gonzalezは、どのタスクをエー
ジェントに委任するかを慎重に検討し、エージェントが
安全かつ効率的に完了できるタスクであることを確認し
ていると言う。リスクを伴う可能性のあるものはすべて、
依然として人間の労働者を経由する。こうした取り組み
は仕事の性質を変え始めている。同社は、適切に統治
され、尊重され、安全なAIを優先するAIマニフェストを
公表している。 

「そもそもハイブリッドの設計である」と彼女は言う。「こ
れらのエージェントの高い自律性をもってしても、人々
に取って代わることはないが、人間の労働者が今日行っ
ていることを変え、人間はより価値のある仕事に時間を
投資できるようになるだろう」12

他の企業はさらに先を行っている。バイオテクノロジー
企業Modernaは最近、初の最高人事・デジタル技術
責任者を任命し、実質的にテクノロジー部門と人事部
門を統合した。この動きは、人と技術を統合して仕事の
進め方を加速させることで、Modernaの運用モデルを
進化させるための戦略的な一歩だった。 

「人事組織は労働力計画を非常に上手く作成し、IT部
門は技術計画を上手に作成する。それが人であれ技術

https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends.html#the-intelligent-core
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends.html#the-intelligent-core
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/toyota-digital-transformation-ai.html
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/toyota-digital-transformation-ai.html
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であれ、業務計画について考える必要がある」と、
Modernaの最高人事・デジタル技術責任者である
Tracey Franklinは言う13。

特化型対広範な自動化

成功した導入は、企業全体の自動化を試みるのではな
く、特定の、明確に定義されたドメインに焦点を当てて
いる。広範な自動化は依然として可能だが、単一のモノ
リシックなソリューションではなく、オーケストレーショ
ンにて責務が分担された方法で動作する複数の特化型
エージェントが必要となる。

組織は、技術的な成熟度や特定のユースケースの要件
によって左右される、内製化または調達についての重要
な決定を迫られる。調査によると、戦略的パートナーシッ
プを通じて構築されたパイロットは、社内で構築された
ものと比較して完全な展開に至る可能性が2倍高く、
外部で構築されたツールの従業員使用率はほぼ2倍で
ある14。

マルチエージェントオーケストレーション 

企業における生成AIの第一波は、汎用チャットボットで
あった。これらは生産性向上ツールとして有用であるも
のの、自動化の機会を必ずしも提供できなかったため
ビジネスの新たな効率性を推進するに至らなかった。
今度はAIエージェントを使用することで、組織は特定
のタスクを自動的に実行する高度に専門化されたツー
ルを開発できる。スペシャリストのエージェントがオーケ
ストレーションされた方法で展開されると、ワークフロー
全体を自動化できる。このアプローチは、エージェント
の相互作用を容易にさせる標準とプロトコルを深化さ
せることによって可能になる。

モデルコンテキストプロトコル（MCP）： Anthropic
によって開発されたMCPは、AIシステムがデータソー
スやツールに接続する方法を標準化し、エージェントが
エンタープライズリソースにアクセスするためのユニ
バーサルインターフェースを提供する15。有望ではある
が、MCPは複雑なエンタープライズセキュリティ要件の
処理やレガシーシステムの統合において限界に直面し
ている。

エージェント間プロトコル（A2A）： Googleのプロト
コルは、プラットフォームを越えた異なるAIエージェン
ト間の直接通信を可能にし、エージェントの発見・タス
クの委任・協調的なワークフローを取り扱う16。

エージェント通信プロトコル（ACP）： これはエージェ
ントがRESTful APIを介して互いに通信できるようにす
るオープンプロトコルであり、エージェントが構築され
た環境に関係なく協業できるようにする17。ACPは、単
一ネットワーク内でのエージェントの数に関する制限や、
既存のエンタープライズツールとの統合の複雑さにより、
ハードルに直面する可能性がある18。

これらのプロトコルは、専門家が「AIへのマイクロサー
ビスアプローチ」と表現するものの基盤層を代表してい
る。つまり、エージェントを、プラットフォームにて多数
の小規模で専門化されたそれぞれの領域において、
ワークフローの指示やデータが存在する場所の近くに
配置することだ。このアプローチには、複雑さの軽減（小
規模なエージェントはデバッグ・テスト・保守が容易で
ある）、スケーラブルなオーケストレーション（複数の専
門化されたエージェントを複雑なタスクのために組み
合わせることができる）、およびエージェントが相互運
用性を維持しながら異なるシステムで実行できるプラッ
トフォームの柔軟性など、いくつかの利点がある。

エージェントのためのFinOps 

エージェントが継続的に動作するにつれて、不適切に構
成されたエージェントの相互作用は、予測不可能なリ
ソース消費やコストの急増などの連鎖的なアクションを
引き起こす可能性があり、コスト管理が重要になる。組
織は、エージェント主導の費用を監視および制御し、
トークンベースの価格設定モデルを考慮に入れるため
の、専門の財務運用フレームワーク（つまりFinOps）
を必要とする。これらのフレームワークは、リソースタギ
ング・リアルタイム監視・自動スケーリングやライトサ
イジングを含む自動リソース管理、およびAI固有の支
出を管理するための強力なガバナンスフレームワークを
通じて、コストを詳細に追跡するのに役立つ19。

Agentic AIの導入を推進するための5つの質問

組織がエージェントの活用を検討するにあたり、現在お
よび将来にわたってその採用を推進するのに役立つ5
つの戦略的な質問を検討することができる。 

•	 どのようなエージェントが展開され、どのような機
能を実行するのか

•	 人間の従業員と比較したコストプロファイルはどの
ようなものか

•	 どのプロセスが、どの程度の効率で自動化される
のか
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•	 今後4年間で、人間とデジタルの労働力の最適な組
み合わせはどうなるか

•	 5年後には、エージェントが運用領域全体を引き継
ぐことになるのか

今日AIエージェントを実装する準備ができているほと
んどの企業は、最初の3つの質問に対する準備された
回答を持っている可能性が高い。しかし、後の2つを検
討するにつれて、事態はより曖昧になる。多くは、エー
ジェント技術と基盤となる生成AIモデルが将来どのよ
うに発展するか、そしてこの発展が労働力の構成と運用
上の優先順位の変化をどのように推進するかにかかっ
ている。

人間とデジタルの協業が差別化を推進する

未来の企業は、従来のカーボンベースの労働力を超え
て、職務機能全体を自律的に処理するデジタルエージェ
ントを含む、仕事の基本的な性質に大きな変化をもた
らす可能性が高い。これまで議論したように、企業はす
でにハイブリッドな人間とデジタルの労働力を開発し始
めている。組織がこのバランスを正しく取ることができ
れば、それは今後、ほとんどの業界で主要な競争上の
差別化要因になるだろう。

自律性のスペクトラム

組織は、適切な人間の監督トリガーを備えた、段階的
な自律性レベルを通じて、エージェントの意思決定に対
する明確な境界を定義する必要がある。自律性のスペ
クトラムは、3つの異なるフェーズを経て進行する。

•	 拡張：エージェントが人間の労働者の能力を向上さ
せる今日の現実

•	 自動化：エージェントが人間によって定義されたプロ
セス内のタスクを自動化する新たな能力

•	 真の自律性：人工汎用知能がエージェントに最小限
の監督で作業させることを可能にする未来の状態

成功には、「エージェントスーパーバイザー」、つまり、
例外を判断し処理するために要所となるポイントでワー
クフローに人間を配置することが必要だ。これは単に
エージェントの仕事を確認することではなく、重要な意

思決定ポイントでの作業の戦略的な引き継ぎに関する
ものである。今後数年間で、AI技術が向上し、潜在的
に人工汎用知能に達するにつれて、組織はエージェント
により独立して作業させることができるようになるはず
だ。リーダーは、エージェントが処理するのに適した責
任を委任していることを確認するために、AI能力の状
態を継続的に評価する必要がある。

エージェントのための人事

エージェントが職務機能内で成熟するにつれて、組織は
これらを管理するためのアプローチが必要になる。エー
ジェントが人間の労働者と類似点を共有する領域につ
いては従来の人事管理の概念を適用することになる。
しかしそれだけでなく、その独自の特性を考慮してエー
ジェントを管理するための全く新しいフレームワークが
必要になる可能性が高い。職場文化・従業員の忠誠心・
労働者のモチベーションなど、人事のいくつかの焦点分
野はエージェントには適用されないが、組織が人間の
スタッフを管理する方法は主要な管理の柱として残り続
ける。その他の労働者管理の方法は、拡張してエージェ
ントに適用することができる。

オンボーディング： 人間の労働者と同様に、エージェン
トには企業の独自のデータと運用について訓練するオ
ンボーディングプロセスが必要になる。同時に、人間の
監督者は、新しいエージェントを活用する方法について
のトレーニングと教育を受ける必要がある。これは、
エージェントと人間のスタッフが協業するための、デジ
タル労働力のオンボーディングに対する2方面からの新
しいアプローチである。

パフォーマンス管理： これは、エージェントの管理が従
来の人事管理と最も異なる領域の1つかもしれない。
組織は、エージェントが何をしたか、なぜ特定の決定を
下したか、そして誰の権限の下で行動したかを証明する
システムが必要になる。これには、デジタル IDシステム、
トランザクションの暗号化された領収書、およびすべて
のエージェントアクションの不変のログが必要だ。エー
ジェントがビジネスの運営全体に展開されるにつれて、
人間の管理者が評価するには多すぎるデータを生成す
るため、パフォーマンスを管理する追加のエージェント
が必要になるかもしれない。

ライフサイクル管理： エージェントには、継続的なト
レーニングの更新、優先分野への再配置、そして潜在
的には退職計画さえも必要になる。組織は、デジタル
ワーカーが最終的に人間の従業員と同様に課税対象と
なる可能性があることを認識し、生産性の貢献を追跡



28

Ethan Mollickは、ペンシルベニア大学ウォ
ートンスクールの教授であり、Co-Intelligence: 
Living and Working with AIの著者である。ビ
ジネスと教育におけるAIの実用的な応用に
関する第一人者として、組織がAIを効果的
に採用し、業務に統合する方法に関する研
究で知られている。

Q：AIがツールから労働力へと移行するとは、
実際にはどのようなことか

A：多くの組織のリーダーは、これが何を意味
するのかを明確に理解していない。「AIが何か

をやる」とか「たくさんのエージェントを管理す
ることになる」といった、漠然とした発言が多
い傾向にある。しかし、それは組織の運営方法
を再考し、やり直すことなしには起こらない。

私は、これは実際には技術的な問題ではな
く、プロセスの問題だと考える。それは、ギザ
ギザのフロンティアを理解しなければならな
いことを意味する。AIは数学とコーディング
に非常に優れており、これは数学とコーディ
ングのタスクに明らかな影響を与えるが、分
析や人々との会議のようなタスクではその
影響はそれほど明白ではない。労働者は、

仕事の中で時間を調整して、異なることを行
う必要がある。AIエージェントがすべてを行
うわけではないが彼らは基本的な単純作業
を行ってくれるので、私は代わりにインタビュ
ーのためにより多くの相手に電話をかけるこ
とができる。リーダーはその未来を明確に説
明できなければならない。

Q：エージェントファーストのプロセス再設計
に関して、組織は何を考慮する必要があるか

A：AIの仕事をするには、リーダーシップ・ラ
ボ・クラウドの3つが必要である。第一に、クラ

ギザギザのフロンティア：ETHAN MOLLICKが語る、労働力としてのAIエージェント

するためにエージェントに個別の名前を割り当て始め
ている20。

ゼロトラストアーキテクチャー： 人間の労働者が企業リ
ソースにアクセスするために定期的に認証タスクを完了
する必要があるのと同様に、エージェントのアクション
が継続的に検証および承認されることを保証するため
に、一時的な認証システムを実装する必要がある21。
適切に調整されれば、エージェントを管理するためのフ
レームワークは、人間とデジタルの労働者間の協業を
強力に促進する。しかし、エージェントをデジタルワー
カーとしてのアナロジーを文字通りに捉えすぎると、
エージェントの可能性を制限するかもしれない。人間の
パフォーマンスを測定するために開発された基準に
エージェントを留めておくことは、本来人間の労働者に
任せた方が良い場合でも、誤ってエージェントを担当に
置いてしまうリスクがある。

デジタル排気ガスとしてのデータ

エージェントが働く環境では、システムは実行されたア
クションと結果についての膨大な量のデータを生成され
る。今日、ほとんどのエージェントは自身の出力データ
で学習をしないが、将来的には、このシリコンワーカー
によるデジタル排気ガスが、エージェントが学習し改善
することを可能にする貴重な洞察の宝庫になる可能性
がある。組織がこの副産物をどのように利用してエー
ジェントの学習と能力を強化するかについては、今後の
重要な差別化要因となり得る。

これは根本的な考え方の転換を表している。エージェン

トによる推論のすべての行為はトークンを生成し、それ
らのトークンは学習システムを強化できるデータを構成
する。将来最も重要になる可能性が高いのは、この継
続的なデータストリームの洗練された使用である。

エージェントネイティブの未来

システムモダナイゼーションの未来を検討すると、初期
段階での検証の結果では、ハイブリッドアプローチが最
も普及する可能性が高いことを示唆している。このアプ
ローチでは、エージェントがレガシーシステムの利用可
能年数を延長する一方で、組織は特に重要な業務プロ
セスについてモダナイゼーションを追求することが可能
になる。このアプローチにより、組織は将来の技術決定
に対する戦略的柔軟性を維持しながら、エージェントの
能力からただちに価値を実現できる。

Agentic AIへの移行は、技術的な進化に留まるもので
はない。それは、企業がどのように運営し、競争し、価
値を創造するかを再形成するための組織的な変革であ
る。エージェントネイティブなプロセス設計、マルチエー
ジェントオーケストレーション、およびシリコン労働力管
理の基本要素を習得した組織は、ますます自動化され
たビジネス環境で成功する立場となるだろう。

成功の鍵は、エージェント変革で人間を機械に置き換
えることではなく、人間とシリコンベースの労働者の両
方の独自の強みを活用する協業を新たに創造すること
にあると認識することにある。この協業を効果的に推進
する方法を見つけ出した組織が、仕事そのものの未来
を定義するだろう。
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Endnotes

ギザギザのフロンティア：ETHAN MOLLICKが語る、労働力としてのAIエージェント

ウド、つまり組織の全員がこれらのシステムを
使用していることが必要である。第二に、24時
間365日実験を積極的に行い、クラウドから
のアイデアを実際の製品に変えるラボが必要
である。そして最後に、連携したリーダーシッ
プが必要である。リーダーは組織設計につい
て考えなければならない。例えば、以前の10
倍または100倍の速さでコーディングできる
ようになった場合でも、まだアジャイル開発を
行っているのか、といったことである。このよう
な速度ではアジャイル開発は機能しなくなる
ので行う必要はない。

Q：最も重要な労働力のスキルは何か

A：「AIを使うスキル」だがこれは正確に測定
したり訓練したりする方法がまだ分かってい
ない。それにはおそらく、自ら行動する主体
的な姿勢や試行錯誤をいとわない意欲、そ
れを後押しする適切なインセンティブ設計、
そして自分の分野の専門分野に対する深い
知見が含まれる。

Q：エージェントが業務を引き継ぐのはいつ
頃だと予想するか

A：分からないが、エージェントはすでに人々
が思っているよりも優れている。真のエージェ

ントはすでにここにある。ただ、あなたがそれ
らを使っていないだけである。そして、あなた
はそれらを構築しなければならない。しかし、
それは今日でも実行可能である。いつ使用可
能になるかという未来のタイムフレームは不
要である。なぜなら、現在の技術で経済的に
価値のあるエージェントを今すぐにでも構築
可能で、先進的な企業では高い精度で自律的
に多くの作業を行うエージェントワークフロ
ーを構築しているからである。エージェントに
よりすべての人間の仕事を置き換えられるの
か。いいえ、私もそうは望んでいない。技術が
もっと成熟するのを待っているのか。そうだと
したらあなたは困ったことになるだろう。なぜ
なら、それはすでにそこにあるからである22。
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AIインフラの転換点：推論エコノミ
クスの時代におけるコンピューテ
ィング戦略の最適化
AIがPoCから本番展開へと移行する中で、組織は既存インフラがAI
特有の要件と乖離していることに気づき始めている。
Nicholas Merizzi, Chris Thomas, and Ed Burns

成AIが急速に注目を集めた当初、
組織は次世代の製品やサービスの
構想に注力していた。現在、AIは成
熟期に入りつつある。しかし、PoC
段階から本番規模の展開へと進む
につれ、多くの組織は、既存のイン

フラ戦略がAIの要求に適合していないことを認識し始
めている。

反復的なAIワークロードは、ほぼ常時推論を実行する
こと、すなわち、AIモデルを実世界の業務プロセスで利
用することを意味する。クラウドベースのAIサービスを
利用する場合、API（Application Program Interfaces、
アプリケーション・プログラム・インタフェース）呼び出
しが頻発し、コストが急激に増大する可能性がある。こ
のため、一部の組織では、AIワークロードを実行する
ためのコンピュート資源の見直しを迫られている。

しかし、課題はコストだけではない。データ主権、レイ
テンシー、知的財産の保護、レジリエンスといった観点
も重要である。解決策は、単にクラウドからオンプレミ
スへ、あるいはその逆へとワークロードを移行すること
ではない。重要なのは、各ワークロードに最適なコン
ピュート基盤を選択し、それを組み合わせたインフラを
構築することである。

AI活用に最適なインフラを検討する過程で、組織はチッ
プセット、ネットワーク、ワークロードオーケストレーショ
ンの進化が、全社的な重要課題に対応し得ることに気
づくだろう。インフラのモダナイゼーションと人材の準備
を同時に進める組織は、来たるべきコンピューティング
のルネサンスにおける競争環境を定義する存在となる。

推論エコノミクスが鳴らす警鐘 

AI利用に関する計算構造は、組織に前例のない速度で
インフラ再計算を迫っている。推論コスト自体は過去2
年間で約280分の1に急落した 1 一方で、AI関連支出
の総額は爆発的に増加している2。その理由は単純であ
る。推論という形での利用量が、コスト低下をはるかに
上回るペースで増加しているからである。

APIベースのLLM（Large Language Model、大規
模言語モデル）ツールは、PoC用途には適しているが、
全社業務へ展開するとコスト面で持続不可能となる3。
すでに一部の組織では、AI利用に関する月額請求額が
数千万ドルに達している。最大のコスト要因は、継続的
な推論を前提とするエージェント型AIであり、トークン
コストが急増する要因となっている。

企業がコンピュート戦略を再考する理由 

AI利用に伴う請求額の増加は、組織にAIワークロード
の配置先や実行方法を再考させる直接的な要因となっ
ている。ただし、見直しの背景はコストだけにとどまら
ない。

 
コスト管理： 一貫して高ボリュームなワークロードにお
いては、オンプレミス展開の方がクラウドよりも経済的
となる転換点を迎えつつある。具体的には、同等のオン
プレミス環境を構築する総コストに対して、クラウドコス
トが60～70％を超え始めた段階で、予測可能なAI
ワークロードについては運用費よりも設備投資の方が
魅力的となる可能性がある4。

生
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データ主権： 規制要件や地政学的懸念を背景に、一
部の組織はコンピューティングサービスの国内回帰を
進めている。重要なデータ処理やAI機能を自国管轄
外のサービス事業者に全面的に依存することを避ける
動きが広がっている。特に米国以外の地域では、主権
型AI（ソブリンAI）の取り組みが進展し、インフラ投資
を加速させている5。

レイテンシーへの感度： リアルタイム性が求められる
AIワークロードでは、データソースへの近接性が不可
欠となる。特に製造現場、石油掘削施設、自律システ
ムなどでは、ネットワーク遅延がリアルタイムの意思決
定を阻害する。応答時間が10ミリ秒以下であることが
求められるアプリケーションでは、クラウドベース処理
に内在する遅延は許容できない。 

レジリエンス要件： 中断が許されないミッションクリ
ティカルな業務では、クラウド接続が遮断された場合
に備え、オンプレミス基盤を主系またはバックアップと
して確保する必要がある。 

知的財産保護： 多くの組織データはいまだオンプレミ
スに存在している。このため、機密性の高い情報を外
部のAIサービスに移動するのではなく、AI機能をデー
タのある場所に持ち込むことをより好むようになってい
る。これにより、知的財産の統制を維持し、コンプライ
アンス要件を満たすことが可能となる。 

こうした要因を背景に、多くの国でデータセンター容量
の拡張が前例のないペースで進んでいる。デンマーク
の不動産管理企業であるThylanderは、国内で新た
なコロケーション型データセンターの整備を進めてお
り、AIワークロードで利用される最先端のGPUなどに
必要なラックスペース、ネットワーク、電力、冷却設備
を提供している。

Thylander Data CentersのCEOで あ るAnders 
Mathiesenによれば、現在デンマーク国内に存在す
るハイパースケール規模のデータセンターは、すべて
外国企業によって所有されているという。一方で、国内
企業が所有・運営する事業者によってデータを保管・
処理できる選択肢を求める声が、企業の間で高まりつ
つある。

「データ主権を考え、実際に誰がデータセンターを所有
しているのかを見つめ直すことが、デンマーク企業のた
めに、同時に、デンマーク市場に価値を見出す国外企
業のためにも、デンマークらしい取り組みを行いたいと
考える出発点となった」とMathiesenは述べている6。

インフラのミスマッチ 

組織は前述の要因を踏まえて将来の方向性を検討する
ことができる一方で、現行インフラの状態そのものが新
たな障壁となる場合がある。既存のデータセンターは、
床上げ構造、標準的な冷却方式、プライベートクラウ
ド仮想化を前提としたオーケストレーション、従来型の
ワークロード管理を特徴としており、いずれもラックマ
ウント型の空冷サーバーを前提に設計されている。一
方で、AIインフラに求められる技術要件は、GPU間の
高速ネットワーク通信からInfiniBandのような高度
な相互接続技術に至るまで、従来のエンタープライズ
環境には存在しなかったアーキテクチャー上のアプ
ローチを必要とし、この構造的な乖離が、AI活用を拡
大する上での障壁となり得る。

AIに最適化されたデータセンター 

先進的な組織は、クラウドかオンプレミスかという選択
を迫られるのではなく、それぞれの強みを活かしたハイ
ブリッドアーキテクチャーの構築を進めている。このア
プローチは、過去10年にわたり支配的であったクラウ
ド対オンプレミスという二元論的な考え方からの転換
を意味する。

この物理的なインフラのミスマッチは、組織がAI活用
を拡大するにつれて、主要なボトルネックとなる可能性
がある。しかし、先進的な組織はすでに、将来のデータ
センターの姿を描き始めている。

3層ハイブリッドアプローチ 

先進的な組織は、三層構造のハイブリッドアーキテク
チャーを導入し、利用可能なあらゆるインフラ基盤の
強みを活かしている。

伸縮性を担うクラウド： パブリッククラウドは、変動す
る学習ワークロード、突発的なキャパシティ需要、実験
フェーズ、既存データの所在や移動コストを踏まえ、ク
ラウド展開が合理的なケースを担う。ハイパースケー
ラーは最先端のAIサービスへのアクセスを提供し、急
速に進化するモデルアーキテクチャーの管理を簡素化
する。
一貫性を担うオンプレミス： プライベートインフラは、
高ボリュームかつ継続的なワークロードに対する本番
推論処理を、予測可能なコストで実行する。組織は、
性能・セキュリティ・コスト管理に対する統制を確保
しながら、AIインフラ運用に関する内部知見を蓄積す
ることができる。

https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/thylander-ai-ready-data-center.html
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/thylander-ai-ready-data-center.html
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/thylander-ai-ready-data-center.html
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David Linthicumは、AI、クラウドコンピュ
ーティング、サイバーセキュリティ分野にお
いて国際的に認知された思想的リーダーで
あり、イノベーターであり、インフルエンサー
である。グローバル2,000企業、新興のイノ
ベーティブ企業、政府機関に対し、思想的リ
ーダシップ、アーキテクチャー設計、テクノロ
ジーに関する指針を提供している。

Q： 企業がクラウドファーストからハイブリ
ッドモデルへと進化する中で、どのような課
題に直面し、その解決策は何か 

A：最大の課題は複雑さである。異種混在の
プラットフォームを採用すると、信頼性を維
持しながら複数の異なる基盤を同時に管理
することになる。これはマルチクラウドの導
入時にも見られた現象であり、組織は一夜
にして5,000のクラウドサービス管理から
10,000のサービス管理へと拡大し、それら
を異なるプラットフォーム上で運用せざるを
得なくなった。 

各プラットフォームを個別に管理するのではな
く、組織には統合的な管理アプローチが必要
である。モバイル基盤がどのようにデータを保
存しているのか、クラウド環境やデスクトップ
環境とどう違うのかといったことを、いちいち
意識したくはない。そうした複雑性は、物理的
な配置にかかわらず、リソースをグループやク
ラスターとして管理できる抽象化レイヤーへ
と押し下げるべきである。 

そうしなければ、組織は専門チームを増員
し、プラットフォーム固有のツールを購入す
ることで複雑性に対処することになる。しか
しそれは高コストかつ非効率であり、戦略的

に考えることなく場当たり的なプロセスで複
雑性管理を拡張することになり、結果として
ビジネス価値を損なう。本質は、運用上の頭
痛の種を減らし、組織にとって本当に重要な
ことに集中できる状態をつくることである。

Q：デロイトの調査では、クラウドコストが同
等のハードウェアコストの60～70％に達し
た場合、組織は代替手段を真剣に検討すべき
であると示唆している。クラウドファーストか
らハイブリッドモデルへの移行を検討する際、
組織は他にどのような転換点を注視すべきで
あると考えるか

A：オンプレミス基盤とパブリッククラウドが
同等の条件で比較できるのであれば、私は
常にパブリッククラウドを選択する。理由は
単純で、導入が容易であり、スケーラビリテ
ィと伸縮性を得られるからである。しかし、ク
ラウドコストが同等のハードウェアコストの
60～70％に達した段階では、コロケーショ
ン事業者やマネージドサービス事業者とい
った代替案を評価すべきである。これは、経
済性を無視してクラウドファーストを前提と
するのではなく、インフラ配置についてデー
タに基づいた意思決定を行うための、実務
的かつ定量的な判断指標となる。

Q： データセンターのサステナビリティとい
う問題はどのように解決されると考えるか 

A：最終的に言えることは、データセンター
の増加が止まることはないという点である。
需要は極めて大きい。私が住んでいる北バ
ージニアでは、今この場所から半径約16キ
ロ圏内に100カ所ものデータセンターが存
在している。そうである以上、この方向に進

むのであれば、クリーンな電源を活用するこ
とで環境への負荷をできるだけ抑えるしか
ない。その選択肢の一つが原子力である。多
くの人にとって不安を感じさせる選択では
あるが、現実的には他に代替手段がほとん
ど存在しない。

今後は、データセンターが集積する地域に小
型原子力発電所が設置され、現在と同様にそ
こから電力を供給する形になると考えている。
私の近くにも、データセンターに電力を供給す
ることだけを目的とした発電所があるが、そ
れはクリーンエネルギーではない。ビジネスを
維持しながら、より環境負荷の低い手段で同
じことを実現することが、現実的に受け入れ
得る唯一のトレードオフである。何らかの新た
な電源を確保しない限り、意味のある速度で
送電網を拡張することはできない。

Q： このトピックについて、過激な意見や、間
違っていると思う通説はあるか 

A：それは簡単である。すべてがGPU上で動
作するわけではないという点であり、私たち
はその思い込みから脱却する必要がある。
数年前に見られたGPUの囲い込みは、正直
なところ非常に馬鹿げていた。現実には、組
織に実質的な価値をもたらす形でAIを活用
する大半のワークロードは、専用プロセッサ
ーを必要としない。CPU上で十分に動作す
る。もちろん、大規模言語モデルを用いた大
規模学習を行うのであれば、専用プロセッ
サーは必要となる。そうでなければ、数カ月
で終わる処理に10年かかってしまうだろう。
しかし、そのようなユースケースは極めて限
定的であり、多くの組織がそのレベルのAI活
用を行うことはない。

ハイブリッドの実現性チェック：AIインフラの適正規模に関するDAVID LINTHICUMの見解

即時性を担うエッジ： ローカル処理は、最小限のレイ
テンシーで時間制約の厳しい意思決定を担う。特に製
造現場や自律システムでは、瞬時の応答が運用の成否
を左右するため、エッジ処理は不可欠となる。

AI分野の思想的リーダーであるDavid Linthicumは
次のように述べている。

「クラウドは特定の用途においては理にかなっている。
AIにおけるいわば「イージーボタン」のような存在であ
る。しかし重要なのは、用途に応じて最適なツールを選
択することである。組織は多様で異種混在のプラット
フォーム上にシステムを構築し、コスト最適化の観点か
ら最善となる選択を行っている。ある場合はクラウドで
あり、ある場合はオンプレミスであり、また別の場合に
はエッジとなる」7
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• 伸縮性のあるスケーリングの恩恵を受けら
れる、変動性または予測困難なAIワークロ
ードが存在する場合

• 実験や迅速なプロトタイピングのフェーズ
において、市場投入までのスピードが優先
される場合

• 最新のAIサービスやマネージドプラットフ
ォームへのアクセスが競争優位につながる
場合

• データ所在地要件に関して、規制上の柔軟
性が認められている場合

選択する時： 構築する時： 展開する時：

出所：Deloi�e analysis.

deloitteinsights.com

クラウドハイパースケーラー オンプレミスインフラ エッジインフラ

1図

コンピューテーションワークロード配置のための意思決定フレームワーク

• 高ボリュームかつ継続的なAI処理が見込
まれ、設備投資を正当化できる場合

• 機密データについて、組織ファイアウォー
ルの内側での分離された処理が求められ
る場合

• 遅延がクリティカルとなるアプリケーショ
ンにおいて、即時応答が要求される場合

• ミッションクリティカルな業務が、外部クラ
ウドへの接続性に依存できない場合

• 長期的かつ戦略的なAI能力について、3年
以上の展開コミットメントが妥当と判断さ
れる場合

• 業界として厳格な規制要件に直面してい
る場合

• リアルタイムの意思決定を行うアプリケー
ションにおいて、即時処理が求められる場
合

• 帯域制約のある環境により、データ伝送が
高コストまたは現実的でない場合

• 地域ごとのデータ規制により、情報を地理
的境界の外に持ち出せない場合

• 接続性が保証できない環境において、オフ
ラインでのレジリエンスが求められる場合

コンピュートインフラ配置のための意思決定フ
レームワーク 

コンピュートインフラの配置を判断するためのフレーム
ワーク（図1）は一見すると単純に見えるが、実務にお
いてその判断は決して容易ではない。誰もが、最新のモ
デルを最速のハードウェアで、できるだけ少ない障壁で
立ち上げたいと考える。しかし、その選択は高コストに
なりがちである。

こうした背景から、Dell Technologiesは近年、アー
キテクチャーレビューボードを設置した。このボードは、
新たなAIプロジェクトを評価し、コスト・性能・ガバナ
ンス・リスクの観点から、一貫したツールと最適なイン
フラが選択されているかを確認する役割を担っている。
Dellは現在、4つの中核領域にわたってエージェント型
AIのユースケース開発を進めており、経営層はこれら
の高ROI領域におけるユースケース拡大を見据えてい
る。プロジェクト数が増加する中で、それぞれが適切な
インフラ上で実行されていることを担保することが極め
て重要であると、リーダーは指摘する。場合によっては

AIサービス事業者のAPIを呼び出すことが最適となる
一方で、別の場合には完全にオンプレミスのリソースを
利用する判断が求められる。

「これらのシステムはリソース集約度が非常に高いため、
アーキテクチャーに対する厳格さはこれまで以上に重
要になっている」とDellのグローバル最高技術責任者
兼最高AI責任者であるJohn Roeseは述べる。「推論
モデルやエージェント、そしてそれに伴うコストを議論し
始めた瞬間から、こうしたアーキテクチャー上の規律が
不可欠となる」8

ハードウェアアーキテクチャーの革命 

この局面は、組織に対し、中央処理装置（CPU）を中
心とした従来の思考から脱却し、AI向けに最適化され
た専用ハードウェアアーキテクチャーへと移行する、前
例のない機会をもたらしている。組織は、プロセッサー
配置について深慮した意思決定を行い、汎用コンピュー
ティングからワークロード特性に応じた最適化へと舵を
切りつつある。
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John Roeseは、Dell Technologiesのグロ
ーバル最高技術責任者兼最高AI責任者であ
り、同社のグローバル技術戦略とAIトランスフ
ォーメーションのイニシアティブを主導してい
る。エンタープライズテクノロジー分野で数十
年にわたる経験を有し、厳格なガバナンスと
セキュリティ基準を維持しながら、測定可能な
ビジネス価値を生み出す実践的なAI実装の
推進に注力している。

Q：AIインフラに関連する最大のボトルネッ
クと課題は何か

A：多くの組織が現在保有しているインフラ

は、AI登場以前の時代を前提に設計された
ものであり、マルチクラウド時代の初期に下
されたアーキテクチャー上の判断に基づい
ている。どのクラウドを使うか、ネットワーク
トポロジーをどうするか、オンプレミスとオ
フプレミスをどう切り分けるかといった判断
は、おそらくパンデミック以前に行われたも
のである。当時存在していなかったものを前
提にアーキテクチャーを設計できるほど、誰
も賢くも幸運でもなかったというのが実情
である。近い将来、ほとんどのインフラキャ
パシティは、従来型ワークロードではなくAI
システムのために使われるようになる。AIワ
ークロードには、単なるデータではなく知識

レイヤーが必要であり、また高速化されたコ
ンピュートが求められる。これらのワークロ
ードは分散実行が可能であり、さまざまなア
プローチが併存する高エントロピーな産業
環境の中にある。そのため、インフラの最も
基礎的なレベルにおいて、これまでとは全く
異なる種類のワークロードであると言える。

Q：AIファクトリーという概念は、この文脈に
おいてどのような位置づけになるのか

A：AIファクトリーは、AIのためのグリーンフィ
ールド環境である。従来のエンタープライズア
プリケーションやサービスを前提に設計され

グリーンフィールドの利点：専用AIインフラに関するJOHN ROESEの見解

この進化は、単一のシステム内に複数のプロセッサー
種別を統合する形で進んでいる。具体的には、並列的
なAI処理を担うGPU、オーケストレーションや従来型
ワークロードを担うCPU、効率的な推論処理を担う
NPU（ニューラルプロセッシングユニット）、特定の機
械学習タスクに最適化されたTPU（テンソルプロセッシ
ングユニット）である。現在のサーバー更改では、CPU
とGPUを組み合わせた混在構成が一般的になりつつ
ある。

かつては、1つのトレイに4～8基のGPUを搭載し、
CPUがそれらを制御する構成が見られたが、現在では
CPU1基あたりGPU2基程度の構成が増加している。

 
カスタム構築されたAIデータセンター： これらの潮流
は、いわばAIデータセンターと呼ぶべき形へと収束し
つつある。そこでは、CPUに対して相対的にGPUの比
率が高い構成、新たなサーバーモデルやハイブリッド
ワークロードに対応したオーケストレーションレイヤー、
迅速な展開を可能とする進化したデータセンターの
フォームファクターが採用される。また、レイテンシー低
減を目的としたプロセッサー間の光ネットワーク接続や、
GPUの能力を最大限に活用するためのワークロードの
移行およびリプラットフォームも含まれる。

AIファクトリーの台頭 

AIワークロードの拡大により、AIファクトリーと呼ばれ
る新たな形態が登場している。これは、AI処理に特化
して設計された統合型インフラエコシステムであり、複

数の専門的コンポーネントを単一のソリューションとし
て統合する：

•	 AI専用プロセッサー： 高帯域メモリと同一パッケー
ジ化されたGPU、および汎用計算ではなくAIオーケ
ストレーションに最適化された特別設計のCPU

•	 オーケストレーションプラットフォーム： 異なるコン
ピュートタイプにまたがるマルチモーダルAIワークロ
ードを統合的に管理できる基盤であり、さまざまな
AI技術をシームレスに連携させることを可能にする

•	 高度なデータパイプライン： AIモデルが利用するこ
とを前提に、データの収集、クレンジング、前処理を
行う専用システムであり、従来の抽出・変換・ロード
に伴うボトルネックを解消する

•	 高性能ネットワーキング： データ転送の遅延を最小
化するための高度な相互接続技術であり、光ネット
ワークの進化やGPU間専用通信プロトコルを含む

•	 アルゴリズムライブラリ： AI機能を特定のビジネス
目的に整合させる形で事前最適化されたソフトウェ
アフレームワークであり、開発期間の短縮と性能向
上を実現する

これらのAIファクトリーは、余剰となった計算能力を
サービスモデルとして提供することも可能であり、重要
なワークロードに対する戦略的な統制を維持しつつ、未
使用の処理能力を収益化することができる。
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たブラウンフィールド環境を改修し、適切にAI
環境を動作させることは困難である。AIには、
高速化されたコンピュートアーキテクチャー
が必要であり、多くの場合、CPUだけでは不
十分である。ネットワークの観点ではトポロ
ジーは簡素化される一方で、極めて高速で
あることが求められる。ストレージ環境は、
実質的には知識レイヤーであり、ベクトルデ
ータベース、グラフデータベース、ナレッジグ
ラフ、コンテキスト対応型チャットボット、デー
タパイプラインなどで構成される。また、AIア
プリケーションおよびその実行環境自体も、
極めてモダンなものとなっている。こうした
要素を既存のブラウンフィールドインフラに
後付けで組み込むことも理論上は可能であ
るが、私たちは、AIに最適化されたインフラ、
すなわちAIファクトリーを新たに構築するこ
とを推奨している。そうすることで、立ち上げ
スピードを大幅に高め、アーキテクチャー上
のリスクを低減し、AIのために設計された専
用環境を実現することができる。

Q：それを立ち上げるのに通常どのくらい期
間を要するか

 A：実際には、既存環境を改修するよりも速
い。私たちは、GPUと知識レイヤーを備えた
並行環境を立ち上げ、既存インフラと接続し
てきた。すべてのデータはデータメッシュによ

って連携され、AIツールは従来ツールと同じ
データメッシュを参照する。一方で、実際の物
理トポロジー、すなわちそれらが稼働する基
盤は、高速化されたサーバー、知識レイヤーの
データ管理、AIワークロード、可観測性、統制
機能から構成される。これを独立した環境と
して構築する方が、既存環境に後付けで組み
込もうとするよりも速かった。エージェント型
AIスタック全体を即座に稼働させるために、ス
トレージ、コンピュート、ネットワークを事前に
組み上げたアプライアンスを導入することも
可能である。ブラウンフィールドの外側に構築
することで、多くの複雑性から切り離すことが
でき、その結果、迅速な展開が可能となる。

一見すると追加コストのように思えるかも
しれないが、実際にはそうではない。既存の
レガシー環境にAI機能を無理に組み込もう
とする運用コストは、新たに専用インフラを
構築する場合よりも高くなる可能性が高い。

Q：サステナビリティはインフラの意思決定プ
ロセスにどのように関わってくるか 

A：計画策定において、エネルギー効率は重
要な判断要素である。高度な冷却システム、
熱管理技術、サーバーの進化により、消費電
力あたりの性能を最大化すると同時に、エ
ネルギー使用量の可視化と削減が可能とな

る。特に重要な判断の一つが、液体冷却方
式をいつ採用するかである。例えば、ダイレ
クト液体冷却はフリーエア冷却と比較して
少なくとも2倍のエネルギー効率を実現で
きるため、ダイレクト液体冷却を採用した単
一ラックであっても、コストおよび設置面積
の削減に寄与する。

次に注目すべきは、既存インフラである。IT資
産の低い利用率は、データセンターにおける
エネルギー浪費の最大要因である。レガシー
インフラを最適化し、無駄を削減しつつ効率
を高めることができれば、AI拡張に伴う追
加的な環境負荷を抑制できる可能性がある。

最後に、多くのAIワークロードはクライアント
デバイス側へと移行可能である。AI PCは、分
散型でありながら非常にエネルギー効率の高
いコンピューティング環境である。すでに電力
網に組み込まれており、既存の環境フットプリ
ントの中に存在している。相当量の計算処理
をデータセンターからこれらのデバイスへ移
行できる可能性があり、ワークロード特性に
応じて機能の一部を高効率なAI PCへ分散
させることで、全体としての環境負荷を低減
することができる。

グリーンフィールドの利点：専用AIインフラに関するJOHN ROESEの見解

データセンターの新たなフロンティア 

現在進行しているAIインフラの変革は、より広範なコン
ピューティングの変革の始まりにすぎない。今後5年か
ら20年の間に、新たなコンピューティングパラダイムが
成熟するにつれ、データセンターは、用途ごとに高度に
特化したツールを受け入れるため、継続的な進化を求
められることになる。

インフラの進化は続く 

カスタムシリコンの統合は、汎用チップの枠を超え、特
定のAIタスク向けに設計された専用プロセッサーへと
加速している。これには、パターン認識用途 9 に適した
ニューロモーフィックコンピューティングや、AI分野で注

目が高まりつつある、より高いエネルギー効率を実現す
る光コンピューティングが含まれる10。

量子コンピューティングが実用規模に達した場合、デー
タセンターの設計要件は根本的に変化する可能性が高
い11。量子システムは、冷却設備、高度なフォームファク
ター、極めて厳格なノイズおよび温度感度制御を必要と
し、現在のAIインフラとは大きく異なる要件を持つ。 

こうしたハイブリッドアーキテクチャーを運用するために
は、新たな専門性と管理ツールが不可欠となる。将来
的なオーケストレーションレイヤーは、従来型のソリュー
ションに代わり、AIワークロードに特化して設計された
プラットフォームへと置き換わる可能性がある。それら
のシステムは、従来の仮想マシンやコンテナだけでなく、
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量子プロセッサー、ニューロモーフィックチップ、光コン
ピューティングアレイといった多様な計算資源を統合的
に管理することになる。

人材変革に求められる要件 

インフラ変革は、IT組織全体におけるリスキリングを必
要とする可能性が高い。データセンターチームは、従来
のサーバー管理から、AIに最適化されたインフラ運用、
GPUクラスター管理、高帯域ネットワーク、専用冷却シ
ステムの運用へと移行していくことが求められる。

ネットワークアーキテクトは、従来のエンタープライズ
ネットワークとは本質的に異なる、AIファーストのトラ
フィックパターンおよび高スループット要件を前提とした
設計という課題に直面する。GPU間通信、大容量デー
タ転送、超低レイテンシーといったAI特有のネットワー
ク要件は、多くの組織が十分に備えていない専門性を
必要とする。

コストエンジニアには、ハイブリッドなコンピュートポー
トフォリオ最適化に関する専門性が求められる。単なる
クラウド経済性の理解にとどまらず、インフラ方式ごと
の複雑なトレードオフを把握する必要がある。これには、
GPUの稼働率、推論経済性、ハイブリッドコスト構造を
考慮した新たな財務モデルの習得が含まれる。

長年にわたるクラウド移行の結果、社内のデータセン
ター関連スキルが失われ、多くの組織ではAIインフラ要
件を理解する人材の確保が困難になっている。この人
材ギャップは、特に全面的にクラウドへ移行した組織に
とっては大きな課題である一方、人材育成に投資する
意思を持つ組織にとっては機会ともなり得る。

AIインフラを管理するAIエージェント 

AIインフラの複雑さが増すにつれ、従来型の IT運用プ
レイブックは、AIワークロードが求める動的な最適化に
は不十分になりつつある。その結果、アラートの要約、
原因仮説の提示、是正策の提案を行う、IT運用向けに
設計されたカスタムAIコパイロットの登場が進んでい
る12。

これらのエージェントは、キャパシティプランニングやベ
ンダー選定の領域にも拡張されつつある。例えば、
Amazon Web Servicesでは、キャパシティ予約を自
動分析し、Amazon Bedrockエージェントを通じて推
奨アクションを提示するAIパターンが公開されている13。
これは、モデル選択、インスタンスタイプの最適化、ス

ポット価格とリザーブド価格の使い分け、さらにはマル
チクラウドにおけるコストおよびカーボン最適化を動的
に制御する、完全自律型エージェントへの前段階と位
置づけられる。

調達プロセスもまた、定期的かつ手動的なものから、ア
ルゴリズム主導で継続的に行われる形へと変化しつつ
ある。今後、組織は、ワークロード需要・コスト変動・
性能要件に基づき、リアルタイムでインフラに関する意
思決定を行う主体として、AIエージェントへの依存を一
層強めていくことになる。

サステナブルなデータセンターのイノベーション 

AIインフラが環境に与える影響の拡大を背景に、サステ
ナブルなコンピューティングアプローチに関するイノ
ベーションが進んでいる。政府および民間セクターでは、
カーボン排出を伴わずにデータセンターへ電力供給を
行う手段として原子力の活用が検討されているが、現
時点での実装は、ハイパースケーラーや多額の資本を
有する組織に限定されている。

マイクロソフトのProject Natickは、海水をヒートシン
クとして利用する水中データセンターコンテナが、実用
的かつ信頼性の高い計算基盤となり得ることを示した。
ただし、同社は概念実証フェーズの完了をもって研究プ
ログラムを終了した 14。一方で、中国の海洋機器メー
カーであるHighlanderは、商用の水中データセンター
モジュールをすでに展開しており、政府の正式な支援の
もとで事業拡大を進めている15。

再生可能エネルギーとの統合も加速している。テキサス
州で計画されているData Cityのようなプロジェクトで
は、将来的な水素エネルギーの統合も見据え、完全再
生可能エネルギーによるデータセンター運営が構想さ
れている16。これらの取り組みは、サステナブルなコン
ピューティングインフラに向けたより大きな潮流を示し
ている。 

さらに、新たな概念として、太陽光発電で稼働し、発生
した熱を直接宇宙空間へ放射することで冷却水を一切
必要としない軌道上データセンターも検討されている。
Sophia SpaceやLonestarなどの企業が軌道上コン
ピューティングの開発を進めており、月面データセン
ター向けペイロードの初期飛行試験に成功した例もあ
るものの、実用化にはなお数年を要する17。
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Endnotes

コンピューテーション・ルネサンス：戦略的
差別化要因としてのAIインフラ

このインフラ変革を成功裏に乗り越える組織は、AIの展
開と運用において持続可能な競争上の優位性を得る可
能性が高い。一方で、変化に適応できない組織は、AI
が事業運営の中核を占めるにつれて、コストの増大、性
能上の制約、さらには戦略的な脆弱性に直面すること
になる。

このAIインフラの変革は、一時的な市場調整にとどま
るものではなく、組織が計算資源と向き合う姿勢そのも

のを根本から変える構造的転換である。過去10年にわ
たりクラウドコンピューティングが IT戦略を再定義して
きたのと同様に、今後10年においては、ハイブリッドAI
インフラがテクノロジーに関する意思決定の軸となる可
能性が高い。

コンピューテーション・ルネサンスはすでに始まっており、
その帰結が、AI主導のビジネス環境においてどの組織
が成功するのかを左右することになる。
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テクノロジー組織の再構築：AIネイテ
ィブなテクノロジー組織の設計
未来のテクノロジー組織を定義するものとは何か、リーダーは今日からど
のようにその構築を始めるべきか。
Lou DiLorenzo, Jr., Anjali Shaikh, Michael Caplan, and Erika Maguire

クノロジーが段階的に変化する時代
は終わった。わずか数年で、人工知能
はタスクの自動化から、テクノロジー
組織の構造自体を解体・再構築する
段階へと飛躍した 1。デロイトの2025
年Horizon Architecture Survey

によると、テクノロジーリーダーの78%が、今後5年間
で、AIエージェントがアーキテクチャーのワークフロー
に幅広く、または部分的に、あるいは変革的な形で統
合されると予測している2。

これは単なるツールの入れ替えや人員数の変化以上の
ものである。AIは、テクノロジーチームの構成・ガバナ
ンス・リーダーシップのあり方を再設計している。未来
のモデルは、よりリーンで、より速く、アーキテクチャー
からデリバリーに至るあらゆる層にAIが組み込まれ、テ
クノロジー組織を継続的に学習し最適化するダイナミッ
クなエンジンへと変貌させるであろう。

「エージェントと人間は、仕事の進め方という点で間も
なく完全に統合されるだろう。その統合は多くの企業の
準備を上回る速さで起こりうる。「一度作ったら終わり」
の時代は終わった。企業は、継続的なロードマッピング
と反復改善を習得する必要がある」3と、Modernaの
最 高 人 事・ デ ジ タル 技 術 責 任 者 で あ るTracey 
Franklinは述べている。

AI主導の世界に向けてテクノロジー組織を構築するた
めの決定的な青写真はないが、進むべき道は見え始め
ている。未来のハイパフォーマーは、AIに歩調を合わせ
るだけでなく、AIを推進力として全く新しい領域へと進
出するだろう。今日、すべてのリーダーにとっての問いは、
AIがテクノロジー組織を変革するかどうかではなく、い
かに迅速にAIの潜在能力を最大限引き出せるかである。

AIはテクノロジー組織をどのように再構築し
ているか

デロイトのTech Spending Outlookによると、調査
対象組織の64%が今後2年間 4でAIへの投資を増や
す計画である。これは、AIが企業全体にもたらしうる大
きな価値と変革の可能性を、リーダーが認識している
明確な兆候である。ほとんどの組織が生成AIとエー
ジェントAIの探索段階にあることを認めつつ（図1）、
データは、AIが優先事項、人材、そして目的に至るまで、
多くの点でテクノロジー組織を再構築していることを示
している。

優先事項　デロイトの2025年Tech Executive Survey
において、CIO（Chief Information Officer、最高情
報責任者）が最も時間とエネルギーを費やしている分
野として、AI・データ・アナリティクスの潜在能力の最
大活用が挙げられた 5。これまでも多くの経営幹部に
とってAIは最優先事項であったが、生成AIとエージェ
ントAIの登場により、AIはテクノロジー組織の最重要
課題となり、それに応じて投資が行われている。テクノ
ロジー予算に占めるAIの割合は、今後2年間で平均
8%から13%へと大幅に上昇すると予想されており、
AIが実験段階からコア戦略へと移行していることを浮
き彫りにしている6。

人材　同調査において、テクノロジーリーダーの70%
近くが、生成AI7 への直接的な対応としてチームを増強
する計画を立てている。これは雇用喪失への懸念から、
人材の増強と専門化という戦略への明確な転換を示し
ている。AIの継続的な勢いは、Modernaの最高人事・
デジタル技術責任者や前線配置エンジニアといった新
しい役職を生み出すとともに、他の役職の存在感も高
めている8。例えば、AIアーキテクトの役職数は、現在
の30%から今後2年間で58%へと、ほぼ倍増すると
予想されている9。AIは新しい働き方を推進しており、

テ
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積極的に使用中 導入間近 ソリューションを試験運用中 選択肢を検討中 検討していない

サイバーAI

AI言語モデル

AI組み込みデバイス/エッジAI

AIベースのコーディング支援
ツール

AIによって強化されたエンタープ
ライズアーキテクチャー

AIエージェント

50% 22% 18% 10%

41% 14% 20% 20% 5%

31% 17% 21% 26% 4%

28% 11% 17% 30% 13%

16% 10% 34% 32% 8%

11% 17% 38% 30% 4%

注：四捨五入のため、合計が100%にならない場合がある。
出所：Deloi�e 2025 Emerging Technology Trends in the Enterprise Survey. Deloi�e conducted an online survey of 500 US technology leaders 
between June and July 2025 to quantify the prevalence, engagement, and perceptions surrounding the adoption of emerging technologies 
across industries.

1図

組織はまだAI技術を試験的に導入している段階だが、広範な実験のトレンドは、
テクノロジー機能を再設計する強い勢いを示している 
Q： 「以下の各テクノロジーについて、貴組織の現在の導入段階はどれか」

deloitteinsights.com

もはや「プラグアンドプレイ」のツールではなく、周到な
設計・統合・ガバナンスを要するテクノロジーであり、
専門的な知見を必要とする。

目的　AIがCEOの現在および将来の戦略において重
要な役割を果たすにつれて10、テクノロジー組織の使命
は変化している。今日のCEOは、テクノロジーリーダー
に対して、単なるITの運用ではなく、ビジネス戦略の推
進 を 期 待 して い る。デ ロ イト のTech Executive 
Surveyによると、多くの大企業（66%）が自社のテク
ノロジー組織をサービスセンターではなく収益創出源と
見なしており、デロイトのTech Spending Outlook
でテクノロジー組織がビジネスを形成する上での役割
を尋ねたところ、最も多かった回答は「戦略的リー
ダー：テクノロジーに重点を置いて全体的なビジネス

戦略を実現する」であった 11。CEOに直接レポートする
CIOの数が増加していること（2025年 12 の65%に対
し、2015年 13 には41%）は、テクノロジーとAIが単な
る運用上の懸念事項ではなく、成長、イノベーション、
そして競争力の中心であることをさらに示している。テ
クノロ ジー 組 織 の目 的 は、「現 状 維 持（keep the 
lights on）」から「未来への道を照らす（light the 
way forward）」ことへと拡大している。

AI主導の未来に備えるための戦略

AIの勢いが増すにつれ、組織は自社のテクノロジーオ
ペレーティングモデルを積極的に見直している。実際、
進化するビジネスニーズに応えるためにテクノロジーオ
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ペレーティングモデルをどのように変化させているかを
尋ねたところ、調査対象の IT意思決定者のうち、「大き
な変更はない」と回答したのはわずか1%であった 14。

AI主導の未来に備えるための道のりは、組織の成熟度
や優先事項などの要因によって異なるが、AIと自動化
の導入を増やすことから始まる可能性が高い。その先で、
組織が今日、AI主導の未来に向けてどのように計画し
ているかは以下のとおりである。

モダナイゼーションはテクノロジーではなく、ビジ
ネス課題から始まる

調査対象組織の71%が現在、AI導入をサポートするた
めにコアインフラをモダナイズしており、23%が年間収
益の6%から10%をコアエンタープライズシステムのモ
ダナイゼーションに投資している15。しかし、認識だけ
では不十分である。重要なのは、単にテクノロジーを
アップグレードするのではなく、実際のビジネス課題を
解決することである。

「モダナイゼーションはテクノロジーのためのテクノロ
ジーではなく、コスト、市場投入の問題など、根本的な
ビジネス課題に対処することである」と、Broadcom
のCIOであるAlan Davidsonは言う。「AIは良い例。
テクノロジーは非常に速いペースで進化しているため、
今日AIについて行われている会話は6ヶ月前のものと
は大きく異なる。したがって、戦術的な計画を持つこと
が重要である。特定のビジネス課題とそこから得たい価
値に焦点を当てなければ、AIに投資してもリターンが
得られないということになりかねない」16

モジュール性とオブザーバビリティのために設計
されたアーキテクチャー

AI主導で将来に対応できる企業は、継ぎはぎのレガ
シープラットフォーム上には構築できない。これが、調
査対象組織の66%がAIで強化されたエンタープライズ
アーキテクチャーの試験的な導入や検討をしている理
由だろう17。新しいテクノロジーを全社end-to-endの
視点と組み合わせて活用すると、より大きな価値を生み
出せる。新しいアーキテクチャーは、モジュール性とオ
ブザーバビリティに対応する形で設計可能である18。オ
ブザーバビリティの本質とは、システムの外部出力を分
析することでシステムを可視化し、理解し、最適化する
能力にある。

「Western Digitalでは、当社の技術環境を全体的に

管理するためのオブザーバビリティアーキテクチャーを
開発している。我々は完璧なAIソリューションを待つの
ではなく、潮流を逃さないよう小規模なパイロットで早
く失敗する方がましである」と、Western Digitalの
CIOであるSesh Tirumalaは語る19。

The Coca-Cola Companyもモジュール型のアプロー
チを優先している。「グローバル企業にとって、一つの方
がすべてに当てはまることは稀である。世界各地で働き
方は同じではない。当社は、必要に応じてローカライズ
しながら迅速に動けるアジャイルチームに支えられ、モ
ジュール型アーキテクチャーと指針となる基本原則を構
築する、という方針を取ってきた」と、シニアバイスプレ
ジデント兼CIOのNeeraj Tolmareは言う20。

テクノロジー人材戦略の中心にある人間と機械の
コラボレーション

最近のデロイトの調査は、テクノロジー人材ランドス
ケープの急速な進化を浮き彫りにしている。組織が新し
いテクノロジーを導入するにつれて、最も期待される新
しい役割には以下が含まれる。

•	 人間とAIのコラボレーションデザイナー：人間とイン
テリジェントシステム間のシームレスなインタラクシ
ョンを設計する責任を負う

•	 エッジAIおよび組み込みシステムエンジニア：AI機
能をデバイスや接続されたインフラに直接もたらす

•	 合成データのためのデータ品質スペシャリスト：AIシ
ステムを動かすトレーニングデータが信頼でき、代表
的であることを保証する

•	 AIプロンプトエンジニアおよびモデルトレーナ
ー：AIの出力を最適化し、特定のビジネスニーズに
合わせてモデルを調整する21

AIを実際に機能させるためには、AIがスキルアップの
エンジンであり、知識のギャップを埋めるツールでもあ
ることを考慮する必要がある。「たとえJavaScriptのエ
キスパートやプロダクトマネージャーのエキスパートで
なくても、AIはそのギャップを埋める、あるいはその
ギャップを完全に埋めるのに役立つ」と、研究者であり、
The Phoenix Projectおよび新刊Vibe Codingの共
著者であるGene Kimは言う22。組織がテクノロジー
人材戦略を再考する際、AIができることを踏まえて、
チームにどの程度の機能的専門知識が必要かを考える
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Gene Kimは、ハイパフォーマンスなテクノロ
ジー組織を研究する研究者であり、Wall Street 
Journalのベストセラー作家である。元CTO
であるKimは、毎年開催されるEnterprise 
Technology Leadership Summitの主
催者である。彼の著書は100万部以上を売り
上げている。彼の最新刊であるVibe Coding
は、Steve Yeggeとの共著である。

Q： AIコーディングツールは、エンタープライ
ズの状況をどのように変えているか

A： AIは、私が「自律的」チームと呼ぶものを
生み出している。そこでは、AIがギャップを埋
めたり補ったりするのに役立つため、必ずしも
すべての分野で深い機能的専門知識が必要
というわけではない。あなたはデータベース
のエキスパートでも、ビジネスのエキスパート
でも、プロダクトマネージャーでもないかもし
れないが、AIはこれらのドメインを横断してよ
り独立して作業するのに役立つ。

営業、マーケティング、顧客サポートなど、あ
らゆるビジネスドメインのエキスパートが開
発者と組むことで、多くの監督なしに素晴ら
しいことを成し遂げられるようになった。あ
るシニアテクノロジーリーダーは私にこう言
った。「私はキャリアの20年間、成果が不十

分で、遅れ、約束を守れないと言われ続けて
きた。今ではその逆だ。常に速すぎると言わ
れ、減速する必要があると言われている」。
それは我々全員が目指したい場所である。

Q： ITリーダーは、単に「AIでコーディングを
学べ」と言うだけでなく、チームをどのように
準備させるべきか

A： 最も成功を収めているのは、多くの場合、
よりシニアで技術志向のリーダーであり、彼
らは限界を理解しつつも可能性を見出して
いる。リーダーとして、時間は貯蔵も創造も
できないのだから、時間を節約できるもの
があればそれを使わなければならないとい
うトーンを設定する必要がある。

興味深いことに、多くのシニアエンジニアは実
際にAIコーディングツールに反発している。テ
クノロジーはまだ未熟で予測不可能であるた
め、古典的に訓練されたコーダーの多くは、自
分たちが訓練された方法の方が優れていると
考えて抵抗している。ツールが未熟であるから
こそ、トレーニングが必要なのである。一度や
二度試して諦めるわけにはいかない。ある程
度の理論と、それらが内部でどのように機能
するかを理解する必要がある。

AI支援ソフトウェア開発の現状に関する最近
のレポートから得られた一つの重要な洞察が
心に残っている。AIへの信頼は、使用頻度と期
間に直接相関する。これらのツールを使えば
使うほど、その癖や限界をよりよく理解できる
ようになる。より大きな問題を任せるようにな
り、そこに大きな見返りがあるのだ。

Q： この移行に直面しているCIOやITリーダ
ーへのアドバイスは何か

A： 価値を見出すことに抵抗し、取り残され
るリスクのあるシニアエンジニアを助ける
上で、リーダーシップは極めて重要となるだ
ろう。全体的に採用は減少しているが、行わ
れている採用はAIを使用する開発者を優遇
する可能性が高い。経済的な観点から見れ
ば、すべての行を手で書くことに固執する人
よりも、AIを活用して仕事を加速させる人を
選ぶだろう。

リーダーはまた、誰が生産性余剰を獲得する
かを決定する上で重要な役割を果たす。AIが
公に議論されなければ、人々は1日の仕事を
1時間で終えて誰にも言わないかもしれない。
しかし、AIの実践が共有される文化では、そ
のエンジニアは「5日分の仕事を1時間で終
えた。これがその方法だ」と言うかもしれな

VIBE SHIFT：GENE KIMが語る、エンタープライズITにおけるAIを活用したコーディング

ことが役立つ、と彼は付け加える。それは、スキルアッ
プやリスキリングの取り組みにどこに焦点を当てるべき
かを明らかにするのに役立つ。

AIは能力と専門知識を民主化することができるが、未
来の競争優位性は、単にAIツールを導入することから
ではなく、人間と機械が協力する方法を設計、管理、進
化させることができるチームを構築することから生まれ
る可能性が高い。未来は人間か機械かではなく、人間
と機械なのである23。

新たなリスクを管理しつつ、スピードを可能にす
るガバナンス

これは容易なことではないが、航空宇宙・防衛企業
RTXの最高デジタル責任者兼エンタープライズサービ

ス部門のリーダーであるVince Campisiは、AI時代に
おけるガバナンスを適応させるための自身の戦略を共
有している。「ガバナンスを3つのM、すなわちマップ

（map）、メジャー（measure）、モニター（monitor）
に分解する。これは、チームが進捗を把握するために活
動をマッピングし、望む成果を達成しているかを確認す
るために結果を測定し、当初の目標が実現されている
かを確認するために品質を監視できることを意味する。
次に、戦略的意図との整合性を維持するために設計さ
れた戦術に焦点を当てる。AIがよりエージェント的にな
るにつれて、組織はリーダーシップの意図から始まり、
人間が結果を検証し信頼できるように説明可能性と監
査可能性を組み込んだガバナンスを確立することがで
きる」24
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漸進的な変化よりも再創造を優先する大胆な野
心

テクノロジー組織の変革には、一連の小さく安全なス
テップ以上のものが求められる。それは、何が可能かを
再創造する勇気あるビジョンを必要とする。大胆な野心
を掲げる組織は、戦術的な自動化をはるかに超えてAI
を活用し、テクノロジー・人材・戦略が交差する方法
を根本的に再構築する。

「永続的な概念実証のサイクルに行き詰まるのではなく、
最大の問題に取り組み、大きな成果を目指すことを検
討すべきだ」と、UiPathのCEO兼執行会長である
Daniel Dinesは言う。「大きな成功を手にすれば、ビ
ジネスプロセスを再考する機会だけでなく、生産性向
上の可能性や新たな収益源を発見する機会があること
を証明できる。早く始めれば始めるほど、それらの目標
に向けた道のりにおいて、より良いポジションを築くこ
とができる」25

CIOの役割の再定義

AIが定着するにつれて、CIOの使命はテクノロジースト
ラテジストからAIエバンジェリストへと拡大している。
実 際、Tech Executive Surveyに 参 加したCIOの
70%が、自組織における生成AIに関する主な役割は、
企業全体への生成AIの実装か、チームにテクノロジー
の可能性を理解させるエバンジェリストとしての役割の
いずれかであると述べている26。AI対応の機能が組織
全体に組み込まれ、ITの集中化が緩和されるにつれて、
CIOはインフラの所有者ではなく、オーケストレーター
兼インテグレーターとなる。実際、CIOのほぼ3分の1
が、今後18ヶ月間で仲間のテクノロジーリーダーを調
整することが不可欠であると述べている27。この役割は
現在、ビジネス戦略と全社的な変革とのより深い統合
を必要とし、CIOをチェンジエージェントであると同時
に責任あるゲートキーパーにしている。

「かつてCIOは、SaaSや他のアプリケーションが効果
的に連携することを確認することが任務の多くを占めて
いたため、最高統合責任者のようであった。今日、私は
自分の役割を、従来のCIOに加えて、最高データ責任
者・最高AI責任者・最高デジタル責任者を組み合わ
せたものだと考えている」と、Western Digitalの
Tirumalaは付け加える。「この時代は、テクノロジー
リーダーがステップアップする機会である。我々はテク
ノロジー、データ、そしてプロセスを理解している。許可
を待つのではなく、パートナーとして積極的に関与すべ
きだ。強力なデジタルへの野心を明確にし、トップライ
ンの成長とビジネスモデルの転換を可能にするロード
マップを、リスク管理戦略とともに策定する。スピード、
アジリティ、成果、そして価値に焦点を当てる。正しいア
プローチをとれば、後で許しを請う必要はなくなるだろ
う」28

AIを活用したテクノロジー組織の指標

企業ごとにAI導入の歩みは異なるが、AIを活用して成
功するテクノロジー組織には共通の特徴がある。ここで
示す指標は、AI主導の時代に成果を上げるテクノロ
ジー組織の新しい標準である。

コアコラボレーターとしてのAI

未来のテクノロジーオペレーティングモデルは、AIを単
なるアドオンツールや効率化策から、意思決定やオペ
レーション、製品開発に至るまで、あらゆる層に組み込
まれたコラボレーターへと昇華させる。共同制作者とし
てのAIは、ロードマッピングを加速し、フィードバック
ループを自動化し、リアルタイムで作業の優先順位を見
直すことができる。クラウドやモバイルがもたらした変
革と同様に、このシフトはAIを競争優位性の厳選とな
る次のコア能力として位置づけられる。

VIBE SHIFT：GENE KIMが語る、エンタープライズITにおけるAIを活用したコーディング

い。その知識共有の価値は、節約された時
間をはるかに上回り、組織がその利益を獲
得するのである。

Q： エンタープライズITでAIに関して起こって
いることについて、何かホットな見解はあるか

A： 主流ではないかもしれない2つの点があ
る。第一に、手作業によるコーディングの時代

は終わりつつあると私は信じている。誰も私
を説得することはできない。

第二に、私はAIがこれ以上良くなるかどうか
はあまり気にしていない。たとえAIのパフォー
マンスが現在のレベルで凍結したとしても、私
は非常に感謝するだろう。既存のAIから得ら
れるレバレッジはすでに奇跡的である。それが
有用であるために大きな進歩は必要ない。す

でに有用なのである。つまり、ソフトウェアエン
ジニアやリーダーが待つ理由はない。今すぐ
飛び込むべきだ。
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このビジョンの実現には、クラウドネイティブなプラット
フォーム型の基盤が不可欠である。Tech Spending 
Outlookの調査では、48%の組織が、テクノロジーを
ビジネスニーズにより良く整合させるために、クラウド
ネイティブとDevOpsの実践を拡大していると回答し
た 29。クラウドはもはや単なるインフラではなく、スピー
ド・柔軟性・イノベーションのエンジンである。モジュー
ル化され、APIファーストのセルフサービス型プラット
フォームは、インフラのオーバーヘッドを抑えながら迅
速なスケーリングを可能にする。プラットフォームエンジ
ニアリングとオーケストレーションは、製品ライン全体で
の一貫性、ガバナンス、再利用を保証する。このモデル
では、テクノロジー組織はエンタープライズAIのアーキ
テクトとなり、標準化され、安全で、スケーラブルなビル
ディングブロックを提供することで、チームが自信を持っ
て一貫してAIを導入できるようにする。

スピードのために再創造された仕事

今後数年間で、従来のプロジェクトチームは、製品やバ
リューストリームに沿ったリーンで部門横断的なチーム
へと移行する可能性が高い。これにより、コンセプトか
ら顧客へのループが短縮され、成果へのオーナーシッ
プが組織に組み込まれる。すでに57%の組織が、ビジ
ネスとITをより緊密にするため、プロジェクトからプロ
ダクトへのモデルに移行していると報告されている30。
このモデルでは、プロダクトラインが共有の顧客向けプ
ラットフォームを介してユーザー中心の機能を提供し、
アジャイルポッドは働き方やツール選定を管理し、フロ
ントラインエンジニアはプロダクトチームや顧客側の
チームと並行して価値創出までの道のりを短縮する31。
その結果、より強いオーナーシップ、より速いイテレー
ション、そして現実世界への影響に対するより明確な見
通しが生まれる。

AI・コグニティブツール・ロボティクスは、継続的な計
画・デリバリー・実験を日常業務に組み込むことで、こ
の構造を増幅できる。予測モデルとスマートオートメー
ションは手動の引き継ぎを置き換え、AIOpsリードのよ
うな新たな役割が登場するにつれて、従来型のプロジェ
クト管理の比重は低下していく。組織のアジリティは IT
部門を超えて拡大し、チームレベルのスピードと説明責
任を維持しながら、変化する優先順位に継続的に適応
するオペレーティングモデルが形成される。

大規模な人間とエージェントのチーム

未来の労働力は、人間の創意工夫と機械の知能を融合
させる。組織の3分の2が、AIエージェントを試験的に
導入、積極的に使用、または導入間近である32。これら
の未来のチームは、人間・AIエージェント・オーケスト
レーターがシームレスに融合したものになる可能性が

高い。そこでは、人間が創造性・監督・倫理的判断を
提供し、AIがスピード・精度・パターン認識をもたらす。
このモデルは、製品・サービス・オペレーション全体で、
継続的な実験、迅速なプロトタイピング、スケーラブル
なイノベーションを促進する。AIエージェントがより複
雑なタスクを担うにつれて、デジタルフルーエンシーは
すべての役割にとってのコアスキルとなる。テクノロジー
組織の将来の成功の鍵は、このコラボレーションを適切
に調整し、人間と機械が共に学び、進化し続けられるよ
うにすることにある。

組み込み型ガバナンス

現代のテクノロジー組織は、遅く、ポイントインタイムの
監督を、適応的なガバナンスサイクルへと置き換えつつ
ある。これは、安全性を犠牲にすることなくスピードを
確保する、継続的でAI支援のメカニズムである。予測
モデルとリアルタイムのシグナルは、意思決定を主観的
な推測から、客観的で事実に基づく選択へと変革し、リ
スクをエスカレートする前に顕在化させ、状況が変化に
応じて優先順位を示す。ポリシー・プロセス・コントロー
ルは、生きた資産となり、コード化され、自動的に監視
され、新技術の進化に追随するため短いサイクルで反
復される。これにより、コンプライアンス・セキュリティ・
倫理が、後付けではなく、仕事の流れに組み込まれる。
これを大規模に実現するには、リーダー間の強力な協
働が必要である。AIの成果は、サイロ化されたイノベー
ションからは 生 まれ ない。CIO、 最 高 財 務 責 任 者

（CFO）、最高戦略責任者（CSO）が三位一体の体制と
して機能し、ビジョン・実行・価値実現のバランスをと
るときに効果が最大化される。このダイナミクスにおい
て、CIOはテクノロジー統合を推進し、CFOは投資が
測定可能なROIをもたらすことを保証し、CSOは戦略
を企業の優先事項と整合させる33。彼らは共に、イノ
ベーションとビジネス成果の間の結合組織を創造し、AI
の成功が先進技術と同じく共有されたリーダーシップに
かかっていることを示している。

エコシステムのオーケストレーション

テクノロジー組織は、サービスプロバイダーからエコシ
ステムオーケストレーターへと進化し、スタートアップ・
ハイパースケーラー・規制当局・学界と連携してイノ
ベーションを加速させる可能性が高い。デジタル能力が
企業全体に拡散し、テクノロジーに精通した役割が標
準となるにつれて、ITとビジネスの境界は溶解していく
かもしれない。今後数年間で、企業は流動的なイノベー
ションネットワークで活動し、賭けのポートフォリオを運
営し、うまくいくものに基づいて構築していく可能性が
高い。成功は、すべてのテクノロジーを自社で所有する
ことよりも、継続的に実験し、「早く失敗し、より速く学ぶ」
文化を受け入れる適応的なエコシステムを調整するこ
とに依存するようになるだろう。
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30年以上の業界経験を持つソフトウェアエン
ジニアであるSteve Yeggeは、Vibe Codingの
共著者である。Yeggeは、十数種類の言語で
100万行以上の本番コードを書き、それぞれ
最大150人のチームを複数率いてきた。彼は
現在、Sourcegraphのエンジニアとして、AI
コーディングアシスタントに取り組んでいる。

Q： AIコーディングはテクノロジー機能にど
のような影響を与えているか

A： ITは階層的な活動である。我々は最下
層であるコード生成の領域を担わなくなり
つつある。タスクや役割は順次ハードウェア
やソフトウェアに移管され、人間は上位のレ
イヤーへと押し上げられる。多くのエンジニ
アリング活動には、設計、ワークストリーム
の統合、チームの指導が含まれる。AIがコー
ドを記述するようになったため、重心がその
方向へシフトしている。

それはまた、非プログラマーがIT機能に参入
していることを意味する。AIで共有アーティフ
ァクトを生成できるようになった結果、プロ
ダクトマネージャーやUXデザイナーのよう
な役割もコーディングに関与し始めている。
ビジネスとITの間には、これまでになかった
翻訳レイヤーが存在する。我々は、エンジニ
ア・財務アナリスト・マーケティング担当者な
どで構成される小規模なチームがソフトウェ
アを作成している。

Q： これはソフトウェアエンジニアの役割を
どのように変えるか

A： すべてをAIに任せることはできない。最終

的には人間が見る必要がある。それは、従来
はエンジニアのチームを統括していたテクニ
カルプログラムマネージャーのような役割で
あったが、今ではAIエージェント群を管理して
いる。しかし、エージェントがすべてを解決でき
るわけではない。彼らは人間よりもはるかに
速く作業できるが、我々の目標のスケールはさ
らに大きくなるだろう。我々がこれまでやりた
くてもできなかったすべてのプロジェクトは、
今や実行可能になるだろう。それにはAIに対
する絶え間ないコース修正、ケア、そして指導
が必要となる。

AIツールが高度化するにつれて、今後数年間
でより多くの非プログラマーがこの監督を行
えるようになるだろう。しかし、現時点では、プ
ログラマーとその神経可塑性、つまり本質的
にAIを指示するという全く新しい働き方に適
応する能力が鍵を握っている。

Q：この環境で開発者の生産性をどのよう
に測定するか

A： 2022年にAIを活用したコード補完が登
場して以来、企業はこれを解明しようと試み
てきた。コード補完では、AIがあなたの記述
中のコード行を自動補完し、あなたはそれを
受け入れるか無視するかを選択するため、生
産性の指標は受入率であった。ところが、チャ
ットベースのコーディングツールが登場する
と、その生産性の尺度はほぼ一夜にして意
味を失った。今ではチャットでリクエストする
だけで、AIがコードを書き、それをコピー＆
ペーストすればよく、改善が単純な受入率よ
りも多様で文脈依存となったため、良い指
標の特定が難しくなった。

今ではコーディングエージェントが登場し、AI
はツールを用いてコードを実行し、結果を評
価し、手動でコピー＆ペーストを介さずに反復
することができる。コーディングエージェント
を使用する人々は、使用しない人々と比較し
て、コード行数、コミット数、実際のビジネス
成果など。どの指標を選んでも10倍生産性
が高い。コーディングエージェントを使用し
ていない人々と比べて明らかに桁違いに大
きいため、企業はそれを測定しようとさえし
ない。結果として、業績評価の場で、同僚よ
りも10倍生産性の高い人とそうでない人を
どのように比較するかという議論に発展する。

Q： AI時代の開発者採用についての考えは

A： この分野への新規参入者にとっては厳し
い時期だが、私の見解では、企業は過度に慎
重になり、採用を抑制する傾向にある。その結
果、次世代のプロダクトを構築して企業をその
カテゴリーのトップに押し上げる可能性のあ
る、優秀なジュニアプログラマーの人材プー
ル形成を妨げている。

適応性が高く、神経可塑性のある人々は常に
必要とされてきたが、今ではこれまで以上に
重要になっている。固定観念や過度な制約に
とらわれない、つまり「Xはしない、Yはしない」
と言わない人々を雇うべきである。彼らに投
資し、育成し、組織として試行錯誤を許容し、そ
こから学ぶ柔軟性を与える。こうした取り組み
を行う企業は、大きな成功を収めるだろう34。

ライターからディレクターへ：STEVE YEGGEが語るソフトウェア開発者の変革

継続的な進化：設計による常時ベータ版

未来のテクノロジー組織の決定的な特徴は、永続的な
進化であり、変化を一度きりのイベントではなく、コア
能力として組み込む。適応性と常時ベータ版という考
え方を構造・文化・戦略に組み込むことで、活用する
テクノロジーの進化速度に合わせて学習する組織を創
造する。

「これまでやってきたやり方が、明日も同じやり方である
必要はない」とKimは言う。「AIから得られるものはす
べて今すぐ活用すべきだ。なぜなら、たとえパフォーマン
スレベルが凍結したとしても、AIが今日あなたの組織
やチームのためにできることは、依然として奇跡的だか
らだ。待っている時間はない。今こそ飛び込む時だ」
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AIのジレンマ：サイバー防御のため
のAIの確保と活用 
組織は、AIがもたらす脅威に先手を打ちつつ、その強力な防御能力を認識
し活用するという、サイバーセキュリティのパラドックスをどのように乗り
越えることができるだろうか。  
Sunny Aziz, Adnan Amjad, Naresh Persaud, Mark Nicholson, and Ed Burns

Iを大規模に導入している組織は、そ
のパラドックスを発見しつつある。競
争力の向上に役立つAIの能力が、
新たなセキュリティリスクをもたらす
可能性もあるのだ。さらにパラドック
スに拍車をかけるように、AIは自ら

が生み出す脆弱性に対抗するための強力な新機能を提
供することも認識され始めている。

企業は、シャドーAIの展開、AIによって加速される攻撃、
AIシステム固有のリスクなど、AIに関連する複数の脅
威に直面している1。しかし、AIが新たな脅威ベクトル
を生み出す一方で、従来のサイバーセキュリティの原則
は不変であり、マシンスピードで学習、適応、運用する
自律システムに適用されるべきである。これらの技術の
多くには、大幅な適応が必要である。なぜなら、ほとん
どのサイバー組織はデジタルインテリジェンスを活用す
るように設計されていなかったためである。

事後的なセキュリティ対応の機会は狭まりつつある。昨
年、多くの組織はAIの活用とその可能性の探求に注力
した。現在では、統制されていない導入のリスクを認識
するにつれて、新たな脅威をカタログ化し、イノベーショ
ンのスピードとセキュリティのバランスを取るためのガ
バナンスフレームワークを導入している。

内なる脅威 

外部からの脅威は依然として存在する。Tech Trends 
2024で議論したように、ディープフェイク、合成ペルソナ、
AIを活用したソーシャルエンジニアリングは進化し続け
ている。しかし、今日の最も差し迫ったAI関連リスクの
多くは、組織内部から発生している。そのようなリスク

の2つが、シャドーAIとエージェントAIガバナンスに対
する不適切な管理である。 

シャドーAI、すなわち企業内の個々のチームによって導
入される未承認のAIデプロイメントは、ガバナンスの死
角を生み出し、機密データへのアクセス、重要な選択、
他のシステムとの連携が可能な自律的な意思決定シス
テムを導入することになる2。各デプロイメントは、デー
タ漏洩、モデル操作、モデルドリフト、または不正アクセ
スの潜在的な原因となる。企業が過去数年間にシャドー
ITの展開に対応するために開発したアプローチの多く
には、ネットワークの監視によりすべてのアプリケーショ
ンを発見し、新規導入がプライバシーとセキュリティ基
準に準拠していることを保証するためのポリシーを策定
することが含まれる3。 

過去1年間、企業はAIを業務プロセスのワークフロー
に効果的に統合することに注力してきた。現在、業務全
体でAIの利活用を拡大するにつれて、AI導入の新たな
一連のリスク及びそれらに関する緩和の戦略が存在す
ることを認識しつつある。

リスクの特定からリスクの緩和へ 

AIのセキュリティリスクは、データ・AIモデル・アプリ
ケーション・インフラの4つの領域にわたり顕在化する。
組織は脅威の全容を発見し続けている一方で、事後的
なセキュリティ対応の機会は狭まりつつある。既存のセ
キュリティプラクティスの多くは、これらのAI固有のリス
クに対処するために適応させることができる。

データセキュリティリスク：大規模言語モデル（LLM）
やその他のAIシステムは、膨大な量の情報を単一の場
所に集中させるため、追加の保護が必要となる。デー

A

https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2024.html#defending-reality
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2024.html#defending-reality
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タセキュリティの懸念は、トレーニング、テスト、検証、
およびデプロイメント後の推論時にAIモデルが処理す
る情報を包含する（図1）。 

AIモデルのセキュリティリスク：モデルセキュリティは、
モデルのアーキテクチャーと独自のトレーニングパラ
メータ、およびトレーニング、テスト、検証プロセスを含
む（図2）。透明性の要件はモデルの種類によって異な
ることが多く、重要な規制上の考慮を必要とする。

リスク 緩和策

出所：Deloi�e analysis.

deloi�einsights.com

図

AI関連のデータセキュリティリスクと緩和戦略
1

機密性とデータプライバシー：AIツールは機密データを意図せず公開する
可能性がある。 
トレーニングデータポイズニング：攻撃者はトレーニングデータを改ざん
して、出力の正確さと有用性を損なう可能性がある。
モデルの歪曲：バックドアやシステム的なバイアスを作成するためのトレ
ーニングデータの意図的な操作が含まれる。

安全なデータ管理プラクティス：AIデータソースをカタログ化し
、人間が生成した高品質なトレーニングデータを維持し、合成
データを慎重に管理する。 
データ完全性の監視：データが改ざんされていないことを継続
的に監視し、異常を検出する。 
堅牢なアクセス制御：最小権限の原則を実装し、許可された担
当者のみにトレーニングデータまたはサポートサービスへのア
クセス権を付与する。

リスク 緩和策

出所：Deloi�e analysis.

AIモデルのセキュリティリスクと緩和戦略
2

モデル崩壊：合成データでトレーニングされたAIモデルは、時間ととも
に徐々に劣化する。 
モデル窃盗：独自のモデルへの不正アクセスにより、攻撃者は脆弱性の
特定や機能の複製ができる。
モデルインバージョン：モデルの出力を使用して、機密性の高いトレー
ニングデータを再構築し、抽出することができる。 
過剰なエージェンシーの乱用：生成AIアプリケーションが過剰な権限を
取得して、意図しないアクションを実行する。

モデルの分離：トレーニングとデプロイメントにわたって、デー
タと環境の明確な分離を実装する。 
特権アクセス管理：包括的なIDおよびアクセス管理を通じて、学
習済みモデルへのアクセスを制御および監視する。

deloi�einsights.com

図



55

T
he

 A
I 

di
le

m
m

a:
 S

ec
ur

in
g 

an
d 

le
ve

ra
gi

ng
 A

I 
fo

r 
cy

be
r 

de
fe

ns
e

出所：Deloi�e analysis.

deloi�einsights.com

リスク 緩和策

AIアプリケーションのセキュリティリスクと緩和戦略 
3

倫理的な使用に関する懸念：モデルは人間の行動を模倣するた
め、AIの決定は不正確さやバイアスの影響を受けやすい。 
入力インジェクション：悪意のある入力が制御を上書きしたり
、モデルの動作を変更したりする。 
不正アクセス：許可されていないユーザーがAIアプリケーショ
ンまたはデータにアクセスする。

ネットワークとユーザーのアクセス管理：大規模言語モデルには、許可さ
れたユーザーのみがアクセスできる安全なエンクレーブが必要である。 
包括的なアクセス制御：トレーニングデータ、学習済みモデル、またはサ
ポートサービスへのアクセスを制御および監視する。 
サードパーティサービスプロバイダーの評価：潜在的なパートナーリスク
を特定し、ベンダーエコシステム全体にセキュリティ要件を拡張する。

図

出所：Deloi�e analysis.

deloi�einsights.com

リスク 緩和策

AI関連のインフラセキュリティリスクと関連する緩和戦略
4

安全でないインターフェースとAPI：脆弱性が悪用され、モデルへの攻撃やシ
ステム・データに関する情報取得が行われる可能性がある。
モデルのサービス拒否：巧妙に細工された入力がリソースを大量に消費する処
理を引き起こし、システムを利用不能にする、またはコストを増加させる。
サプライチェーンの脆弱性：サードパーティのデータセット、事前学習済みモ
デル、およびフレームワークの使用は、AIシステム全体に伝播するリスクをも
たらす可能性がある。
デプロイメントの設定ミス：ホスティング環境の設定ミスは、不正アクセス、
データ漏洩、またはシステムの侵害につながる可能性がある。
ラテラルムーブメント攻撃：攻撃は、システム横断的なサービスまたは侵害さ
れたアカウントを使用してAIシステムにアクセスする。

仮想ネットワークでの安全なデプロイメント：安全なサン
ドボックスは、テスト時にAIワークロードを本番環境から
分離する。
境界とワークロードの強化：ファイアウォール、ネットワ
ークセグメンテーション、トラフィック検査などの厳格な
制御により、侵害リスクを低減する。
セキュアな機械学習運用の統合：機械学習運用にセキュリ
ティを統合する。

図

アプリケーションセキュリティリスク：アプリケーション
リスクは、モデルをホストしインフラ上に位置する外部
レイヤーに関連する。これらのレイヤーは、ユーザーや
システムがAI機能と対話するためのユーザーインター
フェースとして機能する（図3）。 

インフラセキュリティリスク：インフラセキュリティは、
AIシステムの開発とホスティングに使用されるハード
ウェアとネットワークコンポーネントを包含し、AI機能
が動作する基盤レイヤーを表す（図4）。
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Sanmi Koyejoはスタンフォード大学の助
教であり、AIの安全性とセキュリティのため
のエンタープライズソリューションを開発す
るVirtue AIの共同創設者である。彼のAI評
価、敵対的堅牢性、および安全性評価に関す
る研究は、主要なテクノロジー企業の本番シ
ステムに実装されている。

Q：従来のコンピューティングシステムと比較
して、AIシステムの保護が難しいのはなぜか 

A：AIシステムは、過去に見てきた多くのコン
ピューティングインフラとは、挙動、ユースケー
ス、範囲が大きく異なる。

最大の違いは、AIが従来のコンピューティン
グシステムと比較して、はるかに柔軟で文脈
的であることだ。これは、従来のセキュリティ
のために開発、完成されたツールセットの多く
が、AIシステムにはあまり効果的ではなく、エ
ージェントシステムのような新しいフレームワ
ークにはさらに効果が薄いことを意味する。

また、従来のコンピューティングでは、デー
タと計算は分離されていたため、従来のサ
イバーセキュリティ技術を使用して、データ
を攻撃するものとインフラを攻撃するものを
分離し対処することができた。しかし、AIシス
テムでは、データと計算が結合されているた
め、一方を攻撃することは両方を攻撃するこ
とを意味する。

新たなAIのユースケースと脅威領域の複雑さ
は、コンピューティングシステムのセキュリティ
の在り方を再考する必要がある。AIシステム
は、標準的なトラフィックに溶け込み、人間が
生成した情報のように見せることに非常に長
けているため、多くの従来の検出戦略は通用

しなくなっている。

言語を超えて、視覚、音声、その他のマルチモ
ーダルシステムへの移行には多くの期待が
寄せられている。音声や動画はテキストより
もはるかに人々の関心を引くため、物事をよ
り容易に信じてしまう。

モダリティ種類の拡大と多様なモードへの
対応能力により、利害関係者及びコンピュ
ーティングシステムインフラに対するリスク
は増大する。

Q：AIのためのセキュリティに関して、どのよ
うなアプローチが登場しているか 

A：エコシステムの観点では、非常に興味深い
ことが起こっている。主要な2つのタイプの企
業があり、互いに補完的だが異なるアプロー
チを取っている。

一方は、従来のサイバーセキュリティ企業が、AI
のためのセキュリティ（Security for AI）とセ
キュリティのためのAI（AI for Security）の
両方の分野でAIを導入している。これらの企
業は従来のセキュリティ課題を解決するため
にAIに投資してきたが、最も興味深いのは、
データサニテーション、ガードレール、プロン
プトインジェクションやその他のエージェン
ト展開の問題に対するAIファイアウォールの
ようなAIのためのセキュリティ機能を追加し
ていることだ。

他方は、AIネイティブの企業がAIセキュリティ
に取り組んでいるケースだ。これは非常に対
照的なアプローチである。セキュリティを出発
点としてAIの脅威に対処するための足場を組
む方法を模索するアプローチと、AIネイティブ

のインフラを出発点として、これらのシステム
を構築し、その脆弱性を把握するとともに、
その知識を活用してセキュリティインフラを
設計するアプローチでは、見え方が異なる。

私は、AIネイティブの企業のアプローチの方
が、AI向けのセキュリティアプリケーション
にはるかに効果的であると考えている。AIネ
イティブの企業は、システムをより深く理解し
ており、従来のセキュリティ企業に比べて、より
的を絞った対応が可能であるため、特別な強
みとなっている。

Q：2～4年先を見据えて、他にどのような攻撃
や攻撃ベクトルが予想されるか。あるいは、こ
の進化のスピードから予測は不可能なのか

A：私の経験と知見からすると、リスクと能力
は非常に密接に連動している。システムがで
きることが増えるほど、我々はそれにアクセス
権と裁量（エージェンシー）を与え、それに伴
い新たなセキュリティ面をカバーする必要が
生じる。したがって、リスクがどこに向かって
いるかを知りたければ、能力がどこに向かっ
ているのか、つまり人々が何をしようとして
いるのか、どのようなユースケースに注目が
集まっているのか、将来の投資がどこに向か
っているのかを見るべきだ。 

AIでは、テクノロジーに対する熱狂により、セ
キュリティや安全性の問題を無視し機能面に
焦点を当てることで、後になりギャップがあっ
たことに気づく。もう一度見直し、どのような
セキュリティリスクが生じるかを把握したうえ
で、セキュリティや安全性もモデルの機能の一
部として扱うべきである4。

AIのためのセキュリティ：AIシステムの基本的なセキュリティ課題 

古いものが再び新しくなる 

AIのデプロイメントを保護するために必要なプラクティ
スのほとんどは新しいものではなく、AIのリスクに対処
するために更新されているだけである。AT&Tのシニア
バイスプレジデント兼最高情報セキュリティ責任者であ

るRich Baichは、AIリスクを緩和するためのアプロー
チは、既存のサイバーセキュリティの主要なプラクティ
スに大きく依存していると述べている。特に、彼は強固
なソフトウェア開発ライフサイクルの実施に注力してい
る。ツールが自社開発かベンダー提供かにかかわらず、
それぞれについてテストやレッドチームによる評価がな

https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/att-ai-cybersecurity-practices.html
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/att-ai-cybersecurity-practices.html
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2025/att-ai-cybersecurity-practices.html
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され、アーキテクチャー要件を満たし、アクセス制御を
実施していることが必要である（「高度なAIネイティブ
の防御戦略」のセクションを参照）。このアプローチによ
り、彼のチームは、新たな問題を生み出さないようにし
つつイノベーションや業務推進のために必要なAIツー
ルを導入できる。

彼は「私たちが今日経験していることは、過去に経験し
たことと大差はない」と述べている。

「AIとの唯一の違いは、スピードとインパクトだ」5 

加速する攻撃のタイムライン、シャドーAI、および自律
エージェントの管理の複雑さによって、データのカタロ
グ化からエージェント監視まで、基本的なセキュリティ
対策は喫緊の課題となっている。しかし、次のセクショ
ンで示すように、AIはサイバー、リスク、コンプライアン
スの各チームにおいてもより大きな役割を果たしており、
これらの新たな課題への対応を支援している。

AI軍拡競争の激化 

AIは新たな脆弱性をもたらす一方で、同時に強力な防
御能力も提供する。先進的な組織は、AIを活用し、マ
シンスピードで活動しつつ進化する脅威にリアルタイム
で適応する方法を模索している。AIを活用したサイバー
セキュリティソリューションは、人間が見逃すパターンの
特定、ランドスケープ全体の監視、脅威対応の迅速化、
攻撃者の動きの予測、反復的なタスクの自動化を支援
する。これらの能力は、組織のサイバーリスク管理のア
プローチを変えている。

高度なAIネイティブの防御戦略 

サイバーセキュリティチームがAIを活用している分野の
1つがレッドチーミングである。これは、AIシステムに対
し敵対的攻撃をシミュレートし、厳格にストレステストす
ることで、攻撃者が悪用する前に脆弱性と弱点を特定
することを含む。このプロアクティブなアプローチは、組
織が自社のAIシステムの故障モードとセキュリティ境界
を理解するのに役立つ。 

ブラジルの金融サービス会社 Itau Unibancoは、レッ
ドチーミング演習のためにエージェントを導入した。同
社は、人間の専門家とAIテストエージェントを全社的
に展開する洗練されたアプローチを採用している。これ
らの「レッドエージェント」は、反復的なプロセスを使用
して、倫理、バイアス、不適切なコンテンツなどのリスク

を特定し、緩和する。「規制された業界であるため、信
頼が我々の最優先事項だ」とItau Unibancoの先進
技術責任者は述べている。「そのため、モデルを破綻さ
せるさまざまな方法をテストおよび再テストし、シミュ
レートすることに多くの時間を費やした」6 

AIは敵対的トレーニングでも役割を果たしている。この
機械学習技術は、モデルをだましたり攻撃したりするよ
うに設計された敵対的サンプルでモデルをトレーニング
し、操作の試みに気づき抵抗できるようにすることで、
攻撃に対するシステムの堅牢性を高める。

ガバナンス、リスク、コンプライアンスの進化 

AIを活用する企業は、新たなコンプライアンス要件に
直面している。特にヘルスケアや金融サービスでは、意
思決定プロセスの説明責任がたびたび求められる7。こ
のプロセスは一般に読み解くのが難しいものの、いくつ
かの戦略は、AIのデプロイメントのコンプライアンス遵
守を確保する上で有効である。

一部の組織では、誰がAIのデプロイメントを監督する
かを見直している。従来は取締役会がこの分野を監督
してきたが、監査委員会に責任を移管する動きが強まっ
ている。監査委員会は、AI関連の活動を継続的にレ
ビューおよび評価するのに適した立場にある8。 

国境を越えたAI実装のガバナンスは今後も重要である。
「AIインフラの清算」で議論されているように、規制に

従って現地でデータを管理するために、データ主権の取
り組みが求められる場合がある。

高度なエージェントガバナンス 

エージェントは設計上、高い自律性を持って動作する。
組織全体でエージェントが急増する中、企業はエージェ
ントの意思決定パターンやエージェント間の通信をリア
ルタイムで分析し、基本的なアクティビティログに加え
て異常なエージェントの行動を自動的に検出するため
の洗練されたエージェント監視が必要になる。この監視
により、セキュリティチームは、重大な損害を引き起こ
す前に、侵害の疑いがある、もしくは不正挙動を示す
エージェントを特定できる。 

動的な特権管理は、エージェントガバナンスの側面のひ
とつである。このアプローチにより、チームはセキュリ
ティ境界を維持しながら、ユーザーごとに数百～数千の
エージェントを管理できる。特権管理ポリシーは、エー
ジェントの自律性とセキュリティ要件のバランスを取り、
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コンテキストや挙動に基づいて特権を調整する必要が
ある。 

ガバナンスポリシーには、エージェントの作成、変更、
無効化、および継承計画を制御するライフサイクル管理
を組み込む必要がある。これは、「エージェント的現実
のチェック」で論じられているように、従業員の人事管
理に類似しているが、デジタルワーカー向けに最適化さ
れている。これは、オフボーディング後でも主要システ
ムへのアクセスを保持する孤立したエージェント（ボッ
ト）の問題を抑止するのに役立つ。 

AIエージェントが自ら新たなエージェントを立ち上げる
権限を与えられるようになると、ガバナンスは企業に
とってより差し迫ったものになる。この能力は、プライバ
シーやセキュリティの管理に関する重大な課題を提起す
る。特に、企業がこれらのエージェントの活動内容やア
クセスできるシステムを把握していない場合、攻撃者の
格好の標的になる可能性がある。

フォースマルチプライヤー効果 

多くのサイバーセキュリティ組織は、複雑な脅威を克服
するためのフォースマルチプライヤーとしてAIを使用し
ている。AIモデルは、強化された防御機構として、現在
のセキュリティ対策に統合できる。

AIは、リスクスコアリングと優先順位付け、サードパー
ティリスク管理、自動化されたポリシーのレビューと
オーケストレーション、サイバーセキュリティ成熟度評価、
および規制遵守を支援できる。これらの分野でAIを活
用することで、セキュリティチームはリソース配分につい
てより迅速かつ十分な情報に基づいた意思決定を下す
ことができる。 

AIはまた、統制のテストと自動化、安全なコード生成、
脆弱性スキャン、システム設計の最適化、およびモデル
コードのレビュープロセスにも活用されている。これに
より、セキュリティの弱点の特定と修正が迅速化される。

AIブループリントの必要性 

サイバーセキュリティチームの運用はAI向けに設計さ
れていなかったが、組織全体でAIを実装しようとするビ
ジネスの取り組みは、現在のサイバーセキュリティのプ
ラクティスを再考する機会となる。企業が業務全体でAI

（特にエージェント）を展開するにつれて、多くの企業は
人材、運用モデル、ガバナンスモデル、およびテクノロ
ジーアーキテクチャーを完全に再構築することを選択し

ている。AIエージェントを活用するために運用を再設計
する際、セキュリティの考慮事項は後付けではなく、設
計段階から組み込むべきである。この新たなサイバーリ
スクに対処するためのプロアクティブなアプローチは、
企業が今日の脅威に備えるとともに、2～5年後に発生
する可能性が高い危険への備えとしても役立つ。これ
が次のセクションの主題である。

AIサイバーリスクは進化するが、解決策も進
化する 

今後を見据えると、新たなトレンドがサイバーセキュリ
ティ、物理的セキュリティ、さらには地政学的安定性に
関する基本的な前提に挑戦する可能性がある。一部の
シナリオは依然として推測の域を出ないが、潜在する複
数の可能性を理解することで、組織は脅威の進化に適
応できるアーキテクチャーとガバナンスフレームワーク
を準備できる。

すべてが武器になるとき：AIと物理的現実の融
合 

AIが電力網・水処理施設・交通網・サプライチェーン・
ヘルスケア提供システムなど、あらゆる物理システムに
普及し、AIの能力が向上するにつれて、物理的リスクは
指数関数的に増加する。AIと物理インフラの融合は、
前例のない混乱につながる可能性のあるアタックサー
フェスを生み出す。

将来の脅威には、交通・ヘルスケア・公益事業を含む
複数のセクターにわたるAIシステムを同時に破壊する
単一の攻撃が含まれる可能性がある。相互接続された
AIシステムにアクセスを得た攻撃者は、重要なインフラ
セクター全体における連鎖的障害を画策する可能性が
ある。

洗練された攻撃は、「茹でガエル」の戦術を用いる可能
性があり、AIシステムが数か月にわたってシステムのパ
フォーマンスを徐々に低下させ、重大な損害が蓄積され
るまで検出を困難にする。

組織は、いくつかのアプローチを通じてAIと物理的現
実の融合リスクに備えることができる。

•	 サプライチェーンの脆弱性の自動検出：組織は、サ
プライチェーンのリスクを常時監視するツールを導
入し、侵害の兆候に対する早期警告システムを実装
すべきである。

https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2026/physical-ai-humanoid-robots.html
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•	 物理システムのレジリエンス：組織は、重要な物理
システムのための手動によるバックアップ制御を整
備し、必要に応じて人間のオペレーターが自動化さ
れた意思決定を上書きできるようにすべきである。

•	 カスケード防止アーキテクチャー：組織は、接続され
たシステム全体に問題が広がるのを防ぐ障壁を設
け、障害を封じ込める分離境界を実装すべきである。

自律型サイバー戦争 

自律型サイバー戦争への進化、すなわち、人間の介入
なしにマシンスピードで動作する完全に自動化された
攻撃および防御システムによるAI対AIの戦闘は、サイ
バーセキュリティにおけるパラダイムシフトを表す。

将来の攻撃能力には、以下が含まれる可能性がある。

•	 スウォーム攻撃の連携：AIシステムは、防御側の対応
にリアルタイムに適応する協調的な行動を通じて、防
御システムを圧倒する可能性がある。

•	 適応型持続的脅威：攻撃は防御策に応じて進化し、
各防御行動から弱点を学び、戦術を継続的に調整す
る可能性がある。

•	 地政学的側面：サイバー戦争のためのAIの兵器化
は、新たな地政学的リスクを生み出す。Tech Trends 
2024で説明されているように、改ざんまたは捏造さ
れたメディアによる世論操作などが含まれる。

•	 経済戦争のリスク：株式市場は、取引・リスク評価・
市場分析のためにますますAIに依存している。一部
の専門家は、次の金融危機は従来の経済的要因で
はなく、AIによって引き起こされる可能性があると
示唆している9。

新たなフロンティア：宇宙と量子セキュリティ 

AIセキュリティが進化する中、宇宙インフラと量子コン
ピューティングという2つの新たな分野が、発展途上で
あるものの見過ごせないものとなっている。

宇宙インフラの脆弱性：商業宇宙産業は新たなアタッ
クサーフェスを生み出した。すべての衛星は本質的に悪
用されやすいコンピューターである。攻撃者が衛星に侵
入する能力を高めるにつれて、混乱の可能性はGPS、

通信、気象監視、および国家の安全保障システムにま
で及ぶ。

量子通信チャネル：量子通信は理論的に破られない暗
号化を約束するが、同時に現在の暗号化方法を時代遅
れにする脅威でもある。Tech Trends 2025で述べられ
ているように、組織はこの移行に備える一方で、攻撃者
による侵害や妨害から量子通信インフラを守る必要が
ある。

バランスの取れたイノベーションの必要性 

組織は、AIに関する取り組みの初期段階からセキュリ
ティを組み込む戦略的フレームワークを通じて、イノ
ベーションとセキュリティの両立を追求すべきである。
企業は、基本的なセキュリティコントロール（データセ
キュリティ・アクセス管理・モデル保護・インフラ強化）
を実装することから始めることができる。迅速なAIデプ
ロイメントを優先してこれらの基本を省略すると、最終
的に競争上の地位を危うくする脆弱性が生じる可能性
がある。

そのうえで、企業は高度なAIを活用した防御能力への
投資を検討することが考えられる。AIの脅威への対抗
には、マシンスピードで動作し、微妙な攻撃パターンを
特定し、進化する攻撃者の戦術に適応できるAIを活用
したセキュリティシステムが必要である。AIセキュリティ
をコストセンターではなくフォースマルチプライヤーとし
て扱う組織は、持続的な防御上の優位性を構築する可
能性が高い。

最後に、中長期を見据え、新たな脅威に対するアーキ
テクチャーやガバナンスフレームワークを準備すること
がより重要になる。自律型サイバー戦争やAIと物理的
現実の融合は遠い未来のように思えるかもしれないが、
今日、適応可能なセキュリティアーキテクチャーを構築
することは、脅威のランドスケープが進化する中で、明
日の組織のレジリエンスを高めるのに役立つ。

AIのジレンマは、結局のところジレンマではなく、行動
への呼びかけである。AIセキュリティに戦略的にアプ
ローチし、複数の防御層を実装しつつ迅速にイノベー
ションを進める組織は、資産をより良く保護し、主要な
リスク管理能力を通じて競争優位性を確立できる可能
性がある。セキュリティをAI導入の制約ではなくイネー
ブラーとして扱い、このバランスを習得する企業が未来
を手にする。

https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2024.html#defending-reality
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends/2024.html#defending-reality
https://www.deloitte.com/us/en/insights/topics/technology-management/tech-trends.html#the-new-math


60

Endnotes
1.	 Gartner, “Gartner survey reveals gen AI attacks are on the rise,” 

press release, Sept. 22, 2025.  
2.	 CybSafe, “STUDY: Almost 40% of workers share sensitive 

information with AI tools, without employer’s knowledge,” 
press release, Sept. 26, 2024.  

3.	 Dana Raveh, “What is shadow IT?” CrowdStrike, July 10, 2024.
4.	 Sanmi Koyejo (assistant professor, Stanford University), 

interview with Deloitte, Sept. 26, 2025.
5.	 “A no-nonsense approach to secure AI enablement at AT&T,” 

Deloitte Insights, Nov. 21, 2025.

6.	 Roberto Frossard (head of emerging technologies, Itau 
Unibanco), interview with Deloitte, Sept. 17, 2025.

7.	 Pat Niemann, “Cyber and AI oversight disclosures: What 
companies shared in 2025,” Harvard Law School Forum on 
Corporate Governance, Oct. 28, 2025. 

8.	 Deloitte US, “Artificial intelligence: An emerging oversight 
responsibility for audit committees?” accessed Nov. 11, 2025. 

9.	 John Divine, “How AI could spark the next financial crisis,” US 
News & World Report, June 30, 2023.  



61

T
he

 A
I 

di
le

m
m

a:
 S

ec
ur

in
g 

an
d 

le
ve

ra
gi

ng
 A

I 
fo

r 
cy

be
r 

de
fe

ns
e

Acknowledgments
Much gratitude goes to the many subject matter leaders across Deloitte who contributed to our research for this chapter:  
Giri Saravanan Chandramohan, Edward Guerrero, Kieran Norton, and Abhishek Sekhri.

Sunny Aziz   
saziz@deloitte.com

Sunny Aziz is a principal in Deloitte’s Cyber and Strategic Risk 
services with over 25 years of experience in helping clients manage, 
implement, and operate complex cyber programs. He advises 
clients on cyber strategies and executing large cyber transforma-
tion initiatives. Aziz also serves as Deloitte’s Financial Services 
Industry Insurance sector lead for Cyber, specializing in managed 
security services, cyber strategy and assessments, identity and access 
management, and more. 

Adnan Amjad   
aamjad@deloitte.com

Adnan Amjad serves as the US Cyber Leader at Deloitte, overseeing 
the growth and strategy of Deloitte’s Cyber offerings, including 
Cyber Defense & Resilience, Cyber Operate, Cyber Strategy & 
Transformation, Digital Trust & Privacy, and Enterprise Security. 
In this role, Amjad advises clients in navigating the evolving threat 
landscape through powerful cyber solutions and managed services 
that aim to simplify complexity and protect and enable businesses to 
succeed, build resilience, and supercharge transformation—helping 
them to secure the enterprise of the future. 

Naresh Persaud     
napersaud@deloitte.com

Naresh Persaud is a principal in Deloitte Risk and Financial 
Advisory focused on cyber risk across industries. He has over 20 
years of experience in identity and access management through 
multiple roles. Persaud has strong domain knowledge in both 
identity management and relational database security and experi-
ence leading large security implementations and operations across 
sectors. 

Mark Nicholson     
manicholson@deloitte.com

Mark Nicholson is a principal in Deloitte Advisory with 25 years 
of experience in cybersecurity. Prior to its acquisition by Deloitte, 
Nicholson was the cofounder of the cybersecurity firm Vigilant, Inc. 
He is currently the AI leader for Deloitte Cyber.  

Ed Burns  
edburns@deloitte.com

Ed Burns leads the client stories initiative within the Office of the 
CTO known as Trend Lines. This project serves as a key research 
input to Tech Trends and other eminence. Prior to his current role, 
he led a tech news publication that covered all things AI, analytics, 
and data management.

About the authors



62

信理論では、シグナルとはノイズを
カットする情報、すなわちそれを送
信するシステムについて意味のある
何かを明らかにするパターンのこと
である。テクノロジーにおいて、シグ
ナルとは方向性の変化を示す初期

の指標、すなわち大規模な変化に先立つ微震のような
ものだ。シグナルは予測ではない。すでに動き始めてい
る力の観察であり、本レポートで前述した複利的な効果
から現れるパターンである。

本レポートでは、今後1年半～2年にわたって組織を再
構築する5つの新たなテクノロジートレンド、物理的な
人工知能とロボティクス、エージェントAI、AIインフラ、

テクノロジー機能の変革、そしてAI時代のサイバーセ
キュリティを取り上げた。しかし、新たなテクノロジーの
展望には5つ以上のトレンドが存在する。我々のレポー
トにどれを含めるかを決定することは、科学的な裏付
けだけでなく、編集上の判断や多少の直感も必要とさ
れる。

この後に続くシグナルは、我々の中核的なトレンドに直
接関連するものもあれば、並行して進行しているものも
あるが、いずれもテクノロジーリーダーが追うべき新た
な動向である。これらが各章として取り上げられなかっ
たのは、重要性が低いからではなく、我々の中核テーマ
の周縁に位置しているか、まだ発展途上にあるためだ。
いずれも注目に値する。

ノイズを切り裂く： AIの進展に伴い
追跡すべき技術シグナル 
地殻変動の前触れとなる小規模なテクノロジートレンドとは何か。ニュー
ロモーフィックコンピューティングからエッジAIまで、これらは注目すべき
分野である。 
Raquel Buscaino, Kelly Raskovich, Bill Briggs, and Caroline Brown

通
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そのほとんどは、憶測に基づいた未来ではなく、いま起
きている現象だ。すでに業界を再構築しているものもあ
れば、ようやく定量的な影響が現れ始めたものもある。

「新興」と「主流」の間の距離が縮まりつつある状況に
おいて、リーダーはどこに注意とリソースを向けるべき
か、すなわち、投資に値するものはどれか、監視にとど
めるべきものはどれか、そして無視するとリスクになり
得る依存関係はどれか、を見極める必要がある。

基盤モデルはプラトーに達しつつあるか　大量のデー
タセットでトレーニングされた大規模AIシステムである
基盤モデルは、重大な問いに直面している。指数関数
的な改善をこの先も続けるのか、それともその能力が
頭打ちになるのか。新しいモデルは依然として改善され
ているが、いくつかの指標では、初期の世代で見られた
ような劇的なパフォーマンスの飛躍が示されていない1。
さらに、モデルが大きくなるほど、エネルギー消費とコ
ンピューティングコストが増大する。複雑な問題を処理
するためにモデルにより多くの時間を与えるといった 2、
新たなスケーリングアプローチは、「モデルが大きいほ
どパフォーマンスが優れている」という考え方から我々
を転換させる可能性がある。これは、現行モデルでもプ
ロンプトや実装戦略を最適化することで改善できること
を意味する。企業がAIをいかにうまく展開し、ファイン
チューニングし、再設計されたプロセスに統合するかが、
最新の基盤モデルを持つことよりも重要になる可能性
が高い。

新しいデータ ＞ 合成データ ＞ 古いデータ　基盤モデ
ルが同様の公開データセットで学習するにつれ、データ
そのものは競争優位ではなくなっていく。世界が変化す
るにつれて、古いデータは価値を失う。合成データ（他
のAIをトレーニングするために使用されるAI生成コン
テンツ）はギャップを埋めるのに役立ち、AIツールが使
用するデータの80%が2028年までに合成データにな
ると予測されている（2024年の20%から増加）3。しか
し、合成データにはパフォーマンスの天井があり、通常、
実データの品質の90%から95%にとどまる4。さらに
悪いことに、主にAI生成コンテンツでトレーニングされ
たAIは、モデル崩壊を引き起こす可能性がある5。これ
は、モデルがまれなパターンに関する情報を失い、概念
を混同し、最終的に単調で反復的な出力を生成するよ
うになる退行的な過程だ。新鮮な情報（リアルタイムの
ユーザーインタラクション、独自のビジネスデータ、最
新の研究）にアクセスできる者が優位に立つ。言い換え
れば、インタラクションレイヤー（検索エンジン・ソーシャ
ルプラットフォーム・AIアシスタント・スマートデバイス）
を握る企業が勝者となる。

ニューロモーフィックチップがコンピューティングを飛
躍的に向上させる　ニューロモーフィックチップは、特
定のAIタスクにおいて従来のGPU（画像処理装置）よ
りもエネルギー効率が高い、脳にヒントを得たプロセッ
サである。GPUはメモリと処理の領域が分離されてい
るが、ニューロモーフィックチップは両方を同じ場所に
組み合わせている。ニューロモーフィックチップはイベン
ト駆動型であり、何かが起こった時にのみ情報を処理す
るのに対し、GPUは常にフルスピードで動作する。これ
は、ニューロモーフィックチップが、センサーデータの分
析や自動運転車での情報処理など、散発的な信号を扱
うAIタスクにおいて、80～100倍少ないエネルギーし
か使用しないことを意味する。一方で、連続的で高ス
ループットな計算ではGPUが依然として優れている6。
AIがデータセンターから何十億ものエッジデバイスへと
広がるにつれ（次のシグナルを参照）、このエネルギー
効率の優位性は極めて重要になる。ニューロモーフィッ
クコンピューティングの広範な採用は2030年までに進
むと期待されている7。

エッジAIとオンデバイス処理の台頭　データを遠くの
クラウドサーバーに送信するのではなく、エッジAIはス
マートフォン、スマートウォッチ、防犯カメラ、または産
業用ロボットなどのデバイス上で直接動作する。重要な
理由は、レイテンシー（自動運転車はサーバーの応答を
待てない）、プライバシー（データはデバイスから離れな
い）、爆発的なコスト（クラウドの請求書が月々数千万
ドルに達する）、そしてインターネットへの依存である。
エッジAIの可能性は、生成AI対応スマートフォンの市
場に表れており、2024年には前年比で約364%成長
し、年間販売台数は2億3,420万台に達し、2028年
には9億1,200万台に向かう見込みだ 8。実世界の応
用例には、ローカルでリアルタイム認識を行うスマート
カメラ、機器の故障を予測する産業用センサー、医療
データを外部送信することなくバイタルを監視するヘル
スケア向けウェアラブルなどがある。これはすでに動き
出している根本的なシフトである。

AIネイティブのパーソナルデバイスやウェアラブルは
主流になるか　企業は、スマートフォンを超えたAIネイ
ティブのウェアラブルデバイスを試している。会話を録
音・文字起こしするペンダント、リアルタイム翻訳機能
を備えたスマートグラス、画面のない音声対話型ピンな
どが挙げられる。世界のウェアラブルテクノロジー市場
は2026年までに2,654億米ドルに達すると予測され
ており、テック大手は次世代フォームファクターに多額
の投資を行っている9。しかし、市場への浸透は依然と
して非常に不確実で、この市場には失敗したメガネ、ピ
ン、その他のウェアラブルやポケットサイズのフォーム
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ファクターが散乱している10。消費者が実際に別のAIデ
バイスを望んでいるのか、それともすでに使用している
スマートフォンやイヤホンにAIが統合されることを好む
のかという疑問はなお残る。勝利を収めるフォームファ
クターはまだ定まっておらず、成功はプライバシー懸念
への対応と、追加のデバイスを持ち歩くに値する機能を
提供できるかにかかっている。

次世代サイバーセキュリティとしての生体認証　AIは
声を複製し、文書を偽造し、行動パターンを模倣できる
ため、物理的な存在と本人性を確認するために生体認
証が重要になっている。ディープフェイクやAIを利用し
た詐欺がより巧妙になるにつれて、組織は急速に生体
認証システムを導入している。最高情報セキュリティ責
任者を対象としたある調査では、92%がパスワードレ
ス認証をすでに導入済み、導入中、または導入予定だ
と答えた 11。しかし、生体認証が唯一の解決策というわ
けではない。漏洩した生体データはパスワードのように
変更できず、プライバシーに関する懸念も依然として大
きい。今後は、生体認証が主要ではあるが排他的では
ない検証手段として用いるハイブリッド型アプローチが
有力視される。

AIエージェントのプライバシーに関するトレードオフ
真に有能なパーソナルAIアシスタントは、前例のない
レベルで個人データへのアクセスを必要とするが、その
アクセスはすでに許可されつつある。レストランの予約、
スケジュール管理、メールのフィルタリングを効果的に
行うために、パーソナルAIエージェントは、何年分もの
メッセージ履歴、カレンダーの予定、閲覧データ、保存
されたパスワード、クレジットカード情報、そして極めて
私的な嗜好までを必要とする12。しかし、そのトレードオ
フは厳しい。個人データがAIモデルに組み込まれると、
消去権はほぼ不可能になる13。そしてもちろん、セキュ
リティ上の懸念も大きい。世間の反応はすでに二分して

おり、機能性のために積極的に許可を与える人もいれ
ば、抵抗する人もいる。とはいえ、同意のパラドックス
は残る。AIアシスタントを有用なものにするためには広
範な権限付与が必要だが、ほとんどのユーザーは、自
分が共有に同意している内容の範囲や恒久性を十分に
理解していない。

GEOがSEOを凌駕する　ユーザーは従来の検索エン
ジンよりもAIチャットボットを利用するようになっている。
AIが生成する回答に登場することを巡る競争が始まっ
ている。これは検索エンジン最適化（SEO）から生成エ
ンジン最適化（GEO）へのシフトである。AI生成の回
答はすでに主要な検索エンジンの検索結果を席巻して
おり、従来ウェブサイトへのクリック率を3分の1以上
低下させている14。AIプラットフォームは現在、オーガ
ニックトラフィックの6.5%を占めており、1年以内に
14.5%に達すると予測されている15。GEOはSEOと
は根本的に異なり、キーワードよりも意味的な豊かさを、
バックリンクよりも著者の専門知識を、ページビューよ
りもAIの回答で引用されることを優先する16。2000年
代が有料検索、2010年代がソーシャルメディア広告に
よって特徴づけられたように、2020年代はAI生成の回
答が最も重要なマーケティングチャネルになりつつある。

これらのシグナルの中には、支配的な力に成熟するも
のもあれば、消えていくものもあるかもしれない。しか
し、それらすべてが同じ根底にある現実を反映している。
テクノロジーの変化のペースは根本的に変わったのだ。
そして、予測の確からしさよりも適応のスピードがほう
が重要だ。成功する組織は、どのシグナルがトレンドに
なるかを予測する組織ではなく、現れたものを感知し、
評価し、迅速に対応する能力を構築した組織であろう。
明確さが得られるまで待つ者は、競合他社がすでに活
用している変化に後追いで適応することになるだろう。
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