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Human Activity（以下、「人間活動」とい

う）という言葉を目にしたことはあるだろうか？

「人間活動」とは、地球上においてヒトが何ら

かの意思をもって主体的に行う 活動全般を指し

ます。環境問題に係るテーマでよく目にする言葉

であると共に、地球環境と対になる意味合いで

も用いられています。

昨今、地球環境の保護や維持に係る社会的

ニーズがますます高まりを見せており、その重要性

は加速度的に高まっています 。最たる例として、

2015年に国連サミットで採択された、環境・社

会・経済に関連する17の目標から構成される

SDGsが挙げられるでしょう。

SDGsの各目標を俯瞰して見ると、「人類の幸

福」と「地球の幸福」を両輪で実現していくことを、

われわれ人類は課せられていると考えることがで

きます。

ただし、この両輪は必ずしも、きれいに2つの

「輪」に分かれるとは限りません。各目標における

主な受益者という観点では人類/地球と大別で

きる一方、その大別が難しい目標も存在します。

例えば、SDGsの目標「⑦エネルギーをみんなに、

そしてクリーンに、」「⑫つくる責任、つかう責任」な

どがそれに該当します。これらは、「人類の幸福」

と「地球の幸福」を不可分なもの、つまりは有機

的に共存し合うべきものとしてとらえており、どちら

か片方だけでは成り立たないことを示しています。

このように、2つの両輪は、別々のようで共存

／依存しあう部分もあれば、そうでない部分もあ

るのです。だからこそ、こうした特性を踏まえた上で、

「そうでない部分」における2つの幸福のバランス

（天秤）を保ちつつ、継続的に両立することが

重要となります。

1. “Human Activity 2.0”への

転換期
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この天秤の関係について、もう少し具体的に

解説します。ここでポイントとなるのは、SDGsの目

標が「地球の幸福」だけに閉じず「人類の幸福」

にも焦点を当て、その両方を実現することを目

指しているという点です 。

これまでの人間活動により地球環境や生態系

は大きなダメージを受けています。IPCCの報告書
*1によると、世界の二酸化炭素排出量は1900

年ごろから増加し続けており、海水温や気温の

上昇という形でその影響が顕在化しています。

また、地球温暖化や環境汚染などの影響で、

調査対象の28％に相当*2する、4万種以上の

生物が絶滅の危機に瀕しているという結果も発

表されています。

また、人間活動の結果得られた高度な文明

が多くのヒトに幸福をもたらした一方で、その逆

のヒトもいます。例えばユニセフやFAO等が共同

で発表した2022年の報告書*3によると、安定し

て食糧を手に入れることができない飢餓状態の

ヒトが世界に約30.4%存在すると言われていま

す。また、WHOの調査結果*4では、世界で精神

疾患を抱えている人の数は2019年時点で約10

億人（約8人に1人の割合）であるとされていま

す。肉体的にも精神的にも、決して幸福とは言

えない状況です。

つまり人類は科学や社会・経済を発展させ、

インターネットや自動運転などの利便性を享受

する一方で、不幸な人々の存在や自然環境の

破壊という代償のうえで暮らしていると言えるで

しょう。そして、これからの人間活動に求められる

のは、こうした代償と真摯に向き合うことです。そ

れは、われわれ人類が性別や年齢や国籍など

に関わらず平等に肉体的・精神的な幸福を感

じることができる社会の形成および在るべき地球

環境や生態系への修復・改善であり、その状態

を持続し続けることです。それこそが、本記事の

テーマである「人類の幸福」と「地球の幸福」を両

輪で目指す新たな人間活動の形、“Human 

Activity 2.0“への転換となります。

そして以降の考察では、 Human Activity 2.0

を実現するための重要な打ち手となる様々な新

規テクノロジーを解説すると共に、そのテクノロ

ジーを効果的に利活用する際に考慮・検討すべ

き諸課題・・・中でも、サイバーの進化と共に高ま

るセキュリティリスクの存在に着目した解説を展

開します。
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*1： Climate Change 2021: The Physical Science Basis（2021）
*2： THE IUCN RED LIST OF THREATENED SPECIES（2023）
*3： THE STATE OF FOOD SECURITY AND NUTRITION IN THE WORLD 2021（2022）

*4： WHO newsroom : Mental disorders（2022）

https://www.ipcc.ch/report/sixth-assessment-report-working-group-i/
https://www.iucnredlist.org/ja
https://www.fao.org/3/cb4474en/online/cb4474en.html
https://www.who.int/news-room/fact-sheets/detail/mental-disorders


2. “Human Activity 2.0”実現に向
けた“障壁”とその打ち手となるテ

クノロジー
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では、「人類の幸福」と「地球の幸福」を両輪

で実現するためには、どうすればよいか。

「人類の幸福」と「地球の幸福」は天秤のバラン

スのような関係であり、このバランスを取ることは

極めて難しい課題と言えます。なぜなら、どちら

かの幸福に偏ってしまう可能性、最悪の場合に

は天秤が総崩れしてしまう可能性のように、「人

類の幸福」と「地球の幸福」はある意味で排他

的な側面を有しているからです。そして、人類と

地球の本質的な特性やその関係性に目を向け

てみると、Human Activity2.0の実現に向けては、

大きな障壁が3点あります。また、その障壁の打

ち手となる「カギ」を突き詰めることが最も重要な

成功要因となります。障壁と打ち手のうち、まず

は3つの障壁を見てみましょう。

2-1:“Human Activity 2.0”実現に向けた障壁

■【リミット】人類の生物としての”限界”

われわれ人類は、現代でもなお病気や寿命

を克服できておらず、生物学的に見て「生命」の

限界を解決するには至っていません。世界の平

均寿命は、1950年～2015年にかけて50歳から

70歳に延びているものの、以降は延びが緩やか

になっていき、2100年時点での平均寿命は80

歳と言われています。*5

また、人類が生身で過ごすことができる地球

上の領域は総面積5億1千k㎡のうち約20% *6と

限定的であり、深海や地底や火山などは到達・

探索すらできない事実があります。

■【アンコントローラブル】”予測・制御困難”な

地球環境

地球上の平均気温の上昇予測やそれに伴う

異常気象・洪水の予測など、地球環境の予測

に係る精度は向上しつつあります。しかし、未だ

予測の域を超えておらず、実現可能な解決の

道筋も見つかっていません。実効的な対策や効

果測定の手法の確立が大きな課題となっている

状況です。

実際に日本では毎年、冷夏や暖冬、台風や

集中豪雨など、さらに世界に目を向けると熱波

やそれに伴う山火事など、自然の不確実性

（制御不可能性）を裏付ける事象が発生して

います。

■【ジレンマ】「人類の幸福」と「地球の幸福」

の”〇〇な関係”

そもそも「人類の幸福」と「地球の幸福」は相

反する側面が強く、どちらかを実現させるとどちら

かに悪影響を及ぼしてしまう可能性があります。

例えば、1970年時点で約35億人だった人口
*7 が2023年では80億人を突破した*8一方で、ほ

乳類・鳥類・両生類・は虫類・魚類の個体数は

1970年から現在までに約68%低下しているデー

タ*9があります。

これまで地球上の森林・草原を開拓し続けて

きた人間活動*10の結果を踏まえると、「人類の

幸福」など人類を主語とした活動の行きつく先

は生物の生息地や地球環境のさらなる破壊と

いう危険性を伴います。

*5： World Population Prospects, the 2010 Revision（2010）
*6： The world has lost one-third of its forest, but an end of deforestation is possible - Our World in Data（2021）
*7：世界人口予測2022（2022）

*8：世界人口白書2023（2023）
*9：生きている地球レポート2020（2020）
*10： The world has lost one-third of its forest, but an end of deforestation is possible - Our World in Data（2021）

https://www.un.org/en/development/desa/population/publications/pdf/trends/WPP2010/WPP2010_Volume-I_Comprehensive-Tables.pdf
https://ourworldindata.org/world-lost-one-third-forests
https://www.un.org/development/desa/pd/content/World-Population-Prospects-2022
https://tokyo.unfpa.org/ja/SWOP
https://www.wwf.or.jp/activities/data/lpr20_01.pdf
https://ourworldindata.org/world-lost-one-third-forests


2-2:“Human Activity 2.0”実現の打ち手となる

テクノロジー例

次に、3つの障壁を解決しうる技術の進化を

見てみましょう。

■ 【リミット】に対する打ち手：

ロボット／バイオ技術によるヒトの能力の拡張

近年、サイバネティック・アバターと呼ばれる

技術が登場しています。これは、自身の身代

わりとしてのロボットや3D映像などを示すアバ

ターに加えて、人の身体的能力、認知能力、

および知覚能力を拡張するICTさらにはバイ

オ・生体に関する技術を含む新たな考え方を

ベースとしています。

ロボットスーツの装着やICチップの埋め込み

等でヒトの身体的能力、認知能力及び知覚

能力を拡張することができれば、加齢に伴っ

て失われる行動力・判断力などを補うことが

可能になります。さらには、探査ロボや昆虫サ

イボーグといった技術には、災害現場や深海・

地底等の人による探索が難しい領域への人

類の進出へ大きな期待があります。

■ 【アンコントローラブル】に対する打ち手：

高精度シミュレーションによる予測精度の向

上

近年、ハードウェア・ソフトウェアの技術進化

及びスペック向上に伴い、高度なシミュレー

ションの実現が可能となっています。例えば、

JAMSTECの「地球シミュレータ」は高精度シ

ミュレーションの代表例ですが、「サイバー空間

上に任意の世界を複製」する「デジタルツイン

技術」を活用しています。この技術は、現実

世界の情報やデータをIoTデバイスなどで収集

し、デジタル空間に現実世界と同じ状態や状

況を再現するものです。さらには、地球環境

そのものをサイバー空間上に複製して行う、よ

り精度の高いシミュレーション事例も登場して

います。この結果、これまで数年～数十年単

位の期間を要していた効果測定の期間を大

幅に短縮することができるため、例えば効果

的な地球温暖化対策の発見が期待されま

す。

■ 【ジレンマ】に対する打ち手：

新空間における人類と地球のwin-winな関係

近年、メタバースと呼ばれる新たな仮想空間

技術の世界が登場しています。これは、インター

ネットを利用した3次元の空間やサービスを仮想

的に想像するための概念です。人類の活動領

域をサイバー空間にまで拡大し、例えばサイバー

空間上で旅行が完結するようになれば環境を

破壊せずに世界中のあらゆる場所を訪れ、貴

重な自然に触れることができます。さらには、サイ

バー空間では障がいの有無や年齢によって行動

が制限されることはないため、すべての人が平等

にこれまで成しえなかった体験機会を得ることが

期待されます。
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3. テクノロジーの効果的な利活用で

考慮・検討すべきこと
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Human Activity2.0実現のカギを握るサイバネ

ティック・アバターやデジタルツイン、メタバースなど

の革新的なテクノロジーには非常に高い期待が

集まる一方で、その効果的な利活用のためには

より広い視点で考慮すべき事項や新たに検討

すべき事項も登場します。企業を取り巻くビジネ

ス環境や人々の日々の生活という、足元のミク

ロ的な視点だけでなく、より広義な潮流であるマ

クロ視点での考察も重要となってきます。

例えば、次のような事項を検討する必要が生

じる可能性があるかもしれません。

• 政治面：サイバー世界や最先端かつ未成

熟な技術に係る法規制やガイドライン（共

通的なルール）の整備

⇒特定国や特定企業にとってのみ都合の

良いルールの形成は回避すべき

• 経済面：多様なプレイヤーが容易に最先端

技術を活用したビジネス・経済活動に参加

できる仕組みの構築

⇒「人類の幸福」や「地球環境の保護」を

目的とした人間活動への参入障壁は極力

低減すべき

• 社会面：AIに係る人権、サステナビリティな

ど、多様化・厳格化する社会要請への適時

適切な対応

⇒革新的な技術が社会の分断・格差・対

立を助長するような風潮は抑止すべき

• 技術面：サイバー空間と物理空間の融合

に伴う、新たな「サイバーリスク」への対応

⇒サイバー攻撃の対象となり得る“アタック

サーフェス”の増加やサイバー攻撃を受けた際

の被害範囲の拡大を踏まえた柔軟な対策

を採用すべき

上記の4面での検討は、それぞれ個別の

検討論点であるようにも見えます。しかし、こ

れらは有機的につながりを持っています。特

に重要となるのが「技術面」におけるサイバー

リスクへの対応です。リスクが高まることで、

より安全性を担保するための新たな法制度

が提唱されます。また、リスクへの対応はビジ

ネス・経済活動で必要となる仕組みの仕様

に大きく影響します。そして、こうした風潮は、

社会全体の気運（ムード）の形成に大きく

影響します。

では、上述したような新たな技術は、本

当にリスクを伴うのでしょうか？

まず、サイバネティック・アバターは、ロボット技

術によるヒトの能力の拡張をもたらします。た

だし、そのためには、機械と人体との密接な

融合が必要です。では、密接に融合した機

械がサイバー攻撃を受けた場合の人体への

影響は、どうでしょう。場合によっては、人命

に関わるリスクになる可能性も視野に入れ

るべきです。

次に、デジタルツイン技術です。物理世界

を再現したサイバー空間上の世界でシミュ

レーションを繰り返し行うことが可能となりま

す。ただし、シミュレーションのロジック・データ

が改ざんされた場合に何が起こるでしょうか。

サイバー空間と物理世界における状態のね

じれやGAPが生じ、結果として地球環境のさ

らなる破壊・悪化につながる不適切な考察

に陥る危険性もあります。また、物理世界に

おける固有の課題であったメンタルヘルスに

係る問題が、写し鏡としてのサイバー空間で

アバターを通じて波及するかもしれません。

最後に、サイバー空間への移住（メタバー

ス）です。メタバース空間で暮らすヒトは、全

財産をメタバース上で保有したり、友人・コ

ミュニティ関係をメタバース上に築いたりするこ

とが想定されます。もしも、メタバース上での

「アカウント乗っ取り」や「なりすまし」被害に

あった場合を考えると、従来の単なるセキュ

リティリスクではなく、メタバース上におけるア

バターの“死”や経済活動の停止など、甚大

な被害をもたらすリスクであると捉えるべきで

す。



このように、革新的なテクノロジーに関連する

サイバーリスクの大きさは、従来のテクノロジー環

境におけるリスクとは比較にならないことがわかり

ます。

そのため、効果的に利活用される革新的なテ

クノロジーとは、「セキュアである」ことが土台（前

提）にしっかりと備わっているテクノロジーであり、

「サイバーリスク」への手当ては非常に重要な検

討すべき論点なのです。
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4. 本連載の狙い
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本記事で伝えたいことは、前提となる「世界

観」です。そして、「人類の幸福」と「地球の幸

福」を両輪で目指す新たな人間活動の形であ

る“Human Activity 2.0“の実現に主眼を置き、

考慮すべき事項や新たに検討すべき事項を解

説してきました。

ただし、あくまでも序章（プロローグ）です。こ

の世界観においては、様々な個別テーマが登場

してくるでしょう。今後は、こうしたテーマごとに、テ

クノロジーを活かしたアイデアから見えてくる現状

の人間活動が抱える問題点に対する解決の糸

口、テクノロジーを有効に利活用するための検討

論点（特にサイバー視点で想定される脅威やセ

キュリティ課題）について、専門家のインサイトを

交えて具体的に解説していきます。

そして、「世界観」は刻一刻と変化していきま

す。連載を続ける過程で、われわれが掲げる

“Human Activity 2.0“そのものの進化・変化につ

いても、適宜、取り上げていき、長期にわたり考

察を重ねていく次第です。



5. 執筆・監修
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