
从愿景到现实
智慧掌控未来
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概要

如今，商业格局比以往任何时候更加瞬息万变……这会是下一个常态。

我们希望我们所有的客户都能掌控其业务，并确保业务经得起未来的考验，但目

前许多企业的控制手段仍未有变化。现在是时候做出改变了，我们需要思考为什

么用于增强客户体验的先进技术和工作方式不能用于提升运营流程。

这就是我们提出未来控制的原因。一系列发人深省的文章旨在帮助客户使用技

术改变控制模式，重塑控制运营模式，提升传统的风险管理方法。 

未来控制 �| 概要
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未来控制 �|当前状态

风险管理、内部控制和鉴证是良好治理和良好业务的基

础。然而，这并不意味着采取的方法是一成不变的—— 
现有技术和新兴技术应该在企业治理中发挥关键作用。

虽然控制环境的理论基础已经存在很长时间（例如COSO
框架），但我们实施和执行控制的方式不应该停滞不

前——我们需要不断创新和突破边界，以获得竞争优势。

然而，许多企业却认为建立了风险管理、内部控制和鉴证的

框架就意味着完成了工作——但事实并非如此。事实上，

我们经常在企业中看到他们的控制环境存在诸多缺陷。如

下所示:

由于控制失效（如数据泄露）对企业的影响，以及为应对 Covid-19和业务恢复带来

的控制环境压力，高管们受到了比以往任何时候都更多的挑战。因此，现在是时候

采取行动并投入，以防止潜在风险，提高弹性和效率。

特征 缺点

人工控制（有限的技术手段） 在当今快速发展的世界里，人工的控制环境是低效的

不规范和无存档 缺乏规范化和文档化会降低企业及其控制环境的可追溯性和一致性

分散控制（孤立） 有太多控制孤立分散运行很容易导致出错和崩溃

基于旧的流程（未更新） 一个高效的控制环境是基于最有效的控制，而不仅仅是依赖旧的工作方式

缺失总体框架 缺失总体框架，三道防线的活动就无法协调和有效地整合（例如：保持一致的风险

分类）

不能清晰链接到风险 如果不能清晰链接到风险，治理活动就没有价值，甚至起到误导作用

未定义关键控制 在控制环境中，必须明确“必要”的控制，以确保控制效果

对控制环境的实时监控有限 变化是生活的常态，需要实时监控，以尽早发现问题

仅关注财务控制 不关注运营控制，会导致重要业务领域的失败

数据质量差 若未在正确的系统上持续地储存完整的数据，则会限制数据分析、解析与自动化的

范围
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风险控制
优化风险管理系统

未来控制

咨询 / 应用 / 合规 / 运营

控制部分

主题

愿景 整合 自动化 协同性 动态 预测性 技术赋能

风险协同

控制自动化

GRC和ERP技术

整合鉴证

智慧内审

流程和控制转型 持续监控

控制效率
优化内部控制系统

控制鉴证
对最重要的风险和控制进行鉴证

未来控制是一套自动化和以技术驱动的控制，他们基于企业的风险和风险偏好。这

些控制可以被实时监控，以及时发现问题。

下图总结了未来控制愿景：
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主要特点可进一步扩展如下：

 • 整合: 跨组织、不孤立，整合运行的控制框架

 • 自动化：降低人为错误的风险，关注自动控制的建立

 • 协同性: 控制活动与企业面临的风险及企业的风险偏好相协同

 • 动态：在外部环境瞬息万变和充满不确定的当下，控制环境能与企业保持同步

 • 预测性：不仅是事后控制，更是识别控制可能失效的环节

 • 技术支持：技术成为控制环境的核心，而非作为控制的附加

未来控制将构筑一个保持韧性的控制环境，兼具成本效益及竞争优势：

 • 及早发现问题：早期预警并快速解决问题，避免在控制失效发生后企业再花费巨资应对。

 • 聚焦于增值事项：未来控制基于行之有效且将为企业增值的方法，将扭转人们对治理活动投入产出比低的偏见。

 • 声誉保护：企业可能因声誉受损而陷入巨大危机，而这通常都能被追溯到某个控制的失效。

三道防线仍将是未来控制愿景的核心。然而，这会是一个各防线之间的
控制无缝整合和密切协作的控制环境。例如在企业中，风险和控制语言
是共同的。这将消除重复，并确保所有治理活动和支出都有明确和增值的
目的。
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技术的角色
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未来控制 �| 技术的角色

企业中使用的技术不断升级进步：

因此，风险、控制和鉴证部门必须采用类似的技术，以便能够跟上变化并有效地发挥其作用。技术在企业治理框架的每个

部分都扮演着关键角色，如下图所示：

风险控制 控制效率                                                   控制鉴证

优化风险管理系统                                   

整合治理、风险及合规                           持续监控                                                   持续审计

 风险感知 控制自动化                                               自动化核心鉴证

优化内部控制系统对                             对最重要的风险和 
控制进行鉴证

业务线
应用程序 

成熟技术  新兴技术

CRC
系统                             

情报
收集 

技术整合 
(APIs)                 

机器
学习 

自然语言
处理/生成            

区块链                 量子
计算                           

深度学习                字符识别 机器流程
自动化              

人工
智能

云

技术驱动
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未来控制 �| 主题探索

我们在本文前面介绍的框架包括7个主题。下表解释了每个主题及它对您的业务的意义：

作为本系列探索未来控制的一部分，我们将深入探讨上述多个主题，为此德勤推出了一系列解决方案和工具。例如：

控制部分 主题 总结

风险控制 1# 风险协同 风险感知的使用以及如何使控制环境与风险（和新出现的风

险）协同

2# GRC和ERP技术 可以用来支持全方位治理、风险和合规活动的工具和技术，

包括ERP实施方面的控制。

控制效率 3# 控制自动化 把自动化控制作为控制转型的一部分（包括RPA）

4# 持续监控 把使用分析方法和工具监控控制的执行作为预测仪表盘的一

部分

5# 流程和控制转型 使用数字化工具和技术，如过程挖掘，以了解并将现有的过

程和控制进行转型

控制鉴证 6# 整合鉴证 提高三道防线保障的效率和效果

7# 智慧内审 鉴证业务中如何使用数字化工具以及如何对数字化风险（如

RPA）取得鉴证

风险感知平台，主动识别合

同风险；
i) 支持识别系统访问风险的

工具；
ii) 现金流监控与管理自动化

解决方案。
iii)
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未来控制 �|德勤如何提供帮助？

首先要考虑贵公司是否对未来控制做好了准备。您可以通过思考这些问题进行评估：

技术在贵公司的控制环境中扮演核心角色吗？

贵公司是否清楚最重要的风险以及它们在未来可能发生什么变化？

贵公司的内部控制系统是否规范且有正式的文档记录？

贵公司的控制是否尽可能实现自动化？

风险、控制和内部审计团队之间是否有协同合作？

贵公司是否使用基于分析工具并实时发现问题的仪表盘？

在德勤，我们拥有丰富经验，可以帮助企业提升治理水平。

现在是时候采取行动了，改变企业的治理模式，告别传统的方法，使企业良好发展，

建立弹性，并在下一个常态中行稳致远。

联系我们

欲了解更多信息，请联系德勤中国风险咨询：

RAMN@deloitte.com.cn
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