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客户面临的挑战

我们的客户是一所香港大型关键基础设施企业，也是亚太区最大规模的私营电力公司之一。

他们正在进行数字化转型，以实施数字化解决方案和平台来为客户提供智能能源管理。但是，

面对日益复杂的IT/OT环境，他们缺乏安全专家进行全天候的威胁监控。

我们的解决方案

德勤香港网络安全情报中心 (“CIC”) 协助客戶部署托管安全服务 (“MSS”) ，从现有供应商转变

到德勤，并提供持续的全天候安全威胁监控服务，以回应客户的需求：

1) 提供全天候L1-L3网络安全监控服务，执行警报分类、分析、调查和响应；

2) 与我们德勤专有的全球网络威胁情报相集成，丰富安全事件背景，促进事故调查；

3) 持续审查、制定及更新SIEM规则，针对新出现的威胁维持最新的网络防御能力。

德勤CIC团队采用端到端的方法交付托管安全服务项目。在未来，我们将继续与客户密切合作，

加强我们在网络安全方面的合作，特别是在检测和响应、威胁情报和事件响应方面。

关键成果

通过对关键资产和基础架构的全天候安全保护，优化安全

运营。

借助我们的混合共管安全信息和事件管理(“SIEM”)模型，

增强客户对其安全状况的了解。

通过集成安全协调、自动化和响应(“SOAR”)解决方案，简

化处理工作流程并缩短安全事件的响应时间。

借助来自德勤开发的研究平台和网络威胁情报存储库，提

升威胁情报识别能力。
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