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Екстрений перехід на від-
далену роботу під тиском 
часу спричинив низку
швидких інженерних рі-
шень, які можуть мати не-
гативний вплив на кібер-
безпеку компанії, зокрема:

•  Помилки у конфігураціях 
налаштувань систем, що
доступні з мережі Інтернет.

•  Незріла та вразлива 
архітектура сервісів відда-
леного доступу для спів-
робітників та партнерів 
компанії.

Зовнішній пентест 
ІТ-інфраструктури для 
віддаленої роботи 

Атака внутрішньої 
мережі
з боку інсайдера 

Рев’ю налаштувань 
та інструментів кібер-
захисту кінцевих 
пристроїв

Рев’ю налаштувань 
платформ для 
віддаленої роботи 

Фішингова атака Проведення OSINT

Перевірка 
налаштувань для 
хмарних рішень 

• Оцінка вразливостей 
ІТ-систем, що доступні з 
мережі Інтернет.

• Тестування на проник-
нення в мережу організації 
через інструменти відда-
леної роботи.

•  Виявлення помилок кон-
фігурації для рішень з від-
даленої роботи.

•  Тестування атаки з внут-
рішньої мережі, викорис-
товуючи обліковий запис 
наявного користувача.

•  Оцінка обізнаності пер-
соналу щодо правил кібер-
гігієни шляхом проведен-
ня розсилки або дзвінків 
співробітникам компанії та
аналізу їхніх дій.

•  Перевірка засобів захис-
ту інформації на кінцевих
пристроях (смартфон, кор-
поративний ноутбук).

• Консолідація інформації 
про компанію з відкритих 
джерел, яка може бути вико-
ристана для атаки.

•  Виявлення вразливих на-
лаштувань хмарних серві-
сів.

В умовах віддаленої ро-
боти «периметр» захисту 
компанії розширився до
домашніх мереж та осо-
бистих пристроїв співро-
бітників. Окрім того, склад-
ні економічні умови та від-
повідні кадрові рішення 
могли призвести до демо-
тивації персоналу. Ризик 
зловмисних дій з боку 
інсайдерів значно зріс.

Потреба швидко налаго-
дити роботу бізнесу могла
підштовхнути до необач-
ливих рішень з надання 
надлишкових прав доступу.

Застосування вразливих 
конфігурацій кінцевих при-
строїв радикально збільшує
«поверхню атаки».

Комунікації компанії під час
карантину та вже доступна
інформація у відкритих дже-
релах можуть бути підґрун-
тям для цілеспрямованої 
атаки.

Хмарні сервіси – це популяр-
ний інструмент віддаленої 
роботи та водночас “легка 
здобич” при невірному на-
лаштуванні.

Тестування захищеності Емуляція атаки Відновлення безпечної 
роботи

Під час COVID-19
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