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Sizce, bolgenizde faaliyet gosteren sirketler veri koruma ile ilgili risklere yeterince
dikkat gosteriyor mu? Icinde yasadigimiz dijital cagda sirketler, gizlilik ve
mahremiyet konularinda ilistlerine diisen gorevi tam olarak anlamaya basladilar
mi, ne dersiniz?

Kirlar: Kisisel Verilerin Korunmasina dair kanun Nisan 2016 tarihinde yayinlanarak, 6 ay
sonraya birakilan bazi maddeler haricinde, ytrurlige girdi. Dolayisiyla, Ekim 2016 tarihi
itibari ile yasaya uygunlugun ilk etabi tamamlanmis oldu. ilgili AB yénetmelikleri
dogrultusunda hazirlanan ve “Kisisel Verilerin Korunmasi Kanunu” olarak bilinen yasa resmi
gazetede yayinlanarak yurirlige girmis olmasina ragmen, mevzuata uyum anlaminda
bakildidinda, firmalarin olgunluk seviyesinin distk oldugu séylenebilir. Veri mahremiyeti
aslinda yatinmcilar arasinda ve siyasi cevrelerde uzun yillardir konusulan bir konu ancak
birtakim sebeplerle ertelenmekteydi. Alt sektorler bazinda bakildiginda, finansal hizmetler ve
telekom sektoérleri farkindalik ve yasaya uyum anlaminda ¢ok daha hazirlar, ¢clink( zaten
halihazirda bu konuda gesitli dlizenlemelere tabi durumdalar ancak onlarin da tam uyum igin
atmalari gereken adimlar bulunmaktadir. Ilaveten, gok uluslu sirketler ve biyik firmalar;
hukuk, IT danismanlidi ve veri koruma teknolojisi alanlarinda veri mahremiyeti acisindan
gerekli yatinmlar yapacak bitceleri ayirmaktalar. Yararlide giren yasaya dair farkindaligi
artirmak ve giglendirmek igin bir Kisisel Verileri Koruma Kurumu (Kurum) kurulmasina
iliskin hazirhklar devam etmektedir. Kurum faaliyetlerine basladiktan sonra, kisisel verilerin
korunmasi konusuna ilginin artmasi beklenmektedir.



Kurumsal veri depolama, isleme ve aktarilmasi konusunda, bolgede faaliyet
gosteren firmalar etkileyen hukuki ve diizenleyici gelismelerden bahsedebilir
misiniz?

Kirlar: Kisisel Verilerin Korunmasi Kanunu kisisel verilerin toplanmasi, islenmesi,
sorgulanmasi, glincellenmesi, paylasimi ve kullanima dair bir cerceve getirdi. Yasa, ilgili
kisinin acik rizasi olmadan, kisisel verilerin islenmesi ve yurtdisina ya da GglncU taraflara
aktarimina izin vermiyor, bunun istisnalari yasada agik ve net bir sekilde ortaya konmus
durumdadir. Yasada belirtilen haller dahilinde kullanilan verilerin de daha sonra imha
edilmesi gerekmektedir. Kisisel verileri isleyen, “veri isleyeni” olarak isimlendirilen Gglnci
taraflarin, gerekli glivenlik seviyesini saglayacak énlemleri almasi gerekmektedir. Veriyi
bulunduran ve “veri sorumlusu” olarak isimlendirilen taraflarin ve isleyenlerin yasaya
uyumda karsihikli sorumluluklari bulunuyor. Veriyi bulunduran veri sorumlusu tarafin,
periyodik denetimler yoluyla veri isleyicinin kisisel verilerin korunmasi konusunda yeterli bir
seviyede oldugunu kontrol etmesi gerekmektedir. Yasadaki bir diger 6nemli madde de,
islenmis verilerin hangi Ulkelere ne zaman transfer edilebilecegi ve ilgili kisinin acik rizasi
olmayan durumlarda verilerin hangi sartlarla transfer edilebilecegini acikca ortaya
koymaktadir. Verinin transfer edilecedi yabanci tlke, veri korumasi konusunda yeterli
seviyede olmali hiikmi bulunmakta ve yeterli seviyeyi haiz Ulkelerin listesi Kurum tarafindan
ilan edilecektir.

Son yillarda, veri koruma ve mahremiyet konularinda izleme ve uygulama
anlaminda, yetkili makamlarin ne tiir adimlar attigini ve faaliyetlerini nasil
sikilastirdiklarini gormekteyiz?

Kirlar: Kisisel Verilerin Korunmasi Kurumu, yasanin uygulanmasini takip etmekle
yetkilendirilmis durumdadir. Kisisel Verilerin Korunmasi Kanunu, kisisel verilerin yasaya
aykin sekillerde kullaniimasi halinde, 5000 TL ile 1.000.000 TL arasinda idari ceza ve cezai
yaptinmlar getirdi. Aydinlatma yukumlalagu, guvenlik sartlar, Kurum kararlari ve veri
isleme kayit envanteri gerekliliklerine uymama halinde idari cezalar s6z konusu olabilecektir.
Dini inang, vakif, dernek ve sendika uyeligi, saghk durumu, biyometrik, genetik ve cinsel
hayata dair bilgilerin; kisinin acik rizasi olmaksizin kaydedilmesi, ya da islendikten sonra izin
verilen sire iginde imha edilmemesi gibi ihlallerde, Tirk Ceza Kanunu’'nun ilgili maddeleri
uyarinca 1 ila 4,5 yil arasinda hapis cezasi getirilmektedir. Ancak Kurum’un, hentiz olusum
asamasinda olmasi dolayisiyla cezalar uygulanabilir durumda dedildir.

Son dénemlerde karsilasilan yiiksek profilli veri ihlal vakalarindan nasil dersler
cikarabiliriz? Veri koruma agisindan baktigimizda s6z konusu durumlarin etkisi ne
oldu?

Kirlar: Tlrkiye'de veri gizliligi ihlallerine dair kamu ile paylasilan birkag vaka meydana
gelmistir ancak Kisisel Verilerin Korunmasi Kanunu’'na goére, herhangi bir givenlik ihlali
durumunda, veri sorumlusu, ilgili kisiyi ve Kurum’u ivedilikle bilgilendirmek zorundadir.
Kurum, s6z konusu ihlali kendi web sitesi ya da uygun buldugu baska herhangi bir yolla
duyurabilmektedir. Dolayisiyla, bundan sonraki dénemde beklentimiz, veri korumasi
ihlallerinden dogabilecek itibar riskinin, sirket yonetim kurullar igin yiksek éncelikli gindem
haline gelmesi olacaktir. Son dénemde yasanan vakalar, veri ihlali s6z konusu oldugunda
bunu kisa slirede belirleyebilmenin, herhangi bir anomali ya da ihlali hizlica teghis



edebilecek yetkinlikleri gelistirmenin muhtemel saldirilar ile miicadelede hayati 6nemi
oldugunu gostermektedir.

Danisman, bayi ya da distribiitor gibi ligiincii taraflarla calisilmasi, firmayi veri
koruma anlaminda bir takim 6zel risklere maruz birakabiliyor. Bu riskler nelerdir
ve bu risklere karsi nasil 6nlemler alinabilir?

Kirlar: Uclinci taraf kullanimi bugiin is diinyasi deder zincirinin ayrilmaz bir parcasidir ve
Uglincl sahis riski firma tarafindan ¢ok hassas bir sekilde yénetilmelidir. BDDK bankacilik
sektorindeki destek hizmetleri kullanimini diizenlemistir ve bankacilik sektériintin uymasi
gereken kontrol cergevesini belirlemistir. Diger sektorler icin ise bdyle bir diizenleme
bulunmamaktadir. Kisisel verilerin korunmasina dair yurirlige giren kanun, kisisel verilerin
Uglincl taraflara aktarimina dair sartlan ve kisisel veri isleyenlerin sorumluluklarini ortaya
koymaktadir. S6zlesme ydnetimi Uglncl taraf riskinin etkin yonetimi igin hayati 6nem
tasimaktadir. Ek olarak, yasa ile belirlenen glivenlik kontrollerinin uygulamaya kondugundan
emin olunmasi igin, sézlesmelerdeki gizlilik maddesi, veri koruma sorumluluklarinin Gglinci
taraflara aktarimi konusunu da icerecek sekilde yapilandiriimahdir.

Kurum igi veri mahremiyeti risk ve tehditlerinin yonetimi anlaminda, 6rnegin kayip
cihazlar ya da yanhs hareketlerde bulunan galisanlar s6z konusu oldugunda,
firmalar dogabilecek yiikiimliiliiklere karsi neler yapabilirler?

Kirlar: Insan faktéri, risk ydnetiminin ayrilmaz bir parcasidir ve ek olarak, veri koruma
konusunda galisan farkindaligini arttirmaya yonelik ihlallerle micadelede bayik 6nem
tasimaktadir. Calisanlar, yeni Kisisel Verilerin Korunmasi Kanunu ile kendilerine taninan hak
ve yuklenen sorumluluklardan net bir sekilde haberdar edilmelidir. Gizlilik s6zlesmeleri ve
calisanlarin kontratlarinda mahremiyet ile ilgili maddeler olmali, firma cihazlar, yazihm ve
verilerinin kullanim sartlarn agik ve net bir sekilde belirtilmelidir. Calisan egditimlerine ek
olarak, firmalar sahsa 6zel verilerin sizdirilmasini 6nlemek maksadiyla, otomatik kontrol
sistemlerini devreye almalidir. Veri envanteri olusturulduktan sonra, firma hangi verilerin
korunmasi gerektigine ve erisim kontroli, sifreleme ve veri sizdirilmasinin 6nlenmesi
maksadiyla hangi teknik ¢ézimlerin uygulamaya konulacagina saglikh bir sekilde karar
verebilir. Disk sifreleme metodu firma cihazlarinda yasanabilecek kayip ve calinti
durumlarinda firma verilerinin korunmasini saglayan temel yontemlerden biridir.

Bolgenizde faaliyet gdsteren firmalara, veri risk yonetimi, mevzuata uyum ic¢
slireglerinin tesisi ve veri mahremiyeti mevzuatina uyum konularinda, ileriye
doniik olarak hangi tavsiyelerde bulunursunuz?

Kirlar: Kisisel Verilerin Korunmasi Kanunu’na uyum su anda Tlrkiye’'de faaliyet gbésteren
sirketler igin sicak glindem maddesidir. Mevzuata uyum seviyesinin arzu edilenin altinda
oldugunu ancak firmalarin birtakim yol haritalari olusturarak ederek, sireg, teknoloji ve
insan glcine yatinm yapmak yoluyla farki kapatmaya calistiklarini gérmekteyiz. Yeni alt
mevzuatlar hazirlik asamasindadir ve bunlar yirirlige girdiginde su anda muglak gibi
gorilen konular biraz daha netlik kazanacaktir. Firmalarin kisisel veri envanterlerini
tanimlamasi, ana veri akislarini gizmesi, temel riskleri belirlemesi ve bunlara gére de gerek
otomasyonlu gerek manuel kontrol sistemleri kurarak veriyi givenceye almasi



gerekmektedir. I¢ denetim béliimleri yillik ic denetim planlarinda kisisel verilere iligkin
kontrolleri de denetim slirecinin bir pargasi olarak ele almali ve firmanin, Kisisel Verilerin
Korunmasi Kanunu’na uyumu konusunda ydnetim kuruluna givence verebilmelidir. Veri
koruma alaninda sirdurdlebilir bir uyum programinin olusturulmasi igin, mahremiyet temelli
bir tasarim anlayisi benimsenmeli, mahremiyet konusu proaktif bir sekilde tasarim, IT
sistem isleyisi, altyapi network ve genel is uygulamalarina entegre bir sekilde
cergevelendirilmelidir.

*Réportaj, Financier Worldwide dergisinin, Aralik 2016 tarihli, Yillik Bakis 2016 sayisinda
yayimlanmistir.
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