The Deloitte Times | Eylil 2016

Veri aktarmanin
sonuclarina hazir miyiz?

Kisisel verilerin aktarimi 6698 Sayili kanun ¢ercevesinde belirli
sartlara baglandi. Prensip olarak ilgilinin agik rizasi ile veri
aktarilabilirken, kanun belirliistisnalari da regule ediyor.
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Yrd. Dog. Dr. Elif Klizeci

“Kisisel verilerin
korunmasi
hukukunun amac,
akisin onune set
cekmek degildir.
Hedef, bilgi
akisinin temel hak
ve OzgurlUklere
saygill bir sekilde
gerceklesmesini
saglamaktir.”
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isisel verilerin aktarimi veri koruma
Khukuku acisindan ozellikli bir

alani olusturmaktadir. Nitekim
Avrupa Birligi'nde konuya iliskin cerceve
dizenlemeyi olusturan Yonergenin
tam adinin “Kisisel verilerin islenmesi
ve bu tUrdeki verilerin serbest dolagimi
baglaminda bireylerin korunmasi hakkinda
24 Ekim 1995 tarihli ve 95/46/AT sayili
Avrupa Parlamentosu ve Avrupa Konseyi
Yonergesi (Directive 95/46/EC of the
European Parliament and of the Council
of 24 October 1995 on the protection of
individuals with regard to the processing of
personal data and on the free movement of
such data) olmasl bu agidan dikkate degerdir.
Gercekten kisisel verilerin korunmasi
hukukunun ortaya cikis nedenlerinden biri
gelisen bilisim teknolojileri karsisinda birey
aleyhine bozulan dengenin yeniden tesis
edilmesiyken, diger nedeni ise sinirlarin
hizla belirsizlestigi bir cagda-temel hak
ve OzgUrlukleri koruyarak-veri akisinin
gerceklesmesini saglamaktir.

6698 sayll Kisisel Verilerin Korunmasi
Kanununun (KVKK) hem hazirlanma safhas,
hem de metnin icerigi incelendiginde de
“aktarim”in 6zel olarak Uzerinde durulan bir
konu oldugu gorulebilir. Nitekim Yasanin
gerekcesinde kisisel verilerin aktarimina
iliskin Tarkiye'nin yasadigl sikintilara cesitli
drnekler Uzerinden isaret edilmis ve Yasanin
hazirlanma gerekgeleri arasinda bu hususa
isaret edilmistir. Ote yandan Yasada veri
aktarimina iliskin hususlarin diger veriisleme
sureclerinden farkli bazi kosullara tabi
tutulmasi da bu alana atfedilen dnemin bir
isareti olarak degerlendirilebilir.

Veri aktarimi

Bu noktada oncelikle belirtmek gerekir

ki veri aktarimi bir veriisleme turadar.
Nitekim Yasanin 3/1,e hukmunde kisisel
verilerin islenmesi, “Kisisel verilerin
tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin par¢asl
olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden
dizenlenmesi, agiklanmasi, aktarilmas,
devralinmasil, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullaniimasinin
engellenmesi gibi veriler Gzerinde
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gerceklestirilen her turlt islem” olarak
tanimlanmistir. Bu kapsamda verilerin
aktariimasinin bir veri isleme turd oldugu
aciktir. Ancak veri aktarimi kisisel verilerin
ve Ozel nitelikli kisisel verilerin islenme
sartlarini belirleyen 5. ve 6. maddelere

ek bazi glivencelere tabi tutulmustur.

Kisisel verilerin yurt icinde Uguncu kisilere
aktariimasi ile yurt disina aktariimasi
arasinda bir ayrim yapildigi da belirtiimelidir.

KVKK'nin 8. maddesinde kisisel verilerin
aktarimina iliskin kurallar dizenlenmistir.
Madde Gerekgesinde de belirtildigi Uzere
burada s6z konusu olan Gguncu Kisiler yurt
icindedir. Ancak bu htkmun kisisel verileri
diger isleme turlerine gére daha glvenceli
bir uygulama getirmedigini belirtmek
gerekir. Bu kapsamda 8. madde uyarinca
kisisel verilerin UgUncu kisilere kisinin agik
rizasl olmaksizin aktarimi kural olarak
yasaklanmistir(m.8/1). Agik riza olmaksizin
verilerin aktarilabilecegi durumlar ise 8.
maddenin ikinci fikrasinda belirlenmistir. Bu
noktada Kanunun 5. ve 6. maddelerine atif
yaplldigini belirtmek gerekir. Nitekim ilgili
kisinin acik rizasi olmaksizin kisisel verilerin
yurticinde UgUncu Kisilere aktarilabilecegi
durumlar soyledir (m.8/2):

* Kisisel veriler agisindan (m.5/2'ye atifla):

- Kanunlarda agikga 6ngorulmesi

- Fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan
kisinin kendisinin ya da baskasinin hayati
veya beden butdnlugunin korunmasi
icin zorunlu olmasi

- Bir s6zlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla,
sdzlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi

- Veri sorumlusunun hukuki
yUukdmlulugund yerine getirebilmesi icin
zorunlu olmasi

— llgili kisinin kendisi tarafindan
alenilestirilmis olmasi

- Bir hakkin tesisi kullaniimasi veya
korunmasi igin veriislemenin zorunlu
olmasi

— llgili kisinin temel hak ve ézgurliklerine
zarar vermemek kaydiyla, veri
sorumlusunu mesru menfaatleri icin veri
islemenin zorunlu olmasi.

Ozel nitelikli kisisel veriler agisindan ise
yeterli onlemler alinmak kaydiyla (m.6/3'e
atifla):

- Kisilerin irki, etnik kokeni, siyasi
ddsuncesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, ceza
mahkumiyeti ve glivenlik tedbirleriyle
ilgili veriler ile biyometrik ve genetik
nitelikli verileri agisindan kanunda
Ongorilen hallerde

- Saglik ve cinsel hayata iliskin veriler
agisindan kamu saghginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yUruttlmesi, saglk
hizmetleriile finansmaninin planlanmasi
ve yonetimi amaclyla, sir saklama
yukumlUlugu altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan
islenmesi halinde.

Goruldugu Uzere kisisel verilerin yurt
icinde UgUncu Kisilere aktariimasi agisindan
islenmeye iliskin kurallardan dikkat ¢eken
bir ayrisma bulunmamaktadir. Farklihgin
yalnizca 6zel nitelikli kisisel verilerin
aktarilmasi durumunda “yeterli dnlemlerin
alinmasi” kosulunun getirilmesi oldugu
soylenebilir. Yeterli dnlemlerin neler
oldugunu ise Kisisel Verilerin Korunmasi
Kurulu belirleyecektir (m.22/1,¢). Ote yandan
kisisel verilerin aktarilmasina iliskin diger
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kanun hdktmlerinin sakli oldugu da ayrica
vurgulanmistir (m.8/3). Bu veri aktarimina
izin veren bir yasal dizenlemenin bulunmasi
halinde bu dizenlemenin aktarimin
mesruiyet temeli olacagini belirtmek gerekir.

Kisisel verilerin yurt disina aktarimi
Kisisel verilerin yurt disina aktariimasina
iliskin olarak temel mesruiyet kaynagi yine
ilgili kisinin acik rizasidir. Nitekim “Kisisel
verilerin yurt disina aktarilmasi” kenar baglikli
9. maddenin 1. Fikrasi uyarinca “Kisisel
veriler, ilgili kisinin acik rizasi olmaksizin
aktariimaz”. Ancak agik rizanin bulunmadig|
hallerde aktarimin gerceklestirilebilmesi
icin diger isleme turlerinin tamamindan
daha nitelikli bir korumanin benimsendigi
belirtilmelidir.

Oncelikle, yukarida isaret edilen veri ve

Ozel nitelikli veri islemeye iliskin Kanunun
5.ve 6. Maddelerinde yer alan kosullarinin
tamaminin varligi aranmaktadir. Ancak

buna ek olarak aktarimin gerceklestirilecegi
Ulkede veri korumanin durumuna iliskin bazi
degerlendirmeler de zorunlu kilinmistir.

Bu noktada 95/46/AT sayili AB Veri

Koruma Yonergesini andiran bir “yeterlilik”
kriterinden bahsedildigi gortlmektedir.
Kanunun 9. Maddesinde ilgili kisinin agik
rizast olmaksizin hukuka uygun aktarimin
yapllabilmesi icin yabanci Ulkede yeterli
korumanin bulunmasi ve bulunmamasi
hallerinde uyulmasi zorunlu kosullar ayri ayri
saptanmistir. Buna gore:

* Kisisel verinin aktarilacagi yabanci Ulkede
yeterli koruma bulunuyorsa, kisisel
veri ilgili kisinin agik rizasi aranmaksizin
yurt disina aktarilabilir (m.9/2,a). Yeterli
korumanin bulundugu tlkeler Kisisel
Verileri Koruma Kurulunca belirlenerek ilan
edilecektir (m.9/3).
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Kisisel verilerin aktarilacagi yabanci tlkede
yeterli koruma bulunmuyorsa Turkiye'deki
ve ilgili yabanci Ulkedeki veri sorumlularinin
yeterli bir korumayi yazili olarak taahhtt
etmeli ve Kisisel Verilerin Korunmasi
Kurulunun izni bulunmalidir (m.9/2,b)

Bu hukimde temel olarak AB sistemine
benzer bir dizenleme getirilmistir. Hikimde
yer alan “yeterli” ifadesine iliskin Yasa
htkumlerinde ya da Madde Gerekgelerinde
bir aciklama yapilmamistir. Ancak bu ifadenin
95/46/AT sayili Yonerge'nin AB disina veri
aktarimina iliskin kurallari belirleyen 25

ve 26. Maddelerinde gecen “adequate”
ifadesinin Turkge karsiligi olarak kullanildig
anlasiimaktadir. Bu noktada veri aktariminin

ancak hedef Ulkede “esdeger ve etkin”

bir koruma mevcutsa gerceklesebilecegi
dustnulmelidir. Ayrica kisisel verilerin
talep edildigi sorumlular, ilgili Glkede
yeterli korumanin bulunup bulunmadigini
incelemek zorundadir.

Kurul, yabanci tUlkede yeterli koruma
bulunup bulunmadigina ve yeterli korumanin
bulunmadigi durumlarda yukarida isaret
edilen iznin verilip verilmeyecegine iliskin
degerlendirmesini yaparken bazi dl¢utler
g6z 6nune almalidir. Buna gore:

e Turkiye'nin taraf oldugu uluslararasi
sozlesmeler,

* Kisisel ve Turkiye arasinda veri aktarimina
iliskin karsihklihk durumu,

* Her somut kisisel veri aktarimina iliskin
olarak kisisel verinin niteligi ile islenme
amag ve suresi,
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Kisisel verinin
aktarilacag
yabancl Ulkede
yeterli koruma
bulunuyorsa, Kisisel
veriilgili kisinin acgik
rizasi aranmaksizin
yurt disina
aktarilabilir.

¢ Kisisel verinin aktarilacagi tlkenin konuyla
ilgili mevzuati ve uygulamas,

¢ Kisisel verinin aktarilacagi tlkede bulunan
veri sorumlusu tarafindan taahhdt edilen
onlemler degerlendirme kapsamina
alinacaktir. ihtiyac duyulan hallerde ise ilgili
kurum ve kurulusun gorisu alinacaktir,

Ote yandan kisisel verilerin yurt disina
aktarimina iliskin olarak bir diger sinirlama
da 9. Maddenin 5. fikrasinda yer almaktadir.
Yasanin onceki tasarilarinda, TBMM'ye
sevk edilen metinde yer almayan ve Adalet
Komisyonundaki gérismelerde giindeme
gelmeyen bu hukim, Genel Kurul'a sunulan
bir dnerge sonrasinda kabul edilmistir.
Belirtilen hikim uyarinca, “Kisisel veriler,
uluslararasi sdzlesme hukudmleri sakli
kalmak Uzere, Turkiye'nin veya ilgili kisinin
menfaatinin ciddi bir sekilde zarar gorecegi

durumlarda, ancakilgili kamu kurum veya
kurulusunun gorusu alinarak Kurulun
izniyle yurtdisina aktarilabilir”. Bu noktada
uygulamada bir belirsizlik ile karsilagma riski
bulunmaktadir. Nitekim veri sorumlusunun
hangi durumlarin Tarkiye'nin ve ilgili kisinin
menfaatlerini “ciddi” sekilde zarar verecegini
saptarken kullanabilecegi herhangi bir
somut 6l¢ut bulunmamaktadir. Ayrica

hangi durumlarda hangi kamu kurum

ve kurulusunun gordsunin alinacagl da
uygulamada tereddutlere neden olabilir.

HUkmUn son fikrasinda ise kisisel verilerin
yurtdisina aktarilmasina iligkin ilgili yasa
huktmlerinin sakli oldugu dizenlenmistir.
Bu noktada Madde Gerekgesinde 5549 sayili
Sug Gelirlerinin Aklanmasinin Onlenmesi
Hakkinda Kanunun ilgili hukimlerinin 6rnek
olarak gosterildigi gortlmektedir.

21. yUzyil dinyasinda ekonomik, sosyal ve
siyasal yapiin bir geregi olarak bilgi, hizla
ve surekli olarak sinir tanimaz bir sekilde
akmaktadir. Kisisel verilerin korunmasi
hukukunun amaci, bu akisin énune set
cekmek degildir. Buradaki hedef, bilgi
akisinin temel hak ve 6zgurluklere saygil

bir sekilde gerceklesmesini saglamaktir.

Bu noktada verilerin aktarimina iliskin
olarak basta AB olmak Uzere Kanunda yer
alan ilkelere benzer duzenlemelerin uzun
sUredir yururlukte oldugu yabanci tlke
uygulamalari da dikkate alinarak Yasada

yer alan bazi belirsizliklerin giderilmesi son
derece 6nemlidir. Bu noktada Kisisel Verileri
Koruma Kurulu’'nun yayinlayacagi metinlerin
ve yargl ictihatlarinin da yol gosterici olmasi
beklenmektedir. m





