Kisisel Verilerin Korunmasi Kanunu
tahtinda Veri Sorumlusu olarak Isveren

Denetleme ve suiistimal incelemelerinde galisan
kullanimindaki iletisim aracglarinin denetlenmesi ve
kigisel verilerinin bu kapsamda islenip
islenemeyecegi meselesi

Bilindigi Uzere 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“"KVKK")
uyarinca kisisel veri, kimligi belirli ya da belirlenebilir gergek kisiye iliskin
her tlrlQ bilgiyi ifade etmektedir. Bu kapsamda kisisel veri tanimina,
herhangi bir sinirlamaya tabi olmaksizin; ad, soyad, dogum tarihi, dogum
yeri, kimlik numarasi vb. veriler girebilecektir. Ote yandan, KVKK uyarinca
kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi,
saghdi, cinsel hayati, ceza mahkOmiyeti ve glivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri de 0zel nitelikli kisisel veri olarak
addedilmektedir.
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KVKK uyarinca, kisisel verilerin tamamen veya kismen otomatik olan ya da .
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan  AV. Asilhan Ozkaya
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, DL Avukatlik Burosu
degistirilmesi, yeniden dizenlenmesi, aciklanmasi, aktariimasi,

devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da

kullanilmasinin engellenmesi gibi veriler Gzerinde gergeklestirilen her turlG

islem ise isleme olarak addedilecektir.

Goruldugu Gzere kisisel veri Gzerindeki hemen her tarlt kullanim ya da
tasarruf, isleme olarak tanimlanmaktadir. Kaideten, kisisel verilerin
islenmesi igin veri sahibi ilgili gercek kisinin acik rizasinin alinmasi
gerekmektedir. Ne var ki, s6z konusu kaidenin istisnasi olarak; KVKK
kapsaminda belirtilen yasal isleme sartlarinin (istisnalarin) en azindan
birinin mevcut olmasi halinde kisisel veriler, ilgili kisinin agik rizasi
alinmaksizin da islenebilecektir.

Kisisel verilerin isleme amaglarini, vasitalarini belirleyen ve ayrica veri kayit
sisteminin kurulmasindan ve ydnetilmesinden sorumlu olan gergek veya
tiizel kisi “veri sorumlusu” olarak kabul edilmektedir. iste bu dogrultuda
isveren de, kisisel verilerin korunmasi mevzuati kapsaminda galisanlarina ait
kisisel verilerin islenmesi agisindan veri sorumlusu olarak
dederlendirilecektir. Dolayisiyla isveren, calisanlarinin kisisel verilerini
yasanin izin verdigi 6lglide isleyebilmenin yani sira, bu verilerin yeterli
derecede korunmasina iliskin hiikiimlere de riayet etmekle yikimlu
olacaktir. Bu baglamda, KVKK yaninda 6098 sayil Tlrk Borglar Kanunu
("TBK"), 4857 sayili Tirk Is Kanunu (“is K.”) ile 5237 sayili Tirk Ceza
Kanunu’nun (“TCK") kisisel verilerin hukuka aykiri islenmesine dair
hikimleri de tatbik alani bulacaktir. Dolayisiyla isverenin, hizmet akdinden
kaynaklanan yukumlaliklerini dizenleyen hikimler agisindan KVKK'ya
ilaveten TBK'nin hizmet sézlesmelerini diizenleyen hikiimleri ile is K."nun
ilgili hiikiimlerine tabi olacagi agiktir.

is K. 75'inci maddesi uyarinca isveren, calistirdidi her bir calisan icin 6zlik

dosyasi olusturmakla mukellef oldugu gibi, bu dosyada galisanin kimlik
bilgilerini, Is K. ve diger kanunlar uyarinca diizenlemek zorunda oldugu her
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trl belge ve kayitlar saklamak ve bunlari gerektiginde ilgili merci ve
yetkililere ibrazla yikimlidir. Ilaveten isveren, calisan hakkinda edindigi
bilgileri diurtstlik kurallari ve hukuka uygun olarak kullanmak ve gizli
kalmasinda galisanin hakl gikari bulunan bilgileri agiklamamakla
ylukamlidar. Bunlara ek olarak, TBK'nin 419'uncu maddesi uyarinca,
isveren, galisanlarina ait kisisel verileri, calisanin ilgili ise yatkinligi ile ilgili
oldugu cihette veya “hizmet sézlesmesinin ifasi” igin zorunlu oldugu 6lglide
isleyebilecektir.

TBK'nin 419'uncu maddesinde yer alan “hizmet sézlesmesinin ifasi” ifadesi,
isverenin talimat verme hakkini da kapsamaktadir. Bu gercevede TBK,
calisanlarin birtakim yukamluliklerini is s6zlesmesinin ifasi anlaminda
ortaya koymaktadir: TBK'nin 399.maddesi, galisanlarin, isverenin vermis
oldugu belirli talimatlara, isin gérilmesi ve isyerindeki davraniglari ile ilgili
genel dizenlemelere uymalari gerektigi hususlarini hikim altina
almaktadir. Mezk(r talimata uyma borcu ile isverenin genel diizenlemeler
yapabilme hakki, “isverenin talimat verme/denetleme hakki” olarak da
telakki edilebilecektir. Isverenin séz konusu talimat ve denetleme hakkinin,
is iliskisinin siirdlrilebilmesi ve isverenin mesru menfaatlerinin korunmasi
icin gerekli oldugu 6lgide gecerli olacagi tabiidir. Keza, TBK'nin 396’inci
maddesi de calisanin gérmekte oldugu isi veya hizmeti 6zenle ifa etmesi ve
isverenin hakli menfaatinin korunmasinda sadakatle davranmasi
zorunlulugunu dizenlemektedir.

Yukarida anilan yasal cerceve ve dahi “hizmet akdinin ifasi” ifadesinin
kapsamina iliskin yapilan agiklamalar i1siginda, isveren tarafindan galisanin
kisisel verisine mezk(r kapsamdaki bir erisim ve/veya isleme kural olarak,
KVKK'da belirtilen yasal isleme sartlarinin kapsamina girebilecektir. Nitekim
KVKK madde 5/2-(c) hikmi uyarinca “Bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait
kisisel verilerin islenmesinin gerekli olmasi” halinde agik riza alinmaksizin
kisisel verilerin islenmesine cevaz verilmektedir. iste séz konusu hiikiimde
yer alan sézlesme bu baglamda hizmet s6zlesmesi olarak
dederlendirilebilecektir. Keza yukarida yer verilen calisan ve isveren
yukamlaliklerinin de sdzlesmenin ifasiyla dogrudan dogruya ilgili oldugu
mutalaa edilebilecektir.

Isverenin isyerinde veya kurumunda/kurulusunda makul ve yakin bir
dolandiricilik veya suiistimal emarelerinin varligi halinde, isveren mesru
menfaatlerini korumak maksadiyla belirli adimlar atabilmelidir. Bu da sonug
olarak, isveren tarafindan galisanlarin kullanimi igin temin edilmis
bilgisayarlara, iletisim sistemlerine, cep telefonlarina ve diger bilgi
teknolojisi araglarina erisime sebebiyet verebilecek bir sorusturmaya yol
acabilecektir. Boylesine bir midahalenin, 6lglll bir sekilde, keyfiyetten uzak
ve tutarhlikla olasi ve yakin riskleri ortadan kaldirmak amaciyla
uygulandiginda, hizmet s6zlesmesinin ifasi ve dolayisiyla isverenin izleme ve
talimat verme hakkinin bir parcasi olarak mutalaa edilebilecedi kanaati hasil
olmaktadir. Yargitay’in vermis oldugu 6énemli bir kararda,(1) gorevi geredi
isverenin iglerini ylritmesi igin isverence calisana saglanan ve miilkiyeti de
isverene ait olan bilgisayar ve e-mail adresleri ile bu adreslere gelen e-
postalarin, isveren tarafindan her zaman denetleme yetkisinin bulundugu
ifade edilmektedir. Yargitay'in, séz konusu karari ile bilgisayarlarin ve/veya
faaliyetin yurutilmesi igin gerekli sair teknolojik cihazlarin isverene ait
oldugu durumlarda, bu cihazlarda yapilacak denetlemelerde, olgulllik,
tutarhlik ve makul amag gibi ilkelerin gézetilmesi kaydiyla calisanlarin ayrica
bu yénde muvafakatlerinin alinmasinin gerekli olmadigini ifade ettigi
mutalaa edilebilecektir.
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Ote yandan, yakin bir suiistimal tehdidinin varlii halinde isveren tarafindan
icra edilecek olasi bir sorusturmada, calisana ait kisisel verilerin islenmesi
isveren agisindan mesru bir menfaat olarak da dederlendirilebilecektir.
Bilindigi izere TBK'nin 63’Gincli maddesi uyarinca bir fiil, Gstln nitelikte bir
menfaatin varlidi halinde hukuka aykiri ve haksiz fiil sayilmayabilecektir.
Keza, KVKK madde 5/2-(f) hiikmi uyarinca, ilgili kisinin temel hak ve
ozgurliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi hélinde kisisel veri ilgili
kisinin acgik rizasi olmadan islenebilecektir.

Isveren tarafindan saglanan iletisim cihazlarinin (bilgisayar, cep telefonlari
vb.) kullanim amaglarina iliskin olarak, isletmenin ticari gerekliliklerine ve
disiplin anlayisina gore tayin edilecek isyeri kurallarinin belirlenerek
calisanlarin 6nceden bu hususlarda acik ve anlasilir bir sekilde aydinlatilarak
bilgilendirilmeleri ve uyariimalar yerinde olacaktir. Keza, bahse konu
cihazlarin (2) kullanimina iliskin usul ve esaslari belirleyen, galisanlarin
temel hak ve 6zglrlikleri de gozetilerek tanzim edilecek politika ve
yonetmelik benzeri isyeri dlizenlemelerinin hayata gegirilmesi de
mumkuindir. S6z konusu diizenleme, kisisel verilerin, galisanin is akdi
kapsaminda ifa etmis oldugu isi ile bagdasmayacak sekilde ilgili cihazlarda
tutulmamasi kurali ile isyerinin ve isletmenin denetlenmesi amaciyla
isverenin her zaman s6z konusu cihazlari takip etme hakki oldugu
hususlarinda calisanlar geregi gibi aydinlatiimaldir. Zira Anayasa
Mahkemesi de 2013/4825 numarali basvuruya iliskin vermis oldugu
24.03.2016 tarihli kararinda, calisanin kurumsal bilgisayar ve e-posta
adresini kisisel amacla ve isyeri diizenlemelerine aykiri olarak kullanip
kullanmadigini dogrulamak amaciyla isveren tarafindan yapilacak bir
arastirmanin mesruiyetini vurgulamaktadir. Bu kapsamda ayrica, is
akitlerine ek yapilmak suretiyle calisanlarin yazili olarak acik rizalarinin
alinmasi da s6z konusu olabilecektir.

Her hallikarda, isveren tarafindan gergeklestirilecek bu kabil bir sorusturma
ve/veya inceleme neticesinde ¢alisanlara ait kisisel verilerin islenmesi
halinde, s6z konusu isleme ile varilmak istenen amacg dikkatle tayin
edilmelidir. Unutulmamalidir ki isverenin asli borclarindan birisi de iscinin
kisiliginin korunmasi borcu olup bu dogrultuda isveren, hizmet iliskisinde
calisanlarinin kisiligini korumak, saygi géstermek ve isyerinde duristlik
ilkelerine uygun bir dlizeni saglamakla iscilerin psikolojik tacize
ugramamalari igin gerekli énlemleri almakla yikimlidir. Ozen yukimliliga
ile durlstluk ilkelerine uygun bir surette hareket etmesi gereken igveren,
bahse konu sorusturma kapsaminda elde ettigi kisisel verileri amacglanan
hedef igin gerekli siire kadar muhafaza etmeli ve s6z konusu slirenin sona
ermesinden sonra bu verileri silmeli ve/veya imha etmelidir. Aksi bir halin,
calisanin kisilik haklarinin ihlali ile neticelenmesi durumunda buna bagh
zararlarin tazmini talebi ile karsilasilabilecegi tabiidir.
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