Deloitte.

Sprava dat:

Preco je preverovanie ucinnosti sankcii dolezite.

1. Co je to preverovanie sankcii a kto ho vykonava?

V roku 2019 viedli donucovacie opatrenia a vysetrovanie porusovania
sankcii k pokutam vo vyske 8,14 milidrd USD (celosvetovo) za
nedodrZanie predpisov AML, KYC a sankénych predpisov.

Jednym z prikladov vysokych pokut je napr. pokuta vo vyske

8,9 miliardy USD, ktoru zaplatila banka BNP Paribas v roku 2014
americkym Uradom za porusenie obchodnych sankcif USA. Dalsi
pripad je z roku 2020, ked bola Standard Chartered Bank pokutovana
sumou 24,9 mil. USD za vaZne porusenie sankcif, t. j. poskytnutie
Gveru vo vyske priblizne 119,71 mil. USD ruskej banke na Ukrajine.
Atreti priklad je z roku 2018, ked Société Générale suhlasila

s tym, Ze americkym Uradom zaplati 1,3 miliardy USD za urovnanie
pripadu zahffajlceho spracovanie dolarovych transakcif v rozpore

s americkymi sankciami.?* Spojenie so sankcionovanou osobou,
subjektom alebo krajinou mdéze tieZ viest k vyznamnému poskodeniu
dobrého mena finan¢nej institlcie.

Vo Wolfsbergskych odporutcaniach na preverovanie sankcii sa
uvadza, Ze by finan¢né institlcie mali ,udrziavat Gc¢inny a efektivny
proces preverovania sankcii”. Ocakava sa, Ze vacsie financné
inStitlcie budd na zaistenie sdladu s predpismi a na zvlddnutie ¢oraz
vac3ej zloZitosti v oblasti sankcif vyuZivat technoldgie. Technoldgie
mbzu pomoct vykonat pozadovanu analyzu a tieZ nevyhnutné
kontroly. Pouzitie vhodnych technologickych rieSeni a automatizacie
moze zvysit efektivitu. Posledné technologické trendy nielenze
ulahcili institdciam prehladavanie obrovského mnozstva dat, ale
zvysSili aj oCakavania tykajuce sa procesu Due Diligence a Standardov
v odvetvi.

Sankcie su hlavnou stcastou celosvetového Usilia v boji proti
financnej kriminalite. SU zamerané na Staty, fyzické alebo pravnické
osoby, ktoré su zapojené do nezakonnych ¢innosti alebo su

z nich podozrivé. VIady a organizacie ako OSN, OFAC a EU uvalujd
sankcie a obmedzenia, ale ich uplatfovanie je Ulohou financnych
institdcil. Tie su povinné prehladavat svoje klientske databazy

a Udaje o transakciach, aby odhalili akékolvek potencialne porusenia.
Niektoré z organizacii, ktoré vydavaju sankcny zoznam, vsak nemaju
pravomoc vymahat tresty, napr. OSN. Na druhej strane existuju
vnltrostatne organy, ako je FINMA vo Svajciarsku, ktoré presadzuji
platné sank¢né predpisy. Na dodrziavanie sankcif neexistuje ziadny
model ,jedno pravidlo pre vSetkych’, ktory by bol vhodny pre vsetky
inStitdcie. Model by mal byt navrhnuty tak, aby zohladroval faktory,
ako je charakter podnikania institdcie, zahrnuté krajiny a pouzivané
meny. Aby institucie zaviedli Uc¢inny program dodrziavania sankcif,
musia najprv urcit rozsah relevantnych sankenych predpisov.
Program dodrziavania sankcif zahfma dva typy preverovacej kontroly:
preverovanie transakcif a preverovanie klientov.

Oba typy kontrol zavisia od spolahlivého mechanizmu, ktory je
zalozeny na hladani zhody. Ten vzajomne porovnava data z internych
a externych zdrojov, aby sa zistili podobnosti naznacujice moznu
zhodu. Len €o je identifikovand mozna zhoda, vygeneruje sa
upozornenie. Potom dojde k presmerovaniu ku kontrolérovi zhody,
aby posudil, ¢ivystraha oznacuje zhodu ,skutocnd” alebo ,falosnu”.
Pri identifikacii skutocnej zhody s dostatocnou istotou musf institucia
uplatnit nevyhnutné opatrenia, ako je zablokovanie transakcie

a ohlasenie prislusSnym organom.
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Aby boli institdcie schopné drzat krok s meniacim sa prostredim sankcif a zostali v stlade so svojimi regulacnymi povinnostami, je pre ne
efektivny proces spravy dat kltiCovy. V tomto kontexte sa pozrieme na zaklady spravy dat a potencialny pristup k vybudovaniu robustného
programu preverovania sankcif.

2. Co je to sprava dat?

Spréava dat zahrhuje zhromazdovanie, Udrzbu a pouzivanie dat bezpecnym, ucinnym a efektivnym spésobom. Organizacie vnimaju data Coraz
viac ako kltucové aktivum na vytvaranie hodnoty, a preto rastie dolezitost robustnej stratégie spravy dat.

,Cielom spravy dat je pomahat pracovnikom, organizaciam a suvisiacim
stranam optimalizovat vyuzitie dat v medziach predpisov a regulacie,
aby mohli urobit rozhodnutia a prijimat opatrenia, ktoré maximalizuju

prinos pre organizaciu.™

Dobre udrZovana stratégia spravy dat moze organizaciam pomoct ziskat konkurencnud vyhodu nad ich obchodnymi rivalmi, pretoZe zlepSuje
prevadzkovu efektivitu a rozhodovanie. Organizacie, ktoré maju svoje data pod kontrolou, tieZ mozu byt agilnejSie, mézu skor zaznamenat
trendy na trhu a skor prijat proaktivne opatrenia.

,Zaobchadzanie s datami ako s aktivom moze viest k réznym vyhodam,
ktoré sa daju spenarit, zmerat a spravovat.”



2. 1. Proces preverovania sankcii

Sprava dat pozostava z tychto prvkov:

Sprava
hlavnych

Kvalita
dat

dat

Riadenie
dat

Sprava

Ochrana
dat

dat

Architektura
dat

Integracia
dat

Riadenie dat

@ Kvalita dat

Odkazuje na subor pokynov (planovanie, monitorovanie
a presadzovanie) na riadenie datovych aktiv a zaistuje, aby v3etci
dodrziavali pravidla.c

@ Architektura dat

Datova architektura je koncepcna Struktura alebo rémec prostredia
spravy dat, jeho sucastf a interakcil. ,Prepdja ramec, ludi, procesy,
projektové zasady, technoldgie a postupy spravy a pouzivanie
cennych podnikovych informacnych aktiv.“

Integracia dat

Integracia dat je proces spajania dat z réznych zdrojov/kanalov zberu
dat aich vkladanie do formatu na spracovanie.

Ochrana dat

Ochrana dat sa tyka stkromia a citlivosti osobnych Udajov
o klientoch a postupoch na zabezpecenie toho, aby boli osobné
Udaje zhromazdované, zdielané a pouzivané vhodnymi sposobmi.

Kvalita dat sa tyka presnosti, Uplnosti, aktualnosti a konzistencie
dat spolu s poZiadavkami a pravidlami na ich poufZitie. Problémy

s kvalitou dat su vacsinou spojené so spravou dat. ,Bez spravy dat
sa Usilie o zabezpecenie kvality dat stava nakladnym jednorazovym
Ukonom.” Aby sa zabezpecila kvalita dat, je potrebné pochopit je]
Ucel, Cinnosti, kontext a spdsob merania.*

Sprava hlavnych dat

V obchodnom kontexte sa kmenové data povazuju za klicové data
v systéme. Nemaju transakcny charakter, hoci mézu zahrmovat
zaznamy o transakciach. Predstavujd najcennejSie datové aktiva
organizécie. U¢elom sprévy kmerovych dat je poskytnit procesy

na zber, agregaciu, parovanie a konsolidaciu dat. Kmenové data
predstavuju ,jediny zdroj pravdy” organizacie, pokial ide o konkrétny
subor dat, a zaistuju spolo¢né chapanie situacie.



3. Vyznam cyklu spravy dat pre ucinné preverovanie sankcii

Principy skupiny Wolfsberg hovoria:

,Preverovanie sankcii sa vyuziva pri odhalovani, prevencii a narusovani
financnej kriminality, najma sankcného rizika. V ramci preverovania
sa porovnavaju data ziskané z operacii financnej institlcie, vratane

zaznamov o klientoch a transakciach zo struktdrovanych (KYC) g
nestrukturovanych (produktova dokumentacia, poznamky klientov)
SO zoznamami sankcionovanych mien a s dalSimi ukazovatelmi
sankcionovanych stran alebo miest."’

Vzhladom na to, Ze financné institdcie denne spracovavaju velké
objemy Udajov o klientoch a transakciach, méze byt preverovanie
tychto udajov s relevantnymi zoznamami sankcii naroc¢nou ulohou.
Financné institucie su podla predpisov povinné zaistit, ze nebudu
mat vztah s jednotlivcami alebo subjektmi, ktoré st na sankénom
zozname, ani so subjektmi, ktoré vlastnia sankcionované osoby

a subjekty, alebo su s nimi prepojené. To nie je jednoducha uloha,
pretoze mnoho 0s6b pouziva podobné mena, ¢o ma za nasledok
velké mnozstvo falosnych zhod vo vysledkoch. Na urcenie presnosti
zhody mozno pouzit dodatocné informacie, ako je geograficka
poloha, adresy, zamestnanie alebo datum narodenia - Uplnost

a kvalita dat zvySuje moznost potvrdenia skutocnej zhody.

Financné institucie su tieZ povinné preverovat vysokorizikovée
transakcie uskutocrované prostrednictvom klientskych Gctoy, aby
sa zaistilo, Ze klienti nebudu prevadzat peniaze sankcionovanym
jednotlivcom, subjektom, jurisdikciam alebo obchodnym sektorom,
resp. prijjmat od nich peniaze. Kazda institUcia by sa mala rozhodnut,
ktoré typy transakcif a ktoré atriblty v nich su relevantné pri
preverovani sankcif. Prilemcovia a odosielatelia transakcif su
relevantni pre sank¢né programy zalozené na zozname, kym adresy
su relevantnejSie na preverovanie podla geografickych sankcnych
programov. Medzi dalSie bezné transakéné atributy pouzivané pri
preverovani patria plavidla, agenti, sprostredkovatelia a iné textové
polia, ako su referencné informacie o platbe alebo stanoveny Ucel
platby v poli 70 SWIFT spravy.

3. 1. Sprava dat ziskanych z preverovania sankcii

Kontroly preverovania sa spoliehaju na interné aj externé zdroje dat.
Niektoré klicové interné zdroje dat tykajuce sa geografickych lokalit
a obchodnych sektorov st kmeriové (klientske) data, transakéné data
a dalsie klientske informacie Specifické pre obchodny sektor. Medzi
externé zdroje dat patria sankéné zoznamy a dalsie ukazovatele
sankcionovanych stran. Na skrining a doplnenie zdrojov dat mozno
tieZ pouZit dalSie externé zdroje dat, ako su verejné registre, viadne
zoznamy alebo iné spolahlivé nezavislé licencované zdroje. Zdroje
dat sa ¢asto distribuuju medzi viaceré IT systémy a musia byt
identifikované, aby bolo mozné posudit, ktoré prvky dat su potrebné
pre proces skriningu. U¢elom identifikacie dat je ziskat celkovy
pohlad na klientsku zakladnu institdcie.

Je dblezité, aby vsetky zdroje dat mohli byt prepojené a integrované
na ¢o najpodrobnejSej Urovni. Zarover by mali mat rovnaké
Standardy kvality. Skor ako mozno klientske, referencné alebo
transak¢né data pouzit na skrining, musia byt extrahované,
doplnené, zmapované, transformované a/alebo nahrané do jedingj
platformy. Ak déjde pocas procesu k poskodeniu alebo ohrozeniu
dat, model preverovania sankcii nebude fungovat tak, ako bolo
zamyslané. V dokumente pod nazvom ,Supervisory Guidance

on Model Risk Management", ktory vydal Urad menovej kontroly
Ministerstva financii Spojenych Statov americkych (Office of the
Comptroller of the Currency), sa uvadza: ,Proces overenia zahfna
kontrolu, Ze interné a externé datové vstupy su aj nadalej presné,
UpIné, v stllade s Gcelom a dizajnom modelu, a v o najvyssej
moZznej kvalite.”® Finan¢né institlcie by preto mali zabezpecit, aby
sa pravidelne testovala, dokumentovala a sledovala datova kvalita,
Uplnost a integrita.




Hoci sa mdze zdat, Zze sankiné zoznamy su jednoduché
a priamociare, v praxi zahriuju velké mnoZzstvo réznych
Udajov vratane mien uvedenych subjektov a jednotlivcoy,
ale aj dalSie podrobnosti, ako st zname skratky, akronymy,
aliasy a geografické polohy. S cielom zaviest efektivny
proces riadenia by mali institdcie jasne definovat, kto

je zodpovedny za doruc¢ovanie a vedenie sankcnych
zoznamov. Prvym krokom v procese spravy sankcnych
zoznamov je urcenie priority zoznamov povazovanych za
relevantné pri preverovani. Mozu to byt externe ziskané
zoznamy od tretich stran, alebo to mézu byt zoznamy
ziskané z webovych stranok regulacnych organov (napr.
OFAC, OSN, EU) a tieZ interné zoznamy jednotlivcov,
subjektov, regiénoy, pristavov alebo zakazaného tovaru.
Vyber zoznamov zavisi od roznych faktoroy, ako je typ
klientov, ponukané produkty a charakter podnikania.

Na ucely vyberu prislusnych zoznamov by mali financné
inStitlcie vykonat posudenie zaloZzené na riziku a vziat do
Uvahy prislusné regulacné poziadavky. Financné institUcie,
ktoré na ziskavanie a udrzovanie regulacnych sankcnych
zoznamov vyuzivaju externych dodavatelov, by mali mat
formalny proces na zosuladenie zoznamov poskytnutych
tretou stranou s regulacnymi zoznamami, aby bola zaistena
Uplnost. Na druhej strane financné institlcie, ktoré sa
spoliehaju len na sankéné zoznamy z regulacnych
webovych stranok, musia zabezpecit, aby ich proces
zahrnoval konsolidaciu dat z viacerych zdrojov, ktoré

mozu byt v réznych formatoch. Okrem toho budu niektorf
jednotlivci/subjekty zahrnuti do viac ako jedného zoznamu,
takZe je nutné odstranit duplikaty, pretoze ak k tomu
neddjde, mbze sa upozornenie vygenerovat dvakrat.

V takych pripadoch by financné institdcie mali zvazit
realizaciu systému spravy sankénych zoznamov na cistenie,
analyzu a formatovanie dat zoznamu, aby sa zlepsila
presnost zhody a znizil sa pocet faloSne pozitivnych
vysledkov.




4. Vyzvy pri sprave dat v suvislosti s preverovanim sankcii

Financné instittcie Celia mnohym problémom so spravou dét na Gcely preverovania sankdif. Dalej uvadzame vybrané priklady:

@ Preverovanie politicky
exponovanych oséb (PEP)

a 0sOb s vazbou na PEP

Zjednotenie sank¢ného
zoznamu

Hoci vladne nariadenia, ako je Stvrta
smernica Eurépskej Unie proti praniu
Spinavych penazi alebo odporucanie

FATF, poskytuju detailnejSie poziadavky
tykajuce sa PEP, neexistuje jasny sposob,
ako identifikovat PEP a ich spolocnikov na
celom svete. Existuje mnoho externych
poskytovatelov databaz PEP, moze vSak byt
narocné pouzit informacie, ktoré obsahuju,
na spravne priradenie klienta finan¢nej
institdcie k PEP. V reakcii na dohlad, ktory sa
na PEP aplikuje, sa PEP snazia najst spdsoby,
ako sa vyhnut odhaleniu, ako je otvaranie
Uctov na meno korporacii v offshore
jurisdikciach namiesto ich vlastnych mien
alebo mien ¢lenov rodiny.

Rbzne systémy pisania
@ a regionalne konvencie

pomenovania

Finan¢né institdcie by mali zaviest Gcinny
proces, ktory zaisti, Ze sank¢né zoznamy,
ktoré pouZivaju v procese preverovania,
poskytuju presny a Uplny jednotny zoznam
na preverovanie.

o\ NedostatoCna sprava dat
oo

Financné institdcie musia Casto preverovat
klientov, ktorf sa nachadzaju na zoznamoch,
ale ich mena nie su pdvodne napisané
latinkou, ale ¢instinou, azbukou alebo
arabcinou, ako su podozrivi teroristi z krajin
Blizkeho vychodu. Mnoho mien teroristov
na zozname OFAC SDN tieZ obsahuje

aliasy. MOzZe byt uzitocné poznat urcité
pravidla tykajuce sa mien. Napriklad mnoho
arabskych mien zacina slovom ,Abu”, ktoré
znamena ,otec”. Abu, za ktorym nasleduje
podstatné meno, znamena ,sloboda” alebo
,D0j" a pouZzivaju ho teroristi aj legitimni
politicki vodcovia.

@ Izolované systémy

NeUplnost, nedostatocna kvalita a integrita
Udajov st hlavné dovody zlej vykonnosti
systémov preverovania sankci. Chybajuce
alebo nespravne informacie Know Your
Customer (KYC) alebo chybajlce informacie
0 akcionaroch spolo¢nosti, konecnych
vlastnikoch, dodavateloch alebo inych
protistranach maju negativny dopad

na ucinnost skriningovych nastrojov,
pretoZe vytvaraju velké mnozstvo falosne
pozitivnych zhéd alebo znemoznuju odhalit
sankcionované subjekty ¢i jednotlivcov.

@ Manualne spracovanie dat

Klientske data su Casto zadavané

do bankového systému rucne pocas
procesu onboardingu, €o tiez zvySuje
pravdepodobnost chyb.

Objem dat

V mnohych pripadoch nie st systémy
finan¢nych inStitdcii po akvizicii alebo fuzii
integrované do ich pobociek a dcérskych
spolo¢nosti.

Velky objem dat sUvisiaci s komplexnym
procesom preverovania sankcif spésobuije,
Ze prevadzka systému manualneho
spracovania je velmi naroc¢na, resp.
nemozna.



5. MoZné rieSenia a jeho prinosy

5. 1. Navrh a realizacia

Uvedeny obrazok znazornuije realizaciu a fungovanie rieSeni pre financné institlcie pri zavadzani efektivneho procesu preverovania sankcif.
RieSenie by malo byt ¢iastocne automatizované, prispdsobené konkrétnym obchodnym potrebam a navrhnuté s holistickym pristupom
zaloZzenom na riziku. RieSenie vo vieobecnosti prebieha podla definovaného procesu, ktory sa sklada z nasledujucich krokov:

Proces preverovania sankcii

T TS 2
¥ 2 ¥ 2

Zapojenie
zainteresovanych stran

4 4

Organizacia projektu

2 2

Obchodné poZiadavky

Odhad rizika
Relevantné informacie
Kvalita dat a architektdra

2

Existujuce procesy

@ Spustenie

Datovy model

2

ETL procesy

2

Integracné rozhranie

Sprava veci verejnych

2

Skolenia pouzivatelov

2

Rozvoj

4

Testovanie

Implementacia

VyZaduje sa pristup zhora nadol, do ktorého st od samého zaciatku
zapojené prislusné zainteresované strany. Na efektivny proces
preverovania sankcii su potrebné technoldgie a pristup zalozeny na
datach. Organizacia projektu by mala byt definovana vopred, aby
bolo mozné zapojit prislusné zainteresované strany do vsetkych faz
projektu.

@ Posudenie

Datovy model vytvara technicky zaklad pre potencialne rieSenia.
Mal by byt flexibilny a rozSiritelny. Prispdsobené procesy
Lextrakcie, transformaécie, nacitanie” (ETN) musia zaistit, Ze sa budu
zhromazdovat aktualne data a Ze budu vhodne transformované.
Integracné rozhrania umoznuju vyuzivat informacie relevantnym
obchodnym procesom.

Realizacia

Posudenie je zaloZené na obchodnych poZiadavkach a zaoberd
sa sUvisiacimi rizikami, kvalitou poZadovanych dat a datovou
architekturou, ako aj existujucimi procesmi, na ktoré ma vplyv
skriningovy systém.

Pred uvedenim technologického rieSenia do prevadzky musf byt
zadefinované riadenie procesu a pouZivatelia musia byt vyskolenf.
Dal$im zsadnym aspektom je nasadenie a tidrzba rieseni, napr.
riadenie jednotlivych verzif rieSenf v procese nasadenia, aby

sa zaistilo zefektivnenie Udrzby a aby boli nové verzie spravne
nasadené.



5.2. Navrh a vykonanie

Len Co je systém v prevadzke, mal by zabezpecit nepretrzity cyklus dat medzi IT systémami organizacie a systémom skriningu oddelenia

compliance. Data generované procesom kontroly sankcif by sa mali automaticky aktualizovat v zodpovedajucich IT systémoch. Tieto data
mozZu obsahovat zistenia z interného vySetrovania alebo z aktualizacie modelu hodnotenia rizikovosti klientov. To umozriuje IT systémom
extrahovat presné data na ich zahrnutie do skriningového modelu.

UPDATE Zakomponovanie
Pravidelnd aktualizacia datového _. . Zakomponovanie dalSich
modelu z externych alebo internych DOerIa.Vame dat identifikovanych v ramci
zdrojov na zaklade zhromazdenych IT predplsov dodrZiavania predpisov do
dat systémov

N

Nepretrzity
datovy cyklus

Zber dét \_/ \/

Vyuzitie
Zakomponované data sa zbieraju Vyuzitie aktualizovanych datovych
z bankovych systémov a vkladaju modelov pre procesy dodrziavania
sa do procesu kontroly sankcif predpisov

Tato schéma ukazuje ramec pre nepretrzity cyklus spravy dat na Ucely preverovania sankcif. Interné data z IT systémov organizacie prudia do
procesu skriningu, kde sa doplfiaju o daldie informacie a nsledne sa vracajd spat do IT systémov. Aby sa zaistila kontinuita procesu, mala by
sa vymenovat osoba zodpovedna za spravu dat, ktora bude vykonavat funkciu dohladu. Stru¢ne povedané, efektivna sprava dat a analyzy
zohravaju dblezitd Ulohu pri odhalovani a znizovani rizika financnej kriminality. Regulacné organy na celom svete zdoraznuju doleZitost
zavadzania novych technoldgif na posilnenie programov preverovania sankcif financnych institdcit.

@ 6. Trendy v preverovani sankcii

Vzhladom na rastice mnozstvo dat a neustale sa meniace prostredie kontroly sankcii sa automatizacia spracovania a katalogizacie dat
spolu s kontrolou sankcii v redlnom ¢ase stava nevyhnutnostou. V poslednom Case sa vo velkych institdciach objavuje trend zavadzania
komplexnejSieho pristupu a vacsieho vyuzitia dostupnych dat.

,Zdielanie informacif je zasadné v boji proti praniu Spinavych penaz,
financovaniu terorizmu a financovaniu sirenia zbrani hromadného
nicenia. Prekazky v zdielani informacii mozu negativne ovplyvnit
Ucinnost Usilia v oblasti boja proti praniu Spinavych penazi/
financovaniu terorizmu. To zdéraznuje vyznam rychleho, zmysluplného
a komplexného zdielania informacii.”
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