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Jak COVID-19 oddzialuje na ogolny
poziom naduzyc

Szanowni Panstwo,

Pandemia koronawirusa wptyneta na nasze zycie i bedzie miata na nie znaczacy wptyw takze w przysztosci. Zmianom mogty ulec nie tylko nasze relacje,
ale takze cate postrzeganie swiata gospodarczego. Wiele firm odkryfo, ze praca zdalna obniza koszty, a pracownicy mogq w ten sposéb pracowac
efektywniej... ale réwniez wiele firm odkrylo, Ze ich pracownicy nie sg wystarczajaco zdyscyplinowani.

Niezaleznie od tego, praca zdalna, ograniczenia w podrézowaniu, wieksze uzaleznienie od technologii oraz niepewnos¢ ekonomiczna staty sie ostatnio
rzeczywistoscig dla wielu przedsiebiorstw. Musiaty one skupi¢ sie na wyzwaniach logistycznych i operacyjnych w celu zaspokojenia potrzeb wszystkich
interesariuszy. Nie sg to jednak jedyne wyzwania, przed ktéorymi stoimy. Kryzys ten otworzyt rowniez drzwi dla zwiekszonej presji, mozliwosci i
racjonalizacji, ktére mogq prowadzi¢ do naduzy¢.

Wedtug badania przeprowadzonego przez Stowarzyszenie Biegtych ds. Przestepstw i Naduzy¢ Gospodarczych ACFE ("ACFE") w okresie od konca
kwietnia do potowy maja 2020 r. wsrdd jego cztonkdw, od maja 2020 r. 68% specjalistow ds. zwalczania naduzy¢ doswiadczyto juz lub zaobserwowato
wzrost poziomu naduzy¢, przy czym jedna czwarta stwierdzita, ze zaobserwowany wzrost byt znaczny. Patrzac w przysztos¢, specjalisci ds. zwalczania
naduzy¢ oczekujq jeszcze wiekszych zmian w ogdlnym poziomie naduzy¢. Prawie wszyscy ankietowani (93%) stwierdzili, ze spodziewajg sie wzrostu
liczby oszustw w nastepnym roku (tzn. do maja 2021), przy czym ponad potowa respondentéw przewiduje znaczny wzrost. Wydaje sie, ze sytuacja
rozwija sie bardzo szybko, a oszusci nadal sie dostosowujg. Biorgc pod uwage wiele czynnikdéw, ktére sprawiaja, ze wykrywanie oszustw jest jeszcze
trudniejsze niz zwykle, niezbedne jest wyposazenie przedsiebiorstw w zaawansowane rozwigzania.

W niniejszym Newsletterze pragniemy poinformowac Panstwa, w jaki sposdb dotkniety zostat fancuch dostaw, jaki jest mozliwy wptyw Covid-19 na
naduzycia w sprawozdawczosci finansowej, co moze by¢ potencjalnie niebezpieczne dla Panstwa pracownikdw w kontekscie phishingu oraz w jaki sposob
organizacje moga chronic¢ sie przed takimi zagrozeniami.

Zyczymy ciekawej lektury.
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Wptyw COVID-19 na naduzycia
w sprawozdawczosci finansowej

Pandemia COVID-19 dotkneta niemal
wszystkie panstwa na swiecie i wywiera
wplyw na prawie wszystkie
organizacje. Nie tylko zaburzyta
dziatalnosc¢ biznesowgq i tancuchy dostaw
ale takze zwiekszyta ryzyko naduzyc¢, w
szczegolnosci ryzyko fatszowania
sprawozdan finansowych.

Wedtug analiz ACFE:
Gtownym czynnikiem ryzyka w

229% przypadkow fatszywej
sprawozdawczosci finansowej jest

niewtasciwy ton przekazywany

przez wyzszg kadre kierownicza.

Pracownicy w wiekszym stopniu
pracujg obecnie z domu, co
stanowi nowe, nieoczekiwane
wyzwanie dla systemu kontroli
wewnetrznej przeciwdziatajacego
naduzyciom. Przyczynia sie to do
przewidywanego w kolejnych 12
miesigcach wzrostu liczby

przypadkow fatszowania
sprawozdan finansowych.

Naduzycia zwigzane z
fatszowaniem sprawozdan

finansowych charakteryzuja sie

najwiekszym poziomem strat. Ich

mediana wyniosta 878 tys.
euro.

Manipulacje wysokoscia
przychodow

Organizacje mogg manipulowacd
wysokoscig przychoddéw w celu
ograniczenia raportowanego
wptywu na ich dziatalno$c
restrykcji zwigzanych z COVID-
19.

Ukrywanie skutkow innych
naduzyc¢

COVID-19 przyczynia sie do
naduzy¢ poprzez presje
finansowgq i ostabienie systemu
kontroli wewnetrznej (praca
zdalna, ograniczenia
zatrudnienia). Ksiegi rachunkowe
mogq by¢ fatszowane w celu
ukrycia strat spowodowanych
roznymi rodzajami naduzy¢ (np.
kradziezy). Dlatego fatszywa
sprawozdawczos¢ finansowa
moze by¢ tylko symptomem
wystepowania innych naduzy¢.

Przedsiebiorstwa odczuwajq presje aby
aktywowac koszty biezacej dziatalnosci,
zamiast uznawac je w rachunku wynikow,

w celu poprawy wyniku finansowego

prezentowanego w biezacych
sprawozdaniach finansowych.
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W zwigzku z silnym spadkiem przychoddéw ze
sprzedazy przedsiebiorstwa zmuszone byty
korzystac z ich rezerw finansowych aby moc

kontynuowac dziatalnos¢, wyptacac

wynagrodzenia i wywigzywac sie z innych
zobowigzan. Ewentualne wykorzystanie rezerw
finansowych stworzyto ryzyko utraty ptynnosci i
zdolnosci do kontynuacji dziatalnosci.

Manipulacje wycena
aktywow (w tym wartoscia
firmy / goodwill) oraz
odpisami na utrate ich
wartosci.

W obliczu istotnych
nieprzewidzianych zaktdcen
dziatalnosci niektore aktywa,
zaréwno rzeczowe jak i
niematerialne, mogg dozna¢
trwatej utraty wartosci. To z
kolei moze prowadzi¢ do
znieksztatconej prezentacji
aktywow w sprawozdaniach
finansowych jezeli ich
wyceny nie zostang
skorygowane odpowiednimi
odpisami.

Znieksztalcenia w notach
objasniajacych

Organizacje moga unikaé
ujawniania w notach
objasniajgcych petnego
wptywu COVID-19 na ich
dziatalnosci i sytuacje.



Jak organizacje moga chron

ryzykiem

Szkoleniai
podnoszenie
Swiadomosci

Narzedzia
anonimowego
zgtaszania
naduzy¢
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Ocena ryzyka fatszowania sprawozdan finansowych
Organizacje potrzebujg zaktualizowa¢ wczesniejsze oceny ryzyka
fatszywej sprawozdawczosci finansowej, w tym zidentyfikowaé nowe
zagrozenia i zaktualizowac oceny poziomdw ryzyka stosowanie do
nowej sytuacji wywotanej COVID-19.

Projektowanie i wdrazanie mechanizmow kontrolnych
Koncentracja na dziatalnosci operacyjnej oraz praca zdalna skutkujag,
obnizeniem skutecznosci kontroli wewnetrznej. W sytuacji kryzysowej
moze dochodzi¢ do omijania mechanizmow kontrolnych w celu
utatwienia dziatania proceséw biznesowych. Moze to stwarza¢ dogodne
warunki do dziatania oszustéw. Dlatego organizacje potrzebujg
aktualizacji i oceny ich mechanizmoéw kontrolnych.

Szkolenia i podnoszenie $wiadomosci wsréd pracownikéow
Zapoznaj pracownikow z przyktadami naduzy¢ oraz ich symptomami, na
ktére powinni zwraca¢ uwage. Uczyni ich to bardziej czujnymi w
codziennej pracy i zwiekszy szanse na wczesne wykrycie potencjalnych
naduzyc.

Narzedzia anonimowego zglaszania naduzy¢

Zawiadomienia od sygnalistow pozostajg najskuteczniejszg metoda
wykrywania naduzy¢. Organizacje mogg usprawnic ten proces poprzez
udostepnienie pracownikom i stronom trzecim narzedzi pozwalajacych
na anonimowe zgtaszanie nieprawidtowosci. Organizacje powinny
zapewni¢, ze wszystkie zgtoszenia sq nalezycie rozpatrywane i w
uzasadnionych przypadkach wyjasniane poprzez przeprowadzanie
audytoéw sSledczych.

Nadzor menadzerski

Kierownictwo moze ogranicza¢ potencjalne szkody poprzez
przywigzywanie uwagi do prawidtowego funkcjonowania systemu
kontroli wewnetrznej oraz audytu wewnetrznego i zewnetrznego.
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Wptyw COVID-19 na tancuchy dostaw

tancuch dostaw
Przeglad zakiocen

Organizacje zmuszone sg dostosowac swoje obecne,
ugruntowane tancuchy dostaw, logistyke i procesy
produkcyjne do nowych, utrudnionych warunkow
globalnej wspdtpracy gospodarczej. Jest to préba
szybkiego zareagowania na zmiany i skutecznego
tagodzenia wptywu blokad i upadtosci na procesy
biznesowe.

Przedsiebiorstwa muszg podejmowac odpowiednie,
terminowe i skuteczne dziatania w celu kontynuacji
dziatalnosci gospodarczej i dalszego zaspokajania
potrzeb swoich klientéw oraz odpowiedniego
wspierania swoich pracownikéw.

pozyskiwania
finansowania

Poza zaktdéceniami w fancuchu dostaw, organizacje
muszg odpowiedzie¢ na zakiécenia w kanatach
dystrybucji. Magazynowanie zapasow, opakowan i
kluczowych surowcow staje sie wazne dla utrzymania
kontynuacji dziatalnosci przedsiebiorstw.

Integracja wielu organizacji w regionie Europy
Srodkowo-Wschodniej z otwartymi gospodarkami
Europy sprawia, ze sg one narazone na zaktdcenia w
tancuchu dostaw.

Utrata
wartosci
aktywow w
ramach
tancucha
dostaw

Glowne
ryzyka

Niezdolnos¢
do

(ptynnosc)
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Duze skala zwolnien w II kw. 2020 r. w

Europe szacowana na 7-80/0 IUb l

12 milion 6W petnoetatowych

pracownikow.

93%

ludnoséci $wiata mieszka w krajach,
w ktorych obowigzuja ograniczenia w
zakresie podrozy lub eksportu.

Do sektoréow najbardziej narazonych
na ryzyko naleza: hotelarstwo,
gastronomia, produkcja, handel
detaliczny, ustugi biznesowe i
administracyjne.

Eksport stanowi okoto 550/0
polskiego PKB.

Zwigzek Polskich Pracodawcéw
Handlu i Ustug stwierdzit wsrod
swoich cztonkéw spadek obrotéw o

450/0 w Warszawiei o 370/0

poza Warszawa w pierwszym
miesigcu po rozluznieniu
kwarantanny (w poréwnaniu do

analogicznego okresu przed rokiem).

~
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Wptyw COVID-19 na tancuchy dostaw

Budowanie nowych relacji

tancucha dostaw i mapowanie

lancucha dostaw

Ogolnoswiatowe zamkniecie gospodarek istotnie
zaktocito dostawy towarow drogg morska, lotniczg i
ladowa. W efekcie dostawy niezbednych dla produkcji
materiatdow zostaty powaznie ograniczone.

Sktonito to wiele przedsiebiorstw do rozpoczecia
poszukiwan lokalnych rozwigzan w celu wypetnienia
pojawiajacych sie luk w ich fancuchach dostaw. Wiele
przedsiebiorstw w krotkim czasie nawigzato nowe
relacje biznesowe z podmiotami lokalnymi.

Szybkie nawigzywanie nowych relacji biznesowych
wigze sie z ryzykiem. Wynika ono gtéwnie z braku
odpowiedniej weryfikacji potencjalnych partnerow
biznesowych i ich mozliwosci.

Podczas gdy bezpieczenstwo pracownikow i klientow

jest sprawg najwyzszej wagi w sytuacjach kryzysowych,

firmy muszg réwniez zapewni¢, w mozliwym zakresie,

ciggtos¢ ich dziatalnosci. Epidemia COVID-19 wywotata

potrzebe dystansu spotecznego, sktaniajac
przedsiebiorstwa do stosowania rozwigzaniach w
zakresie pracy zdalnej. Firmy utrzymujace dotychczas
bezposrednie interakcje z klientami zaczynajg patrzec
na swojg dziatalnos$¢ pod réznymi katami i szukajaq
nowych metod funkcjonowania.

Reputacja
biznesowa
nowych
podmiotéw w
fancuchu
dostaw

Gitowne

ryzyka

Konsekwencje
sity wyzszej i
klauzule
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ronad 312 mid PLN

przeznaczone przez rzad na walke
kryzysem wywotanym pandemia.

NBP obnizyt stope procentowg,
0 40 punktow bazowych do

0.1%.

Federacja Przedsiebiorcéw Polskich
szacuje, ze w samym okresie miedzy
16 marcai 20 kwietnia polska
gospodarka stracita z powodu

restrykcji 79 mid PLN.

24 mid przypada na przemyst, 20
mid PLN na handel, 5 mid PLN na
budownictwo, a 30 mid PLN na
pozostate branze ustugowe.

MFW prognozuje, ze gospodarki
19 krajow strefy euro zmniejsza,

sie facznie o 7 . 5 O/O.

MFW prognozuje, ze PKB Polski
spadniew 2020 . 0 4.69%0.

e ——————_
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Jak organizacje moga sie chronic przed

zidentyfikowanymi zagrozeniami
»

Szczegétowe i Dynamiczne Mapowanie tancucha Dostaw

Ocena wplywu zagrozen wynikajacych z COVID-19 na dostawcéw
pierwszego i drugiego poziomu (tier 1, tier 2) oraz opracowanie petnego
obrazu zmian w fancuchu dostaw, tych ktére juz nastgpity i tych ktore
prawdopodobnie nastgpig w krétkim i dlugim okresie.

Weryfikacja Alternatywnych Dostawcow

Identyfikacja potencjalnych alternatywnych zrédet dostaw, mniej
podatnych na zaktdcenia wynikajace z Covid-19. Weryfikacja
potencjalnych nowych dostawcéw pod katem ich mozliwosci i reputacji
w celu zminimalizowania ryzyka nawigzania niekorzystnych relacji
biznesowych.

Budowanie Redundancji Dostawcow

W ramach rozwigzan dtugoterminowych organizacje powinny budowac
redundancje w ramach swoich tancuchdéw dostaw, tak aby
minimalizowac¢ ryzyko przerwania ftaricuchéw dostaw istotnych dla
kontynuacji proceséw biznesowych.

Ocena Ryzyka dla tancucha Dostaw

Organizacje powinny opracowac oparty na ryzyku proces identyfikacji i
oceny pojawiajacych sie zagrozen dla ich tanncucha dostaw.
Zidentyfikowane istotne ryzyka powinny by¢ na biezgco monitorowane.
Zmiany ryzyka wynikajace ze zmian w tancuchu dostaw powinny by¢
identyfikowane i oceniane.

Ocena ryzyka Aktualnych Dostawcow

Ryzyko zerwania tancucha dostaw powinno by¢ oceniane w odniesieniu
do istniejacych bezposrednich dostawcow, jak rowniez dostawcow
znajdujacych sie nizej w tancuchu dostaw (dostawcy dostawcéw).






Phishing

Managerowie zgodzili sie na obnizenie wynagrodzen podczas
kryzysu... Aby uzyskac wiecej informacji kliknij tutaj. Twoj HR.

Przypomnijmy, czym jest
phishing?

Phishing jest rodzajem oszustwa, w ktérym impulsywna lub
nieostrozna osoba nieswiadomie ujawnia poufne dane
osobowe / firmowe i dane te sq nastepnie wykorzystywane
przez oszustow. Najczesciej dokonywany jest za
posrednictwem wiadomosci e-mail lub SMS (smishing),
czasem takze przez kanaty telefoniczne (vishing).

Dlaczego oszustwo nazywane jest phishingiem? Poniewaz
oszust zarzuca ,wedke” i po prostu czeka, az ztowig sie jakie$
ofiary.

Warunki kryzysu utatwiajg oszustom atakowanie pracownikdéw
poprzez wysyfanie ,,pilnych” wiadomosci e-mail podszywajac
sie pod cztonkéw kierownictwa wyzszego szczebla, co
prowadzi do ujawnienia poufnych informacji lub wykonania
przelewu.

W ciggu miesigca od wybuchu epidemii w Chinach firmy

zajmujace sie cyberbezpieczenstwem zaczety zgtaszac
przypadki phishingu zwigiazane z COVID-19.

100 000 000 ...

zwigzanych z phishingiem blokowanych jest przez
Google codziennie

@ 20 0/0 z nich jest powigzanych COVID-19%*

*13-17 kwietnia 2020r.

Phishing w czasie COVID-19

Znany czeski producent oprogramowania antywirusowego
ostrzega przed zwiekszong iloscig fatszywych wiadomosci e-

mail i witryn, ktore probujg przekonac uzytkownikéw do zakupu
sprzetu ochronnego, testeréw antywirusowych lub przekazania

pieniedzy wskazanym organizacjom. Informacje te sg
nieprawdziwe. Po kliknieciu przez ofiare zamieszczonego w
wiadomosci przycisku zostaje ona przekierowana na strone
internetowq, na ktérej wprowadza swoje dane osobowe. Dane
te sq nastepie wykorzystywane przez oszustéw.

Sprawca wykorzystuje brak uwagi ofiar. Moze na przyktad
zamieni¢ miejscami lub poming¢ litere w domenie e-mail.
Przyktadem moze by¢ domena ,@gmal.com”. Czy

zareagowaltby$ na e-mail z adresu deloittece@gmal.com?

Wykorzystywane sa réwniez znane nazwy, zwtaszcza WHO
(,Swiatowa Organizacja Zdrowia”), ktére sq dodawana do
adresu e-mail. Moze to przybrac forme na przykfad

who.alerts@global.org

Oszusci moga réwniez wykorzysta¢ domene twojej firmy.
Moga na przyktad podszy¢ sie pod dziat HR lub kierownictwo
firmy wysyfajac wiadomos¢ do pracownikéw o
wynagrodzeniach i bonusach w czasie pandemii. Moga,
rowniez podszy¢ sie pod twojego przetozonego, ktory pilnie
potrzebuje dowiedziec sie czegos z zatgczonego pliku. Plik
bedzie miat nazwe
~COVID19_threats_for_companies.pdf.exe” i po otwarciu
uruchomi inny plik (pdf) z informacjami. Jednakze zainstaluje
takze konia trojanskiego. Niektérzy uzytkownicy majg ukryte
rozszerzenia koncowe w nazwach plikow, wiec widzie¢ bedg
tylko rozszerzenie ,pdf”.
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...kazdorazowo zachowaj spokdj i
USURN e-mail!

Aby zwiekszy¢ swiadomos¢ pracownikéw na temat zagrozen
zwigzanych z phishingiem, mozna wysta¢ do pracownikéw
symulowang wiadomosc¢ e-mail wytudzajgcg informacije, a
nastepnie dostarczy¢ informacje szkoleniowe dla tych
pracownikow, ktorzy nie rozpoznali w otrzymanej
wiadomosci préby phisingu.

Badz ostrozny! Nieostrozne stosowanie tej techniki moze
stanowi¢ naruszenie prawa!


mailto:who.alerts@global.org

Jak organizacje moga sie chronic przed
zidentyfikowanymi zagrozeniami

Zachowaj czujnosc i kieruj sie zdrowym rozsadkiem
Kieruj sie zdrowym rozsadkiem aby zidentyfikowac¢ podejrzane wiadomosci e-
mail. Zawsze sprawdzaj adres nadawcy pod katem bteddw pisowni i nie klikaj

- podejrzanych linkéw, ani nie otwieraj zatqcznikéw z nieznanych lub
niezweryfikowanych zrédet. Moze to bowiem skutkowac¢ pobraniem wirusa. Jesli
chcesz sprawdzi¢ link, zawsze mozesz skorzystac z Google lub przejs¢

U bezposrednio do strony internetowej firmy. Wiadomosci phishingowe z reguty

. . waga na zawierajq bezosobowe formy powitania, poniewaz sg kierowane dla ogétu

Czujnosc pilne ; J

: . . odbiorcow.

i zdrowy dziatania

rozsadek Nie ujawniaj danych osobistych

To ogdlna zasada w Internecie. Nie nalezy ujawniaé danych osobowych ani
finansowych za posrednictwem poczty elektronicznej. Wejdz na strone firmy,
ktéra zada tych danych i sprawdz ich dziatalno$¢ oraz dane kontaktowe. Mozesz
do nich zadzwonié lub przyjs$¢ osobiscie.

Podczas
kryzysu

Unikaj pilnych dziatan

Oszusci mogg naktania¢ do natychmiastowych dziatan, np. do klikniecia lub
wypetnienia ankiety w ograniczonym czasie. Czynnosci te mogg miec na celu np.
ponowne wystanie polisy ubezpieczeniowej od firmy ubezpieczeniowej lub
przekazanie darowizny na pomoc w walce z kryzysem. Zazwyczaj prowadzg jednak
do witryn stuzacych do wytudzania danych. Pamietaj, aby zwraca¢ uwage na
wszystkie pilne prosby e-mail!

Podczas kryzysu

Uwazaj na fatszywe organizacje lub sklepy internetowe sprzedajace niezbedne
towary (maski, ptyny dezynfekujace...). Sprawdz strone internetowg, infolinie i
recenzje na temat konkretnej firmy, a takze optaty za przesytke itp. Oszusci
wykorzystujg strach i emocje wywotane kryzysem aby sktania¢ do robienia
zakupéw.

Aktualizuj oprogramowanie antywirusowe

Upewnij sie, ze oprogramowanie antywirusowe i anty-malware na twoim
komputerze dziata i jest aktualne.

Firmy antywirusowe posiadajg obszerng wiedze o cyberatakach. Czy wiesz, ze
mozesz zainstalowac dodatek anty-phishingowy w swojej przegladarce?
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Deloitte.

Skontaktuj sie z nami, jesli masz pytania dotyczace zagadnien omawianych w prezentacji lub inne pytania z zakresu
zapobiegania, wykrywania i dochodzenia w sprawie nieetycznych i nieuczciwych dziatan w organizacjach:

Aaron Goldfinch

Partner | Forensic Poland

Deloitte Advisory sp. z 0.0. sp. k.

Al. Jana Pawta II 22, 00-133 Warszawa
Mobile: +48 662 155 399
agoldfinch@deloittece.com | www.deloitte.com

Nazwa Deloitte odnosi sie do jednego lub kilku podmiotéw Deloitte Touche Tohmatsu Limited (,DTTL"), jej firm cztonkowskich oraz ich podmiotéw powigzanych
(zwanych tgcznie ,organizacjg Deloitte”). DTTL (zwana rowniez ,Deloitte Global”), kazda z jej firm cztonkowskich i podmiotéw z nimi powigzanych sg prawnie
odrebnymi, niezaleznymi podmiotami, ktére nie mogg podejmowac decyzji ani zobowigzan za inne podmioty wobec 0sdb trzecich. DTTL, kazda z jej firm
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