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Wptyw COVID-19 na

Pandemia COVID-19 oraz natoZone przez rzad ograniczenia postawity wiele przedsiewziec¢
biznesowych pod znakiem zapytania. Organizacje i ich pracownicy stojg obecnie w obliczu
zwiekszonej ekspozycji na naduzycia. Ponadto pojawilty sie nowe wyzwania zwigzane
z wprowadzonymi wymogami regulacyjnymi.

Btyskawicznie zmieniajace sie okolicznosci wptywajg réwniez na S$rodowisko kontroli
wewnetrznej przedsiebiorstw i stwarzajg nowe okazje do popetniania wewnetrznych lub
zewnetrznych oszustw.

Warto tez zwroci¢ réwniez uwage na rosngcg presje spoczywajacg na pracownikach, ktéra
moze skutkowac tatwiejsza racjonalizacjg nieprawidtowych i bezprawnych zachowan. Majac na
uwadze obecne okolicznosci nalezy oczekiwac istotnego wzrostu liczby przypadkow naduzyé
wewnetrznych i zewnetrznych.
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Gtowne

I mozliwe

Zakitécenia tancucha dostaw oraz utrudniona weryfikacja kontrahentow

Zaktocenie tancucha dostaw w skali globalnej jest obecnie jednym z kluczowych ryzyk. Spowoduje
ono potrzebe btyskawicznego mapowania tancucha dostaw z uwzglednieniem réznych mozliwych
scenariuszy rynkowych. Ze wzgledu na blokady i ograniczenia zwigzane z COVID-19 kluczowe
zamoOwienia sg realizowane pod duzg presjg czasu, co stwarza istotne ryzyko nawigzania
wspotpracy z nierzetelnym kontrahentem Ilub / oraz w sposob niezgodny z wewnetrznymi

regulacjami - - np. z pominieciem wymaganych kontroli.
Ze wzgledu na zagrozenie

epidemiologiczne, wielu

kluczowych pracownikow

wykonuje swoje zadania z

domu, a dostepnosc COVID-19
niektorych jest istotnie

ograniczona (m.in. w zwigzku

z przestrzeganiem zasad
kwarantanny). Organizacje
musza, sie chroni¢,

minimalizujac wptyw absencji
kluczowych pracownikéw na
dziatalnosc.

Ponadto praca zdalna zwieksza
ryzyko naruszenia zasad
poufnosci oraz bezpieczenstwa
$rodowiska IT.

oszustwa

Raportowanie danych
finansowych - naduzycia

W  obecnych okolicznosciach
wiele podmiotéw nie jest w
stanie prowadzi¢ dziatalnosci na
normalnym poziomie. Gorsze
wyniki finansowe mozna tatwo
wyttumaczy¢ pandemig. Niestety
istnieje ryzyko, ze pandemia
zostanie wykorzystana do
wytlumaczenia nieprawidtowosci
i naduzy¢, ktore nie sg zwigzane
z COVID-19, ale miaty wptyw na
wyniki firmy. Ponadto
raportowanie nieprawidtowych
danych finansowych moze mieé
na celu spetnienie wymagan i
otrzymanie nienaleznej pomocy
panstwowej.

wydaniu

Phishing, zoombombing

Niestandardowe okolicznosci utatwiaja  Obecny tryb dziatania moze réwniez
oszustom  dziatanie i zwigkszaja sprawi¢, ze pracownicy beda bardziej
podatnosC  organizacji na = znaneé podatni na  oszustwa, takie  jak
naduzycie - oszust pod.ajqqy Sle za wytudzanie informacji (phishing) czy [5
cztonka kadry Kkierowniczej wysyla . . telekonf X t
,pilng” wiadomoé¢é do pracownikow. 'Ng€renca ~w - telekonterencie (tzw.
Celem wiadomodci jest wyludzenie ~Z00mMbombing”). Biorac pod uwage
pieniedzy albo informaciji. dynamike zmian i nieporownywalng skale
pracy zdalnej, zapewnienie szeroko
Niesprawny sprzet, falszywe rozumianego bezpieczenstwa IT jest
oprogramowanie ogromnym wyzwaniem.
Nie wszystkie organizacje byty

przygotowane do szybkiego przejscia na
prace zdalng. Czesto wigze sie to z
sprzetu,

zakupu
oprogramowania

koniecznoscig
odpowiedniego

innych narzedzi umozliwiajacych prace
w domu. Dziatania te realizowane sg
co stwarza

Sprzeniewierzenie aktywow

i kradzieze

Skupienie sie na utrzymaniu ciggtosci
i dziatania w pofaczeniu z ogromng liczbg
pracownikow
zadania w domu ograniczyto mozliwos¢

wykonujacych swoje

pod duzg presjq czasu,
ryzyko zakupu niesprawnego sprzetu i
fatszywego oprogramowania, ktére nie
spetnig swojej roli.

Ze wzgledu na prawdopodobny wzrost liczby
postepowan upadfosciowych pojawito sie ryzyko
faworyzowania

fatszywych  roszczen
okreslonych wierzycieli.

oraz
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realizowania wielu kontroli, ktére chronig
aktywa organizacji przed wewnetrznymi i
zewnetrznymi oszustwami i kradziezami.

W jaki sposéb
moze
Panstwu

?



W jaki sposob mozemy ?

Swiadczymy ustugi wywiadu gospodarczego - to skuteczny sposéb oceny
ryzyka zwigzanego z wspotpracg z nowymi kontrahentami, w sytuacji gdy
organizacja nie ma mozliwosci i zasobow do ich weryfikacji. Mozemy wskazaé
Panstwu potencjalne problemy - dostarczy¢ informacje i wesprze¢ zarzadzanie
ryzykiem stron trzecich (third party risk management).

Ponadto mozemy zweryfikowaé kandydatéow do pracy w sytuacji gdy trzeba
pilnie zrekrutowaé wiekszg liczbe nowych pracownikéw Iub zastgpic
nieobecnych. Weryfikacja obejmuje historie zatrudnienia, prowadzenie
dziatalnoséci gospodarczej, negatywne informacje prasowe, karalno$¢ oraz
wystepowanie na listach sankcyjnych.

A

W zwigzku z utrudniong i ograniczong dostepnosciaq pracownikow nasi
doswiadczeni konsultanci moga wesprze¢ Panstwa zespdt podczas kontroli
wewnetrznych oraz regulacyjnych. Wsparcie obejmuje zaréwno
przygotowanie dokumentacji kontrolnej, jak i zaprojektowanie, przetestowanie,
udokumentowanie kontroli oraz wskazanie mozliwosci optymalizacji procesow.

W razie potrzeby mozliwy jest réwniez outsourcing wybranych proceséw
(m.in. w obszarze przeciwdziatania praniu pieniedzy).

moze by¢ na przykiad zdalna identyfikacja. Mozemy Panstwa wesprze¢ w
identyfikacji odpowiednich regulacji, wskaza¢ w jaki sposdob postepowacd
zgodnie z nimi oraz zarzadzi¢ ryzykiem naduzy¢ finansowych zwigzanych z
nowym rozwigzaniem.

Znaczna czesS¢ nieprawidtowosci majacych miejsce teraz prawdopodobnie
zostanie zidentyfikowana dopiero w przysziosci. Wtedy pomoga Panstwu nasze

Jesdli rozwazajg Panstwo zmiane niektérych procesdw wymagajacych
@ dotychczas fizycznego kontaktu z klientami lub dostawcami. Rozwigzaniem

ustugi audytu $ledczego - pomozemy ustali¢ stan faktyczny, zebrad
dostepne dowody oraz udokumentowaé okolicznosci zwigzane z naduzyciem.
Doradzimy jakie podja¢ kroki i umozliwimy zastosowanie naszych

nowoczesnych technologii audytu $ledczego.
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