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El inexplorado poder
de la "Auditoria
Interna Digital"



En abril de 2017, la prdctica de Auditoria Interna
Global (IA) de Deloitte desarrolld y organizo la
Mesa Redonda de IA Analytics & Automation
Innovation. Evento realizado en el laboratorio de
innovacion Deloitte Greenhouse en el 30
Rockefeller Plaza, Nueva York. El evento
involucrd a ejecutivos de analitica de datos de
auditorfa interna de nueve bancos globales. Los
participantes compartieron puntos de vista y
perspectivas sobre los problemas mds dificiles
que enfrentan sus organizaciones y como el
proceso de auditoria interna en conjunto con las
nuevas tecnologias, las formas de pensamiento y
la innovacién pueden ayudar a resolver estos
problemas. Este informe es un resumen de
algunos de los temas de discusion.

La prometedora promesa de analitica de datos y
automatizacion en la auditoria interna -"mads
rdpida, mds barata y mejor” - ha sido validada
de manera convincente. Ejemplos de estas
tecnologias abundan, a lo que nos referimos
colectivamente como "Digital IA®", son utilizadas
por las organizaciones para descubrir
anomalias, identificar oportunidades, descubrir
ahorros y detectar fraudes.

Sin embargo, a pesar de los numerosos casos de
éxito, la adopcion general ha sido desigual.
Ciertas industrias, en particular la de servicios
financieros, han adoptado la normativa digital
sin embargo, muchos otros estdan por
embarcarse en la iniciativa.

¢Qué los estd deteniendo?

$ 40 millones en ahorros de viaje

Adoptando un enfoque analitico de los gastos de viaje, ayudamos a nuestro cliente a
preguntar ";qué pasaria si?" para luego buscar patrones relacionados dentro de los datos.
Nuestro andlisis reveld que las escalas programadas por los empleados a menudo
divergian de una ruta directa al destino final y con frecuencia se extendian mas alla de las
12 horas. Al cambiar las politicas de viaje para abordar este problema (entre otros
identificados), el cliente pudo obtener $ 40 millones de ddlares en ahorros de un
presupuesto de viajes de mas de $ 400 millones de ddlares.

Beneficios para la funciény la
organizacién por igual.

En los ultimos afios, las capacidades de la
auditorfa interna digital han aumentado
significativamente. Por ejemplo, herramientas
como la automatizacion robdtica de procesos
(RPA, por sus siglas en inglés) permiten que
los procesos que requieran mucho trabajo y
sean Propensos a errores, se terminen en
cuestion de minutos.

Mientras tanto, un aumento en la capacidad
computacional ha sido acompafiado por la
racionalizacion de las interfaces de usuario y
el refinamiento de las herramientas de
visualizacién que ponen el poder que solia
residir sélo para la élite "genios de la
tecnologia" ahora en manos de los usuarios
promedio.

Asi, a través de la automatizacion, los grupos
de auditoria interna pueden aumentar la
eficiencia, disminuir los errores y liberar
recursos para el trabajo de valor agregado. Y
a través de la analitica, Al no solo puede
realizar mejor sus tareas tradicionales, sino
gue puede ampliar sumandato y su esfera
de influencia para recomendar acciones
inmediatas a la gerencia a través de la
anticipacion de los riesgos y oportunidades.

Esta capacidad de mirar hacia el futuro, ha
elevado la estima de la auditoria interna, lo
cual ha permitido que la Al tenga un alto
ejecutivo que esté colaborando en mejorar
los indicadores del negocio en el largo plazo.

Reduccién del gasto informético

Al extraer datos externos para
argumentar informacion interna,
ayudamos a una organizacion a
identificar ahorros significativos en su
gasto en tecnologia de TI. Una aplicacion
de visualizacion proporcioné una
poderosa representacion grafica de los
datos que demostraron que el actual
proceso de compra de Tl no funcionaba
como estaba previsto. Como parte del
compromiso, proporcionamos al cliente
un prototipo de una herramienta
analitica de control interno.

Variabilidad la norma

Pero la implementacion ha sido desigual en
el mejor de los casos. Incluso dentro de los
servicios financieros, considerados
generalmente como la industria mas
avanzada en términos de adopcion digital
de la auditorfa interna, la penetracion y la
utilizacion varfa ampliamente.



De acuerdo con los resultados de la encuesta;

El presupuesto dedicado a las tecnologias
digitales de auditorfa interna oscila entre el
1%y el 10%.

El personal dedicado a temas analiticos y de
automatizacion es de 4 a 70 empleados.

- EI'50% de las auditorfas estan soportadas
en analitica de datos, con un porcentaje
menor que involucra visualizacion.

El tiempo de acceso a datos para una
auditorfa apoyada en analitica de datos esta
entre un rango de menos de un dfa hasta
tres semanas.

Mientras que los rangos superiores son
impresionantes, la variabilidad de estos
numeros sugiere cierta dificultad en el
avance de uso de analitica de datos en la
auditoria interna. Sin embargo, fuera del
sector de servicios financieros, estas cifras
son vistas con cierto grado de celos de parte
de los ejecutivos de auditorfa. En la
experiencia de Deloitte, los grupos de
analitica de datos de Al en otras industrias
generalmente obtienen menos personal y
presupuestos con menos coberturay
apoyo.

En busqueda de algo mas

Una vez que han probado los frutos de la
figura de analitica de datos, la mayoria de
las areas de auditorfa interna estan ansiosas
de més. Les preguntamos a los clientes de
servicios financieros en nuestro foro para
conocer sus ambiciones en tres afios para
la Auditoria Interna Digital. Los encuestados
dijeron que esperaban:

Incorporar analitica de datos en cada
auditorfa.

Implementar practicas de auditoria
continua en todos los lugares del mundo.
Centralizar analitica de datos en la
auditoria interna.

Implementar herramientas avanzadas de
analitica de datos y automatizacion.
Adoptar herramientas de monitoreo del
riesgo que sobrepasen gran parte del
trabajo tradicional de auditorfa.

+ Ampliar el nivel de conocimiento en
analitica de datos de manera que mas
auditores estén facultados para acceder y
analizar datos.

+ Explorar el uso de la robdtica y las
tecnologias cognitivas.

Descubriendo fraudes en compras
Buscando anomalfas en los
comportamientos de compra normales,
ayudamos a un cliente a identificar varios
patrones que eran inusuales, tales como
picos repentinos en el costo-precio con
una cafda simultédnea en el volumen, y un
aumento por una Unica vez mayor de lo
normal seguido de un largo plazo de
precio igual Estas revelaciones llevaron al
descubrimiento de un sofisticado plan
fuera de lo normal.

Modo de pensar, habilidades, conjunto de
herramientas

Para las organizaciones de auditorfa interna
que pretenden explotar el poder de la
auditorfa interna digital, hay tres factores que
influiran en la facilidad de adopciony en la
calidad del resultado, estos son: el modo de
pensar, las habilidades y el conjunto de
herramientas.

Modo de pensar: No es una critica, declarada o
implicita, en la observacion de que los
auditores son tipicamente conservadores,
tradicionales y resistentes al cambio.

Estos rasgos le han servido a los
profesionales durante un siglo o mas. Sin
embargo, la auditoria del siglo XX| requiere
una nueva forma de pensar que valore la
innovacion, fomente la creatividad y abarque
la tecnologia. Aquellos que no sigan los
rapidos cambios en la profesién seran
rapidamente marginados.

Habilidades: Se necesita una base mas amplia
de habilidades dentro de la auditorfa interna.
Los antecedentes tradicionales de CPA
seguiran siendo valorados, pero estos
talentos deben ser aumentados con
habilidades y perspectivas no tradicionales,
como las encontradas en matematicos e
ingenieros de sistemas. Los auditores del
futuro pasaran mas tiempo trabajando en
cuatro areas clave: rutinas de excepcion,
supervision y control, procesamiento no
estructurado y andlisis de causa raiz.

Conjunto de herramientas: Las tecnologfas
digitales de la auditorfa interna estan
creciendo continuamente en potencia y
ndmero. Las organizaciones de auditoria
interna que han adoptado la mentalidad y
han adquirido las habilidades para explotar la
auditorfa interna digital pueden elegir entre el
siguiente menu de tecnologfas:

Gestién de datos: Integracion de datos para
desarrollar nuevos modelos (por ejemplo,
conjuntos de datos operacionalesy de
recursos humanos).

Andlisis predictivo: soluciones de software
que usan modelos predictivos (por ejemplo,
modelos de riesgo de cumplimiento).

Visualizacion de datos: software que coloca
los datos en un contexto visual (por
ejemplo, paneles de gobierno, riesgo y
cumplimiento).

Automatizacién robética de procesos (RPA):
Sistemas basados en reglas que imitan el
comportamiento humano para automatizar
partes de procesos repetibles (por ejemplo,
revision de controles, informes
regulatorios).

Generacion de lenguaje natural (NLG):
Aplicaciones que aceptan entradas de
datos estructurados, para generar
narrativas aparentemente no estructuradas
(por ejemplo, informes flash'y de ventas,
informes de cumplimiento, informes SAR
AML).

Procesamiento de lenguaje natural (NLP):
Aplicaciones que procesan datos no
estructurados (por ejemplo, texto) y
permiten la consulta y generacion de datos
estructurados (por ejemplo, cambios
regulatorios, revision en la documentacion
de cambios/P & P).

Aprendizaje automatico (ML): Aplicaciones
que pueden mejorar la predictibilidad y el
funcionamiento en funcion de los datos que
reciben en horas extras (por ejemplo,
aplicaciones de andlisis de fraude).

Inteligencia aumentada (Al): Aplicaciones
capaces de imitar el comportamiento
humano, como la percepcion visual, el
reconocimiento del habla, la toma de
decisiones y la traduccion entre idiomas
(por ejemplo, agentes cognitivos en la
asginacion de riesgos).



Eliminando las suposiciones en la
proteccién de pérdida de datos

Al examinar fuentes de datos poco
comunes y al replantear algoritmos,
ayudamos a un cliente a mejorar
significativamente sus algoritmos de
proteccion de pérdida de datos. Nuestro
analisis mejord la capacidad de la
organizacion para identificar a las
personas responsables de la pérdida de
datos pasando de una precision inferior al
50% (en otras palabras, una suposicion
aleatoria hubiera sido mas efectiva) a una
precisién superior al 98%.

Superando los retos en la adopcion

Los beneficios de la auditoria interna digital
son inequivocos; los usuarios se convierten
rapidamente en creyentes; y la promesa de
"mas rapido, mas barato y mejor" se
convierte en una realidad. Con esta légica
convincente, todo o que se requiere son
algunas estrategias para acelerar la adopcion
de la auditoria interna digital. Aqui hay
algunas sugerencias:

Honra el pasado pero construye para el
futuro: Traiga habilidades no convencionales
para aumentar sus antecedentes
tradicionales de auditorfa. Diversifique su
mezcla de talentos para agregar creatividad,
innovacion y conocimientos tecnoldgicos.

Entrenar, entrenar, entrenar: La herramienta
de vanguardia de hoy es la tecnologfa
anticuada del mafiana. El cambio es
implacable; el progreso es rapido. Los
profesionales de auditorfa interna necesitan
un programa estructurado y bien financiado
de desarrollo profesional continuo para
mantenerse al dia.
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Hable de ello: cuente la historia de la
auditorfa interna digital en reuniones de
equipo, sesiones de entrenamiento,
conversaciones de ascensor y durante los
descansos para tomar café.

Involucrar a los colegas: Para que los
beneficios potenciales se multipliquen, todos
en la auditorfa interna deben pensar en si
mismos como parte del equipo de auditorfa
interna digital, independientemente de su
area de especializacion. Busque
oportunidades en toda la organizacion
aprovechando y haciendo parte de los
esfuerzos mas amplios de toda la empresa
en torno al andlisis y la automatizacion.

Reclute a un patrocinador ejecutivo: Un
aliado en una posicién influyente puede ser
invaluable para romper las barreras y
convertir a los detractores.

Integrarse en el proceso de auditoria: Trabaje
con su equipo para integrar adecuadamente
la auditoria interna digital. Considere los
plazos, el proceso y la cobertura de los
sistemas y el conocimiento.

Entregue resultados impactantes:
Proporcionar valor y vision es el objetivo. Si
cumple la promesa, ganara partidarios y
convertira opositores.

Celebre el éxito: cuente la historia de la
auditorfa interna digital en boletines internos,
durante eventos y en reuniones de todo tipo.
Consiga que los equipos de auditoria
promuevan usos innovadores dentro y fuera
de la auditorfa interna. Nada es mas
poderoso que la influencia de los
comparieros.

Tome pequefios pasos: Una completa
transformacion a un modelo operativo de
auditorfa interna digital no se puede lograr
de un dia para otro. En lugar de ello, trabaje
metodoldgicamente con el tiempo para
introducir nuevas herramientas y métodos,
incluyendo la automatizacién, analitica de
datos, la computacién cognitiva y el
aprendizaje automatico.

Subiendo las expectativas

La auditorfa interna digital no proporciona
una plena gratificacion instantanea. La plena
realizacion de los beneficios requerira
dedicaciony recursos. Debera cultivar la
mentalidad, el conjunto de habilidades y el
conjunto de herramientas adecuados dentro
de su organizacién de auditorfa interna.

Para hacerlo, mire simultdneamente hacia el
futuro y el pasado, tanto en términos de la
composicion de su equipo como del enfoque
de sus auditorfas. Agregue el predictivo al
detective. Mezcle y combine datos de
comportamiento y transaccionales.

Ofrezca valor e impulse cambios positivos en
toda la organizacion. El aumento en las
expectativas tanto de su grupo de auditorfa
interna como de su organizacion en general
serd el resultado.
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