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Grip op het toetsingskader 1G]
e-health: ben je in control?



Achtergrond

De Inspectie Gezondheidszorg
en Jeugd (1G)) heeft tussen

2017 en 2021 22 ziekenhuizen
bezocht, welke heeft geleid naar
het uitgebrachte toetsingskader
e-health. Uit dit rapport zijn

een aantal bevindingen naar
boven gekomen waarop
zorginstellingen zullen

moeten acteren. Deloitte kan
hierbij inzichtelijk maken

hoe instellingen dit kunnen
inrichten en zorgen dat je als
instelling in control komt.

Dit draagt bij aan de veiligheid
van uw patiénten en
medewerkers.

“Bij E-health gaat het niet alleen over patiéntgerichte
e-health oplossingen. Maar ook over de zorg-
informatiesystemen van de zorgaanbieder zelf”
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Een duidelijk e-health
beleid ontbreekt of is
niet ingevoerd

E-health toepassingen
worden ingevoerd
zonder vooraf stil te
staan bij eventuele
patiént risico’s

Er wordt nog niet
voldaan aan de eisen van
informatiebeveiliging:
NEN 7510

De druk op de sector is hoog. De inzet van verschillende digitale middelen is door
de coronacrisis versneld of wordt grootschaliger ingezet. Instellingen zijn hun werk
anders gaan organiseren, door bijvoorbeeld intensiever gebruik te maken van
videobellen en apps als onderdeel van een behandeling. Het benutten van deze
kansen maakt de organisatie van de zorg efficiénter en beter. Maar is er voldoende
zicht op derisico’s. De belangrijkste bevindingen uit het rapport laten zien dat de

basis nog niet op orde is, kortom er is nu actie noodzakelijk.

Hoe krijg je grip op al deze eisen?

Het is allereerst van belang om inzicht te krijgen hoe volwassen het systeem van E-health is. Om dit te toetsen kan gebruik gemaakt
worden van de onafhankelijke Deloitte IT Volwassenheidsscan. Met de uitkomsten van deze scan weet je wat er moet gebeuren en
biedt daarmee ook een handvat voor een praktische inrichting.
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Waarin voorziet de Deloitte IT Volwassenheidsscan?

Het compliance landschap wordt door strengere regulering steeds ingewikkelder en de diversiteit van wet- en regelgeving is groot. In het
meten van de volwassenheid nemen wij het voldoen aan deze zorgspecifieke eisen mee.

THEMA'S TOETSINGSKADER 1G) E-HEALTH

INFORMATIEBEVEILIGING &
CONTINUITEIT

GOED BESTUUR &
@ VERANTWOORD INNOVEREN

* NEN 7510

* Aantoonbaarheid effectiviteit
informatie beveiligingsbeeld

» Cybersecurity

* Visie, strategie en bijbehorende
plannen

SAMENWERKINGEN & O ¢ Nieuwe rollen (CMIO, CNIO)

UITWISSELING GEGEVENS v

* Privacy & Gegevensbescherming
(AVG) E-HEALTH PRODUCTEN &
* Digitalisering van de gehele keten DIENSTEN

* Duidelijke eisen aan producten

3 en diensten
* Afspraken voor onderhoud

* Prospectieve Risico Inventarisatie (PRI)

PATIENTPARTICIPATIE

* Vertegenwoordiging van patiénten in
besluitvormingsstructuur

* Ondersteunen van patiénten in het gebruik
van e-health

* Creérenvan het beeld van de wensen en
behoeften van patiénten

Naast het toetsingskader nemen wij onderstaande wet-
en regelgeving mee in de scan:

Hoe pakt Deloitte dit met
jullie aan?

De Code Goed Digitaal Openbaar Bestuur (CODIO) en IT
Governance (ISO/IEC 38500)

Samen met jullie gaan onze collega’s met
inhoudelijke praktijkkennis aan de slag. Aan
de hand van interviews en documentatie
maken wij de bestaande situatie inzichtelijk.
Vanuit het volwassenheidsniveau geven wij

Het normenkader voor informatiebeveiliging in de zorg
(NEN7510) - inclusief gedragslijn toegangsbeveiliging
digitale patiéntdossiers, en de algemene verordening
gegevensbescherming (AVG)

Convenant Medische Apparatuur en de verordening medische
hulpmiddelen (MDR)

Managementsystemen voor bedrijfscontinuiteit (1ISO22301)
en de inrichting van het crisismanagement (naar aanleiding
van het onderzoeken Patiéntveiligheid bij ICT uitval in
ziekenhuizen door de Onderzoeksraad voor Veiligheid)

* E-health monitor uitgevoerd door het Ministerie van VWS

aan welke stappen nodig zijn om naar het
gewenste minimale niveau toe te groeien en
hoe dit geintegreerd kan worden in de
reguliere bedrijfsvoering. Daarnaast kunnen
wij ondersteunen bij de daadwerkelijke
implementatie.




Waarom Deloitte?

Het Health (care) team van Deloitte heeft diepgaande kennis en ervaring van de
Nederlandse gezondheidszorg en werkt samen met toegewijde experts op het gebied van
databescherming, gegevensuitwisseling en inrichtingsvraagstukken aan verantwoorde
bedrijfsvoering in de zorgsector. Wij helpen jullie hier graag verder mee.
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