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Fintech1とは、金融（Finance）と技術（Technology）を組み合わせ
た造語であり、スマートフォンやPCといった端末一つで様々な金融サー
ビスや、革新的な金融サービスを実現することが可能である。国内
Fintech市場規模（Fintech系ベンチャー企業売上高ベース）は2018
年度以降急激に拡大しており、2022年度までに1兆円を超えると予想
されている2。世界的にみても、2020年第2四半期のFintech企業の
資金調達額は93億ドル（約1兆円）とのデータが公表されており3、大
きな期待を集める領域といえる。
Fintechを活用したサービスでは、支払いや送金といった金融手続きを
場所や時間の制限を受けずにオンライン上で完結できるとともに、非対
面による手続きの効率化により手数料の削減も期待することができる。
また、取引の匿名性にフォーカスし、受取者の身分や送金額を秘匿する
ことにより、利用者のプライバシーを保護することもできる。一方で、こ
れらの利点は犯罪者にとっても優位にはたらき、マネーロンダリングや
特殊詐欺、不正送金等に悪用される恐れがある。したがって、Fintech

サービスの情勢や必要性を踏まえて、その安全性やリスクについても正
しく理解しておくことが求められる。図表11-1に一個人を取り巻く
Fintechサービス、関連する要素技術や法制度、実証実験を取りまと
めた。本稿では、図表11-1に記載のFintechを活用したサービス事例
や、安全性を担保しながらサービスを提供するための要素技術および
法制度について概観するとともに、様々な企業組織が連携して実施し
ている実証実験事例について紹介する。

Fintechサービス
Fintechを活用したサービスは身近な存在になっている。多くの人が使
用している電子マネーから、暗号技術を用いて電子取引の安全性や匿
名性を担保できる暗号通貨、中央銀行が発行する中央銀行デジタル通
貨、特定の地域やコミュニティ内で流通する地域通貨、新たな銀行業
態を指すデジタルバンクまで多種多様である。
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諸外国におけるFintechサービスの発展形態は国によって大きく異な
る。既に金融基盤が整っている先進国では、既存の金融サービスを補
助するような形でFintechサービスが発展している一方で、新興国で
はFintechに関わる企業が金融基盤を握る事例も存在する。これには
銀行口座の保有率は低いが携帯電話の普及率は高いこと、現金に対す
るトラブルも多いことが要因として挙げられる。例えば、中国では IT事
業者が構築した顧客インターフェース基盤が大きく成長し、様々なサー
ビスを取り込んだ一大産業となっている。ケニアでは銀行を介さずに携
帯電話のショートメッセージと加盟店のネットワークを利用して送金が
できる「M-Pesa」が普及しており、1か月あたりのアクティブユーザー
として約2,500万人が利用している4。
日本は銀行口座の保有率やクレジットカード保有率が高く、金融サー
ビスは整備されていると言える。その一方で現金流通残高の対名目
GDP比率は諸外国と比較しても高く5、未だに現金信仰が強い。その
ため、キャッシュレスに特化するのではなく、既存の仕組みを補完しつ
つ、利用者の利便性を向上させる方向でFintechサービスが発展して
いくだろう。Fintechサービスのブレイクスルーは新しい技術によるも
のではなく、既存技術の組み合わせによるものが多いため、分野横断
的な視点から利用者の課題を抽出する姿勢が求められる。キャッシュ
レスサービスだけを見ても、2019年の調査ではあるが、キャッシュレ
ス決済手段の内電子マネーの占める割合は5%にも満たないとのデー
タもある6。市場成長の余地は大きく、ブルーオーシャンとする見方もあ

り得るだろう。特に、COVID-19の影響によるソーシャルディスタンス意
識の高まりや各種ポイント還元等の影響を受け、消費者のキャッシュレ
ス意識はより高くなっている。株式会社電通による「コロナ禍での生活
者のキャッシュレス意識に関する調査」では、回答者の約半数が、
「2020年3月の緊急事態宣言以降、支払いや買い物に占めるキャッ
シュレス決済の比率が増えた」と回答している7。

要素技術
前項で取り上げたFintechサービスでは、端末上で重要なデータを安
全に送受信し、保存できること、取引データにおける本人確認や改ざん
を防止できることが重要になる。こういったサービス要件を実現するに
は、近距離無線通信（NFC、Bluetooth、Wi-Fi等）、QRコード、ブロッ
クチェーン、電子署名等の要素技術が必要になる。ここでは特に安全
性の高いFintechサービスの実現のカギとなるセキュアエレメントに注
目したい。

セキュアエレメント
セキュアエレメントとは、暗号処理等のセキュリティ機能を有するとと
もに、外部からの物理的な攻撃に対しても高い安全性を有するモ
ジュールの総称であり、独立隔離されたハードウエアとソフトウエアの
組み合わせで動作する。決済リーダーに端末をかざすとセキュアエレメ
ントがNFCにより直接通信し、決済処理や暗号処理を行う。セキュア
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図表11-1　Fintech 時代におけるサービスとそれを支える技術・法制度

出所：デロイト トーマツ サイバー合同会社 サイバーセキュリティ先端研究所作成
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エレメント内の処理は管理用ソフトウエアであるセキュリティドメインに
よって制御されており、適切な経路やアクセス方法等によってのみアク
セスができるようにすることで安全性を担保している。セキュアエレメン
ト内に組み込まれたアプリケーションへのアクセス方法の概要を図表
11-2に示す。

セキュアエレメントを含め暗号モジュールには米国連邦標準規格であ
るFIPS 140-29と呼ばれる規格があり、レベル1からレベル4までのセ
キュリティレベルが規定されている。しかしながら、すべての端末がその
規格を満たしているわけではないため、暗号モジュールのセキュリティ
レベルが端末に依存し、攻撃リスクの高い端末が流通してしまう可能性
がある。例えば、iPhone端末はSecure Enclave10と呼ばれるFIPS 
140-2 レベル2を満たしたセキュアエレメントを内蔵しており、Apple1
社のみが製造販売している。一方、Android端末は様々なメーカーが
様々な種類を製造販売しており、必ずしもセキュアエレメントが内蔵さ
れているわけではない。そこで、メーカーや機種に依存することなくセ
キュアエレメントを端末に追加する方法として、専用のSIMを張り付け
る方法が検討されている11。独立したOSを組み込んだSIMをメインの
SIMに貼り付けることで、新たなセキュアエレメントを実現する。近年

複数のSIMスロットを持つ端末が登場してきているが、シール型のSIM
であれば従来の単一SIMスロットしかない端末でも利用できる。メイン
のSIMは普段契約している通信会社のまま、もう一枚SIMを追加活用
でき、SIMという手段を用いることで端末依存をなくしている。

日本では銀行口座の保有率が高いことを活かし、既存口座をより使い
やすくするサービスの出現も期待される。例えば、海外送金の手数料
削減やリアルタイム化、口座を直接使用した個人間送金の簡略化等、
スマートフォン一つで全て完結できるような仕組みがあれば利用者の
ユーザビリティが向上できる。これらの手続きや処理をオンライン上で
安全かつ厳格に行うための技術として電子署名があり、マイナンバー
カードに電子証明書が記録されていることからも今後幅広い分野での
活用が見込まれている。利便性向上のためには、各種サービスへのア
クセスを利用者のスマートフォンに一元化することが理想ではあるが、
電子証明書自体やそれに伴う秘密鍵の管理に対する課題も存在する。
そのため、セキュアエレメントの研究や普及が不可欠である。一方で、
前述のとおりセキュアエレメントが内蔵されていない端末も存在してい
るため、安全性を担保しながら利便性を向上させる仕組みが求められ
ている。
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図表11-2　セキュアエレメントの機能概要図

出所：日本銀行金融研究所資料を基にデロイト トーマツ サイバー合同会社 サイバーセキュリティ先端研究所作成 8
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日本国内における法制度
Fintechサービスの実現に向けて資金決済に関する法律や本人確認に
関する制度を理解しておく必要がある。その中でも、厳格な本人確認が
金融サービスの悪用を防ぐための要となることから、ここでは特に本人
確認に関連する犯罪収益移転防止法および電子署名法に着目したい。

犯罪収益移転防止法 12

犯罪収益移転防止法（以下、犯収法）は、マネーロンダリングや犯罪
者集団への資金流入を防ぐために、特定の事業者における本人確認等
について定めている。利用者が本人確認書類を提示する一般的な方法
はもちろん、非対面での本人確認の手法も規定されている。具体的に
は本人確認書類の画像もしくは本人確認書類の ICチップ情報を送信、
かつ、本人画像を送信する（施行規則6条1項ホ・ヘ）方法がある。も
しくは銀行への照会や口座への振込を行う方法（同ト（1）（2））もあり、
これらは2018年11月の改正によって追加された 13。これらとは別に
取引情報に電子署名を利用する方法（同ワ・ヲ）も存在している。本
人確認の各手法の概要を図表11-3に示す。

2018年の改正で追加された方法は複数の情報送信が必要、もしくは
事業者側の対応が必要であるため、電子署名を利用する方法と比較す
ると利便性に欠ける。次に、電子署名に関して法律上の拠り所につい
て確認する。

電子署名法 15

電子署名法は「電子署名が正しいものであれば、文書の取引は成立し
たものとする」ということを定義した法律である。この法律に基づいて、
オンライン上での取引であっても電子署名が付与されているものであ
れば正式な取引として成立する。正しい電子署名として認められるに
は電子ファイルに対して、本人性と非改ざん性を満たす必要がある。た
だし、本人性と非改ざん性を担保する技術については具体的に明記さ
れておらず、今後の技術的発展の余地が残されたものとなっている。ま
た、当該法律上には利用者からの要求に応じて、本人性を保証する「認
証業務」が定められている。この認証業務のうち、主務大臣が認めた
技術的安全性を備えた電子署名によって保証するサービスが「特定認
定業務」である。この特定認定業務を行うにあたって、主務大臣の認定
を受けることができる。認定を受けた企業による特定認定業務は俗称
として「認定認証業務」と呼ばれている。前述した犯収法で規定された

本人確認書類
の画像

本人の容貌の
画像個人 サービス

事業者

本人書類の画像かつ本人画像（6条1項1号ホ） ICチップ情報かつ本人画像（6条1項1号ヘ）

本人の容貌の
画像個人 サービス

事業者

銀行等への照会（6条1項1号ト（1））

本人確認書類の
ICチップ情報個人 サービス

事業者

本人確認書類
の画像

or or

銀行等に顧客情報を照会
銀行等

顧客名義口座への少額振込（6条1項1号ト（2））

本人確認書類の
ICチップ情報

本人確認書類の
ICチップ情報

個人 サービス
事業者

本人確認書類
の画像

顧客名義口座に少額振込
銀行等

インターネットバンキングの
取引明細画面

マイナンバーカードの電子証明書を利用（6条1項1号ワ） 電子署名法の認定を受けた電子証明書を利用（6条1項1号ヲ）

サービス
事業者

個人

マイナンバーカード搭載の
電子証明書

個人 サービス
事業者

電子署名法の認定を受けた
電子証明書

1

3

5

2

4

6

図表11-3　犯収法施行規則に規定されている本人確認手法

出所：金融庁資料を基にデロイト トーマツ サイバー合同会社 サイバーセキュリティ先端研究所作成 14
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電子署名による本人確認においては、認定認証業務を行う企業が発行
した電子証明書およびそれによる電子署名が求められており、当該企
業によって証明された電子署名は一定の品質を担保し、信頼性も高い
といえるだろう。

実際にサービスを展開する際には、ここで挙げた法律以外にも各種規
制に対する認可や登録を受ける必要がある。Fintechサービスは分野
横断型でサービスが展開されることが多く、その場合事務手続きや運
用業務が煩雑になり、事業者側の負担が大きい。
また、規制の面では抜け穴を突いた不適切なサービスも防ぐ必要があ
る。例えば、一大FinTech産業市場として注目を集める中国では、
2015年にインターネット金融サービスで大規模な詐欺事件が発生し
多額の被害が発生した 16。こうした海外の動向を踏まえて、日本では地
に足のついた法規制の整備がなされている。ただし、新しい技術やサー
ビスの出現・普及を法制度が妨げることは避けるべきであり、柔軟な
法制度の見直しや改定が、これからのFintech産業の発展には求めら
れるだろう。

実証実験
Fintechは、そのサービスの実用性が高く、応用の幅も広いが、発展途
上な領域であるとともに他組織間の連携が重要であるため、様々な企
業組織が実証実験を実施している。

実証実験ハブ
金融庁は2017年9月、「Fintech実証実験ハブ」を設置し、Fintech
企業や金融機関等に対して、実証実験を行う際の支援を行っている17。
2021年2月現在、8件の案件を支援しており、うち4件については実
験結果が公表されている。結果が公表されている案件のうち、本人確
認の技術検証に関する2件について紹介する。

ブロックチェーン技術を活用した本人確認（KYC）高度化プラット
フォーム構築 18

当該実験は、共同運営機関に経済制裁対象者リスト等への照合作業
等を行うとともに、本人確認の情報を金融機関間で連携することで、本
人確認等の手続きを簡素化するものである。本人特定事項や経済制裁
対象者リストへの該当有無をブロックチェーン上に記録することで、な
りすましや改ざん等を防ぐ狙いがある。本人確認としては十分に運用可
能であることが確認されたものの、共同運営機関の在り方や職員の陣
容・スキル水準といった業務面での検討課題が指摘されている。

サブSIMを利用した本人認証や金融取引プラットフォームの提供 19

当該実験は、利用者が所有するスマートフォンのSIMカードにカード型
のサブSIMを張り付け、当該サブSIMに電子証明書を搭載することで、
SIMカードを本人認証や金融取引の電子署名として利用できるプラッ
トフォームを提案したものである。本人認証方法へのサブSIMの利用
は、金融庁の監督指針で示されている高度化・巧妙化する犯罪手口へ
の対策としても充足するものであり、非対面取引における本人認証の
観点からも問題はないと金融庁は回答している。

デジタル地域通貨
前述したとおり、地域通貨の中でもデジタル地域通貨が注目されてい
る。既に定着した事例では、岐阜県高山市周辺の「さるぼぼコイン20」
や千葉県木更津市の「アクアコイン21」、埼玉県深谷市の「ネギー22」
等があり、2020年度には20を超える自治体で新たに導入される見通
しである23。これらの多くは専用のアプリにチャージして、対応した店舗
での支払いの際に利用する形態で、口座型の決済手段となる。その場
合、決済事業者と加盟店間で清算処理を行い、後日決済事業者が加
盟店に対して売り上げを振り込む必要がある。そのため振込までのタ
イムラグがあり、複数の銀行口座間で振り込みを繰り返すため高コスト
になりやすいという課題がある。こうした課題を解決するために、ブロッ
クチェーンを利用したデジタル地域通貨も提案され、実験が行われて
いる。実際に、福島県会津若松市の会津大学内ではブロックチェーン・
デジタル地域通貨「Byacco／白虎」が正式運用されている24。こうし
たデジタル地域通貨によって地域経済の活性化が見込め、地方創生の
一翼を担うことが期待されている。

マイナンバーカードの利活用
マイナンバーカードには ICチップが埋め込まれており、その中には
J-LISが発行した電子証明書が記録されている。この電子証明書は、犯
収法における本人確認手段として利用できるため、様々な環境でのマ
イナンバーカードの活用が期待されている。例えば、総務省はマイナン
バーカードの活用を目指し、「自治体ポイント」と呼ばれる実証実験を
行っている25。これはクレジットカードのポイントや空港会社のマイル等
を「自治体ポイント」に変換し、各地域の商店や公共施設、オンライン
通販サイト等で使えるものである。当該事業では、各種ポイントの自治
体ポイントへの統合や ID連携による各自治体の公共施設の利用者
カードにマイナンバーカードが活用されている。（具体的には、現在35
自治体（内1自治体は実証実験中）で図書館利用者カードとして利用
されている26）
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Fintechサービスの普及には各国の国民性やインフラの普及率等の影
響が大きく、諸外国で普及したものがそのまま日本で普及するとは限
らない。すなわち、日本の特色を活かしたサービス展開や検証が求め
られる。その意味では、本人確認の情報を金融機関間で連携する仕組
みや、既存のオンライン手続きを簡略化する実証実験ハブの案件は、
口座普及率が高いという日本の特色を生かした実例ともいえる。
一方で、Fintechサービスが生活インフラとして普及した諸外国と日本
を比較すると、実用化の面ではまだまだ課題が多い。利便性の高い仕
組みやサービスをどのように展開するか、なぜ普及しないのか、といっ
た面での考察も実証実験等を踏まえて深めていく必要がある。さらに
は、首都圏や地方都市といった地域による違いも影響を受ける。デジ
タル地域通貨の普及にもみられるように、地方都市がFintech産業に
おける主戦場となる可能性も大いにあると考えられる。

まとめと提言
様々な業界・企業がCOVID-19の影響によって経済的にも大きな打
撃を受けた。一方でソーシャルディスタンスや都市のロックダウンによっ
て欧州におけるFintechアプリケーションの使用率が1週間で72%も
増加したとのデータも示されており27、新しい生活様式によって革新的
なサービスが誕生する可能性も高い。
革新的なサービスの誕生には各種法制度の整備も重要となる。日本に
おける法規制の整備は地に足のついたものである一方で、見方を変え
れば慎重で技術の進歩に追い付いていないともいえる。そのため、事
業者に自主規制が求められたり、サービス内容が制限されたりする場
合がある。こうした課題を解決するためには、事業者が制度運用に耐
えうるシステムやサービスを提供し、行政はそれらをチェック、フィード
バックする体制づくりが求められる。規制とサービスのバランスをとる
ためには一足飛びに進めていくのではなく、段階的な展開が不可欠と
考える。
さらに、一つのサービスだけではなく日本全体の方針に対しても、ス
テークホルダーがそれぞれの立場から意見を出していくことが大切で
はないだろうか。具体的には、地域的な特色を踏まえた実務レベルで
の実証実験から実用化・普及に向けた政策に落としていくようなロー
ドマップの作成・実践・発信を官民連携の上で進めていくことが求め
られる。各種規制を大幅に緩めることができる特区（国家戦略特区）
等における実証実験の場で、各ステークホルダーがそれぞれの立場か
らフィードバックできれば、消費者の保護と利便性を両立した仕組みづ
くりができるのではないか。

また、Fintechに関する技術や法制度の基準点は各地域によって異な
る。諸外国間の相互依存関係が拡大しつつある今日の国際社会におい
て、日本はその中立性や独立性の高さ、安全・安心というイメージが
強い。これゆえ日本から生まれたFintech技術や規制基盤は、間違い
なく諸外国へそれらのプラスイメージを与えることができ、これは国際
社会における日本の強みである。日本がルールメーカーになるのか、
独自のルールでガラパゴス化してしまうのか、急速にFintech産業が
発展しているこのタイミングが大きな分岐点であるともいえよう。
日本発のサービスとしては、日本の高い口座普及率を活かした既存の
銀行機能を拡張していくサービスの普及が予想される。厳格な本人確
認が必要な銀行の各機能においてもデジタル化の流れが進むだろう。
さらに公共サービスや医療サービス等、その他の本人確認が必要な領
域においても同様の変革が起こるのではないか。これまで特定の企業
組織しか使用できなかった情報がデジタル化され、そのデータが共有・
活用されることにより、今後はサービスのパーソナライゼーションや業
界を超えた事業の多角化が加速するだろう。一方で、損益に直結する
金融サービスはサイバー攻撃の標的になりやすい。本人確認書類に相
当する電子証明書を狙った攻撃やソーシャルエンジニアリングによる巧
みな詐欺、金融システムや決済アプリを構成するサプライチェーンリス
ク、データ利活用に伴うプライバシーリスク等、Fintechにおける新た
な脅威の出現が予想される。
新しい脅威から利用者を守りつつ、俯瞰的な視点で利用者のニーズを
見極める。Fintechによる金融、公共、医療、商業サービスの高度化お
よび連携、そしてそれらの要素を活用した地方創生といった大きなビ
ジョンがこれからのFintech産業の発展に求められるだろう。
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