
個人情報保護法改正に伴う
ウェブプライバシー対応の調査
クッキーコンセントバナー導入および
プライバシーポリシー改定の実態
サイバーセキュリティ先端研究所
デロイト トーマツ サイバー合同会社
2023年3月

< Public>



Introduction
日本の個人情報の保護に関する法律 (以降、個人情報保護法とする)は、
2003年に施行されて以降三年ごとに見直されており、直近では2022年4
月に改正法が施行された。 クッキー (Cookie) は個人関連情報として新た
に規定され、第三者提供先で個人データと紐づく場合には、提供元が提
供先による同意取得を確認する、または同意取得を代行することが求めら
れる。加えて、企業組織が保有する個人データに関する公表事項が追加
されたため、必要に応じてプライバシーポリシーの改定が求められる。そこで
本稿では改正法の施行に伴い、クッキー使用の同意を取得するクッキーコ
ンセントバナーの導入やプライバシーポリシーの改定がどの程度生じたかを調
査し、その結果を報告する。
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• ウェブサイトが使用するクッキーとその用途を特定し、クッキーを取捨選択する。
• プライバシーポリシーは改正法施行等のタイミングで最新化する。
• クッキーコンセントバナーを導入する場合、ダークパターンが混入しないよう注意する。
• さらなるユーザ理解獲得のため、透明性レポートの活用を検討する。

• 法的要件として実施する同意取得では、ダークパターンが国によって規制対象と
なることを理解する。

• ダークパターン混入に十分気をつけて、ユーザ理解を促進する明快なバナーを実
装・提供する。

ウェブサイト
管理者

51.4%

■法改正後１年間でプライバシーポリシーの改定
は半数程度にとどまった

2022年4月における個人情報保護法の改正法施
行を受け、 2,654件のうち 959件 (36.1%)のプライバ
シーポリシーが改定された。1年間の定点観測を通
じて、プライバシーポリシー改定の累計割合は51.4%
で、残りの48.6%は改定されていなかった。改定自
体は一年間に渡って発生していたため、各社プライ
バシー対応のタイミングが異なると考えられる。2022年4月

改正法施行
2021年4月

48.6%
改定済み 未改定

クッキー
コンセントバナー
実装者

■取るべきプライバシー対応

■多くのバナーでダークパターン※4が適用されていた
表示されたクッキーコンセントバナーを分析した結果、
10%以上にダークパターンが適用されていることを確
認した。特に、ウェブサイト全面にバナーを表示し、
ユーザに操作を強制させる Consent Wall の適用率
が最も高かった。ウェブサイトのユーザ体験を低下さ
せてまでも、クッキーに対するユーザ同意を取ろうとす
るウェブサイトが多かった。

Agree Agree Agree Agree Agree

Agree Agree Agree Agree Agree

13.7%※3

※3 分析したクッキーコンセントバナー数に対する Consent Wall の適用率
※4  ユーザの意図に反して特定の行動を起こさせるよう設計されたインターフェース

エグゼクティブ・サマリー

■海外と比較して日本のクッキーコンセントバナーの
表示率は低かった

国内コーポレートサイト17,750件のうち 961件 (5.4%)
のみがクッキーコンセントバナーを表示し、新しく個人
関連情報と整理されたクッキーの使用に対するユー
ザ同意を取得していた。また、 1年間の定点観測を
通じて、クッキーコンセントバナー表示率は、1.2%の
微増にとどまり、クッキー単体では個人データではな
い日本においてその導入は限定的であった。

日本

米国

EU
5.4%

20.9%※1

※1 調査した米国ウェブサイト1,715件に対する割合
※2 調査した EU ウェブサイト 1,663件に対する割合

48.0%※2
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概要

2022年4月改正個人情報保護法の施行により、企業組織はコーポレート
サイトにおける適切なプライバシー対応が一層求められるようになった。ウェ
ブサイトで使用されるクッキーは「個人関連情報」として新たに定義され、個人
データと紐づく場合に個人情報と同等の保護が必要になり、クッキーの提供
元は提供先におけるユーザ同意取得を確認、またはユーザ同意取得を代行す
ることが求められるようになった。加えて本改正法では、企業組織が保有する
個人データに関する公表事項も追加されたため、該当する企業組織は適宜
プライバシーポリシーを改定する必要がある。
本稿では、クッキーコンセントバナーの導入やプライバシーポリシーの改定といった
プライバシー対応が、改正法の施行に伴いどの程度生じたかを調査した結果
を報告する。具体的には、主に日本国内のコーポレートサイトを対象に、法改
正後 2022年4月においてどの程度クッキーコンセントバナーが導入されているの
か、2021年4月から2022年4月までの法改正前後一年間でクッキーコンセント
バナーの導入やプライバシーポリシーの改定がどの程度行われたのかを調査した。

 2022年4月に17,750件の国内コーポレートサイトおよび改定日の記載がある
プライバシーポリシー2,654件を調査した結果、961件 (5.4%)のクッキーコンセン
トバナー表示および959件 (36.1%)のポリシー改定を確認した。日本ではクッ
キー単体では個人データに分類されないためか、クッキーコンセントバナーの導
入は限定的であった。一方で、プライバシーポリシーは法改正に合わせたタ
イミングでの改定対応が多く観測された。

 昨年2021年4月から比較するとクッキーコンセントバナー表示率は 1.2%増
加した一方で、48.6% のプライバシーポリシーが改定されていなかったことを
確認した。プライバシーポリシーの改定自体は一年間に渡って発生していた
ため、各ウェブサイトで改定タイミングが異なると考えられ、今後の改定対
応が増加すると予想される。

 表示されたクッキーコンセントバナーを分析した結果、10%以上にダークパター
ンが適用されていることを確認した。特に、ウェブサイト全面にバナーを表示し、
ユーザに操作を強制させる Consent Wall の適用率が最も高かった。ウェブ
サイトのユーザ体験を低下させてまでも、クッキーに対するユーザ同意を取ろ
うとするウェブサイトが多かった。

 本調査結果を踏まえると、ウェブサイト管理者は、まず自組織のウェブサイト
が使用するクッキーとその用途を特定し、使用するクッキーを取捨選択する
ことが重要である。プライバシーポリシーは改正法施行等のタイミングで最新
化すべきである。クッキーコンセントバナーを導入する場合には、ダークパターン
が混入しないよう注意する。また、ユーザ理解を獲得するためには、透明性
レポートの活用も検討すると良いと考える。

 また、クッキーコンセントバナー実装者は、法的要件として実施する同意取
得では、ダークパターンが国によって規制対象となることを理解するとともに、
これらが混入しないようバナーを実装、提供すべきである。

背景

日本の法規制におけるクッキーの取り扱い
日本の個人情報保護法は、個人情報を「特定の個人を識別することができ
るもの、または、個人識別符号が含まれるもの」と定義しており、特定の個人
に紐付かないウェブサイトのクッキーはこれまで規制対象外であった。しかし、
2022年4月における改正により「仮名加工情報」および「個人関連情報」が
新設され、クッキーは個人関連情報に規定されることとなった（なお、個人
データに紐付くクッキーは個人情報として扱われる） [1]。個人関連情報とは、
「生存する個人に関する情報であって、個人情報、仮名加工情報及び匿名
加工情報のいずれにも該当しないもの」と定義されており、クッキーのほか、特
定の個人に紐付かない IP アドレスや位置情報、閲覧履歴等が含まれる[2]。
個人関連情報取扱事業者は、第三者提供時に第三者が個人関連情報を
個人データとして取得することが想定される時は、提供先におけるユーザ同意
の取得を確認する、もしくは提供元がユーザ同意の取得を代行することが求め
られる。例えば、個人関連情報に該当するクッキーを、第三者が特定の個人
に紐づくユーザアカウントと一緒に処理するケースは、提供先において個人関
連情報の取得についてユーザ同意を得る必要があると考えられる。

海外の法規制におけるクッキーの取り扱い
欧州連合 (EU) およびアメリカで施行されているプライバシー保護のための法規
制を表1 に示す。2018年5月にEUで施行された一般データ保護規則
(General Data Protection Regulation, GDPR) は、ウェブサイト閲覧履歴を含
む個人に関するあらゆる情報が個人情報として定義している[3]。加えて、
ePrivacy法によって GDPR を補完する形でウェブサイトのクッキーに関する取り
扱いが定義されている[4]。GDPR および ePrivacy法では、クッキーの収集・提
供はオプトイン方式となっている。オプトイン方式では、個人情報を収集する
前にユーザ同意の取得が義務付けられる。アメリカのカリフォルニア州では、
2020年1月にカリフォルニア州消費者プライバシー法 (California Consumer 
Privacy Act, CCPA) が施行された[5] 。CCPA では、クッキーを個人情報として
定義しており、クッキーの収集・提供はオプトアウト方式となっている。オプトアウ
ト方式では、ユーザ同意無しにユーザへの通知のみで個人情報を収集・提供
できるが、ユーザの求めに応じて個人情報の収集・提供を停止することが義務
付けられる。
各国の法規制適用対象は異なるものの、各国の居住者に向けてサービスを
提供する場合は、基本的にその国の法規制を遵守する必要がある。ウェブ
サービスはグローバルに提供できる性質上、すべての国の法規制遵守が求めら
れる場合がある。クッキーの使用に関する通知や同意を取得せず、法規制に
違反したとみなされると、制裁金が課されることがあるため注意が必要である
[6][7]。

表1. 各国のプライバシー関連法規制

法規制名 国名 クッキーの情報類型 個人データの第三者提供

個人情報保護法 日本 個人関連情報 *1 オプトイン *2

GDPR 欧州 個人情報 オプトイン

CCPA アメリカ 個人情報 オプトアウト

*1 クッキーが個人データと紐づく場合に個人情報と同等の取り扱いとなる
*2 所定事項を本人へ事前通知し、または本人が用意に知り得る状態に置くとともに、個人情報保護委員会に届け出た場合はオプトアウトとなる (個人情報保護法第27条第2項)。
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クッキー使用のための法的要件
クッキーを使用するためには、各国の法律要件に従いオプトインまたはオプトア
ウト方式に対応する必要がある。オプトイン方式によるクッキーの使用は、主に
クッキーコンセントバナーを用いて、ユーザ同意を取得する方法が知られている。
オプトアウト方式によるクッキーの使用も、主にクッキーコンセントバナーを通じて、
ユーザへ通知するとともに、クッキーコンセントバナーまたはプライバシーポリシーを
用いてクッキーの使用を停止する方法を提供する方法が知られている。

クッキーコンセントバナーの表示
クッキーコンセントバナーを表示することにより、クッキーを使用することをユーザへ
通知し、使用に対するユーザ同意を取得できる。クッキーコンセントバナーは、図
2 に示すようにクッキーの使用に関する通知文や、プライバシーポリシーへのリン
ク、同意および拒否を選択するボタン、詳細設定ボタンで構成されている。
通知文は、ウェブサイトがクッキーを使用していることやその用途、その制御方
法等について記述されている。同意や拒否ボタンは、ユーザが押すことでクッ
キーの使用を制御できる。オプトイン方式ではユーザがクッキーの使用を開始す
る同意ボタン、オプトアウト方式ではクッキーの使用を停止する拒否ボタンを提
供する必要がある。詳細設定ボタンは、バナーの表示領域に収まらない機能
を提供する場合に、詳細設定画面をポップアップ等で表示する。詳細設定
画面では、クッキーのカテゴリ別同意機能の提供や詳細な利用目的の記述
等がされる。
クッキーコンセントバナーの実装方式には、ウェブサイト管理者が独自に実装す
る方式や、クッキー制御やユーザ同意を管理できる Consent Management 
Platform (CMP) を導入して実装する方式がある。CMPは、アクセス元の国に
応じて表示するクッキーコンセントバナーを変えるローカライズ機能や、ウェブサイ
トが使用するクッキーを自動検出し、クッキー情報のカテゴリごとに同意を求め
る機能などを備えている。

プライバシーポリシーの改定
プライバシーポリシーには、企業組織の個人情報保護に関する考え方や個人
情報の取り扱いについて記載される。加えて、前述のプライバシー法規制で求
められる情報の公表を果たす手段としても、プライバシーポリシーが活用されて
いる。したがって、法規制の改正時には、必要に応じてプライバイシーポリシーの
内容を改定することが求められる。2022年4月に施行された改正法では、外
国にある第三者への個人データ提供や安全管理措置に関する情報提供の
充実化が新たに求められるため、該当する企業組織は適宜プライバシーポリ
シーを改定する必要がある。また、クッキーの取り扱いをプライバシーポリシーに
規定するウェブサイトも多く、その場合は個人関連情報に関する追記も適宜
必要になると考えられる。

ダークパターンに対する規制
ユーザの意図に反して特定の行動を起こさせるよう設計されたインターフェースを
「ダークパターン」と呼ぶ。ウェブサイト側の一方的な都合でクッキーを使用するた
め、ユーザの意思やプライバシーを尊重しない形でユーザ同意の取得を誘導す
るダークパターンを適用したクッキーコンセントバナーが確認されている[8]。例えば、
ブラウザ画面全体にバナーを表示し、ユーザが同意するまでウェブサイトを閲覧
できないようにすることにより、ユーザの意思決定を強制し、同意取得を誘導す
る。クッキーコンセントバナーに適用されるダークパターンの一覧を表2 に示す。
Consent Wall やMisdirection, Bad Defaults は、図3に示すようにバナーのデザ
インや表示方法にユーザの行動を誘導する因子を含めるパターンである。
Roach Motel は、バナーに意図的に複雑な機能を入れ込むことにより、ユーザ
の行動を誘導するパターンである。 Trick Questions や Bait and Switch, 
Confirmshamingは、バナー内の文言にユーザの行動を誘導する因子を含める
パターンである。
ダークパターンにより誘導された同意は、ユーザがクッキーの使用目的を理解し
た上での同意とは言えない。したがって、各国でダークパターンを規制する動き
が広まっている。例えばGDPR では、ユーザ同意の取得要件が厳格に定めら
れており、Consent Wall や Bad Defaults の適用が禁止されている。CCPA では、
個人情報販売を拒否する手続きにおいて、複数ステップ要求する Roach 
Motel の適用が禁止されている。

ダークパターン名 概要

Consent Wall ウェブサイト全面にクッキーコンセントバナーを表示し、ユーザに操作を強制させる。

Misdirection 同意ボタンを拒否ボタンよりも目立つよう表示のサイズや色を変え、ユーザに同意を促す。

Bad Defaults オプションをあらかじめ有効にした状態でクッキーコンセントバナーを表示し、オプションの同意を促す。

Roach Motel 同意は簡単な操作、拒否は複雑な操作が必要となるよう設計し、同意を促し拒否を抑制する。

Trick Questions 二重否定語などを用いて、ユーザが同意と拒否を誤解して選択させるよう誘導する。

Bait and Switch 「閉じる」や「続ける」等の同意以外の選択をした場合でも、同意とみなす。

Confirmshaming 拒否時に罪悪感を与えるような文言を用いて拒否を抑制する。

表2. クッキーコンセントバナーにおけるダークパターン

図2. クッキーコンセントバナーの例
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プライバシー対応の調査

2022年4月の改正個人情報保護法の施行により、一部のクッキー使用で同
意を取得する必要があったり、プライバシーポリシーを改定する必要があったりと、
ウェブサイト管理者は追加のプライバシー対応が求められる。そこで本稿では、
改正法の施行に伴い、クッキーコンセントバナーの導入やプライバシーポリシーの
改定といったプライバシー対応がどの程度生じたかを調査する。
調査対象は、インターネット上で公開されているウェブサイトを対象とし、東証
上場企業とその子会社および海外支社のコーポレートサイト合計 25,282件と
した。法改正に伴うウェブサイトにおけるプライバシー対応を調査するため、法改
正後 (2022年4月) のクッキーコンセントバナーを分析する。加えて、法改正に
向けたプライバシー対応の時系列変化を調査するため、改正法が施行される
一年前の2021年4月から2022年4月までの約１年間、前述の調査対象ウェ
ブサイトのうち日本国内のコーポレートサイトを対象に定点観測し、クッキーコン
セントバナーの表示状況やプライバシーポリシーの改定状況を分析する。

法改正後のプライバシー対応の調査結果

バナーの表示率
調査対象ウェブサイトにおけるクッキーコンセントバナーの表示率を表3に示す。
日本国内のウェブサイトにおけるバナー表示率は5.4%と、全体の表示率11.4%
よりも低いことがわかる。これは規制対象となるクッキーの種類が日本は他国
と比較すると少ないことが原因であると考えられる。一方で、EUのウェブサイト
におけるバナー表示率が48.0%と最も高く、GDPR によりユーザ同意が義務付
けられていることが、バナー表示率の高さにつながっていると考えられる。

バナーの機能利用率
表示されたバナーに含まれる機能を特定した結果、同意ボタンおよびポリシー
へのリンクの利用率は、それぞれ 53.4% および 66.5% であった。バナーによる通
知だけでなく、プライバシーポリシーを通じてクッキーの使用を説明するウェブサイ
トが多いことがわかる。同意ボタンの利用率が高い要因は、オプトインおよびオ
プトアウトの両方式で必要だからと考えられる。一方で、拒否および詳細設定
ボタンの利用率は、それぞれ 9.3%および17.2%と低かった。拒否および詳細設
定ボタンのないバナーは、クッキーを拒否できないことを意味するが、これは日本
における個人データの第三者提供がオプトイン方式であることが寄与していると
考えられる。

バナーへのダークパターン適用率
ダークパターンが適用されたバナーの数および、当該バナーの CMP 率を表4に示
す。Misdirection Size および Color は、適用率が低いものの適用バナーのCMP
率が高いことがわかる。CMP がこれらダークパターンとなるデザインを提供してい
るとともに、ウェブサイト管理者もそれらを採用していると考えられる。Consent 
Wall は、他のダークパターンと比較して利用率が高いものの、CMP 率は低かっ
た。EU において Consent Wall の適用が禁止されていることから、CMP でも
Consent Wall に該当しないよう実装されていると考えられる (一方で、ゼロでは
なかった)。

地域 ウェブサイト数 表示数(率) CMP数(率)

日本 17,750 961 (5.4%) 256 (26.6%)

アメリカ 1,715 358 (20.9%) 138 (38.5%)

EU 1,663 798 (48.0%) 359 (45.0%)

その他 4,154 768 (18.5%) 244 (31.8%)

合計 25,282 2,885 (11.4%) 997 (34.6%)

表3. クッキーコンセントバナーの表示率

ダークパターン 適用数 適用率 CMP率

Misdirection Size 103 3.6% 88.4%

Misdirection Color 63 2.2% 31.8%

Consent Wall 396 13.7% 4.6%

Bad Defaults 73 2.5% 32.9%

Bait and Switch 167 5.8% 43.1%

表4. バナーのダークパターン適用率とそのCMP率

図3. ダークパターンの例（上からMisdirection Color, Consent Wall, Bad 
Defaults）
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法改正前後におけるプライバシー対応の時系列分析

プライバシーポリシーの改定タイミング
法改正前後におけるコンセントバナーの内容を更新およびプライバシーポリシー
を改定した年月を図4に示す。なお、バナー内容の変化がなかった、ポリシー改
定日の記載がなかったウェブサイトは、それぞれ1,643件と13,310件であった。
図4より、バナーの更新やプライバシーポリシーの改定は一年間に渡って発生し
ており、各ウェブサイトでプライバシー対応のタイミングが異なることが伺える。
改正法施行の2022年4月において、他の月と比べて更新・改定するウェブサイ
トが突出して多いため、これらのウェブサイトは法改正に合わせて対応したと考
えられる。改定日が明記されていたプライバシーポリシー 2,654件のうち、959件
(36.1%) が2022年4月に改定していた一方で、1,291件 (48.6%) は改定日が
一年以上前であった。観測期間以降にポリシー改定対応が増加すると見込
まれる。

バナー表示とオプトイン・オプトアウト方式の変化
バナーの表示率および表示されたバナーのオプトイン・オプトアウト方式の割合
の推移を図5および図6にそれぞれ示す。バナーの表示率は微増傾向にあり、
オプトイン・オプトアウト方式のバナー割合も微増傾向にあることがわかる。特に
改正法施行の2022年4月においては、日本の法規制にあわせてオプトイン方
式のバナーを表示するウェブサイトが顕著に増加した。

バナー実装方式の変化
バナーの実装方式の割合推移を図7 に示す。CMPの導入率は増加し続けて
おり、2021年4月の約9%から2022年4月の約26%と大幅に増加している。特
に2022年3月から4月までに 10%近く増加していることから、法改正にあわせて
CMPを導入したと考えられる。

図5. クッキーコンセントバナー表示率の推移

図6.オプトイン・オプトアウト方式の推移

図7.クッキーコンセントバナー実装方式の推移

図4. プライバシー対応のタイミング
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調査結果を踏まえての考察および提言

法規制の動向
世界各国で新たなプライバシー関連法規制を施行する動きが確認されている。
2022年4月の個人情報保護法改正では、クッキーを個人関連情報と位置づ
け、提供先で個人データに紐づくクッキーを新たに規制するようになった。既存
の技術や仕組みに対して新たに規制を設けることは広範囲に影響を与えるが、
すべてのクッキーを個人情報として扱う EU のように、先行する海外の法規制を
踏まえると、より一層のユーザプライバシー保護強化に向けた法改正が今後も
続くと考えられる。
上記の動向を踏まえると、今後はクッキー使用の通知のみではなくオプトインま
たはオプトアウトによるクッキーの制御が求められるようになると考えられる。日
本国内では個人情報保護法第27条第2項に基づくオプトアウト規定がある
一方で、クッキーコンセントバナーを代表とするオプトインの手段についてのガイド
ラインは存在しないため、整備する必要があると考える。特にオプトインにおけ
る同意の取得に際しては、ダークパターンの混入を防ぐべく、ガイドラインに具体
的なベストプラクティスを記述できると良いと考える。

ウェブサイト管理者への提言
日本国内のウェブサイトにおけるクッキーコンセントバナーの表示率は低かった。
現時点では個人データに紐づくサードパーティクッキーを使用していなかったり、オ
プトアウト規定により第三者提供を届け出ていたりする場合は、バナーを通じて
同意取得する必要はない。したがって、まずは自組織のウェブサイトが使用す
るクッキーとその用途を特定し、プライバシー関連法規制の動向を踏まえて、使
用するクッキーを取捨選択することが重要である。もしサードパーティクッキーおよ
びクッキーコンセントバナーを導入する場合には、バナーにダークパターンが混入し
ないよう注意を払う必要がある。
本調査により 48.6%のプライバシーポリシーが一年以上改定されていないことが
判明した。改正法施行等のタイミングで、事業の実態に合わせて内容を再確
認し、必要に応じて最新化すべきである。多くのプライバシーポリシーは、法的
要件における公表義務を果たすために活用されており、ユーザが理解しにくい
内容となっていることが散見されている。ユーザの理解や信頼を獲得すべく、取
り扱う個人情報のデータフローやその処理、その用途について、わかりやすい説
明を提供するための「透明性レポート」等を活用できると良いと考える[9] 。また
前述のとおり、海外におけるプライバシー法規制の動向を踏まえると、日本の
法規制もより厳しい内容に改正される可能性があるため、ウェブサイト管理者
は今後の法改正動向を引き続き注視する必要がある。

CMP 事業者への提言
詳細設定ボタン (機能) のあるクッキーコンセントバナーは、ウェブサイトが使用す
るサードパーティクッキーを特定し、ユーザが同意または拒否したカテゴリのクッ
キーの使用を制御する必要がある。これは単なるクッキー使用の通知と比べて
実装コストが高いため、本機能を提供する CMP の導入を選択する企業が増
えると考えられる。本調査結果からCMP の導入率は増えており、今後も法
的要件が厳格になるほど CMP の導入は進むと予想される。一方で、CMP に
よるバナーにおいてもダークパターンが混入されていることが判明した。EC サイト
やスマホアプリ等でコンバージョン率を上げるための工夫としてダークパターンのよ
うなデザインが用いられることが多い。しかしながら、法的要件として実施する
クッキーコンセントバナーによる同意取得では、国によって規制対象となることを
CMP 事業者は理解するとともに、これらがバナーに混入しないようサービスを実
装、提供すべきである。

まとめ

本稿では、個人情報保護法改正に伴うウェブサイトにおけるプライバシー対応
状況の調査結果を報告した。改正法施行の2022年4月前後において、クッ
キーコンセントバナーの導入やプライバシーポリシーの改定の対応を行うウェブサイ
トを確認したが、その件数は限定的であった。加えて、いくつかのバナーには海
外で規制対象となっているダークパターンが適用されており、独自実装だけでな
く CMP 由来のバナーでもその適用が確認された。今後も定期的に実施される
法改正に対応することは無論重要であるが、法的要件を満たすことに加えて、
ユーザ理解を促進するための企業組織の透明性を高めることも重要になるだ
ろう。
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