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Red Team Operations �| はじめに

はじめに
Red Teamとは、高度な攻撃に対する組織のレジリ
エンスを継続的に高めることを使命とするグループ	
です。敵対者の立場で行動することによりRed Team
は組織内に存在するデジタル、物理的、および社
会的な脆弱性を探り、リアルな状況下で経営陣や
従業員の対応力を試します。このアプローチは、組
織が効果的なセキュリティ対策を構築および実装
するうえで大きな効果を発揮します。Red Teaming 
Operationsを通じて、組織は脅威を評価し、重要な
資産を保護し、実際の攻撃に対処する能力を強化で
きます。
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高官たちにとって懸念
材料となるこれまでに
ない新たな情報を提供
して欲しい。

George Tenet 
米中央情報局（CIA）元長官



5

Red Team Operations �| Red Teaming の歴史

Red Teaming の歴史
Red Teamingは、数世紀にわたって発展してき
た防御のためのアプローチです。その基本的
なコンセプトは、攻撃側の立場に身を置くこと
で、敵についての理解を深め、新たな観点から
効果的な対策を講じようというものです。  こう	
した手法をとることで、組織の弱点が明らかに
なり、また運用環境についての理解も深まり
ます。この当初の目的は、とりわけ今日のサイ	
バー分野において、今なお受け継がれてい	
ます。

Red Teamingの技法は、19世紀のドイツで
「War Gaming（戦争ゲーム）」の実践から派
生したものです。War Gamingでは、時間的制
約が厳しいなかで、事前に選択されたシナリオ
の分析を求められます。これは軍事紛争下で
の不測の事態（軍事衝突）に際して、より的確
な指令を下せるようになることを目的としま
す。天候、地形、情報の欠落または誤り、兵站、
配置された部隊の移動や効力など、さまざま
な要因が当初の計画の成功に多大な影響を
及ぼします。戦争ゲームの当初のセットアップ
はボードゲームで、リアルな地形ピースとゲー
ムトークンを使用して、詳細なルールのもとで
戦闘シーンのシミュレーションが行われてい
ました。この当初の手法は、今日では一般的に
「War Gaming」と呼ばれています。

その後「Red Teaming」という用語は、主に冷
戦時代の米軍により、広く一般に知られるよう
になりました。米軍では「アグレッサー」と呼ば
れる部隊が、ソ連軍の軍事作戦や行動をシミュ
レートするよう訓練されました。これはソ連軍	
にとってはごく当たり前の、しかしながら米軍
にとっては不慣れな戦術、作戦行動、武器、	
さらには地形などに対する心構えを米軍兵士
にさせることを目的とするものです。  
さらに最近では、9月11日の同時多発テロ事
件の翌日、当時のCIA長官であったGeorge 

Tenet氏が、「Red Cell」と呼ばれるCIA部隊の
創設を指示する簡潔かつ異例の命令を出しま
した。このチームに与えられた使命は、意思決
定者にとって懸念材料となる、これまでにない
新たな情報を提供することです。この命令が異
例と言われるのは、Tenet氏自身が、国家安全
保障に関わる情報を入手して評価することを
主な任務とする機関をすでに率いていたため
です。衝撃的な事案の発生を受けて、Tenet氏
は、型にはまった従来の考え方を抜本的かつ
体系的にゆさぶり、予想外のテロ攻撃のリスク
を最小限に抑える役割を担う新たなチームが
必要であると考えました。

2011年に、英国のサイバーセキュリティセン
ター（GCHQ/MI5の一部）が英国サイバーセ
キュリティ戦略のためのガイドラインを発行
しました。その後2013年にイングランド銀行
が、このガイドラインに沿って、英国の金融機
関のレジリエンスをテストするためRed Teams
（CIAのレッドセルに相当）の構築を目的と
するCBESTプログラムを立ち上げました。ま
たオランダ中央銀行に牽引される形で、欧
州中央銀行（ECB）も欧州の金融機関のレジ
リエンスをテストするためのTIBER（Threat 
Intelligence Based Ethical Red Teaming）を
策定しました。さらにその後、中東およびアジ
アにおいても多くの当局で同様の取り組みが
進んでいます。

これまでの歴史を通してRed Teamingは常に
2つの目的で行われてきました。1つ目は攻撃
者に利用される恐れがある新たな技法やアプ
ローチの発見、そしてもう1つが、こうした攻撃
の視覚化や対応能力の強化を目的とする防衛
チームのトレーニングです。その最終目標は全
体的なレジリエンスの向上であり、これはあら
ゆる時代、国家、およびビジネス環境にわたっ
て共通のニーズです。 
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攻撃への備えがどれほど強固な組織であっ
ても、脆弱性を完全に排除することはできま
せん。セキュリティは永続的な状態ではなく、
攻撃が成功するリスクは常に存在しています。
そのため予防的な保護対策に加えて、組織レ
ジリエンス、すなわち攻撃による影響が発生
した場合にも、ビジネスプロセスを維持また
は復旧する能力が、企業のITおよびITセキュ
リティには強く求められます。

組織レジリエンスを向上させるためには、脅
威を予測し、可能性の高い攻撃に備え、攻撃
による影響から可能な限り迅速に回復して
事業活動を再開し、さらに必要に応じて独
自のセキュリティ対策を講じる能力が必要で
す。レジリエンスを高めるために、組織は以下
のことを求められます。

•• 既存の脅威に関する情報を適切な情報源か
ら入手する。

•• 入手した情報から正しい結論を導き出す。

•• 意思決定の認知的側面および社会的側面の
影響に留意する。 

•• 適切な技術的および組織的なセキュリティ
対策を講じ、その長期的な有効性を確保	
する。

DeloitteはRed Teaming Operationsを通じ
て、組織によるこうした取り組みを支援してい
ます。組織レジリエンスの現状についての共同
アセスメントをはじめとして、Deloitteは以下
のようなサービスの組み合わせを、組織のニー
ズに応じて提供可能です。

•• リスクおよび想定される脅威に関する情報
を継続的に提供。 

•• サイバー攻撃に対する組織レジリエンスを
検証し、潜在的なリスクを評価するために、
リアルなテストおよびシミュレーションを	
実行。

•• 組織固有のニーズに応じて調整された改善
プログラムを策定およびサポート。

Deloitteは、敵対者の立場から組織の安全性
を考察するという手法により、世界中のさま
ざまな組織のレジリエンスを向上させてきた
実績を有します。デジタル時代を勝ち抜くため
に、今日の組織は高品質のサービスと将来を
見据えた一貫性のあるアプローチを必要とし
ています。 

組織レジリエンスの向上
セキュリティは	
成果ではなく	
過程である。
	
Bruce Schneier
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組織レジリエンスの向上に必要な4つの要素

脅威インテリジェンス

War Games Red Teaming Operations

組織レジリエンス
の向上

Purple Teaming 
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脅威インテリジェンス

Red Teaming Operations

War Games

Purple Teaming
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「インテリジェンス」という用語は、軍事および
情報サービス分野にその起源があり、特定の
目的を達成するためのデータの収集、処理、お
よび発信を意味します。

Deloitteでは、サイバー脅威インテリジェンス
サービスとして、悪意のある行為者の意図、機
会、能力などに関する情報を提供しています。
ニーズに合わせて調整されたインテリジェン
スは、組織がこうした脅威に対抗するうえで大
きな効果を発揮します。サイバー脅威インテリ
ジェンスで焦点となるのが、個々の組織に対す
る具体的なサイバー脅威の特定です。

インテリジェンス成果物は、組織のビジネス目
標にマッピングされて、それらのインテリジェン
スが組織に付加価値をもたらしているかどう
かが判断されます。この分野における複雑か
つ急速な進化についての正確な知識は、レジ
リエンスに重点を置いたあらゆる活動の基礎
となります。Deloitteは、既存の脅威ランドス
ケープを全方位から考察し、効果的なアセス
メントをクライアントに提供しています。目標と
なるのは、ニーズに合ったタイムリーかつ実用
的なインテリジェンスを提供することにより組
織が、より確かな意思決定を下し、リスクの軽
減につなげることです。

サイバー脅威インテリジェンスサービスにおい
ては、2つの要素が重要になります。第1に基礎
となる情報の品質と多様性、そして第2に（実
際のインテリジェンスを生み出すための）継続
的な情報かつ専門的な評価です。

そのためDeloitteでは非常に広範かつ多様な
情報調達を行っています。このプロセスの中
心となるのがオープンソースインテリジェンス
で、その主な手法はインターネット上での適切
な情報の探索です。自動検索エンジンを使用
したアナリスト主導の高度な検索（検索範囲
には、オープンWeb、ディープWeb、およびダー
クWebが明示的に包含されます）に加えて、
Deloitteでは、とりわけ重要な点に関しては
人のアナリストを使用しています。このように
Deloitteでは、各種のソフトウェアやツールを
開発および使用し、機械学習アルゴリズムなど
の革新的な技法を駆使することで、無数の一
次情報源から関連性の高い情報を取得し、こ
れを分類しています。

サイバー脅威インテリジェンスはクライアント
の関与を常に必要とします。標準化されたセル
フ アセスメントを社内開発したり、グローバル
な脅威ランドスケープを把握したりすることに
加えて、クライアントは、Deloitteのアナリスト
とのワークショップにおいて、想定される攻撃
シナリオの計画および設計に参加します。攻撃
シナリオは、クライアントの目標に照らして検
証された統計分析に基づいて作成され、現在
および将来の脅威ランドスケープの予測が反
映されます。

脅威インテリジェンス
既存の脅威について確実に理解することは、あらゆる組織
におけるレジリエンスと適応性の向上の基礎となります。
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Red Teaming作戦は、脅威ランドスケープに	
関する事前の分析に基づき作成された攻撃シ
ナリオに沿って実施されます。このシナリオに
欠かせないのが、想定される攻撃者グループ、
および各グループ固有の意図、専門知識、能力
などに関する詳細な記述です。また攻撃シナリ
オには、攻撃が成功した場合に組織が被る悪
影響を含めて、攻撃の目的が明記されます。

Red Teamingは、企業の資産を狙った攻撃
に利用される恐れがある未知の脆弱性と攻
撃ベクトルを特定し、それらを使用してプロ
セスの停止や機密データの不正入手を試み
ます。攻撃シナリオの作成および実行にあた
り、DeloitteのRed Teamは、ファシリティ、ネッ
トワーク、およびアプリケーションの物理的セ
キュリティの評価に加えて、人間を標的とする
攻撃（ソーシャルエンジニアリングなど）の機
会についての評価も行います。攻撃シナリオ
は、物理的な侵入戦術、ソーシャルエンジニ
アリング、ハッキング技法などで構成され、設
定された目的をRed Teamが達成できるよう
な形に、これらの要素が組み合わされます。 	
とりわけ重要な手法を以下に示します。 

•• 	従業員をだまして機密情報の開示や不適
切なアクションを行わせて、彼らが意図せず
にRed Teamの攻撃を支援するように仕向	
ける。

•• 	社屋を偵察し、立入禁止区域への侵入を可
能にする、物理的セキュリティ境界またはプ
ロセス内に存在する脆弱性を特定する。

•• 	適切なツールおよび技法を駆使してネット
ワークやアプリケーションに侵入し、その後
標的となる資産に向かってラテラルムーブ
メントを開始する。

このようにRed Teaming作戦を通じて、シミュ
レートされたサイバー攻撃に対する組織の防
御、検知、対応、および回復能力が評価され、
またコントロールとプロセスが効果的に適用
されているかどうかが検証されます。

Red Teaming作戦の開始前および最中に、
Deloitteのコンサルタントが、クライアントとの
入念な打ち合わせに基づき、個々のテストに適
用すべき制限/制約事項を特定し、これを遵守
します。

Deloitteが作成するテストレポートには、シミュ
レートされたサイバー攻撃の手法および攻撃
経路についての説明が記載されます。またレジ
リエンスの向上に役立つ、人員（People）、プロ
セス（Process）、 テクノロジー（Technology）
についての観察結果および推奨事項に加え
て、Red Teaming作戦によるビジネスインパク
トの概要も示されます。

Red Teaming Operations
Red Teaming作戦において、Deloitteは組織に対するリア
ルな攻撃をシミュレートして脆弱性の特定とその利用を試
み、ビジネスクリティカルな資産にどのような悪影響を及
ぼせるかを実証します。Red Teaming作戦の目的は組織の
レジリエンスの検証です。
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脅威インテリジェンス

War Games

Purple Teaming

Red Teaming Operations
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企業危機は破壊的かつ多面的な影響を及ぼ
す事象であり、あらゆる組織を不意打ちしま
す。過去の事例から明らかなとおり、的を絞っ
た迅速な行動をとることで、危機の持続時間
および影響を大幅に軽減することが可能です。
十分にリハーサルを積んだ、効率的で自信に
満ちた危機管理チームは、レジリエントな組織
の基盤となります。適切な対応能力を育成お
よび維持するためには、必要なプロセスや手
順を事前に設計および文書化することに加え
て、関係者の定期的な訓練が欠かせません。

DeloitteのWar Gamesのフレームワークを使
用することで、危機管理チームは安全な学習
環境内で、危機的状況に備えた訓練を積むこ
とができます。演習の範囲とシナリオは、クライ
アントのニーズと能力に合わせて、最適な成果
が得られるように設計されます。

適切なシナリオを選択する際に重要な判断
基準となるのが、Deloitteのインテリジェンス
サービスによって決定される各シナリオの発
生確率です。このような方法を採ることで、組
織はニーズに最適なシナリオのもと、ガイダン
スに従って内部コンピテンシーを向上させる
ことが可能になります。すなわち組織は、発生
する可能性が高い危機への対応力をシミュ
レーションを通じて強化できます。

企業危機は予測が難しく、その内容も多岐に
わたるため、War Gamesでは特定のケースを
事前にテストすることよりも、危機的状況に効
果的に対処するために必要なフレームワーク
と前提条件を提供することに重点が置かれて
います。 

緊迫した状況下でとるべき行動パターンを確
立するには、事前のリハーサルが必要であり、
それに最適なのがWar Gamesです。危機管理
チームによる反応は、DeloitteのRed Teaming
側の新たな反応を引き起こし、このようにして
2つのチーム間で戦いのシミュレーションが繰
り広げられます。

アクティブな参加者があらゆる状況に対応で
きるかどうかは、組織のレジリエンスの直接的
な指標となります。

War Games
War Gamesは、組織の応答性を試すことを目的とするシナ
リオベースのシミュレーションです。この演習において、企
業の危機管理チームのメンバーは、シミュレートされたリア
ルな危機的状況のもと、自身の戦略、計画、スキルなどを実
地に応用し、結果を検証する機会を与えられます。



14

Red Team Operations �| Purple Teaming

People（人）、Process（プロセス）、Technology
（テクノロジー）に関するセキュリティコント
ロールの全体的な有効性を評価するには、
Red Teaming作戦を実施するのが最も効果的
です。検証すべき重要なポイントの1つが、組織
のセキュリティオペレーションセンター（SOC）
の有効性で、SOCアナリストが、Red Teamを
検知できるかどうかが評価されます。敵の検知
という結果にはさまざまな要因が影響するた
め、その評価は簡単ではありません。 

SOCは人間の免疫システムになぞらえること
ができ、似たような状況を以前に経験してい
れば、サイバー攻撃を速やかに検知できます。
その反対に、SOCアナリストにとって未知の攻
撃者であったり、同種の攻撃を以前に分析し
たことがなかったりする場合は、攻撃の検知
はほぼ不可能です。Purple Teamingは、3つの
フェーズを通じて、このギャップを解消できるよ
うに設計されています。

あらゆる演習には準備が欠かせませんが、
Purple Teamingも例外ではありません。この
演習では、Deloitteのチームがクライアントの
インフラストラクチャ内で、可能であればSOC
チームに通知することなくRed Teaming作戦	
を実施し、必要な侵害指標（IOC）を取得し	
ます。
このフェーズの目標は、悪意のある行為者に
利用される恐れがある攻撃経路の発見です。
Red Teamは実行したすべてのステップを詳細
に記録し、これらの記録は第2フェーズで使用
されます。

SOCは第2フェーズから参加し、この時点で、実
行されたRed Teaming作戦の内容と使用され
た攻撃経路を知らされます。これを受けてSOC
はRed Teamが使用した攻撃手法を自身が検
知できた（または検知できなかった）理由を探
るための取り組みを開始します。
またDeloitteのBlue Teamingスペシャリスト
が、攻撃手法を検知する方法について、追加の
コンテキストを提供します。データソースが存
在し、保持されているデータ量が十分な場合
は、Deloitteのスペシャリストがクライアントに
よるIOCの発見をサポートするとともに、概要
レベルのユースケースの設計を支援し、広い
視野に立ってIOCを特定できるようにアドバイ
スを提供します。

第3フェーズでは、同じ経路と手法による攻撃
がRed Teamによって再び実行されます。この
シナリオは最初に実行されたシナリオとよく似
ていますが、最も有益な結果が得られるよう
に、第2フェーズで得られた成果に基づき特定
の制限要素を迂回して実施されます。
言うまでもなく、SOCはこの攻撃が行われる
ことを承知していますが、インシデントへの対
応が可能な限り自然なものとなるように、攻
撃が発生する正確なタイミングは知らされま
せん。この演習により、SOCの検知能力がどの
程度向上したかについて追加の情報が得られ
ます。このフェーズでは検知された内容に加え
て、あらゆる改善点が評価されます。また検知
できた可能性がありながら見逃されたすべて
の攻撃手法が調査され、改善策が提示されま
す。必要な調整が小規模の場合は、現行のRed 
Teamingメンバーが攻撃を再び実行し、結果
の検証に必要な新たなデータを生成します。

Purple Teaming
Purple Teamingでは、探知側（Blue Team）と攻撃側（Red 
Team）双方の能力強化に重点が置かれます。Blue Team
は、Red Teamの活動を探知しようとし、それに対してRed 
Teamは可能な限り秘かに行動することを目指します。
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2013年に、英国の金融政策委員会が財務省
に対して、財務省および規制当局が英国の主
要な金融システムおよびインフラストラクチャ
プロバイダーと協力して、高度なサイバー攻
撃に対するレジリエンスをテストするための
フレームワーク （CBEST）を構築するよう勧
告しました。同委員会によるこの勧告は、継
続的な警戒や運用レジリエンスを強化するた
めの投資によって攻撃に対抗する責務がある
ことを、金融機関やインフラストラクチャプロ
バイダーの経営幹部に認識させることを目
的とします。これ以降、他の国際当局も同様
のアプローチを採用しており、例えばECBで
はTIBER-EUフレームワークが採用されてい	
ます。

脅威インテリジェンス主導のRed  Team 
Operationsは、通常、同様のアプローチで行わ
れます。

一般的脅威ランドスケープフェーズ 
（オプションの）一般的脅威ランドスケープ
（GLT）フェーズでは、国内金融セクターの脅
威ランドスケープについてのアセスメントが
実施されます。このフェーズには、関連性が高
い攻撃主体を、その主体固有の手法、戦術、
および手順（TTP: Techniques, Tactics and 
Procedures）とともに特定する作業も含まれ
ます。この情報は、後続のステージで攻撃シナ
リオを作成する際のベースとなります。新たな
攻撃主体やTTPが登場して、組織にリスクをも
たらす可能性があるため、一般的脅威ランドス
ケープは通常、継続的に更新されます。 

準備フェーズ 
このフェーズでは、インテリジェンス主導のテ
スト計画が正式に始動し、テストの管理責任
を負うチームが設立されます。またテストの範
囲が組織の取締役会によって決定、承認、およ
び保証され、関係当局によって検証されます。
最後にテストを実施するために、脅威インテリ
ジェンスおよびRed Teamのプロバイダーが調
達されます。

テストフェーズ 
テストフェーズでは、脅威インテリジェンスと
Red Teamによるテストが行われます。脅威
インテリジェンスプロバイダーが、組織のた
めに的を絞った脅威インテリジェンス（TTI: 
Targeted Threat Intelligence）レポートを作
成し、テスト用の脅威シナリオをまとめます。次
にRed TeamプロバイダーがTTIレポートを使
用して攻撃シナリオを作成し、指定されたクリ
ティカルな本稼働システム、人員、およびプロ
セスをターゲットとする、インテリジェンス主導
のRed Teaming作戦を実施します。 

終了フェーズ 
終了フェーズでは改善計画の作成と結果の
共有が行われます。Red Teamプロバイダーが
Red Teamingテストレポートのドラフト版を作
成します。このレポートでは、テストで使用され
た手法の詳細、およびテストを通じて発見およ
び観察された事項が報告されます。必要に応
じて、レポートには技術的なコントロール、ポ
リシーと手順、教育と意識の向上などの観点
から、改善の余地がある領域についての助言
も記載されます。組織は明らかになった事項を
確認し、監督機関などとも協議のうえで最終
的な改善計画を策定します。 

急速に拡大しているセキュリティ問題は、個々の企業だけ
でなく、各国政府、欧州連合、およびその他の国際機関に
とっても重大な関心事となっています。

脅威インテリジェンス主導
のRed Teaming

脅威インテリジェンス
主導のRed Teaming
がもたらすメリット:
•• 確かな知識とスキルを保有し、金融
サービスセクターにも精通した、有
能なサイバー脅威インテリジェンス
アナリストによって作成される、先進
的かつ詳細なサイバー脅威インテリ
ジェンス

•• 的を絞った最新のサイバー脅威イン
テリジェンスに基づき、巧妙かつ先
進的な攻撃をシミュレートするリア
ルな侵入テスト

•• 技 術 的 に難しいテスト活 動を、ダ
メージやリスクを引き起こすことなく
実行できる、熟練した侵入テスト担
当者

•• サイバー攻撃の検知/対応能力に関
する組織の成熟度評価に役立つ標
準的な主要業績評価指標（KPI）

•• 金融サービス業界のその他の領域
の評価に役立つベンチマーク情報

（KPI）

•• スペシャリスト集団によって管理さ
れる、包括的かつ強制力のある有意
義な行動規範を基盤とするフレーム
ワーク



17

Red Teaming Operations �| 脅威インテリジェンス主導の Red Teaming

以下に示すようなフレームワークが、業種や地
域が異なるさまざまな機関によってすでに実
装されています。

CBEST
CBESTは、2013年に英国の金融当局（イング
ランド銀行（BoE）、英国財務省、および金融
行動監視機構）によって、適切に制御およびカ
スタマイズされたインテリジェンス主導のサ
イバーセキュリティテストを提供するためのフ
レームワークとして導入されました。このテス
トでは、政府および民間のインテリジェンスプ
ロバイダーにより、システム上重要な金融機
関にとって真の脅威であると評価された攻撃
主体の行動が模倣されます。CBESTは、金融
サービスセクターで行われている他のセキュ
リティテストとは異なり、脅威インテリジェンス
をベースとし、制約が少なく、クリティカルなシ
ステムや必須のサービスに対する巧妙かつ持
続的な攻撃に重点が置かれています。具体的
なサイバー脅威インテリジェンスを取り込む
ことで、進化する脅威ランドスケープを可能な
限り忠実に再現した有意義なテストが可能に
なります。この単一のテストによって人員、プロ
セス、およびテクノロジーを検証することで、
金融サービスまたはインフラストラクチャプロ
バイダーのサイバー能力を総合的に評価でき	
ます。 

GBEST
GBESTはCBESTモデルをベースとする新しい
スキームで、さまざまな英国政府機関にわたっ
て展開されています。このスキームの目的は
CBESTとよく似ていますが、若干の相違点があ
り、例えばGBESTアセスメントに要する時間は

平均的なCBESTよりも多少長めになると予想
されます。
全体的なスキームは内閣府によって調整
され、国家サイバーセキュリティセンター
（NCSC）により脅威インテリジェンスの検証お
よび一般的な技術アシュアランスが提供され
ます。個々の演習については、その演習を実施
する政府部門が調達および主導し、最終的な
責任を負います。

TBEST
2016年から2017年にかけて、CRESTは文化・
メディア・スポーツ省（DCMS）および情報通
信庁（OFCOM）と広範囲にわたって連携して、
TBESTスキームを立ち上げました。このプログ
ラムの作成にあたっては、CRESTが電気通信
セクターのニーズに合わせてCBESTスキーム
の現実的な調整を行う役割を担いました。

iCAST
香港金融管理局（HKMA）は、香港の認可機関
（AI: Authorized Institution）のサイバーレジ
リエンスを向上させる目的で、サイバー強化
イニシアチブ（CFI）を策定しました。CFIの中核
となる3つの要素が、（i）サイバーレジリエンス
アセスメントフレームワーク（C-RAF）、（ii）サイ
バーインテリジェンス共有プラットフォーム、
および（iii）プロフェッショナル育成プログラム
（PDP）です。

CBESTの場合と同様に、iCASTのもと、脅威
インテリジェンスによって従来の侵入テストが
補完されて、エンドツーエンドのテストシナリオ
（攻撃の開始から事前に設定されたテスト目
的の達成まで）が作成されます。これによりテ

スト担当者は、高度な敵対者による攻撃をより
リアルにシミュレートできるようなります。さら
にiCASTアセスメントでは、こうした攻撃の検
知および対応に関するAIの能力の評価に役立
つKPIも提供されます。 

「中級」または「上級」の成熟度を目指すAI
は、「成熟度アセスメント」プロセスにおいて
iCASTを実施する必要があります。

TIBER-EU
2018年5月、欧州中央銀行（ECB）は、脅威イン
テリジェンスベースの倫理的Red Teamingの
ためのフレームワーク（TIBER-EU）を採択しま
した。 

TIBER-EUは、欧州および各国の機関、な
らびに金融（およびその他の）業界に所属	
する組織が、Red Teamの支援のもと、既存
のシステムの脆弱性をテストし、複雑なサ
イバー攻撃に対するレジリエンスを向上さ
せるための共通フレームワークを提供しま
す。このフレームワークは、制御およびカス
タマイズされたインテリジェンスベースの
Red Teaming Operationsに依存していま
す。このシミュレートされた攻撃によって、ク
リティカルな機能およびそれを支える基盤、
すなわち人員、プロセス、およびテクノロジー
の安全性が持続的に検証および強化され	
ます。

欧州連合の各国は、国内市場でも同じフレー
ムワークを採用するよう推奨されており、オ
ランダではTIBER-NLが、ベルギーではTIBER-
BEがすでに導入されています。

01.準備フェーズ

一般的	
脅威	

ランドスケープ

エンゲージメント	
 & 

スコーピング

TI/RT*	
サービス	
調達

脅威	
インテリジェンス

改善	
計画

結果の	
共有

Red Team 
Operations

02.テストフェーズ 03.終了フェーズ

脅威インテリジェンス主導のRed Teamingプロセス
* TI/RT: Thread Intelligence (脅威インテリジェンス)/Red Team
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DeloitteのメンバーファームによるGlobal  Red Teamには、
さまざまな領域、および世界中のあらゆる地域にわたる経
験と知識を有する専門家が結集しています。 

Global Red Teaming

この分野横断的なチームは、サイバーセキュリ
ティ専門家、エコノミスト、コンピューターサイ
エンティスト、インテリジェンスアナリスト、元武
官、犯罪学者など、多方面の専門家で構成され
ています。Deloitteのプロフェッショナルは国や
大陸を越えて活動しており、必要とされる言語
や文化的コンテキストに応じて、ローカライズ
されたアプローチを提供可能です。

Red Teamingは、脅威インテリジェンスの領
域における卓越した分析/調査スキル、War 
Gamingにおける軍と市民のシミュレーション
に必要な広範囲にわたる実践的な戦略と戦
術的経験など、Red Teamingの中核となる4
つの要素に欠かせない特性をすべて備えてい
ます。また創造性や先見性に優れており、Red 
Teamingテストに関する経験も豊富で、さらに
検知やインシデント対応機能の実装に必要な
業界固有の知識に加えて、Purple Teamingに
関する広範なスキルも保有しています。

Red Teamの活動は、サイバーインテリジェン
スセンター（CIC）のグローバルネットワーク
が提供する確かなテクノロジーとコンピテン
シーによって支えられています。そのため包括
的な観点から、想定される脅威シナリオやレ
ジリエンス戦略について考察することが可能	
です。

Red Teamは活動を継続的に最適化するため
に、全世界のプロフェッショナルで構成される
広範なDeloitteネットワークを活用していま
す。このグローバルなコラボレーションにより、
Deloitteはクリエイティブなソリューションを
全世界のお客様に迅速に提供することが可能	
です。
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Deloitteはお客様に最適なサポートを提供可能です。DeloitteではRed Team 
Operationsを通じて組織レジリエンスの向上を体系的にサポートするため、以下
の3つの手順を実施します。

対面形式のミーティングで、Deloitteのプロ
フェッショナルがRed Team Operationsサー
ビスの詳細をお客様に直接説明します。さら
に構造化されたインタビューを通じて組織の
現状が調査され、現在のセキュリティコンセプ
ト、プロセス、およびテクノロジーが、セキュリ
ティリスク、セキュリティトレーニングの状況、教
育手段などと併せて分析されます。

手順1で得られた情報に基づき、改善機会に
ついての協議が行われます。また特定された
活動分野に対処するためのカスタマイズされ
た提案が作成されます。

組織レジリエンスを向上させるために、
Deloitteの脅威インテリジェンス、Red Team 
Operations, War Gaming, Purple Teaming
サービスが、お客様のニーズに合わせて継続
的に展開されます。

1 2 3
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