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Introduzione

U'Intelligenza Artificiale (Al) oggi
ha gia un ruolo fondamentale, sia
a livello tecnologico che
economico. Questo tuttavia andra
progressivamente crescendo, nella
maggior parte dei settori
dell’industria e dei servizi.

Allo stato manca ancora una
disciplina specifica, nonostante sia
in fase finale I'iter approvativo
della bozza di Regolamento
proposta dalla Commissione
europea (il cd. «Al Act»).

L'esigenza di una disciplina
normativa a livello europeo nasce
soprattutto dal fatto che i rischi
collegati all’uso di questa
tecnologia sono molto alti, in
particolare con riferimento ai dati,

su cui si basano gli algoritmi sulla
base dei quali & possibile svolgere
le attivita predittive che sono
proprie dei sistemi di Al.

Le regole in materia di data
protection e gli orientamenti
delle Autorita di controllo (tra cui
la CNIL e I'ICO) assumono quindi
una valenza fondamentale per
orientare coloro che usano 'Al
nell’lambito delle proprie attivita
di business, di ricerca, ecc.

Di seguito si riportano una serie
di spunti pratici - con un focus
sugli aspetti data protection -
che e possibile prendere in
considerazione nel contesto
dell'implementazione di un
sistema di Al.




Approccio basato sul rischio

Effettuare una valutazione di
impatto sulla protezione dei dati
(DPIA) ogniqualvoltail
trattamento di dati effettuato
tramite 'utilizzo del sistema di Al
possa presentare rischi elevati
per diritti e liberta degli
interessati.

Rischi di pregiudizio e
discriminazione

Prima di sviluppare il sistema di
Al, verificare quali siano per gli
interessati gli effetti e le
conseguenze delle decisioni
adottate dal sistema predittivo e
valutare se i possibili rischi
(incluso quello di discriminazione
o di «bias») siano o meno
accettabili e come vadano gestiti.

Principio di minimizzazione
dei dati

Garantire che i dati raccolti dal
sistema di Al siano

adeguati, pertinenti e limitati a
guanto necessario rispetto alle
finalita per le quali sono trattati.
Valutare I'implementazione di
tecniche volte ad elaborare
soltanto i dati necessari alla
finalita perseguita.

Qualita dell’addestramento del
sistema di Al

Definire criteri e responsabilita
chiari nella classificazione dei dati:
maggiore ¢ il livello di precisione nel
categorizzare i dati, maggior
esattezza caratterizzera i risultati

dell’analisi svolta dall’Al.

Assicurare una revisione umana

a) Analizzare, tramite personale
adeguatamente formato, i risultati
ottenuti dal sistema di Al.

b) Mettere in atto procedure per
assicurare la revisione umana della
decisione della macchina.




Trasparenza e diritti

Fornire tutte le informazioni agli
interessati anche in merito al
funzionamento degli algortimi,
in modo semplice e trasparente,
nonche individuare le modalita
di gestione dei diritti degli
interessati.

Sicurezza del sistema Al

Monitorare rigorosamente il
sistema di Al, ad esempio
eseguendo regolarmente
I'attivita di individuazione,
correzione e risoluzione

di anomalie ed errori.

Rapporti con terze parti (es.
fornitori di sistemi di Al o di
componenti)

a) Individuazione dei ruoli privacy
e predisposizione di nomina a
responsabile del trattamento, ove
necessaria.

b) Verifica del rispetto del principio
di privacy by design.

c) Verifica di eventuali
trasferimenti di dati extra UE e
adozione delle necessarie cautele
(tra cui Transfer Impact
Assessment, formalizzazione
Standard Contractual Clauses,
adozione misure supplementari).

d) Svolgimento di audit.




| risultati di un sistema di Al
devono rispettare il principio
di esattezza?

LUoutput deve essere senz’altro
corretto da un punto di vista
statistico, non e invece sempre
necessaria una precisione totale
dei risultati.

Come rispettare il principio
di minimizzazione dei dati?

Un esempio pratico per
rispettare tale principio consiste
nell’individuazione di tutte le fasi
in cui il sistema di Al tratta i dati
e nella predisposizione, ad
intervalli temporali definiti, di
momenti di verifica circa la
effettiva necessita dei dati per la
finalita per i quali sono stati
raccolti.

Quali sono gli adempimenti
da porre in essere quando si
utilizza un sistema di Al
fornito da una terza parte?

E innanzitutto necessario
individuare correttamente i ruoli
privacy delle parti (titolare,
contitolare, responsabile) e le
relative responsabilita,
formalizzandole
contrattualmente.

E necessario adottare
specifiche procedure interne
in materia di Al?

Al momento non e previsto per
legge 'obbligo di predisporre
procedure specifiche sul sistema
di Al, tuttavia puo risultare
opportuno dotarsi di regole
aziendali, vista la delicatezza
delle operazioni che devono
essere svolte in tale ambito e i
rischi collegati.

E necessario ottenere il
consenso degli interessati
per trattare i dati mediante
il sistema di Al?

E possibile utilizzare il consenso
come base giuridica, tuttavia in
alcune circostanze la validita
dello stesso potrebbe essere
messa in discussione (anche per
via della complessita dei sistemi
di Al).

E necessario effettuare una
DPIA in caso di uso del
sistema di Al?

In generale lo svolgimento di
valutazioni di impatto e
raccomandata, mentre rimane
obbligatoria nei casi previsti per
legge o quando sono le autorita
privacy a richiederle.
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