Deloitte.

Les femmes dans les m
de la sécurité des systeme

)° . — \
d’information IMPACT THAT
Z M 4 MATTERS/{%E
Présentation des résultats s

© 2022 Deloitte Conseil.

Mars 2022



s

Présentation et Les chiffres :
méthodologie de Constats et
I'enquéte Evolution

=, bF
& %

Les solutions

(™
/_

Glossaire

Quelques
conseils

Contacts

> @ SOMMAIRE

© 2022 Deloitte Conseil. Les femmes dans les métiers de la sécurité des systemes d’information 2




1. Présentation et méthodologie de I'enquéte

Des sondages réalisés par le CEFCYS en partenariat avec @ Retrouvez cette enquéte sur nos pages et réseaux sociaux :
Deloitte seront encore a venir sur les périmetres francais Deloitte Women In CYBER France
comme européen Deloitte France Linkedin
CEFCYS Linkedin

Deloitte

Pour cela, un groupe de travail a été lancé par le CEFCYS (CErcle des Femmes de la CYberSécurité) en partenariat avec

La place des femmes dans la sécurité des systemes d’information est un enjeu crucial de notre société. @
Deloitte afin de mesurer la place des femmes dans les métiers de la cybersécurité en France.

——” Cette étude a été réalisée durant I'année 2021 aupres de nos clients et partenaires. Nous avons interrogé les RH et DRH des entreprises ciblées et nous avons obtenu
EI 59 réponses provenant d’entreprises de secteurs et de tailles différentes comme indiqué ci-dessous.

Périmetre de I’'étude : Taille des entreprises participantes :
Ce sondage a comme périmeétre la France car peu Notre panel d’entreprises interrogées, étant pour la majorité de trés grandes entreprises,
d’études disponibles permettent d’obtenir des représentent plus de 225 000 employés de la sécurité des systemes d’informations.

chiffres a I’échelle nationale.

D’autant plus, que la France a adopté le 16

Décembre 2021 des quotas de femmes pour

diriger les grandes entreprises dans le cadre de la

loi LREM pour une « égalité économique et

professionnelle réelle ». < 10 salariés 50-250 salariés < 500 salariés > 5000 salariés
<2M€CA <50 M€ CA <1,5Md€ CA > 1,5 Md€ CA
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2. Les chiffres — Constats et Evolution
Barometre général

Globalement les chiffres sur la place des femmes dans les métiers de la sécurité des systemes d’information ne semblent pas avoir fait une progression significative.
Cependant les efforts mis en ceuvre par I'Etat comme par les sociétés francaises témoignent d’'un engagement afin de combler le retard sur la parité.

Pourcentage global des femmes dans les Nombre de femmes en sécurité des systemes
entreprises : d’information :

> 60%

des employés

20% - 40% <10%  Soueon it
© 20% - 40% ©

En 2015, d’aprés une étude des Femmes du ) On constate en 2021 que pour plus de la moitié des
numérique* en France, les femmes représentaient des  employes entreprises le nombre de femmes en poste en sécurité des
27% des effectifs des entreprises interrogées. sonedesifemmes systéemes d’information est inférieur a 10% en France*.

En 2021, le sondage met en avant une légere
progression du nombre de femmes au sein des
entreprises puisque ce chiffre est aujourd’hui situé
entre 20% et 40% pour les entreprises interrogées. Un chiffre encore trop faible malgré Ia

dynamique du secteur lui-méme.

*https://numeum.fr/sites/default/files/Documents/2015 09 -
femmes du numerique - actions et _indicateurs - a4.pdf

*A I’échelle mondiale ce chiffre atteint les 20% selon différentes études similaires
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2. Les chiffres — Constats et Evolution
Les diplébmes

225 Il faudrait 25 ans, a taux constant
d’éleves issues de formation d’ingénieur,

A N S pour atteindre la parité (dans les
nouveaux postes uniquement)

Dans un contexte ou 232 000 emplois seront créés entre 2017 et
2027, dans les ESN (Entreprises de Service Numérique) et ITC
(Information, Technologie et Communication), (qui représentent 41%

des emplois dans le numérique).
Place des femmes dans le numérique » Fondation Femmes@Numérique (femmes-
numerique.fr) - www.femmes-numerique.fr

« L’attractivité des métiers de la cyber patit d’'un
manque de modeles féminins dans lesquels les
lycéennes et étudiantes peuvent s’identifier. Ainsi,
dans une filiere ou peu de femmes exercent, les jeunes
filles peuvent avoir 'impression de ces métiers ne sont

pas pour elles. »

Par Nacira SALVAN, Présidente du CEFCYS
https://cefcys.fr/edito-presidente-cefcys,

@

© 2022 Deloitte Conseil.

Le pourcentage des employés ayant une formation académique en sécurité des systemes
d’information :

44 %
22 %
10 % 8 9 8 % 7 %
] I I I
<10% 10 - 20% 20 - 30% 30 - 40% 40 - 50% >50%

des employés ont une formation académique en sécurité des
systemes d’information

&

On constate aujourd’hui que pour 44% des entreprises, les employés ayant une formation académique en
sécurité des systemes d’information représentent moins de 10%.

Moins de 10%

A la vue de ces résultats, nous pouvons nous apercevoir que la France doit redoubler d’efforts afin de
rendre plus attrayantes les filieres de I'enseignement supérieur du numérique. De méme, les entreprises
doivent continuer a attirer de jeunes talents en sortie d’enseignement supérieur.

Il est essentiel d’agir pour transformer I'image de ce secteur per¢gu comme trés masculin a tous les
niveaux d’éducation mais aussi dans le milieu professionnel en accord avec I’évolution de notre société.

Les femmes dans les métiers de la sécurité des systémes d’information


https://femmes-numerique.fr/wp-content/uploads/2020/12/Place-des-femmes-dans-le-numerique_VDEF.pdf
http://secure-web.cisco.com/1tTnolQO8gPsdWWdAK5rSjzZ477ctJwwfUlC4vn5JUjP93CPHDaUIJOYy9gZBL54dfZCO45NOR13YbdV5WRZc9WqFwaAkY0EAgtcY6UhH3Fm4X9821gdTA6YO_K_ZE5k777O16s1zi82n3wql--owagN3wvtzOXPfvcUAOGhBl63kE-ib7TG8x2v1iqoIYWqL_EqFxqNN0qTtQAI6mSeesViAG_k-ngn14PE1p5bxfu1UIO5rI0BuvfRP4Xch4AMhJ7P_1RaFZowlXmMJjrqOcLRr6AUALM8Wz9-2J9PmAr7ftCcwcrIAjyqP3Rn8l9I7/http%3A%2F%2Fwww.femmes-numerique.fr
https://cefcys.fr/edito-presidente-cefcys/

2. Les chiffres — Constats et Evolution

« J'ai fini par étre acceptée dans une équipe d’hommes ol j'étais leur cheffe quand j’ai tiré les cables sous les faux planchers,

4 brassé des baies réseaux, assuré des astreintes techniques la nuit... »
Les p OSteS OCC u pes pa r I es fe m m eS Par Nacira SALVAN, Présidente du CEFCYS https.//cefcys.fr/edito-presidente-cefcys/
Types de domaines majoritairement occupés par
les ffammes’.en pOSte.dans la sécurité des Loccupation du poste de DPO L'occupation du poste de
systemes d’information: par une femme : RSSI/Directeur Sécurité (CISO)

par une femme :

Protection des données |, 9
Pilotage de projets | NN 47%

) M Oui
Gouvernance de la sécurit¢ [ NNGTGINGG 1% B Oui -
17% 4
Juridique I 30%
Conseil, services et recherche NG 36% Non Non
Audit, conformité et contréle... I 36%
Gestion des incidents de sécurité¢ GGG 31%
) . 44% W Absence de 76% W Absence de RSS!
Expertise technique NG 25% .
Administrati ¢ intéaration de... EEEEEEE 17% DPO dans ou directeur
ministration et integra |c:n e ° I'entreprise sécurité dans
Shreté N 17% I'entreprise
Développement I 15%
Conception et maintien d’un SI... I 12%
Une majorité de femmes occupe des postes, de On retrouve 31% de femmes au poste de DPO, ce qui correspond au domaine majoritairement occupé par les femmes a
gouvernance et de management dans le domaine de la savoir la protection des données. A l'inverse, on retrouve seulement 7% de femmes au poste de RSSI/CISO, ce qui confirme
SSI (pilotage de projets, gouvernance de la sécurité). gue peu de postes techniques et haut placés sont occupés par des femmes.

UN CONSTAT GENERAL

Un domaine qui ne

On constate que la majorité des femmes en SSI n’ont pas de formation académique liée a la SSI (école ingénieur, mastéere spécialisé)

demande pourtant QU’é expliquant que la majorité des postes occupés par les femmes ne sont pas des postes d’expertises techniques (ingénieur, développeur)

mais plus organisationnels.

étre mis en valeur.
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2. Les chiffres — Constats et Evolution
Ancienneté et formation

Pourcentage de turnover des postes occupés
par des femmes dans le domaine de la sécurité
des systemes d’information:

L'existence d’un programme de reconversion des
femmes vers les activités de la SSI :

100 %
On constate que pour la
.. 80 % o .
On constate ici que pour 78% des 58 % majorité des entreprises
78% @ entreprises il n’existe pas de 60 % @ répondantes, le turnover
NON programme de reconversion vers 40 % . des postes occupés par
les activités de la SSI. 22% 13 % des femmes dans le
20 % . 7% domaine de la sécurité des
0 % | [ | systemes  d’information

Proposition de formations certifiantes dans le
domaine de la sécurité des systemes d’information :

On constate qu’en 2021 en France,
les formations certifiantes dans le
domaine de la sécurité des
systemes d’information ne sont
@ toujours pas proposées pour plus
de la moitié des entreprises
répondantes.
Un effort en matiere de formation
dans ce domaine est donc
primordial.

© 2022 Deloitte Conseil.

est inférieur a 10%.

<10% 10-20% >20% Autre

UN CONSTAT GENERAL

L’absence de programme de reconversion
vers les activités de la SSI ainsi que la faible
proposition de formations certifiantes dans

Un chemin sinueux

ce domaine peuvent étre des facteurs /
justifiant le faible taux de turnover des /

postes concernant la SSI occupés par des .

femmes.

L’impact est d’autant plus important que
cela limite significativement le nombre
d’opportunités de carriere pour les -
femmes. ‘

Les femmes dans les métiers de la sécurité des systemes d’information 7



2. Les chiffres — Constats et Evolution
Recrutement et Salaire

Niveau de diplome obtenu par les femmes en sécurité des systemes
d’information:

Licence (Bac +3) [N 20%
M1 (Bac +4) 7%
M2 (Bac +5) [N 3%
Mastere spécialisé/DU (Bac +6) [ NEIN 39%

Doctorat (Bac +8) 7%

39 % des femmes en sécurité de l'information ont un niveau de diplome
équivalent a un BAC+6 ou plus.

Cela montre que les femmes du domaine de la SSI ont, pour la plupart, un niveau
de diplome élevé qui devraient leur permettre d’atteindre tous types de postes.

©®

« Attirer davantage de femmes dans le domaine de la cybersécurité nécessite des efforts conjoints
dans le recrutement, I'accompagnement et I’évolution de carriére... Ainsi, les offres d’emploi en

cybersécurité doivent étre rédigées de manieére a ce que les femmes professionnelles se sentent les

bienvenues. »

Par Nacira SALVAN, Présidente du CEFCYS https.//cefcys.fr/edito-presidente-cefcys/

Le salaire brut moyen des femmes dans le domaine de la sécurité des
systemes d’information (Tous postes confondus) :

~ -

19% 36% 43% 2%
< 35K* 35K & 50K* 50K 3 75K* > 75K*

* Pour un niveau de dipléme et d’dge moyen

En 2021, 43 % des femmes en sécurité de I'information ont un salaire annuel moyen entre
50 et 75K. En complément, d’apres I'étude* sur les rémunérations des métiers de la

@ cybersécurité de Deloitte, en 2021 les femmes sont payées en moyenne 70K ce qui correspond

a 6,7% de moins que les hommes a niveau de responsabilité et d’ancienneté équivalent.
*Cybersécurité - Etude sur les rémunérations (deloitte.com)

On remarque également que seulement 2% des femmes ont un salaire annuel moyen
supérieur a 75K ce qui montre bien que I'accés des femmes a un niveau de rémunération
élevé, et donc aux postes a fortes responsabilités, reste limité.

UN CONSTAT GENERAL

Les chiffres indiquent que les femmes n’occupent pas assez de postes a hautes responsabilités ou de direction. C’est un constat qui se vérifie avec la 82™e édition du palmareés de la féminisation des instances
dirigeantes des entreprises du SBF120 regroupant les 120 plus grandes entreprises frangaises, qui a permis de mettre en exergue que méme si le taux de féminisation des comités exécutifs marquent une

progression en un an en passant de 21,4% en 2019 a 24,7% en 2020, le chiffre reste faible et les efforts restent a poursuivre.
CP — Résultats de la 8éme édition du Palmareés de la féminisation des instances dirigeantes des entreprises du SBF120 — 25.10.2021 — Ministére chargé de I'égalité entre les femmes et les hommes, de la diversité et de I'égalité des chances

(eqalite-femmes-hommes.qouv.fr)

© 2022 Deloitte Conseil.
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3. Les solutions
L'engagement en France

L’Etat Frangais en action

Le 24 Décembre 2021 a été promulguée la loi Rixain. Ce texte s’inspire dix ans apres de la loi Copé-Zimmermann, qui
imposait 40 % de femmes dans les conseils d’administration.

Les principaux changements apportés par la loi Rixain du 24 décembre 2021 sont notamment les suivants :

- Un quota de 30% puis 40% de femmes parmi les cadres dirigeants et les membres des instances dirigeantes;

- Un quota de 40% de femmes dans les conseils d’administration des sociétés d’assurance mutuelle;

- La publication des objectifs de progression de I'index d’égalité professionnelle;

- La précision des modalités d’accés des salariés enceintes a une organisation en télétravail;

- Uacces a des dispositifs de formation professionnelle des bénéficiaires de la prestation partagée d’éducation de I'enfant.

)
“'.3.!'

2050

22%

2%
Sy

Sans quotas, il faudrait attendre au mieux 2050
pour arriver a la parité dans les comités exécutifs
du SBF 120 (selon les chiffres d'Ethics and Board). *

En 2021, Les femmes ne représentent que 22 %
des effectifs des comités de direction au sein du
SBF 120, contre 7 % en 2009.*

*Les députés vont imposer des quotas de femmes dans les directions
des grandes entreprises | Les Echos

© 2022 Deloitte Conseil. Les femmes dans les métiers de la sécurité des systemes d’information
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3. Les solutions
L'engagement du CEFCYS

Les objectifs du CEFCYS peuvent étre résumés en 4 grands volets :

Sensibiliser le grand public et plus particulierement les femmes, les entreprises, les partenaires éducatifs, les recruteurs a
SENSIBILISER I'importance de la parité homme/femme et a la diversité dans le domaine de la sécurité des systemes d’information, et
ainsi faire progresser la présence et le leadership des femmes.

Valoriser et professionnaliser les compétences des femmes dans le domaine de la sécurité des systemes d’information via

VALORISER des groupes de travail, du mentorat, des publications, de rapports...

Organiser des événements et conférences rassemblant les femmes travaillant ou aspirant a contribuer au domaine de la
RASSEMBLER sécurité des systemes d’information pour : favoriser les échanges, la collaboration et les retours d’expérience ; contribuer
au développement du réseau des femmes travaillant ou aspirant a travailler dans la sécurité des systemes d’information.

@;L INFORMER En action sociétale, le CEFCYS contribue a la sensibilisation du grand public a 'usage sécurisé du numérique.

Au-dela de ces 4 objectifs, depuis quatre ans, de nombreuses actions de terrain Enfin, 'ambition future du CEFCYS est orientée vers I’éducation et la formation afin

sont accomplies par les bénévoles et les partenaires engagés auprés du CEFCYS: de répondre a un enjeu majeur et stratégique : celui de la pénurie de compétences

et de ressources humaines dans les métiers de la sécurité des systemes

d’information. Le CEFCYS souhaite instruire et porter un projet de création d’un

Orgamsatlon de webinars centre de formation en cybersécurité destiné a accompagner les femmes vers la
spécialisation dans les métiers techniques.

/—— Interventions dans les colléges, lycées et salons étudiants

Organisation de salons virtuels de recrutement (job
dating)

© 2022 Deloitte Conse||. Les femmes dans les métiers de la sécurité des systemes d’information 10



3. Les solutions

'engagement Deloitte Deloitte

En 2021, Deloitte France est a la 4e place dans le classement de ChooseMyCompany des 40 grands groupes ou les femmes se sentent le mieux

Chez Deloitte, nous croyons en un environnement dans lequel chacune et chacun se sent engagé(e), respecté(e), valorisé(e) et en

capacité d’étre soi-méme

Deloitte organise chaque année la semaine de la diversité et de I'inclusion. Une occasion de réfléchir et d’échanger ensemble sur cinq thématiques : le
leadership féminin, le leadership inclusif, les enjeux LGBT +, le handicap en entreprise et le bien-étre psychologique.

Deloitte signe des accords relatifs a la qualité de vie au travail, a I’égalité entre les femmes

et les hommes et au temps de travail

Parmi ces mesures on peut citer les suivantes :

- Maintien a 100 % du salaire pour congé paternité et d’accueil de I'enfant, dés un an d’ancienneté ;

- Création de 4 demi-journées de repos rémunérées pouvant étre prises dans les trois mois suivant le retour
d’un congé maternité ou d’adoption afin de faciliter cette transition.

© 2022 Deloitte Conseil. Les femmes dans les métiers de la sécurité des systémes d’information 11



4. Quelques conseils

.

~

Actions ou initiatives pour les femmes dans le domaine de la sécurité des systemes d’information :

Sensibilisation aux sujets de mixité, parité, égalité...

49%

Suivi des promotions et cycle de carriere NN 39%
Animation et participation a des conférences et... I 36%

Mentorat N 19%
Quotas de recrutement N 17%
Autre N 14%

On constate en 2021 que le domaine d’action privilégié des entreprises en France est la
sensibilisation a la mixité et a la parité. Cela montre bien I'importan
national au sein de nos entreprises et leurs engagements pour progresser.

CONSEILS AUX ENTREPRISES

Attirer Former
Attirer et fidéliser les Développer un plan de

talents avec une formation diversifié
stratégie humaine et
technologique

ce de ce sujet au niveau

Sensibiliser

Faire découvrir les
opportunités qui
existent

&)

« De nombreux clichés sont toujours présents dés qu’on parle
de cybersécurité : c’est une filiere purement technique, c’est un métier de
geek, ce n’est pas un métier pour les femmes... Tous ces clichés par
méconnaissance font fuir toute initiative de s’impliquer dans ce

domaine. »

Par Nacira SALVAN, Présidente du CEFCYS https://cefcys.fr/edito-
presidente-cefcys/

CONSEILS AUX FEMMES

Les conseils de Nacira SALVAN, Présidente du CEFCYS pour encourager plus de femmes a
s’engager dans les métiers de la filiere de la sécurité des systemes d’information :

@ Tisser son réseau professionnel grace au mentorat et aux formations
Prendre des risques en cherchant les meilleures opportunités d’évolution

Prendre la parole et s’exprimer, cela peut aussi encourager les autres qui n’osent pas

®@©®

_.2.’)) «Engagez-vous et commencez a apprendre ! Voila la meilleure fagon. »

© 2022 Deloitte Conseil.
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2. Place-des-femmes-dans-le-numerique VDEF.pdf (femmes-numerique.fr)

] 5

www.femmes-numerique.fr

3. L'édito de la présidente - CEFCYS : association femmes cybersécurité 5_6-8-12
Le CErcle des Femmes de la CYberSécurité - CEFCYS

4. Deloitte Juin 2021 - Etude sur les rémunérations - Les métiers de la cybersécurité 3

Cybersécurité - Etude sur les rémunérations (deloitte.com)

5. CP—Résultats de la 8éme édition du Palmarés de la féminisation des instances dirigeantes des entreprises du SBF120 — 25.10.2021 — 3
Ministere chargé de I'éqgalité entre les femmes et les hommes, de la diversité et de I'égalité des chances (eqalite-femmes-hommes.gouv.fr)

6. Les députés vont imposer des quotas de femmes dans les directions des grandes entreprises | Les Echos 9
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https://cefcys.fr/edito-presidente-cefcys/
https://cefcys.fr/
https://www2.deloitte.com/fr/fr/pages/talents-et-ressources-humaines/articles/cybersecurite-etude-sur-les-remunerations.html
https://www.egalite-femmes-hommes.gouv.fr/cp-resultats-de-la-8eme-edition-du-palmares-de-la-feminisation-des-instances-dirigeantes-des-entreprises-du-sbf120-25-10-2021/
https://www.lesechos.fr/economie-france/social/les-deputes-vont-imposer-des-quotas-de-femmes-dans-les-directions-des-grandes-entreprises-1314170
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