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Mit lernenden Algorithmen erreicht die
digitale Transformation eine neue Stufe
der Evolution. Dabei wird die Suche nach
MaRstaben fur die Zuverlassigkeit und
Vertrauenswurdigkeit solcher Systeme
zum kritischen Element. Denn kunstliche
Intelligenz der Gegenwart bendtigt einen
ethischen Rahmen.

Kunstliche Intelligenz (Kl) ist langst ein all-
gegenwartiger Bestandteil unserer Alltags-
und Geschaftswelt. Die Spracherkennung
in unserem Smartphone, die autonomen
Assistenzsysteme in unserem Auto und der
smarte Chatbot im Kundenservice unseres
Unternehmens sind erst der Anfang. Die
meisten Organisationen sind auf diese
Entwicklung aber nicht angemessen vor-

bereitet. Denn mit den Deep-Learning-
Algorithmen der KI kommen auf Unter-
nehmen, Entscheider und Projektverant-
wortliche ganz neue Herausforderungen
zu: Wir Menschen mussen lernen, die Kl zu
kontrollieren. 0
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Ob IT, Finanzen, Produktion oder Produktent-
wicklung, Logistik, Vertrieb oder Einkauf -
fur jeden Geschaftsbereich gibt es bereits
sehr weit ausgereifte Anwendungen, die
auf Kl bauen. Denn Kl verschlankt und
personalisiert Prozesse, lasst uns Zusam-
menhange zwischen groRen Datenmengen
besser verstehen und beschleunigt die
digitale Transformation von Unternehmen.
Unter Entscheidern ist die Bedeutung von
Kl kaum noch umstritten. So stufen

79 Prozent der befragten Unternehmen
aus Deutschland die Technologie laut
Deloitte KlI-Studie 2020 als sehr bedeutend
oder sogar erfolgskritisch ein. Der Grund
fur diese Einschatzung liegt auf der Hand:
Der Einsatz kunstlicher Intelligenz erwirt-
schaftet fur viele Unternehmen schon
heute einen realen Mehrwert.

Aber mit dem Erfolg ergeben sich zugleich
neue Herausforderungen. So gelang es For-
schern vom Max-Planck-Institut fur intelli-
gente Systeme, die Bewegungsalgorithmen
eines selbst fahrenden Autos mithilfe eines

einfachen Aufklebers so weit zu irritieren,
dass die Berechnung der Bewegungsrich-
tung komplett durcheinandergeriet”: Das
Auto wurde beim ,Anblick” des verpixelten
Aufklebers manodvrierunfahig. Forscher des
MIT und der Stanford University konnten
nachweisen, dass Gesichtserkennungssoft-
ware grolRer Tech-Konzerne die Gesichter
weiler Manner signifikant besser erkennt
als die Gesichter schwarzer Frauen.? Diese
beiden Beispiele zeigen anschaulich,
welche Risiken mit dem Einsatz von Kl
verbunden sind. Denn mit dem Erfolgszug
der Technologie gewinnen Fragen nach
dem richtigen Aufbau der Kl-Fahigkeiten
-insbesondere dem ,Lernen” und dem
sinnvollen und ethischen Einsatz durch den
Menschen - immer mehr an Bedeutung.

Im ersten einfuhrenden Teil dieses Beitrags
erfahren Sie, wofUr Kl steht, warum sie
boomt, was sie von klassischen Program-
men unterscheidet und worin ihre Heraus-
forderungen bestehen. Im zweiten Teil
stellen wir anhand eines Beispiels dar,

warum Kl-Projekte anders gemanagt
werden mussen als klassische Software-
Projekte, und im dritten Teil erlautern
wir, wie KI-Projekte mithilfe von Deloittes
Trustworthy Al Framework in der Praxis
qualitativ hochwertig umgesetzt werden
konnen.

https://arxiv.org/abs/1910.10053.
2 https://news.mit.edu/2018/study-finds-gender-skin-type-bias-artificial-intelligence-systems-0212.
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Teil 1: Kl verstehen

Kurz erklart: Was ist kiinstliche
Intelligenz?

Der Begriff , Artificial Intelligence” (Al) wurde
1955 von einem kleinen Kreis von Informatik-
Pionieren am Massachusetts Institute of
Technology (MIT) aus der Taufe gehoben.
Einer dieser Vordenker war der Computer-
visionar John McCarthy. Kinstliche Intelli-
genz beschreibt er als ,die Wissenschaft
und Technik, intelligente Maschinen zu
bauen, insbesondere intelligente Compu-
terprogramme”3 Anders ausgedrtckt wird
mit KI ganz allgemein die Idee verfolgt,
mithilfe von Computern Anwendungen zu
erschaffen, die Uber kognitive Fahigkeiten
der menschlichen Intelligenz verfugen.
Dazu zahlen:

* Die Fahigkeit, strukturierte und
unstrukturierte Daten zu verarbeiten

Die Fahigkeit, darin enthaltene Muster
zu erkennen und darauf basierend
aus neuen Informationen und
Feedbackschleifen zu lernen

Die Fahigkeit, Urteile zu fallen und auf
konkrete Situationen anzuwenden

Die darauf aufbauende Fahigkeit,
komplexe Probleme zu analysieren und
aufzuldsen

KI-Modelle kombinieren verschiedene
Methoden der Datenanalyse. Die wichtigste
ist das maschinelle Lernen. Dabei erzeugen
Algorithmen durch die Auswertung von Bei-
spieldaten statistische Modelle. Diese die-
nen als Muster, um Entscheidungen fallen
zu konnen, mit denen sich Probleme |6sen
lassen, die Uber den Pool der urspring-
lichen Beispieldaten hinausgehen.

> http://www-formal.stanford.edu/jmc/whatisai.pdf

3

KI macht den Computer ,smart” —er
wird befahigt, die Umgebung wahr-
zunehmen, eine Vielzahl von Inputs

zuU berUcksichtigen und einen ent-
sprechend adaptierten Losungsansatz
zu wahlen. Diese Fahigkeit bietet neue
Chancen in Produktivitat, Personali-
sierung und Optimierung.


http://www-formal.stanford.edu/jmc/whatisai.pdf
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Obwohl die Idee der kunstlichen Intelligenz
bis zur Mitte des letzten Jahrhunderts
zuruckreicht, hat es Uber 50 Jahre gedau-
ert, bis ihre Fortschrittsversprechen im
grol3en Mal3stab in der Praxis umgesetzt
werden konnten. Rickblickend wirden wir
viele Anwendungen der kunstlichen Intelli-
genz von vor 20 oder 30 Jahren nicht mehr
mit dem Label versehen, weil sie nach heu-
tigen Gesichtspunkten das Potenzial der
Technologie nicht annahernd ausschopfen.
Denn Kl hatin der letzten Dekade einen
sprichwortlichen Quantensprung erfahren.
Auf diese Weise ist ein grol3es Feld von
Anwendungsmoglichkeiten entstanden, die
noch vor wenigen Jahren nicht oder nur mit
unverhdltnismaRig grolien technischen und
finanziellen Aufwendungen mdoglich gewe-
sen waren. Dieser Quantensprung beruht
aufvier technologischen Entwicklungen, die
zusammengenommen zum Katalysator der
kinstlichen Intelligenz wurden:

1. Die Steigerung der Rechenleistung
Intel-Mitgrinder Gordon Moor stellte
1965 die berihmt gewordene These
auf, dass sich die Leistungsfahigkeit von
Halbleitern mit minimalen Kostensteige-
rungen etwa alle ein bis zwei Jahre ver-
doppelt. Dieser als Moore'sches Gesetz
(Moore's Law) bekannt gewordene
Grundsatz der Prozessortechnik ist einer
der Hauptfaktoren der digitalen Revo-
lution. Wie die Steigerung der Rechen-
leistung die Entwicklung der Kl innerhalb
der letzten Dekade weiter beschleunigte,
zeigt eine Berechnung von Forschern
der Non-Profit-Organisation Open Al
Danach hat sich die Computerleistung
der groRten Ki-Projekte zwischen 2012
und 2017 um den Faktor 300.000 gestei-
gert. Das entspricht einer Verdopplung
der Rechenleistung in einem Zeitraum
von nur etwa 3,4 Monaten.*

4 https://openai.com/blog/ai-and-compute/

2. Die Erzeugung groBer Datenmengen
Durch technologische Entwicklungen wie
die Vernetzung Uber das Internet, mobile
Computer und gunstige Sensoren ste-
hen Unternehmen immer mehr Daten
zur Verflgung. So produziert ein selbst
fahrendes Auto pro Stunde einen Daten-
bestand von etwa 5 Terabyte.® Diese
Entwicklung wird auch in den nachsten
Jahren nicht abreil3en: Zwischen 2018
und 2025 wird das Volumen der jahr-
lich erzeugten Datenmenge weltweit
voraussichtlich von 33 auf 175 Zettabyte
anwachsen.®

3. Der Zugang zu Daten durch Cloud-
Computing
Die Verlegung der Daten in die Cloud
ermoglicht Unternehmen, eine riesige
Menge an Daten zu relativ geringen Kos-
ten zu erheben und zu speichern. Diese
Entwicklung wird durch den Ausbau des
Internets der Dinge (IoT) vorangetrieben.
Die Cloud fungiert in diesem System als
zentrale Schnittstelle, um Datenmengen
ohne physische Hindernisse zusammen-
zufUhren und auszuwerten.

4. Der Zugriff auf Kl durch Open-
Source-Software
Heutzutage sind immer mehr K-
Algorithmen und Kl-Frameworks als
Open Source verfugbar. F&E-Abteilungen
und Forschungsinstitute kdnnen des-
halb beim Aufsetzen von Projekten
ohne groRBen Entwicklungsaufwand
und Lizenzkosten auf KI-Algorithmen
zugreifen. Ein anderer wichtiger Effekt der
Open-Source-Software liegt darin, dass
der grol3e Pool an Wissen tber KI-Anwen-
dungen durch die offenen Strukturen und
die groe Anwenderbasis immer rasanter
wachst und sich schnell ausdifferenziert.

> https://datacenterfrontier.com/rolling-zettabytes-quantifying-the-data-impact-of-connected-cars/
© https://de.statista.com/statistik/daten/studie/267974/umfrage/prognose-zum-weltweit-generierten-datenvolumen
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Aus der Geschichte der Informationstech-
nologie kdnnen zwei einflussreiche Ansatze
unterschieden werden, wie Maschinen
Urteile treffen und darauf aufbauend Prob-
leme I6sen konnen: mit regelbasierten oder
lernenden Algorithmen.

Klassisch strukturierte Programme
operieren regelbasiert mit IF-THEN-
Entscheidungen. Unabhdngig davon, ob
das Vorgehen in der Programmierung
funktional, prozedural oder objektorientiert
erfolgt, konnen regelbasierte Programme
auf Basis einer begrenzten Anzahl und

von im Voraus bekannten Entscheidungs-
faktoren (Input) durch vorgegebene
Analyseverfahren optimale Ergebnisse
(Output) erzielen. Das bedeutet, dass ein
fachliches oder technisches Pflichtenheft,
das durch einen Entwickler umgesetzt wird,
bestimmte Annahmen zu einem kleinen
Ausschnitt der Realitat trifft und diesen
Ausschnitt in der Software abbildet. Die
Qualitat regelbasierter Software bezieht
sich neben der korrekten Umsetzung des
fachlichen Pflichtenhefts im Programm-
code in erster Linie auf das Programm bzw.
die Programme selbst.

Bei der Programmierung regelbasierter
Programme mussen alle vorstellbaren
Kombinationen von Input-Daten moglichst
korrekt durchdacht werden: Der Ausschnitt
der Realitat, auf den sich das Programm
bezieht, muss richtig verstanden werden,
die Ableitung der Programmregeln muss
korrekt erfolgen und die daraus ableitba-
ren Ergebnisse, der Output, missen sorg-
faltig modelliert werden. Bei regelbasierten
Programmen ist das Entstehen fehlerhafter
Ergebnisse anhand der Software jederzeit
nachvollziehbar und reproduzierbar. Es
beruht entweder auf Fehlern im Durchden-
ken von Sachverhalten vor der Programm-
entwicklung (Fehler im Pflichtenheft),
Fehlern in der Umsetzung in Programm-
code (Verstandnisproblem) oder einer
fehlerhaften Programmierung an sich.

Lernende Algorithmen sind ein Spezial-
bereich des maschinellen Lernens. Sie
orientieren sich an den neuronalen Netzen
des menschlichen Gehirns, in denen bei
der Informationsverarbeitung verschieden
tiefe Schichten vielfach miteinander ver-
bunden werden. Aus diesem Grund wer-
den lernende Algorithmen auch als ,Deep
Learning” bezeichnet. Nach dem Vorbild
dieser komplexen Strukturen werden beim
Deep Learning gro3e Mengen an Informa-
tionen aus den unterschiedlichsten Quellen
miteinander verknupft. Dabei kann es

sich um strukturierte und unstrukturierte
Daten handeln.

Anwendungen mit lernenden Programmen
beruhen hauptsachlich auf zwei Para-
metern:

* Kl-Algorithmen und Kl-Frameworks, die
dabei zum Einsatz kommen

* Daten, die mit denen die KI-Algorithmen
und Kl-Frameworks gefluttert werden

Dabei gilt die Grundregel: Je mehr und bes-
sere Daten die Kl im Laufe ihres Lebens-
zyklus als ,Lernmaterial” erhalt, desto
besser und genauer werden ihre Ergeb-
nisse im Laufe der Zeit werden. Denn fur

Anwendungen, die auf Deep Learning
beruhen, bilden Umfang und Zusammen-
setzung der Daten die elementare Grund-
lage zur Losung von Problemen.

Das heil3t, dass die Wahrnehmung von
Qualitat bei neuronalen Netzen insbeson-
dere auf einer korrekten, zielorientierten
und ausgewogenen Auswahl von qualitativ
hochwertigen und Uberpruften Lerndaten
beruht und weniger auf der korrekten Abbil-
dung eines Ausschnitts der Realitat mittels
klassischen IF-THEN-Entscheidungen wie
bei regelbasierten Programmen. Dies wird
im Folgenden noch naher erlautert.



Trustworthy Al: Kinstliche Intelligenz benétigt die passende Kontrolle

Trotz der riesigen Schritte, die Kl in den
letzten Jahren gemacht hat, ist sie mit Blick
auf die groRe Vision ihrer Vordenker immer
noch dabei, den Kinderschuhen zu entwach-
sen: Sie hat gerade einmal das Stadium der
,Narrow Al” (schwache Kl) erreicht. Narrow
Al bedeutet, dass kunstliche Intelligenz
derzeit noch auf die Losung vordefinierter
Aufgaben begrenzt ist, denn sie kann
Probleme nur l6sen, indem sie bestimmte
Datensatze auswertet und aufgrund dieses
Datenbestands Losungen anbietet. Sie kann
jedoch nicht oder nur sehr bedingt Gber ihre
eigenen Voraussetzungen oder das Zustan-
dekommen ihrer Entscheidungen urteilen.
Solche Modelle einer ,artificial general
intelligence” (AGI) oder starken Kl befinden
sich noch weit in der Zukunft.

Diese Begrenzung der Kl ist der wichtigste
Punkt, den Entscheider verstehen mussen,
wenn es um den Einsatz dieser vielver-
sprechenden Technologie im Unternehmen
geht. Denn anders, als das bei regelbasierter
Software der Fall ist, sind die Fallstricke

der Kl nicht im Programmcode zu finden,
sondern im Design des Projekts und der
Auswahl der Daten. Weniger die Maschine
ist der kritische Faktor, sondern der Mensch,
der sie anleitet und mit Informationen an-
reichert. FUr Unternehmen bedeutet das:
Sie bendtigen einen ethischen Rahmen,

der vorgibt, wie KI-Projekte durchgeflhrt
werden mussen, damit die Frichte der
Technologie geerntet werden kdnnen, ohne
dabei zu einem schwer kalkulierbaren Risiko
zu werden.

Die herausgehobene Bedeutung dieses
ethischen Aspektes der kunstlichen
Intelligenz und die grol3e Notwendigkeit

zu dessen Adressierung in Unternehmen
haben auch die regulative Ebene erfasst.
So stellt die Europdische Kommission

in ihrem im April 2021 verdffentlichten
Artificial Intelligence Act ethische Fragen

in den Mittelpunkt der Regulierung.’” Die in
diesem Papier gemachten Vorschlage zur
Ausarbeitung eines harmonisierten norma-
tiven Rahmens fur KI-Anwendungen bilden
die regulatorischen Leitplanken fur den zu-
kinftigen Einsatz von kunstlicher Intelligenz
in der EU. Nach Angaben aus EU-Kreisen
wird es nur noch etwa zwei bis drei Jahre
dauern, bis diese Vorschlage auf legislativer
Ebene umgesetzt werden und damit einen
verbindlichen Rechtsrahmen Uber neue und
bestehende Kl-Anwendungen aufspannen.
Dieser normative Rahmen wird alle Anbieter,
Anwender, Importeure und Vertreiber von
KlI-Systemen innerhalb der EU betreffen.

Die EU-Kommission will die ethische Seite
der Kl in diesem Konzeptpapier Uber einen
risikobasierten Ansatz regulieren. Er unter-
scheidet vier verschiedene Arten von Kl-
Systemen anhand ihres Gefahrdungs- und
Risikopotenzials:

* Systeme mit unannehmbarem Risiko. Die-
se sollen generell verboten werden. Dazu
zahlen KI-Systeme, die menschliches Ver-
halten, Meinungen oder Entscheidungen
manipulieren, Menschen aufgrund ihres
Sozialverhaltens kategorisieren oder
ohne Sondergenehmigung Menschen
aus der Ferne und in Echtzeit Uber bio-
metrische Daten identifizieren.

* Systeme mit einem hohen Risiko. Sie
sollen nur unter strengen Vorgaben zu-
gelassen werden. Hochrisiko-KI-Systeme
werden sowohl durch allgemeine Merk-
male als auch durch gezielte Anwendun-
gen definiert und unterliegen einer sehr
komplexen Regulierung.

Systeme mit spezifischen Transparenz-
anforderungen. lhr Betrieb soll an
vorgegebene Informations- und Trans-
parenzpflichten gebunden sein. Darunter
fallen KI-Systeme, die mit Menschen
interagieren, zur Erkennung von Emotio-
nen eingesetzt werden, Funktionalitdten
auf Basis biometrischer Daten entwickeln
oder potenziell manipulative Inhalte er-
stellen.

* Systeme mit minimalem oder keinem
Risiko, die keiner Regulierung unterliegen
sollen. Zu diesen KI-Systemen zahlt
zum Beispiel der Einsatz von Predictive
Maintenance zur Wartung von
Maschinen.

Verstol3e gegen den Artificial Intelligence
Act werden in dem Konzeptpapier nach Art
und Schwere unterschieden und sehen in
der Spitze Strafzahlungen von bis zu

30 Millionen Euro oder 6 Prozent des welt-
weiten Jahresumsatzes vor. Die wichtigsten
Informationen zum Artificial Intelligence Act
haben wir in einer Broschure fur Sie zusam-
mengestellt.®

https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-laying-down-harmonised-rules-artificial-intelligence
https://www2.deloitte.com/content/dam/Deloitte/de/Documents/Innovation/Deloitte-TAI-DE-Artificial-Intelligence-Act.pdf
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https://www2.deloitte.com/content/dam/Deloitte/de/Documents/Innovation/Deloitte-TAI-DE-Artificial-Intelligence-Act.pdf
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Teil 2: So funktioniert Kl in der Praxis

Kunstliche Intelligenz wird in den kom-
menden Jahren zu einem der wichtigsten
Innovationstreiber in der Automobilindust-
rie werden. Denn Kl ist der technologische
Schldssel, der das Produkt Auto durch die
Fortentwicklung komplexer Funktionen wie
das autonome Fahren in ein neues Zeitalter
katapultieren kann. Wie wir zuvor erldutert
haben, bringt Kl jedoch neben riesigen
Chancen auch grol3e Herausforderungen
mit sich. FUr Entscheidungstrager ist es
deshalb wichtig, ein sehr genaues Ver-
standnis davon zu haben, wie Kl in Projek-
ten zum Einsatz kommen kann.

In diesem Teil erlautern wir Ihnen an einem
Praxisbeispiel, welchen Vorteil K als Innova-
tionstreiber bei der Entwicklung einer neuen
Funktion gegenuber einer klassischen
Softwareldsung haben kann und welche
Konsequenzen sich daraus im Rahmen der
Durchftihrung von Ki-Projekten fur Unter-
nehmen ergeben.

Beispielanwendung: Programm zur
Individualisierung des Fahrerlebnisses
Die Aufgabenstellung besteht in diesem
fiktiven Beispiel darin, eine Anwendung zu
programmieren, die nach dem Einsteigen
von Fahrern und Beifahrern in das Fahr-
zeug automatisiert verschiedene Einstel-
lungen vornimmt, damit die Benutzer das
Autofahren als noch individualisierter und
komfortabler empfinden.

Die Beispielanwendung wird in einem ersten
Schritt mit einem klassisch strukturierten
Programm mit IF-THEN-Entscheidungen
konzipiert. Das Ergebnis kénnte dann so
aussehen: Der im System erfasste

Fahrer setzt sich in sein Fahrzeug, wird
durch Login oder eine Bluetooth-Handy-
Verbindung erkannt und das Fahrzeug stellt
die gewUnschte Sitzposition, Temperatur
und die Lieblings-Playlist ein.

Das Problem: Mit strukturierten Program-
men konnen grolRe Mengen unstruktu-
rierter Daten wie der Gesichtsausdruck

oder die Stimmlage nicht zufriedenstellend
verarbeitet werden, da diese Daten und
deren Kombinationen in einer klassischen
Software mit IF-THEN-Entscheidungsbau-
men nicht ausreichend unterschiedlich
verknUpft werden kdnnen; die Komplexitat
der Software wurde schlichtweg zu grof3
werden. Ein auf kunstlicher Intelligenz
basierendes neuronales Netzwerk ist im
Gegensatz dazu genau dafur gemacht, um
solche Problemstellungen zu 6sen. Das
bedeutet, dass im Rahmen der klassischen
Software-Entwicklung sicherlich in einigen
Fallen gute Ergebnisse erzielt wirden - bei
Einsatz einer gut trainierten Kl allerdings in
den meisten Fallen optimale Ergebnisse zu
erwarten waren.

Die Problematik lasst sich an unserem
Beispiel erldutern: Die Anwendung bekommt
die Aufgabe, nicht nur eine vorerfasste Play-
list einzustellen, sondern je nach Fahrer und
Stimmung individuell die richtige Musik aus-
zuwahlen. Dabei wird - das Einverstandnis
des betreffenden Fahrers vorausgesetzt -
eine Vielzahl von moglichen Einfluss-
faktoren herangezogen wie die Fahrweise,
die Nutzung der Multimediasysteme,
Gesichtsausdruck und Haltung, die Uber
eine Innenraumkamera erfasst werden,
etc. In welcher Kombination diese Faktoren
welche Stimmung anzeigen und zu welcher
Musikwahl das bei der betreffenden Person
fUhren wlrde, kann Uber eine strukturierte
Programmierung nicht abgebildet werden,
da die Entscheidungsfaktoren nicht Gber
ein fixes (durch den Entwickler vorgedach-
tes) Zusammenspiel zum richtigen Ergebnis
fuhren.

Schrittweise Optimierungen durch
.reinforcement learning”

Die Aufgabe liel3e sich nur Gber schritt-
weise Optimierungen |6sen, bei denen sich
das Programm durch lernende Algorithmen
den Vorlieben der Benutzer immer mehr
annahert. Das heil3t, es wird nicht mehr mit
harten Entscheidungsfaktoren gearbeitet,
sondern mit Wahrscheinlichkeiten: Hat der
Fahrer einen bestimmten Gesichtsaus-
druck, ist die Wahrscheinlichkeit fur roman-

tische Klassik sehr hoch. In Verbindung

mit weiteren Faktoren wie der Fahrweise
(sportlich), dem Wetter (sonnig), Fahrzeug-
einstellungen (gedffnetes Fenster) und der
Klimatisierung (kihle Temperierung des
Innenraums) konnte sich diese Wahrschein-
lichkeit verschieben, und am Ende kdnnten
aktuelle Sommerhits oder Rock-Oldies die
Nase vorn haben.

Wie mUsste ein KI-Programm aussehen,
das diesen Anforderungen genugt? Stellen
wir uns zunachst vor, man wurde eine KI
mit der oben beschriebenen Aufgabe unge-
lernt beziehungsweise mit einem Basis-
Learning einsetzen. Dabei wirden nur die
KI-Hulle und eine allgemeine Grundaus-
stattung an Lern- und Testdaten sowie die
(Entscheidungs-)Parameterverknipfungen
geliefert werden, die nicht durch umfas-
sende oder gar individualisierte Lern- und
Testdaten optimiert wurden. In diesem

Fall ware das Ergebnis in aller Regel nicht
zufriedenstellend und der Aufgaben-
wahrnehmung durch ein strukturiertes
Programm unterlegen.

Hat die Kl aber die Chance, sich mittels
umfangreicher Lern- und Testdaten auf
ihre Aufgabe vorzubereiten und auf Basis
der individuellen Anwenderdaten wahrend
ihrer Nutzungszeit weiterzuentwickeln,
dann wird sie einem strukturierten
Programm in der Treffsicherheit der Ergeb-
nisse rasch Uberlegen sein. In diesem

Falle wirde es sich um das sogenannte
Reinforcement Learning handeln: Bei die-
ser Form des Deep Learning bendtigt die
Kl ein Feedback, ob die von ihr getroffene
Wahl gut oder schlecht war. Je mehr Daten
der Kl'im Laufe ihres Lebenszyklus von den
eigenen Anwendern und auf Basis der Aus-
wertungen anderer Anwender aus anderen
Fahrzeugen als Lernmaterial zur Verfigung
gestellt werden, desto mehr wird sie ihren
Vorsprung gegentber der klassischen Soft-
wareentwicklung ausbauen kdnnen.
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Um die Frage beantworten zu kdnnen,

ob eine Anwendung besser mit einem
regelbasierten oder mit einem lernenden
Programm gesteuert wird, ist es wichtig,

den Anwendungsfall genau zu verstehen.

Im folgenden Beispiel sollen Playlists oder
Radioprogramme fur Autofahrer vorgeschla-
gen und automatisch gestartet werden.

In einem strukturierten Programm kénnte
diese Auswahl anhand des Zustands von
drei Entscheidungsfaktoren getroffen
werden: AuBentemperatur, Fahrstil und
Tageszeit. Die Faktoren ,Aul3entemperatur”
und ,Fahrstil” haben drei mogliche Auspra-
gungen, der Faktor ,Tageszeit” hat vier Aus-
pragungen. Die Auspragungen sind in der
Definition eindeutig festgelegt und beruhen
auf der Messung durch Fahrzeugsensoren
und der Systemzeit des Entertainment-
Systems.

Die Faktoren stehen fur 36 mogliche Kom-
binationen, mit denen 36 unterschiedlich
Playlists oder Radioprogramme vorgeschla-
gen werden konnten. Bei einer Auspragung,
wie sie oben markiert ist, wirde durch

die Software das Abspielen von aktuellen
Sommerhits vorgeschlagen oder gestartet
werden.

Musik fur 36 unterscheidbare Situationen
zeichnet zunachst ein Bild von hoher
Flexibilitat und Anpassungsfahigkeit an
Kundenwinsche. Da es sich um eine starre
Programmierung handelt, ist es trotzdem
eher unwahrscheinlich, dass die Software
bei Benutzern eine hohe Trefferquote
erzielen wird. Denn durch die starre
Selektion weniger Entscheidungsfaktoren
wird sich so nur die Stimmungslage relativ
weniger Anwender wirklich treffen lassen.

Hier zeigt Kl ihre Starke. Ein Deep-
Learning-Algorithmus hat die Moglichkeit,
wesentlich mehr Entscheidungsfaktoren
mit Wahrscheinlichkeiten zu verkntpfen als
eine konventionelle Programmierung. Die
VerknUpfung der Entscheidungsfaktoren
durch die Kl erfolgt dabei mit einer Gewich-

Tab. 1 - Entscheidungsparameter und Auspragungen

Aullentemperatur <10°C 10-25°C > 25°C n.a.
Fahrstil zurtckhaltend dur.chl— sportlich n.a.
schnittlich
Taoesseit Abend Nacht Morgen Mittag
& (16-20 Uhr) (20-06 Uhr) (06-10 Uhr) (10-16 Uhr)

tung, die auf Basis des zur Verfugung
stehenden Lernmaterials eine moglichst
hohe Trefferquote erzielen soll. Neben den
oben genannten kdnnten der Kl weitere
Entscheidungsfaktoren zuganglich gemacht
werden: Fensterdffnung, eingestellte Tem-
peratur im Fahrzeug, Anzahl der Personen
im Fahrzeug, genauere Wetterdaten aus
dem Sensor fur AulBentemperatur und dem
Regensensor, geografische Daten, die auf
eine Urlaubsfahrt schlieRen lassen, das er-
fasste Fahrziel, das auf eine Fahrt ins Biro
oder zum Tennisplatz schlieRen lieRRe, oder
der Gesichtsausdruck des Fahrers. Diese
Beispielfaktoren lief3en sich noch um viele
weitere Daten erganzen. Dazu zdhlen auch
Faktoren, die ein menschlicher Designer
Ubersehen hatte, oder Kombinationen von
Faktoren, die er nicht bedacht hatte. Die
Verwendung aller Daten, deren Erhebung
und Zuordnung mit einer naturlichen Per-
son verbunden waren, mUsste aul3erdem
genau mit den geltenden Datenschutzan-
forderungen abgestimmt werden.

Es ist nun vorstellbar, dass die Kl auf Basis
der bereits erlernten Zusammenhdnge die
Entscheidungsfaktoren so verknUpft, dass
bessere, weil treffsicherere Entscheidungen
zustande kommen als beim starren Ablauf
einer klassischen Programmierung. Es ist
auch vorstellbar, dass die Kl anhand der
Nutzung des Entertainment-Systems weiter

lernt und damit beginnt, die Verknipfung
der Entscheidungsfaktoren an das indi-
viduelle Verhalten der haufigsten Nutzer
des Fahrzeugs anzupassen. Dabei wirde
zum Beispiel berucksichtigt werden, welche
Vorschlage der Kl in der Vergangenheit
akzeptiert wurden und in welchen Situa-
tionen die Anwender eingreifen und einen
anderen Sender oder eine andere Playlist
einstellen. Auf diese Weise wirde das oben
bereits erwdhnte ,reinforcement learning”
der Kl ermoglicht, da so ein Feedback-Me-
chanismus zu den von der Kl getroffenen
Entscheidungen ins System integriert ist.

Die Anzahl der Optionen muss beim KI-
Modell nicht zwingend groRer sein als bei
der strukturierten Programmierung, nur
die Entscheidungen mussen treffsicherer
sein. Es ist sogar moglich, dass auf Basis
einer fortwahrenden Verhaltensanalyse
die KI damit beginnt, eigene Playlists fur
die Anwender zusammenzustellen und
diese eventuell sogar dynamisch wahrend
der Fahrt anzupassen. Einige Musikdienste
bieten ahnliche Services heute bereits an.
Diese kdnnten spater in Zusammenarbeit
mit einem Fahrzeughersteller und einem
Musikstreamingdienst realisiert werden.
Zusatzlich kénnte von der Kl neben der
Musikauswahl auch die passende Laut-
starke fur bestimmte Situationen erlernt
werden.
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Unternehmen miussen die Grundlagen
von Kl verstehen lernen

Anhand des Beispiels wird deutlich, dass
die erlebte Softwarequalitat einer struktu-
rierten Programmierung im Vergleich

zu einer KI-Anwendung (hier: Deep-
Learning-Algorithmus) sehr unterschiedliche
Grundlagen hat. Bei einer strukturierten
Programmierung Uber eine Software mit
klassischen IF-THEN-Verkndpfungen von
Entscheidungsfaktoren beeinflussen die
Qualitat der vorgedachten Fdlle und die
Sorgfalt der Umsetzung die wahrgenom-
mene Qualitat der User Experience maR-
geblich. Bei der Kl tritt das Programm, also
das Tool, mit dem die Kl entwickelt wurde,
hingegen nicht merkbar in Erscheinung.
Naturlich mussen fur das Tool auch hdchste
Qualitatsanforderungen gelten. Die vom
Anwender erlebte Qualitat beruht jedoch,
sofern sie hinsichtlich ihrer Architektur und
Parametrisierung richtig umgesetzt wird, auf
der Qualitat des Lernens der K. Diese geht
wiederum auf Kriterien zurtck wie:

* Menge und Qualitat der Lerndaten: Z.B.
muUssen Entscheidungsfaktoren und ein
darauf basierendes Ergebnis (welcher
Sender/welche Playlist) korrekt gelabelt
werden.

Zielgruppenrelevanz der Lerndaten:
Es macht keinen Sinn, Anwendertypen
in den Lerndaten zu reprdsentieren,
die nicht zu den Zielgruppen des
betreffenden Fahrzeugs gehoren.

* Ausgewogenheit der Daten innerhalb
der Zielgruppe: In der Zielgruppe durfen
keine bestimmten Anwendertypen Uber-
oder unterreprasentiert sein.

* Vollstandigkeit der Daten und Trainings-
falle: Unvollstandigkeit ware zum Beispiel,
wenn die Kl keine Entscheidungsfaktoren
kennt, die zur Auswahl von Rap oder
Klassik als Musikrichtung fuhren, obwohl
diese Musikrichtungen als Radiosender
oder Playlists vertreten sind.

* Vorgabe und Uberwachung des
Rahmens, in dem sich die KI durch
eigenes Lernen weiterentwickeln und an
die Vorlieben der Anwender anpassen
kann: Dabei durfte von aulen nicht
unerwunscht Einfluss genommen
werden, zum Beispiel, indem ein Anbieter
von Streamingdiensten mit eigenen
Programmen aktiv die Musikauswah!
steuert.

Da im Beispiel mit personlichen Daten
gearbeitet wird, die hohen gesetzlichen
Anforderungen unterliegen, musste auf3er-
dem der Datenschutz bei der Entwicklung
des Systems von Anfang an berdcksichtigt
werden und eine hohe Prioritat haben.
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Warum wir mit Kl anders umgehen
mussen als mit klassischen Program-
men

Die vorstehenden Punkte verdeutlichen,
dass eine strukturierte Softwareentwick-
lung anderen Anforderungen unterliegt als
KI-Anwendungen. Das gilt sowoh! fur die
Qualitatssicherung als auch fur Aspekte
wie Datenschutz oder Datensicherheit.
Zudem endet bei KI-Anwendungen die Auf-
gabe nicht mit dem Ende der Entwicklung
des Fahrzeugs zum Start of Production
(SoP), sondern erstreckt sich Uber dessen
gesamten Lebenszyklus. Darin liegt ein
unschatzbarer Vorteil: Die Kundenbindung
kann so gestarkt werden und es kann we-
sentlich mehr Wissen Uber Kunden gewon-
nen werden, um die Customer Experience
besser zu gestalten.

Der Einsatz von Kl stellt Software-
Produzenten aber auch vor neue Heraus-
forderungen, die sich ebenfalls anhand

des vorhergehenden Beispiels aufzeigen
lassen: Im Rahmen der Weiterentwicklung
der Kl im Markt durch das Erlernen der Vor-
lieben ihrer Anwender kdénnte ein Musik-
streamingdienst, der mit dem Fahrzeugher-
steller zusammenarbeitet, die Mglichkeit
bekommen, durch das gezielte Einsetzen
von Lerndaten oder die aktive Manipulation
der VerknUpfung von Entscheidungsfakto-
ren einen - nicht erwlnschten - Einfluss
auf die Empfehlungen der Kl zu nehmen.

In der Folge wirden vermehrt Songs
gestreamt, die von Kunstlern stammen, die
direkt beim Streamingdienst unter Vertrag
stehen und so die Einnahmen des Dienstes
deutlich verbessern. Dies ware ohne Trans-
parenz fur Anwender ein unlauteres Ver-
halten und wirde die Akzeptanz des
Angebots, die Funktionalitat der Kl sowie
die Reputation des Fahrzeugherstellers
und des Musikdienstes nachhaltig schadi-
gen.

Um derartige unerwinschte Manipulatio-
nen zu verhindern, mussen beim Einsatz
von Klim Unternehmen Leitlinien fur die
Zusammenarbeit aufgestellt und Uber-
wacht werden. Darunter fallt nicht nur die
reine Basisprogrammierung der K, also das
Tool, sondern auch die VerknUpfung der
Entscheidungsfaktoren sowie die Lern- und

Aufgrund der hohen Komplexitat,

der inharenten Skarlierbarkeit von
heutigen Kl-Losungen mittels APIs und
Cloud sowie des aus Daten lernenden
Ansatzes bringt KI besondere

Risiken mit sich. Mit den passenden
Malsnahmen sind diese jedoch gut

beherrschbar.

Testdaten. Um langfristig die Akzeptanz
von KI-Systemen aufzubauen und zu
erhalten, mussen - zum Beispiel durch kor-
rektes Labeling - zwingend die Qualitat der
Lern- und Testdaten sichergestellt sowie
die daraus resultierende Entwicklung der
Kl auf unerwtinschte Nebeneffekte — wie
mogliche Vorurteile (Bias) durch Uber- oder
unterreprasentierte Datengruppen - regel-
malig Uberprift werden.

Als Fazit bleibt festzuhalten, dass die
Anwendung von Kl im Vergleich zu einer
strukturierten Programmierung mehr als
nur ein Software-Update ist. Denn der Ein-
satz von Kl stellt eine vollig andere Heran-
gehensweise an eine Themenstellung dar.
Daher sollte auch immer gut Uberlegt wer-
den, ob fur die jeweilige Themenstellung
eine Kl auch wirklich grol3e Vorteile bringt
wie im oben ausgefuhrten Beispiel, in dem
Kl einer konventionellen Programmierung
deutlich Uberlegen ist.

DarUber hinaus wirden wir jedem Unter-
nehmen in der Praxis unbedingt dazu
raten, vor dem Start eines solchen K-
Projektes zundchst eine Risikoeinschatzung
vorzunehmen. Dabei geht es darum,

die Kritikalitat des KlI-Systems in seinem
Anwendungsbereich nach festgelegten
Kriterien zu bewerten. Dieses Vorgehen
zahlt auf den risikobasierten Ansatz des
Artificial Intelligence Act der Europaischen

Kommission bei der Umsetzung von Kl-
Projekten ein, wie er zuvor erldutert wurde.
Diese Projektstrategie verbessert deshalb
nicht nur die Qualitat der KI-Anwendung,
sondern macht sie auch zukunftssicher vor
dem Hintergrund einer heraufziehenden
Regulierung auf EU-Ebene.
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Teil 3: Trustworthy Al

Wie wir lernen kénnen, Kl zu
beherrschen

Um die zuvor skizzierten Herausfor-
derungen anzugehen, hat Deloitte das
Trustworthy Al Framework konzipiert. Es
adressiert sowohl die technologischen als
auch die regulatorischen Risiken und dient
als eine allgemeine Basis fur die Erstellung
qualitativ hochwertiger KlI-Systeme. Das
Framework hilft Unternehmen sicherzu-
stellen, dass diese zuverlassig und wie
erwartet funktionieren: robust gegentiber

Abb. 1 - Trustworthy Al Framework

unvorhersehbaren Situationen, geschitzt
gegen Cyber-Risiken, transparent und
nachvollziehbar sowie fair und unvorein-
genommen. Die Risikoarten werden in
der KlI-Funktionalitat, der Kritikalitat des
Anwendungsfalls sowie entlang des KI-
Lebenszyklus betrachtet.

Basierend auf dem Trustworthy Al Frame-
work unterstitzt Deloitte Unternehmen
nicht nur dabej, eigene vertrauenswurdige
KI-Systeme zu entwickeln, sondern auch

bereits entwickelte KI-Systeme zu prifen.
Eine umfassende Inspektion beruht auf
bewahrten Prifmethoden, Praxiserfahrung
in der KI-Entwicklung sowie umfassenden
Investitionen in fortgeschrittene Werk-
zeuge aus dem aiStudio, wie z.B. ,Model
Guardian”, ,Lucid [ML]" und ,Al Qualify".

Trustworthy Al besteht aus sechs grundle-
genden Schlisselelementen, die wir Ihnen
in diesem Abschnitt genauer erlautern.

Regulierungsbehérden, Auditorenverbédnde und Normungsgremien finden dieselben Prinzipien

Transparent und erklérbar
Transparenz schafft Vertrauen. Doch
hochgenaue neurale Netze sind
undurchsichtig. Wie lasst sich dieser
Widerspruch Uberwinden?

Verantwortungsvoll und ethisch
Die verantwortungsvolle und
ethische Anwendung ist fur den
Erfolg ebenso wichtig wie die
zugrundeliegende Technologie:
Sind die von Kl ,Betroffenen”
entsprechend informiert und
einverstanden? Wer tragt die
Verantwortung, wenn die Kl
versagt?

Sicher und geschiitzt
KI-Modelle mUssen bestmdglich
vor Cyberangriffen und
Missbrauch geschitzt werden,
um das Potenzial nutzen zu
konnen. Wie kann sichergestellt
werden, dass alle Angriffsvekto-
ren angemessen erfasst und
abgesichert sind?

Transparent
und erklar-

Verantwor-
tungsvoll und
ethisch

Fair und
unvorein-
genommen

Belastbar
und zuver-
lassig

bar

Schutz
der Privat-
sphéare

Sicher und
geschutzt

Fair und unvoreingenommen

Ohne geeignete Kontrollen besteht das
Risiko, dass die Kl Vorurteile und
Verzerrungen aus Daten Ubernimmt,
mit denen sie trainiert wird. Das kann
weitreichende Konsequenzen haben.
Wie kann man eine Kl fair gestalten?

Belastbar und zuverlassig

Die Ausfallmodi von Modellen mussen
bewusst geplant und die Auswirkun-
gen begrenzt werden. Wie verhalt sich
ein Modell, wenn es mit unerwarteten
Daten konfrontiert ist? Folgt es einem
Muster und wie empfindlich sind die
Vorhersagen?

Schutz der Privatsphére

Kl muss auf eine hohe Vorhersagekraft
ausgelegt sein, ohne dafur personliche
oder sensible Daten zu bendtigen. Wie
lasst sich sicherstellen, dass nur
erlaubte Daten verwendet werden und
der Datenschutz eingehalten wird?
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KI-Modelle kénnen grole Datenmengen
verarbeiten und dadurch Aussagen mit
einer sehr hohen Genauigkeit produzieren.
Es kann jedoch vorkommen, dass diese
Aussagen bei Betroffenen auf geringe
Akzeptanz oder sogar Misstrauen stolen,
weil fur sie die Funktionsweise der
Maschine nicht nachvollziehbar ist. Ein
Effekt, der immer weiter zunimmt, je kom-
plexer das KI-Modell ist. Die Ursache des
Problems ist eine unzureichende Transpa-
renz beim Einsatz der K, die dem Benutzer
wie eine ominose Blackbox erscheint.

Damit Kl vertrauenswurdig ist, haben alle
Beteiligten das Recht zu verstehen, wie
ihre Daten verwendet werden und wie das
KI-System Entscheidungen trifft. FUr eine
bessere Transparenz missen Menschen
explizit dariber informiert werden, wenn
sie mit Kl interagieren. Unternehmen soll-
ten darauf vorbereitet sein, die Algo-
rithmen, Attribute und Korrelationen
offenlegen zu mussen, durch die reale Ent-
scheidungen gefallt werden.

Die Qualitat des Datenmaterials ist bei
kunstlicher Intelligenz - wie das bei an-
deren Vorhersagemodellen auch der Fall
ist - einer der entscheidenden Faktoren
fur die Qualitat der Ergebnisse. Werden die
KI-Algorithmen mit verzerrten, weil nicht
reprasentativen oder voreingenommenen
Daten trainiert, spiegelt sich diese Verzer-
rung in den Regeln wider, die durch die Kl
aufgestellt werden. In der Praxis kann das
fur Unternehmen massive Folgen haben:
Sie reichen von verlorenen Umsatzen tUber
einen Verlust an Reputation bis hin zu
gerichtlichen Verfahren.

Es gibt vielfaltige Grinde, warum sich
Daten als nicht reprasentativ herausstellen
oder einem Informationsbias unterliegen.
Sie kdnnen fehlerhaft verarbeitet, bewusst
manipuliert oder nicht korrekt validiert
sein, aus einer undurchsichtigen Quelle
stammen oder eine historisch gewachsene,
verzerrte Wahrnehmung der Gesellschaft

fortschreiben. KI-Projekte mussen deshalb
mit einer Analyse der zugrundeliegenden
Daten beginnen. Dabei muss von allen
Beteiligten Einigkeit daruber erzielt werden,
was ,faire” und ,unparteiische” Daten sind
und wie sie zusammengestellt werden.
AnschlieBend muss ein Prozess aufgesetzt
werden, mit dem eine Verzerrung des
Datensatzes nach besten Moglichkeiten
ausgeschlossen wird.

Damit KI'in Produkten und Geschaftspro-
zessen auf breiter Front eingesetzt werden
kann, muss sie ausfallsicher funktionieren,
problemlos skalierbar sein und zuverldssige
Ergebnisse liefern. Unternehmen missen
sicherstellen, dass Kl-Algorithmen fur jeden
neuen Datensatz brauchbare Ergeb-

nisse liefern. Fur den Fall, dass dennoch
UnregelmaRigkeiten auftreten, missen ein-
gespielte Prozesse zur Verflugung stehen,
mit denen diese Probleme erkannt und
behoben werden. Das mdégliche Versagen
von KI muss moglichst gut vorhersagbar
und beherrschbar sein.

KI-Systeme benotigen, besonders, wenn
sie in sensiblen Bereichen zum Einsatz
kommen, fundierte Validierungs- und
Testverfahren. Diese mussen die gesamte
Bandbreite an Szenarien abdecken, vom
Best Case bis zum Stresstest. Selbstlernen-
de Modelle mUssen von Experten Uber-
wacht und strengen Prifungen unterzogen
werden, um nicht durch unbeabsichtigte
oder gezielte Manipulationen fehlerhafte
Ergebnisse zu liefern.
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Hochwertige Daten sind der Goldstandard
jeder KI-Anwendung: Je zahlreicher, kon-
textualisierter und detaillierter die Daten
sind, desto besser sind die Losungen,

die eine Maschine generieren kann. Viele
KI-Anwendungen verwenden deshalb
personlichkeitsrelevante Daten, die jedoch
von Unternehmen aus Grinden des Daten-
schutzes und der Reputation besonders
sensibel behandelt werden mussen.

Vertrauenswirdige Kl benotigt eine fein
austarierte Datenschutz-Policy. Diese muss
zum einen sicherstellen, dass die relevan-
ten Gesetze und Vorschriften aller Markte
beachtet werden, in denen eine Marke

mit ihren Produkten vertreten ist. Zum
anderen muss die weitere Nutzung privater
Daten innerhalb des Unternehmens gere-
gelt sein: Die Privatsphare der Verbraucher
muss in allen Prozessen respektiert werden
und Kundendaten durfen nicht Uber den
beabsichtigten und angegebenen Verwen-
dungszweck hinaus genutzt werden.

Wenn KI-Systeme in der Praxis zum Einsatz
kommen, haben sie - wie jedes Modell und
jede Software - den geschutzten Bereich
eines Labors verlassen. Das bedeutet, sie
arbeiten in einer realen Umgebung mit
realen Daten und generieren aufgrund die-
ser Daten in Echtzeit Entscheidungen, die
sofortige Konsequenzen haben. Aus die-
sem Grund mussen Kl|-Systeme besonders
gut vor Cybersecurity-Risiken geschiitzt
werden.

Um die Sicherheit ihrer KI-Systeme zu
gewahrleisten, mUssen Unternehmen mog-
liche Risiken analysieren, adressieren und
dem Kunden klar kommunizieren. Unter-
nehmen sollten fur jede KI-Anwendung
abwagen, ob und unter welchen Bedingun-
gen sie unter Security-Aspekten in Betrieb
genommen werden kann.

Eines der wichtigsten Schllsselthemen
beim Einsatz von Kl ist die stark regulativ
konnotierte Frage nach Verantwortung
und Rechenschaftspflichten. Diese Frage
tritt dann auf den Plan, wenn sich eine
Kl-Anwendung als ,kritisch” herausstellt.
Als  kritisch” kann eine KI-Anwendung
zum Beispiel deshalb eingestuft werden,
weil sie — wie das die EU-Kommission im
zuvor erlduterten Artificial Intelligence Act
beschrieben hat - menschliches Verhalten
unterschwellig manipuliert oder Entschei-
dungen in einem sicherheitsrelevanten
Bereich wie dem autonomen Fahren mal3-
geblich beeinflusst.

In der Praxis sind an der Entwicklung einer
KI-Anwendung oftmals zahlreiche Akteure
beteiligt. Neben den Softwareentwicklern
tragen auch Tester, Produktmanager, Inge-
nieure fur maschinelles Lernen sowie das
Unternehmensmanagement einen Teil der
Verantwortung. Erschwerend kommt bei
vielen KI-Modellen hinzu, dass ein grof3er
Teil der Software auf Open-Source-Code
beruht. Aber wer muss im Schadensfall mit
juristischen Konsequenzen rechnen oder
moglicherweise vor einer Regierungsbe-
horde aussagen?

KI-Projekte mUssen dieses Problem aktiv
angehen, indem sie schon bei der Konzep-
tion einer KI-Losung, noch vor dem
offiziellen Start eines KI-Projekts, eine
Governance und Boardroom-Sichtbarkeit
des Use Case herstellen. Uber die tech-
nische Genauigkeit und Zuverlassigkeit
hinaus verlangt eine verantwortungsvolle
Implementierung von Kl ethische Uber-
legungen rund um den Anwendungsfall
sowie eine eindeutige Rechenschaftspflicht
bei Modellversagen. Risiken mussen frih
erkannt und GegenmafRnahmen getroffen
werden - zum Beispiel durch eine andere
bzw. erweiterte Auswahl bei Lerndaten
oder durch umfassendere Qualitatskon-
trollen derselben. Ist dieses sorgfaltige
Vorgehen im Design der Anwendung und
im Entwicklungsbudget nicht von Anfang an
vorgesehen, wird keine gute, sondern

im schlimmsten Fall eine gefahrliche K-
Anwendung entstehen.
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Fazit: KI bendtigt Expertise

Der Einsatz von kunstlicher Intelligenz

im Unternehmen sollte immer bewusst
und vorausblickend erfolgen. Denn der
Betrieb einer Kl erfordert eine geanderte
Herangehensweise an die Entwicklung,

den Test und die Qualitatssicherung sowie
eine Weiterentwicklung und Uberwachung
wahrend des gesamten Lebenszyklus eines
Produktes. Die Regeln der Zusammen-
arbeit zwischen verschiedenen Unterneh-
mensbereichen und mit Geschaftspartnern
mussen dabei ganz neu definiert werden,
um einerseits das Potenzial einer Kl auszu-
schopfen und andererseits deren Entwick-
lung unter Kontrolle zu halten.

Wenn Sie heutzutage Uber den Einsatz
von Kl 'in einem Unternehmen oder einer
Institution entscheiden, mussen Sie sich
sowohl dartber Gedanken machen, wie Kl
funktioniert, als auch damit auseinander-
setzen, welche Moglichkeiten es gibt, um
die damit verbundenen Risiken zu beherr-
schen. Denn nur so kann sich das Potenzial
der Technologie in der Praxis voll entfalten.
Um Projekte mit kunstlicher Intelligenz

im Jahr 2021 erfolgreich zu gestalten,
muss die Technologie in erster Linie zwei
Eigenschaften erfullen: Zuverlassigkeit und
Transparenz.

Zudem sollte die Entscheidung Uber den
richtigen Einsatz der Technologie nicht vom
derzeit vorherrschenden Hype lernender
KI-Modelle geblendet werden. Es gibt
weiterhin zahlreiche Anwendungsfalle, bei
denen regelbasierte Software-Losungen
bessere Ergebnisse produzieren als lernen-
de Algorithmen. Wenn Sie Kl in der Praxis
einsetzen, sollten Sie deshalb am Beginn
der Projektphase genau analysieren, worin
die Herausforderung besteht, welche
Optionen lhnen zur Verflgung stehen,
welche Chancen und Risiken mit diesen
verbunden sind und wie sie sich im Betrieb
handhaben lassen. Die KI-Experten von
Deloitte kdnnen hier Mehrwert schaffen
und auf Basis des vorhandenen Erfah-
rungsschatzes sowie der praxiserprobten
Tools ein schnelleres und qualitativ hoch-
wertigeres Ergebnis sicherstellen.
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Deloitte bezieht sich auf Deloitte Touche Tohmatsu Limited (,DTTL"), ihr weltweites Netzwerk von Mitgliedsunternehmen
und ihre verbundenen Unternehmen (zusammen die ,Deloitte-Organisation”). DTTL (auch ,Deloitte Global” genannt) und
jedes ihrer Mitgliedsunternenmen sowie ihre verbundenen Unternehmen sind rechtlich selbststandige und unabhangige
Unternehmen, die sich gegenuber Dritten nicht gegenseitig verpflichten oder binden kdnnen. DTTL, jedes DTTL-
Mitgliedsunternehmen und verbundene Unternehmen haften nur fir ihre eigenen Handlungen und Unterlassungen und
nicht fur die der anderen. DTTL erbringt selbst keine Leistungen gegentber Mandanten. Weitere Informationen finden
Sie unter www.deloitte.com/de/UeberUns.

Deloitte ist ein weltweit flihrender Dienstleister in den Bereichen Audit und Assurance, Risk Advisory, Steuerberatung,
Financial Advisory und Consulting und damit verbundenen Dienstleistungen; Rechtsberatung wird in Deutschland von
Deloitte Legal erbracht. Unser weltweites Netzwerk von Mitgliedsgesellschaften und verbundenen Unternehmen in
mehr als 150 Landern (zusammen die ,Deloitte-Organisation”) erbringt Leistungen fur vier von finf Fortune Global
500%-Unternehmen. Erfahren Sie mehr daruber, wie rund 330.000 Mitarbeiter von Deloitte das Leitbild ,making an
impact that matters” taglich leben: www.deloitte.com/de

Diese Veroffentlichung enthalt ausschliel3lich allgemeine Informationen. Weder die Deloitte GmbH
Wirtschaftsprifungsgesellschaft noch Deloitte Touche Tohmatsu Limited (,DTTL), ihr weltweites Netzwerk von
Mitgliedsunternehmen noch deren verbundene Unternehmen (zusammen die ,Deloitte-Organisation”) erbringen mit
dieser Veroffentlichung eine professionelle Dienstleistung. Diese Verdffentlichung ist nicht geeignet, um geschaftliche
oder finanzielle Entscheidungen zu treffen oder Handlungen vorzunehmen. Hierzu sollten Sie sich von einem
qualifizierten Berater in Bezug auf den Einzelfall beraten lassen.

Es werden keine (ausdricklichen oder stillschweigenden) Aussagen, Garantien oder Zusicherungen hinsichtlich der
Richtigkeit oder Vollstandigkeit der Informationen in dieser Veroffentlichung gemacht, und weder DTTL noch ihre
Mitgliedsunternehmen, verbundene Unternehmen, Mitarbeiter oder Bevollmdchtigten haften oder sind verantwortlich
fur Verluste oder Schaden jeglicher Art, die direkt oder indirekt im Zusammenhang mit Personen entstehen, die sich auf
diese Veroffentlichung verlassen. DTTL und jede ihrer Mitgliedsunternehmen sowie ihre verbundenen Unternehmen
sind rechtlich selbststandige und unabhangige Unternehmen.
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