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Was bedeutet

digita
fur EL

Inihrer ersten ,State of the Union Speech”
hat Ursula von der Leyen, Prasidentin der
Europaischen Kommission, den Start in das
europaische digitale Jahrzehnt ausgerufen
Damit méchte die Europaische Union (EU)
nichts anderes erreichen, als die digitale
Souveranitat der Union sowie die ihrer
Mitgliedsstaaten in den Fokus zu rtcken.
Die EU hat die Dynamik von disruptiven
Technologien, die die wirtschaftliche und
soziale Entwicklung vorangetrieben haben
und die eine standig steigende Nachfrage
nach digitalen Angeboten und Dienstleis-
tungen nach sich ziehen, erkannt.

Auch im politischen Berlin ist das Schlag-
wort digitale Souveranitat in aller Munde.
Doch was ist das genau? Mochte sich die
EU vor internationalen Digitalunternehmen
abschotten und einen ,Digitalen Eisernen
Vorhang" errichten? Keineswegs. Folgt man
der Interpretation des Kommissars fur den
Binnenmarkt der EU Thierry Breton, so
bedeutet digitale Souveranitat nicht, sich
technologisch abzuschotten, sondern viel-

e Souveranitat
ropar

mehr, europdische digitale Losungen und
technologische Kapazitaten weiterzuentwi-
ckeln, Fachkrafte auszubilden und in digi-
tale Infrastruktur zu investieren. ,Es geht
nicht darum, der Versuchung der Isolation
oder des Ruckzugs in sich selbst nachzu-
geben, was unseren Interessen, unseren
Werten und unserer Kultur zuwiderlauft.
Es geht darum, Entscheidungen zu treffen,
die fur die Zukunft unserer Mitbtrger
entscheidend sein werden, indem wir
europaische Technologien und Alternativen
entwickeln, ohne die es weder Autonomie
noch Souveranitat geben kann.”? In die
gleiche Kerbe schlugen Angela Merkel und
die Regierungschefinnen von Danemark,
Estland und Finnland in ihrem offenen
Brief an die Europaische Kommission:
,Digitale Souveranitat heil3t fur uns, auf
unseren Starken aufzubauen und unsere
strategischen Schwachen zu reduzieren,
nicht andere auszugrenzen oder protektio-
nistisch zu handeln.”?

,Digitale Souveranitat heilst fur uns,
auf unseren Starken aufzubauen und
unsere strategischen Schwachen zu
reduzieren, nicht andere auszugrenzen
oder protektionistisch zu handeln.”

Offener Brief von Angela Merkel, Kaja Kallas, Mette Frederiksen und
Sanna Marin an die Europdische Kommission
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Finanzielle

-Orderung

Um fur das hehre Ziel der digitalen Souvera-
nitat aufzukommen, muss die EU die finanzi-
ellen Mittel fur technologische Innovation in
Europa erheblich anheben.

Die Finanzierung kommt zum einen aus
dem Recovery Fund der EU - so soll

ein Funftel des 750 Milliarden Euro grofl3en
Corona-Wiederaufbaufonds -, Next
Generation EU” genannt - in die digitale
Transformation der EU flieBen.* Zum
anderen kommen weitere Mittel aus dem
regularen EU-Haushalt, den Haushalten der
Mitgliedsstaaten sowie von erhofften Inves-
titionen der europaischen Unternehmen.
Das Digital Europe Program® steuert so in
den kommenden Jahren bis zu 20 Milliarden
Euro fur Digitalisierungsprojekte bei. Geld
im Haushalt einzuplanen, wird allerdings
nicht ausreichen - die finanziellen Mittel
mussen in konkreten Initiativen zielgerichtet
investiert werden.

Die finanziellen Mittel von

EU, Mitgliedsstaaten und
europaischen Unternehmen
mussen in konkreten Initiativen
Zielgerichtet investiert werden.
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Digitale |
auf

Im Jahr 2020 hat die Europaische Kom-
mission ihre BemUhungen trotz und auch
aufgrund der Corona-Pandemie noch ein-
mal deutlich verstarkt, digitale Strategien
veroffentlicht und sektoribergreifende
Initiativen vorgeschlagen, um somit das
Fundament fur die europdische digitale
Souveranitdt zu legen.

Kiinstliche Intelligenz

Den Auftakt hat das Weil3buch zur kinst-
lichen Intelligenz gemacht, in dem die EU
ihren Anspruch untermauert, fihrend in
diesem wichtigen Feld zu werden. Dieses
Ziel soll mit einem dualen Okosystem der
Exzellenz und des Vertrauens erreicht wer-
den - vertrauenswurdige KlI” (trustworthy
Al) made in Europe.® Deloitte hat an der
offentlichen Konsultation der Europaischen
Kommission teilgenommen und einen
Weg zur vertrauenswurdigen Kl in Europa
aufgezeigt.

Datenékonomie und Cloud-
infrastruktur

Zudem hat die EU die neue Datenstrategie
verdffentlicht. Neben zusatzlichen Inves-
titionen in Hohe von 10 Milliarden Euro
(EU-Haushalt, Mitgliedsstaaten, Unterneh-
men) in den kommenden Jahren plant die
EU, sektorale Datenrdume aufzubauen. Mit
diesem neuen Datendkosystem, welches
auf europadischen Gesetzen und Werten
wie Transparenz, Offenheit und Schutz
der Privatsphare basiert, mdchte die EU
neue Geschaftsfelder und Mdéglichkeiten
zur Entwicklung neuer Produkte fur Unter-
nehmen aller GréRen in Europa schaffen.
Die europaischen Datenrdume werden fur
folgende Sektoren entwickelt: Gesundheit,
Industrie, Green Deal, Mobilitat, Finanz-
markt, Energie, Landwirtschaft, 6ffentlicher
Sektor sowie digitale Fahigkeiten.” Ursula
von der Leyen betonte in ihrer ,State of the
Union Speech*, dass die Europadische
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Nitiativen
—uropaepene

Kommission das deutsch-franzosische
Projekt GAIA-X fur die Schaffung der euro-
paischen Datenraume nutzen mochte.®

In der internationalen Non-Profit-Organisation
GAIA-X mit Sitz in Brissel engagieren sich
Frankreich und Deutschland sowie in der
ersten Phase 22 Unternehmen aus den
beiden Landern. Gemeinsam entwickeln sie
technische Standards nach europaischem
Recht und formulieren Policy Guidelines
fur das gemeinsame Nutzen und Teilen

von Daten, um innovative Produkte und
Dienstleistungen basierend auf einer euro-
paischen Cloudlésung fur den digitalen
Binnenmarkt zu schaffen.®

Teilen, Verarbeiten und produktives Nutzen
von Daten gehdren heute schon zum Kern-
geschaft vieler Unternehmen und werden
in Zukunft noch an Wichtigkeit gewinnen.
Die EU schlagt einen einheitlichen Data
Governance Act fUr den digitalen europai-
schen Binnenmarkt vor. Der Gesetzesvor-
schlag bedeutet eine Vereinfachung fur die
offentliche Hand, Daten mit Wissenschaft,
Unternehmen oder Zivilgesellschaft zu
teilen. Sogenannte ,data intermediaries”
Ubermitteln die Daten an die Empfanger
weiter, ohne sie dabei fur sich mithilfe

von Datenanalysen zu monetarisieren.
Dazu soll in den Mitgliedsstaaten der EU
jeweils eine offentliche Behdrde geschaffen
werden, die die vorhandenen Daten regis-
triert und die Datenstrome steuert - jede
Datenanfrage an die 6ffentliche Hand wird
Uber diesen neuen ,single point of contact”
koordiniert. Das Bundesministerium fur
Bildung und Forschung erprobt in diesem
Zusammenhang ein Datentreuhandmodell
fUr ,einen sicheren und vertrauensvollen
Datenaustausch in Forschung und Wirt-
schaft”'® Ein solches Modell ist sicherlich
ein wirksames Werkzeug fur den Ausbau
europaischer digitaler Souveranitat, sofern

die Datentreuhander auf technologische
Losungen aus Europa zuruckgreifen. Mit
dem Data Governance Act mochte die EU
den Datenverkehr nicht verringern, sondern
diesen eher mit neuen Verkehrsschildern
und Ampeln - also einheitlichen digitalen
Strallenregeln - in Europa steuern. Viel-
mehr erhofft sich die EU sogar eine Produk-
tivitatssteigerung von 1,3 Billionen Euro bis
2027 sowie Ersparnisse von 120 Milliarden
Euro pro Jahrim Gesundheitssektor durch
Harmonisierung und erhohte Rechtssicher-
heit."

Daruber hinaus schafft die EU fur Orga-
nisationen Anreize, sich als ,data altruism
organisations"” zu registrieren - so sollen
Individuen und Unternehmen angereizt
werden, ihre Daten der Offentlichkeit zu
Forschungszwecken zur Verflgung zu
stellen. Das Spenden von Daten soll der
Wissenschaft dabei helfen, Losungen fur
komplexe Probleme wie Klimawandel oder
Heilung von Krankheiten zu entwickeln.'?

Cybersicherheit

Ohne Sicherheit keine Souveranitat. Die
genannten digitalen Initiativen sind ohne

eine robuste Cybersicherheit der Systeme,
Infrastruktur und Daten nicht viel wert. Daher
hat auch hier die EU Vorschlage fur zwei
Richtlinien verdffentlicht, die eine Vertiefung
und Erweiterung der europadischen Cybersi-
cherheit vorsehen: die Network Information
Security Directive (NIS Directive 2'3) und die
Critical Entities Resilience (CER) Directive'.
In unserem Beitrag zur offentlichen Kon-
sultation zur NIS-Richtlinie haben wir elf
Empfehlungen fur eine hdhere Cyberresilienz
formuliert. Beide Richtlinien erkennen neue
Cyberrisiken - auch im Zusammenhang mit
der COVID-19-Pandemie - an und erweitern
den Rahmen der kritischen Sektoren. So
rdcken zum Beispiel die Hersteller von
Medikamenten, Trinkwasserproduzenten,


http://www2.deloitte.com/de/de/pages/innovation/contents/vertrauenswuerdige-ki.html
https://www2.deloitte.com/de/de/pages/public-sector/articles/empfehlungen-nis-richtlinie-cyber-resilienz.html

Anbieter von Videokonferenzen, aber auch
bestimmte Bereiche der 6ffentlichen Ver-
waltung' mehr in den Fokus. Eine starkere
Harmonisierung der Anforderungen an
Cybersicherheit in der EU sowie eine strin-
gentere Zusammenarbeit den nationalen
Cyberaufsichten sollen ebenso mit dem
Update der Richtlinien erreicht werden. Die
CER Directive (CERD) ruft die Mitgliedsstaa-
ten auBBerdem dazu auf, ihre nationalen
Cybersicherheitsstrategien zu aktualisieren
und regelmaRige Risikobewertungen
durchzufahren.

Weiterhin veroffentlichte die Europadische
Kommission im Dezember 2020 eine neue
,Cybersicherheitsstrategie fur die digitale
Dekade". Technologische Souveranitat und
Resilienz sind dabei Schwerpunkte. Diese
sollen durch eine paneuropaische ,Joint
Cyber Unit”, die die europaischen operati-
ven Kapazitaten besser koordinieren und
zusammenfuhren kann, gestarkt werden.’

Mit digitaler Souveranitat ins europaische digitale Jahrzehnt

Fazit

Als Gesellschaft mussen wir uns stets

mit der Frage auseinandersetzen, wie wir
technologische Innovationen gemeinsam
mit Corporate Digital Responsibility im Ein-
klang mit unseren Anspruchen im digitalen
Zeitalter voranbringen kénnen. Um globale
Standards fur Technologien vorzugeben,
muss die EU zunachst das entsprechende
Marktgewicht in den genannten Bereichen
erlangen oder auf Augenhohe mit den USA
und China kommen. Hier gilt es, die von
Angela Merkel genannten Starken und stra-
tegischen Schwachen zu adressieren und
anzupacken. Dafur bedarf es konstanter,
gezielter Investitionen in den Ausbau der
digitalen Infrastruktur, in Kerntechnologien
und in die Vertiefung digitaler Kompeten-
zen der europaischen Burgerinnen und
Burger. Staatliche Alleingange sind zum
Scheitern verurteilt - eine stringentere
Harmonisierung der Aktivitaten der Mit-
gliedsstaaten ist damit unerlasslich und
oberstes Gebot. Europa kann seine digitale
Souveranitdt starken, indem es die genann-
ten Initiativen pragmatisch und techno-
logieoffen in enger Zusammenarbeit und
im Austausch mit Wirtschaft, Forschung
und Zivilgesellschaft umsetzt - basierend
auf europadischen Werten wie Sicherheit,
Transparenz und Nachhaltigkeit. Es ist eine

standige Aufgabe der Politik, den Mehrwert
von Innovation und neuen Technologien

zu erkennen, zu kommunizieren und klare
Spielregeln zu schaffen, damit Burgerinnen
und Burger sowie Unternehmen Tech-
nologie mit Begeisterung nutzen und mit
der gebotenen Offenheit neue Produkte
oder Dienstleistungen erschaffen. Mit der
Umsetzung in konkrete Ergebnisse werden
Unternehmen und Forschung einen
messbaren Mehrwert fur Gesellschaft und
Wirtschaft generieren. Digitale Souverani-
tatist fur Europa langst nicht mehr ,nice to
have" - sie hat sich zu einem ,must have”
und ,must do” entwickelt. Das grofite Risiko
fur die EU ist es, untatig zu bleiben.

In den nachsten Artikeln beleuchten wir
verschiedene Felder mit ganzheitlichem
Blick. Wir gehen genauer darauf ein, wie
es gelingt, diese ,must have” und ,must
do” mit einem digitalen Okosystem
,made in Europe” zu meistern. Mit einer
umsetzungsorientierten Perspektive
legen wir den Fokus auf die Entwicklung
der europdischen Datendkonomie und
Cloudinfrastruktur im 6ffentlichen Sektor,
das Vorantreiben einer europaischen Ki
sowie die Robustheit der europdaischen
Cybersecurity.

Digitale Souveranitat ist fur Europa
[angst nicht mehr ,nice to have” -

sie hat sich zu einem ,must have” und
,must do” entwickelt. Das grolite Risiko
fUr die EU ist es, untatig zu bleiben.
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