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Deloitte unterstutzt und begleitet Sie weltweit im Fall eines Data-Leakage-
Vorfalls, dies gilt von der Wiederherstellung der Arbeitsfahigkeit bis hin zur
vollstandigen Aufarbeitung im Rahmen der Data Leakage Investigation.

und Unternehmen werden weltweit Opfer schutzmeldungen und weitere rechtliche
Die Anzahl der Cybercrime-Vorfalle istin von Cybercrime. Mit der Datenentwendung Implikationen des Vorfalls.
den vergangenen Jahren sprunghaft ange- gehen oft Datenverschlisselungen und
stiegen. Die Polizeiliche Kriminalstatistik Erpressungsversuche einher. Neben der Wir unterstltzen Sie bei der Aufarbeitung
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Data Leakage Support

Warum Data Leakage
Investigations/Reviews?

Die Data Leakage Investigation/Review ist
zentraler Punkt jeder Aufarbeitung des Vor-
falls. In vielen Bereichen ist es erforderlich
Klarheit zu gewinnen, welche Dokumente
mit welchen Inhalten Objekt des Angriffs
geworden sind. Die UnterstUtzung von De-
loitte Forensic kann - abhdngig vom Um-
fang des Vorfalls - insbesondere folgende
Bereiche betreffen:

Aufsichtsbehdrden

Aus den Art. 33 und 34 der DSGVO kénnen
zum einen Meldepflichten an die Aufsichts-
behdrde(n) und zum anderen auch die Ver-
pflichtung resultieren, betroffene Personen
zu informieren, wenn gegen den Schutz
personenbezogener Daten (Art. 9 DSGVO)
verstoRlen wurde. Durch den Review der
geleakten Daten wird meist erst offensicht-
lich, ob entsprechende Verpflichtungen
bestehen.

Strafverfolgung

Das Strafgesetzbuch stellt in den 88 202a ff.
,Datendiebstahlsdelikte” unter Strafe.

Auch hier ist es notwendig, dass das Daten-
material im Rahmen des Review unter-
sucht und analysiert wird, um Ausmaf? und
Schaden einschatzen zu kdnnen. Zudem
unterstltzen wir bei der Information und
den Anfragen der Behorden (z.B. BKA,

LKA, Polizei und BSI). Handelt es sich um
LJKritische Infrastruktur”, bestehen erhohte
Pflichten.

Interne Departments

Auch fUr die interne Information und
Kommunikation ist es unerlasslich, einen
Uberblick Uber Qualitat und AusmaR des
Vorfalls zu erlangen. Dies wird von CISO’s
und Betriebsraten regelmalRig eingefordert
werden.

Wirtschaftsprufer/Steuerberater
Datenschutzvorfalle sind fur Ihren
Wirtschaftsprufer oft elementar. Auch er
wird regelmafig verlangen, dass Art und
Ausmal analysiert werden. In manchen
Fallen kann die Datenveroffentlichung
(auch steuerliche) Auswirkungen auf An-
lage- und Umlaufvermogen haben. Das gilt
vornehmlich auf dem Gebiet des geistigen
Eigentums (IP).

Rechtsanwailte

Damit Ihre Rechtsanwalte prifen kdnnen,
ob vertragliche (z.B. ggl. Kunden) oder
gesetzliche Verpflichtungen durch den
Vorfall verletzt wurden oder werden, muss
auch hierfur im Rahmen eines Review das
Ausmal? analysiert werden.

Kunden

Ihre Kunden werden zudem regelmaRig
einfordern, Uber die Daten informiert zu
werden, die Uber sie geleakt wurden. Auch
die Review macht entsprechende Unter-
suchungen erforderlich.

Wahlweise unterstitzen wir Sie bei
allen Schritten oder arbeiten ver-
trauensvoll mit Ihren Beratern im
Rahmen der Aufarbeitung des Vor-
falls zusammen. Erfahrene Projekt-
manager Ubernehmen fir Sie auf
Wunsch die Gesamtprojektleitung.

* Prioritdr ist zunachst die
Wiederherstellung der
Arbeitsfahigkeit; hier sind unsere
Cyber-Security-Experten in der
Lage, Sie bei allen anstehenden
Aufgaben zu unterstutzen.

* Kommunikation mit und
Information von Behorden
sind vom Umfang des Vorfalls
abhangig. Zusammen mit unserer
Informationsabteilung beraten
wir Sie gern, welche Schritte in
Abhangigkeit von Ausmal3 und
,Qualitat” des Vorfalls erforderlich
sind.

Data Leakage Investigation/
Review ist zentraler Punkt

bei der Aufarbeitung des
gesamten Vorfalls. Hier werden
die Informationen gesichtet

und gesammelt, die fur
Behdrdenmeldungen, Information
von Kunden und Mitarbeitern
sowie fur die Strafverfolgung
erforderlich sind. Deloitte Forensic
besitzt umfangreihe Expertise auf
diesem Gebiet.




lhre Vorteile im Uberblick

Alles im Blick

Alle Informationen laufen an einer Stelle fur
Sie zusammen. Wir steuern das Gesamt-
projekt und vermeiden Informations-
asymmetrien. Sie sind standig auf dem
neuesten Stand. Kommunikationswege sind
vorgezeichnet und werden stringent ein-
gehalten. Zudem stellen wir sicher, dass alle
Themenstellungen aus den Workstreams
im Rahmen des Data Leakage Review unter-
sucht werden.

Gesetzeskonformitdt/Compliance
Das Datenschutzrecht (DSGVO, BDSG)
sieht zahlreiche Meldeverpflichtungen
vor, die teilweise fristgebunden und straf-
bewehrt sind. Zudem mussen Sanktionen
z.B.im Fall von Zahlungen an Erpresser im
Blick behalten werden. Schliellich kénnen
geleakte Dokumente strafrechtliche,
zivilrechtliche oder 6ffentlich-rechtliche
VerstoRe offenbaren. Zudem sichern

wir fUr Sie Informationen fur mégliche
Ersatz- oder Regressanspruche (Litigation
Support).

Externes und internes Vertrauen
Deloitte setzt beim Review ausschlieRlich
Volljuristen/Rechtsanwadlte oder Fach-
experten ein. Dies bietet Ihnen hochst-
mogliche Qualitat, Verschwiegenheit und
Sicherheit. Durch unsere Aufarbeitung
schaffen wir fur Sie bei lhren Mitarbeitern,
bei Behorden, Jahresabschlussprifer, sons-
tigen Beratern und lhren Kunden hochst-
mogliches Vertrauen in eine bestmagliche
Aufarbeitung des Vorfalls.
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