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Aufklarung und Nachweisfuhrung

bel internem Datendiebstanl

Statistisch gesehen wird jedes funfte
Unternehmen Opfer von internem Daten-
diebstahl. Dies geschieht haufig unauffallig
und ist daher schwer nachweisbar. Unter
anderem werden sensible Informationen
oder Firmengeheimnisse, wie beispiels-
weise Datenbanken mit Kundenkontakten,
Produktinformationen (Stucklisten, Zeich-
nungen), Schulungsmaterialien, Konzepte,
Prasentationsunterlagen oder strategische
Papiere entwendet. Haufig werden diese

Daten auf Datentrager kopiert oder an pri-
vate E-Mail-Adressen versendet - z.B. dann,
wenn ein Angestellter plant, das Unterneh-
men zu verlassen. Besonders heikel wird es,
wenn ein Mitarbeiter zur Konkurrenz wech-
selt und die gestohlenen Daten beim neuen
Arbeitgeber verwenden will. Ein solcher
Datendiebstahl kann dem Ursprungsunter-
nehmen einen empfindlichen wirtschaftli-
chen Schaden zufugen. Falls der Datendieb-
stahl nachgewiesen werden kann, stehen

dem geschadigten Unternehmen zivil- und
strafrechtliche Moglichkeiten sowohl gegen
den ausgeschiedenen Mitarbeiter als auch
gegen das Unternehmen, welches die ent-
wendeten Daten zu seinem Vorteil nutzt, zur
Verflugung. e
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Aufklarung und Nachweisfiihrung bei internem Datendiebstahl

Folgende Untersuchungsschritte fuhren wir zur Aufklarung und Nachweisfuhrung durch:

Forensische Datensicherung

+ Sicherung der Daten von Laptops, aus E-Mail-Backups, Home Shares,
Logfiles aus Data-Loss-Prevention-Systemen etc.

+ Wiederherstellung geloschter Daten

Computer-Forensic

+ Prifung auf Hinweise, ob externe Datentrager angeschlossen
und Dateien dorthin kopiert wurden

+ Analyse von Browser-Zugriffen auf Filesharing- und
Cloud-Lésungen

+ Prifung der Verwendung von lokal installierten Anwendungen zum
Datentransfer, wie z.B. Client for Dropbox, onedrive etc.

Logfile-Analysen

+ Analyse bereitgestellter Logfiles aus Data-Loss-Prevention-Systemen
(Kopiervorgange, Druckauftrage, Upload-Vorgange auf Webseiten)

+ Identifikation relevanter Datenquellen/Verzeichnisse und mogliche
Nutzung privater E-Mail-Adressen Interviews

+ Interviews mit FUhrungskraften und Bereichsverantwortlichen,
insbesondere zur Verifizierung und Einschatzung der Sensibilitat der

Daten
Dokumenten-/E-Mail-Review

+ Aufbereitung aller gesicherten Daten in einem Review-Tool

+ Definition von Suchbegriffen sowie Bereitstellung der potenziell relevanten
Daten und Kommunikationen zur Durchsicht

+ First/Second Level Review ggf. mit Unterstltzung Ihrer Fachabteilungen und
externer Rechtsberater

Abgleich mit Systemdaten

- Uberprufung, ob das Kopieren von Daten dienstlich veranlasst war

+ Verifizieren des Zeitpunkts des Datenabzugs und Identifizierung
der kopierten Originaldaten aus den IT-Systemen (beispielsweise
Auftragsdaten, Kalkulationen, technische Spezifikationen etc.)

Berichterstattung
+ Erstellung eines gerichtsverwertbaren Berichts
+ Gutachterliche Tatigkeit im Rechtsverfahren

Optional

Verarbeitung und Review von Asservaten

im Rahmen von Strafverfahren

+ Durchftihrung der Untersuchungsschritte 1 bis 6 fur die Asservate

+ Nachweis, dass kopierte Dateien verwendet und/oder
Geschaftsgeheimnisse verletzt wurden

+ Gerichtsverwertbare Berichterstattung dieser Untersuchung

-
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