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Im neuesten Global Insights Artikel tiber die Zukunft der
digitalen Identitat (elD) erortert Deloitte neue Chancen fiir
6ffentliche Dienste an der Schnittstelle zwischen digitaler

und physischer Welt und betont die Notwendigkeit fiir eine
neue Vision der Identitat und des gestarkten Vertrauens in die
Umsetzbarkeit ihrer Potenziale. Was das Angebot von digitalen
Diensten auf der Basis elD betrifft, so hinkt die Schweiz im
internationalen Vergleich hinterher. Die anfangliche Ablehnung
der Einflihrung eines nationalen Gesetzes rund um die digitale
Identitdt von den Schweizer Wahlern im Jahr 2021 bietet
dennoch eine Chance, mehr aus bewahrten Praktiken und
Erfolgsgeschichten zu lernen, wahrend eine zukunftsfahige elD-
Losung entwickelt wird.

Neue digitale Dienste erfordern oftmals neue Formen einer

Identitat. Seit Jahren verwenden Regierungen auf der ganzen

Welt unterschiedliche Systeme der Personenidentifizierung - z. B.
materielle Ausweiskarten, wie Personalausweise, Fuhrerscheine, oder
Reisepasse zur |dentifizierung naturlicher Personen sowie generische
Benutzernamen und Passworter zur Identifizierung der Nutzer von
Onlinesystemen. Es gibt nach wie vor nur wenige Losungen, die in der
Lage sind, sowohl physische als auch digitale Identitaten akkurat genug
zu identifizieren um den Anspruchen offentlicher Dienste gerecht zu
werden.
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Neue Vision fur digitale Identitaten

Um den Erfolg zukunftiger digitaler
Dienste zu ermoglichen, ist eine deutlich
agilere Identitat erforderlich. Im Rahmen
dieser Identitat behalten Nutzer die
Hoheit Uber eigene Daten, verwalten
diese selbst und bestimmen jederzeit
selbst, wer Zugriff erhalt und welche
Daten Ubermittelt werden sollen;

eine solche digitale Identitat wirde

es individuellen Nutzern ermaéglichen,
selektiv zu bestimmen, welche Aspekte
der Identitat und welche Daten an Dritte
weitergegeben werden sollen, wahrend
sie es zugleich ermoglichen wirde, auf
sichere Weise mit privatwirtschaftlichen
und 6ffentlichen Einrichtungen zu
interagieren. Der Deloitte-Studie Uber
die Zukunft der digitalen Identitat zufolge

sollte eine solche Vision drei Merkmale
haben: Mobilitat, Transparenz und
individuelle Entscheidungsfreiheit.

Eine digitale Identitat muss Uber eine
Vielzahl von Portalen und Diensten
hinweg funktionieren, und die Burger
sollten in der Lage sein, auf einem
Smartphone, einem Computer oder auch
personlich auf ihre Identitat zuzugreifen.

Eine solche nahtlose Mobilitat erfordert
ein sorgféltig eingerichtetes Okosystem
von Herausgebern und prufenden
Instanzen, die gewisse Standards
einhalten und die mit einer zentralen
Identitat von einer Regierungsbehorde
vernetzt sind. Mit so vielen involvierten
Akteuren ist die Transparenz Uber die

bei der Schaffung einer solchen Identitat
verwendeten Systeme, Technologien
und Methoden wesentlich, um
Vertrauen zu gewahrleisten. Mit der
Transparenz geht auch die individuelle
Entscheidungsfreiheit des Nutzers
Uber eigenen Daten einher, wie z. B.

zu bestimmen, welche Benutzerdaten
verwendet werden sollen oder zu
bestimmen, welche Daten freigegeben
werden. In anderen Landern sind
verschiedene zentrale, féderale oder
dezentrale Konzepte bereits sehr
erfolgreich umgesetzt worden, um ein
solches Niveau einer agilen Identitat zu
erreichen.


https://www2.deloitte.com/us/en/insights/industry/public-sector/future-of-agile-identity-solutions.html
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Erfolgsgeschichten

In Italien bietet das 6ffentliche digitale
Identitatssystem (SPID) bereits seit

2016 den Zugriff auf offentliche Online-
Dienste. Das System wird durch mehrere
Vertrauensdienstanbieter (Trust Service
Provider, kurz: TSP) bereitgestellt, die von
der Agentur fur digitales Italien (AGID)
Uberwacht und von der EU anerkannt
werden; dies ist ein Beispiel fur eine
erfolgreiche Partnerschaft zwischen
offentlichem und privatem Sektor. Die
Ubernahme der SPID wurde durch die
Coronavirus-Pandemie beschleunigt,
etwa wegen eines gesteigerten Bedarfs
an digitalen (Burger-)Diensten sowie fur
den einfachen Zugriff auf die ,griinen
Passe” (Corona-Passe). Im ersten Quartal
2022 erreichte Italien den Meilenstein
von 30 Millionen SPID-Benutzerkonten;
das entspricht der Halfte der
Gesamtbevdlkerung Italiens, wobei allein
in den letzten 12 Monaten 10 Millionen
Konten aktiviert wurden.! Die SPID besteht
aus einheitlichen Benutzerdaten, die es
den Burgern unter anderem ermaéglichen,
Uber einen Computer oder ein Smartphone
Kinder fur die Schule anzumelden,
Gesundheitsdaten abzurufen, einen

Krankenhaustermin zu buchen oder auf
Konten beim Finanzamt zuzugreifen.

Das System bietet im Vergleich zu
herkdmmlicheren Benutzerdaten erhohte
Sicherheit und schutzt vor Profiling. Die
SPID steht auch Privatunternehmen zur
Verflgung - z. B. kdnnen via SPID auch
Geschaftsbankkonten eréffnet werden. Die
SPID ist standardmassig elDAS konform
und gewahrt den Zugang zu offentlichen
Diensten anderer EU-Mitgliedstaaten, die
mit dem elDAS-Knoten vernetzt sind.?

In Belgien wurde das elD-Konzept Itsme
2017 durch den privaten Sektor (z. B.
Banken und Telekommunikationsanbieter)
bereitgestellt, wobei es dennoch innerhalb
eines klar definierten staatlich gefihrten
Regulierungsrahmens funktioniert. 70 %
der Erwachsenenbevolkerung hat dieses
elDAS-konforme digitale Identitdtssystem
angenommen, das einfache und sichere
digitale Identitatsnachweise und
elektronische Signaturen erméglicht.? Die
Verbreitung des Systems hat sich deutlich
erhoht, nachdem ltsme im Jahr 2021 als
Authentifizierungssystem fur die offizielle
CovidSafeBE-App eingesetzt wurde.

Die wichtigsten ¢ffentlichen digitalen
Dienste, die Uber Itsme genutzt werden
koénnen, sind eHealth, Sozialversicherung
(MyPension, MyCareer, Student@Work
usw.) und Online-Steuererklarungen -
gefolgt vom ,My e-Box"-Portal fur den
Zugriff auf alle Regierungsdokumente, und
dem digitalen Dienst flr die Zahlung von
Arbeitslosengeld.

In anderen Landern hat der Privatsektor

in noch grosserem Masse zum Erfolg

von elDs beigetragen. So sind Uber

70 % der Erwachsenenbevolkerung in
Schweden und in Norwegen bereits

sicher via BankID-Service identifiziert.>
Diese Systeme werden komplett von
gewerblichen Einrichtungen gefuhrt,

die wiederum im Eigentum nationaler
Banken stehen. Der Staatgibt lediglich

die Leitlinien vor. Der BankID-Dienst

kann fUr Finanzdienstleistungen, wie
Darlehensantrage, sowie fur den Zugriff auf
offentliche Dienste, wie Steuererkldrungen,
Gesundheitsdienstleistungen usw. genutzt
werden.




Digitale Identitét in der Schweiz | Eine neue Vision und ein agilerer Ansatz

Fine Chance fUr die Schweiz

In der Schweiz hingegen ist die Entwicklung
und die Ubernahme von digitalen
Identitatssystemen bisher quasi nicht
existent gewesen. Nur einige wenige
kommunale Verwaltungen sind in dieser
Hinsicht in den letzten Jahren wegweisend
gewesen. So kdénnen die Bewohnerinnen
und Bewohner des Kantons Schaffhausen
dank der Schaffhausen elD+ auf ihrem
Smartphone eine elektronische Identitat
einrichten. Die so erstellte Identitat
ermoglicht einen einfachen und sicheren
Zugriff auf verschiedene elektronische
Behordendienstleistungen ohne
zusatzliche Logins und Passworter.® Der
Kanton Zug bietet eine Blockchain-basierte
elD an. Die Kantonsburger kénnen ein
ZUGLOGIN-Benutzerkonto einrichten und
ihre digitale Identitat anschliessend in die
LeZug"-App Ubernehmen; dies ermdglicht
ihnen den Zugang zu verschiedenen
Online-Dienstleistungen der kantonalen
Verwaltung, der Gemeinden und des
Verwaltungsgerichts des Kantons Zug.
Ausserdem konnen Formulare, die

fruher einer herkdmmlichen Unterschrift
bedurften, jetzt Uber das Online-Portal
ZUGLOGIN elektronisch unterzeichnet und
eingereicht werden.” Andere Kantone -
darunter Jura, Solothurn, Bern und Aargau
- haben die privatwirtschaftliche Losung
SwissID von SwissSign Ubernommen,

um ihren BUrgern den Zugang zu

ihren Behdrdendienstleistungen zu
ermoglichen.® So ist die Situation in der
Schweiz nach wie vor von Kanton zu
Kanton unterschiedlich, mit verschiedenen
digitalen Identitatssystemen (elD) ohne
klare oder koordinierte Interoperabilitat
zwischen den verschiedenen Systemen.

Die EinfUhrung eines nationalen Gesetzes
rund um die digitale Identitat (elD) wurde
von einer klaren Mehrheit der Schweizer
Wahler im Marz 2021 abgelehnt -
hauptsachlich, weil die Regierung geplant
hatte, die Ausstellung digitaler Identitaten
an den Privatsektor abzugeben. Die
Ergebnisse aus der Deloitte Studie 2027 zur
digitalen Verwaltung in der Schweiz haben

die Vorbehalte gegenuber der Beteiligung
sowohl des 6ffentlichen als auch des
privaten Sektors bestatigt. 84 % der
Befragten gaben an, fur die Bereitstellung
von elD-Dienstleistungen (z. B. Einrichtung
einer elektronischen Identitat, Online-
Notardienstleistungen) den Staat, im
Gegensatz zu Unternehmen des privaten
Sektors, zu bevorzugen. Die anfangliche
Ablehnung der Gesetzesvorlage Uber

die digitale Identitat eroffnet jedoch

eine klare Chance fur die Entwicklung
einer zukunftsfahigeren elD-Losung

auf der Grundlage anderer bewdhrter
Praktiken und Erfolgsgeschichten. Bei

der Er6ffnung der Konsultation Uber

das geanderte elD Gesetz betonte der
Schweizer Bundesrat bereits die Rolle

des Staats als Herausgeber und Betreiber
der Infrastruktur, die Fokussierung auf
selbstbestimmte Identitaten (Self-Sovereign
Identities, kurz SSI), die Bedeutung des
Datenschutzes und die allmahliche Offnung
der Infrastruktur fur den privaten Sektor.”



https://www2.deloitte.com/ch/de/pages/public-sector/articles/digital-government-study.html
https://www2.deloitte.com/ch/de/pages/public-sector/articles/digital-government-study.html
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Wesentliche Erfolgsfaktoren fur die
digitale |dentitat in der Schweiz

Die folgenden Schlisselfaktoren werden fiir den Aufbau eines erfolgreichen digitalen Identitdtssystems und eines
breiter angelegten digitalen Okosystems von wesentlicher Bedeutung sein:

1. Vertrauen aufbauen:

Allem voran mussen die Regierungen das notige Vertrauen fur die
flachendeckende Ubernahme ihrer digitalen Identitatssysteme
(elD) aufbauen. Eine erfolgreiche Roadmap zu erhdhtem Vertrauen
besteht nicht nur darin, das Vertrauen in die Fahigkeiten der
Losung aufzubauen, sondern auch darin, das Vertrauen in die
Menschlichkeit aller beteiligten Akteure sowie in die Integritat des
Systems aufzubauen. Nachweisliche Zuverlassigkeit, Sicherheit und
Rechenschaft werden fiir eine erfolgreiche Ubernahme wichtig
sein.

2. Auf Nutzerselbstbestimmung / selbstbestimmte
Identitdten (SSI) fokussieren:

Bei modernen elD-Systemen sollte die individuelle
Entscheidungsfreiheit das Leitprinzip sein. Der Nutzer sollte
also vollig frei entscheiden kdnnen, wer Zugriff auf seine
Daten erhalt und welche Daten er an andere Ubermitteln
will. Anders als Identitdten oder Dateien in Papierform sind
digitale Identitatssysteme beispielsweise in der Lage, das
Alter einer Person ohne Offenlegung des Geburtsdatums zu
prifen oder den Anspruch auf staatliche Programme, fur die
Einkommensnachweise erforderlich sind, ohne Offenlegung der
vollstandigen Zahlungsdaten zu bestatigen.

3.Datenschutz wahren;

Der Deloitte Studie 2021 zur digitalen Verwaltung in der
Schweiz zufolge haben Schweizer Birger bei der Nutzung neuer
elektronischer Dienstleistungen teilweise Bedenken angesichts
des Datenschutzes und der Cybersicherheit. Indem Stréme
personenbezogener Daten in einem zukUnftigen elD-System

auf ein Mindestmass reduziert werden, kann die Privatsphare
jedoch bereits geschitzt werden. Ein zusdtzliches Mass an
Datenschutz wird durch sichere Technologien und eine dezentrale
Datenspeicherung, z. B. mithilfe von Blockchain-/Distributed-
Ledger-Technologie, gewahrleistet.

4. Standards entwickeln und einhalten:

Im Rahmen der Vertrauensschaffung und der Rechenschaftspflicht
wird eine wesentliche Aufgabe darin bestehen, lokale Standards fur
ein elD-System festzulegen und die Rolle der TSPs zu regulieren.
Fur eine Anerkennung von elD-Systemen auf internationaler

Ebene sollten internationale Standards (z. B. elDAS) berucksichtigt
werden.

5. Interoperabilitit in einem breiteren digitalen Okosystem
ermaglichen:

Die Schaffung von Vertrauen, die Nutzerselbstbestimmung, die
strenge Wahrung der Privatsphare und ein guter Regelungsranmen
reichen allein nicht aus, um die Ubernahme von elD-Systemen
voranzutreiben. Tagliche niederschwellige Nutzungsmaoglichkeiten
werden eine schnelle und weite Verbreitung erhéhen - dies

kann jedoch nur erreicht werden, indem elD-Systeme auch fur
den privaten Sektor sehr benutzerfreundlich gestaltet werden.
Erfolgreiche elD-Systeme sind féhig, nicht nur kommunale und
kantonale Verwaltungen, sondern auch die privatwirtschaftliche
Dienstleistungen zu integrieren. Digitale Identifizierungssysteme
ermoglichen zudem weitere Losungen, wie die elektronische
Signatur; mehr dartber erfahren Sie im neuesten E-Signatur-Blog
von Deloitte.


https://www2.deloitte.com/ch/de/pages/public-sector/articles/digital-government-study.html
https://www2.deloitte.com/ch/de/pages/public-sector/articles/digital-government-study.html
https://www2.deloitte.com/ch/en/pages/strategy-operations/articles/e-signing-the-trends.html
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