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1. IT関連費用の整理と削減に向けてのポイント
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 モノ→コトへの変革で、テクノロ
ジーを活用した新たな顧客向け
サービスが創り出される

 他社協業による業界標準プラット
フォームを活用した新たなビジネ
スのやり方が創り出される

ビジネスモデルの変化
活用テクノロジー

の拡大

IT関連費用の費目/金額の増加

ビジネス環境の変化 企業のIT（テクノロジー）の変化

業務のやり方の変化

最新テクノロジーを活用したDXにより
「ビジネス自体」、また「業務のやり方」が

変わってきている

従来の基幹システムを中心としたITから、
現場主導で現場・顧客のための
新たなITの導入へシフトしている

 工場のスマートファクトリー化
（VR,デジタルツイン、AI,IoT）

 サプライチェーンを取り巻く取引
先含めたエコシステム構築によ
る、リードタイム短縮・在庫削減

 OTとITの融合による意思決定ス
ピード、質の向上

 AIを活用した予兆検知の高度化

 アフターサービスの効率化（VR
活用によるリモートメンテ、IoT
データ活用による適切なタイミン
グでの消耗品交換・故障予防）

テクノロジー活用範囲
の拡大

 現場の至る所で、現場のための
ITが作られるようになる
（データが至る所に散在）

 様々なテクノロジーが、各現場に
導入されるようになる

 クラウドネイティブへのシフト(所
有から利用へ) インフラは基本
PaaS/IaaS、ERPもSaaS利用へ

データ量・データ連携
の拡大

価値あるデータ
の蓄積

 様々な情報がデジタル化され、
取り扱うデータの種類が膨大にな
る（社内、外部）

 データ連携先が拡大する
（クラウド⇔オンプレ、クラウド⇔ク
ラウド、OT⇔IT、社内⇔取引先・・・

 様々なデータを組み合わせてAI
を活用して分析した、価値ある
データが今後益々蓄積される

昨今のDX促進により、企業が支払うIT関連費用は費目/金額共に増加しています
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IT関連費用の種類（例）

…

IT部門管理費用

ライセンス費用

保守契約関連費用

インフラ/システム費用

IT資産購入費用

 IT部門人件費等

 ERP、RPAライセンス費用、ソフトウェアライセンス費用

 ベンダとの保守契約等

 NW回線利用料、DC利用料、システム開発費用等

 ソフトウェア（アプリ等）、ハードウェア（サーバ、PC等）

IT関連費用は多岐にわたり、例えば以下のような費用があります
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…

IT部門管理費用

ライセンス費用

保守契約関連費用

インフラ/システム費用

IT資産購入費用

 IT部門人件費等

 ERP、RPAライセンス費用、ソフトウェアライセンス費用

 ベンダとの保守契約等

 ソフトウェア（アプリ等）、ハードウェア（サーバ、PC等）

Polling Question：
御社の中でどの領域が、最もコスト削減余地があると感じますか？

④

③

⑤

②

①
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 NW回線利用料、DC利用料、システム開発費用等



コスト削減プロセス

コスト削減実行

 システム費用の削減 どのように費用を削減するか、
および削減に向けての構想策
定を行う

コスト削減プラン
策定

削減実行

システム関連費用の“見える化”

 コスト削減を行う範
囲（部署やグループ
関連会社等）を決
定

 上記からITシステ
ム関連費用の情報
を収集する（費目お
よび金額）

スコープ検討・
データ収集

データ修正 データ合算

 左記で収集した
データを合算するた
めに、各データの費
目や粒度を合わせ
る

 どのようなシステム
関連費用が存在し、
どのくらいの金額を
支払っているかを
把握する
 IT資産購入に係
る費用

 インフラ
 システム開発費
用

 ライセンス費用
 IT部門人件費
 保守契約費用
等

自社状況を把握するため現在の支払費目/費用を「見える化」し、状況に応じた削減
方法を検討することが必要です
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コスト削減の観点



2. コスト削減方法例のご紹介
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コスト削減の観点

コスト削減方法（例）

外部ベンダ費用
(IT資産購入費用・インフラ/システム費用)

ベンダ集約・契約一本化1

ライセンス費用 ライセンスの最適化2

IT部門管理費用 IT要員の最適化3

保守契約関連費用 契約条件の見直し4

実際のコスト削減の方法をご紹介します
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コスト削減の観点

コスト削減方法（例）

外部ベンダ費用
(IT資産購入費用・インフラ/システム費用)

ベンダ集約・契約一本化1

ライセンス費用 ライセンスの最適化2

IT部門管理費用 IT要員の最適化3

保守契約関連費用 契約条件の見直し4

実際のコスト削減の方法をご紹介します
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①外部ベンダ費用：ベンダ集約・契約一本化

分析データ収集 コスト削減

外部ベンダからの調達状況（IT
資産、NW/DC等）を把握するた

めに、社内あるいはグループ会
社から調達関連データを収集す
る

各ベンダとの契約金額を集約し、
契約の大部分を占める外部ベン
ダを特定する

独自でベンダ契約を結んでいる
グループ会社を特定する

契約金額上位のベンダに契約を
集約

更に、グループ会社の独自契約
を一本化

プ
ロ
セ
ス

詳
細

イ
メ
ー
ジ

ベンダ集約および契約窓口一本化によるコスト削減を行います
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①外部ベンダ費用：ベンダ集約・契約一本化

（例）ある企業では、契約金額上位10社で外部ベンダ費用の約7割を占めていました
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その他の数百社のベンダとの契約を解除し、
上位10社に契約を集約することでボリューム
ディスカウントによるコスト削減の余地あり



①外部ベンダ費用：ベンダ集約・契約一本化

独自ベンダ契約 契約ベンダ

グループ会社VVV
なし

（共通契約済み）
共通契約ベンダ

グループ会社WWW あり ベンダA

グループ会社XXX あり ベンダＡ

グループ会社YYY あり ベンダE

グループ会社ZZZ あり ベンダA

…

また、同ベンダに対して個別に契約を行っているグループ会社も複数特定しました

グループ会社の外部ベンダとの個別契約状況
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同ベンダへの個別契約を
一本化し、より優位な条件で
の締結によるコスト削減の

余地あり



コスト削減の観点

コスト削減方法（例）

外部ベンダ費用
(IT資産購入費用・インフラ/システム費用)

ベンダ集約・契約一本化1

ライセンス費用 ライセンスの最適化2

IT部門管理費用 IT要員の最適化3

保守契約関連費用 契約条件の見直し4

実際のコスト削減の方法をご紹介します
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②ライセンス：ライセンスの最適化

整理/分析データ収集 コスト削減実行

ライセンス利用状況を把握する
ために、社内あるいはグループ
会社から関連データを収集する

※各利用ユーザの直近半年の最
終ログイン日時、ログイン時間、使
用目的、現在のグレード状況 等

各ユーザの最終ログイン日時、
ログイン時間を確認し、ライセン
ス割当が必要/不要なユーザを
洗い出し

各ユーザの業務内容、使用目的
等を確認し、現在のライセンスグ
レードとのギャップを洗い出し

ライセンス見直しによるコスト削
減

 アクティブでないユーザの
ライセンスを解除

 適切なライセンスグレード
へ変更

プ
ロ
セ
ス

詳
細

ライセンスを見直し、コスト削減を行います
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②ライセンス：ライセンスの最適化

Users

 最終ログイン日時、
ログイン時間合計等

量

質

確認事項（例） 対応

恒常的に使用するアクティブ
なユーザはライセンスを維持

長期間使用していない、もしく
は利用時間が限りなく少ない
ユーザはライセンスを解除

Users

 使用機能、使用回
数等

使用回数、使用機能が少ない
ユーザは低グレードのライセ
ンスへ変更

複数機能を利用し、使用頻度
も高いユーザは現グレードを
維持
※適宜、高グレードへも変更

量/質の観点でライセンスを最適化し、コスト削減を実現します
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②ライセンス：ライセンスの最適化
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21

CONFIDENTIAL

①：一機能の権限をIT部門と経理部門のユーザに割り当てており、
必要かどうかを確認し、不要であれば何れかの権限を削除する

②：1ユーザが複数機能の権限を

保持しているため、必要かどうかを
確認し、各ユーザに必要権限だけ
を割当てる

ご参考：職務分掌の観点も取り入れてライセンスの最適化を行います
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コスト削減の観点

コスト削減方法（例）

外部ベンダ費用
(IT資産購入費用・インフラ/システム費用)

ベンダ集約・契約一本化1

ライセンス費用 ライセンスの最適化2

IT部門管理費用 IT要員の最適化3

保守契約関連費用 契約条件の見直し4

実際のコスト削減の方法をご紹介します
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④IT部門管理費用：IT要員の最適化

統合/コスト削減ポイント特定データ収集 人員最適化によるコスト削減

各グループ会社のIT人員を把握

するために、社内あるいはグ
ループ会社から関連データを収
集する

各グループ会社の営業収益情
報も合わせて収集する

各グループ会社から収集した情
報を統合し、人員が足りない企
業、余剰人員が発生している企
業を洗い出す

 IT要員の異動および人員整理に
よるコスト削減

プ
ロ
セ
ス

詳
細

各グループ会社のIT要員を把握し、人員の最適化を行います

19



④IT部門管理費用：IT要員の最適化

※円の大きさは、外部コストの大きさ

IT要員数が過少の可能性があるゾーン

IT要員数過多の可能性があるゾーン
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コスト削減余地あり
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収益と人員数を用いて要員過多のグループ会社を特定します
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コスト削減の観点

コスト削減方法（例）

外部ベンダ費用
(IT資産購入費用・インフラ/システム費用)

ベンダ集約・契約一本化1

ライセンス費用 ライセンスの最適化2

IT部門管理費用 IT要員の最適化3

保守契約関連費用 契約条件の見直し4

実際のコスト削減の方法をご紹介します
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⑤保守契約関連費用：契約条件の見直し

見直しポイントを特定データ収集 契約見直しによるコスト削減

各グループ会社のベンダ選定/

契約情報を収集
契約条件や見直しが行われてい
るか等の確認を行い、ベンダ選
定/契約条件の見直しポイントを
特定する

ベンダ選定/契約条件の見直しに
よるコスト削減

プ
ロ
セ
ス

詳
細

イ
メ
ー
ジ

ベンダ選定/契約条件を見直し、コスト削減を行います
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⑤保守契約関連費用：契約条件の見直し

開発ベンダー
選定・契約条件

毎年の契約
の見無し

ベンダ見積
の妥当性
評価方法

契約条件

サービスレ
ベルの定義

運用保守
ベンダーの
契約条件

見積根拠の提示有無

見積提示方法のルール有無

契約条件(瑕疵担保期間)

サービスレベルの定義有無

毎年の契約の見直し有無

確認事項（例）

A

B

C

D

E

各グループ会社のベンダ選定/契約条件を把握します
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⑤保守契約関連費用：契約条件の見直し

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

未回答提示させている 提示させていない

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

ルール無し 未回答ルール有り

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

1年 未回答不明10年 契約毎に異なる 設定無し6カ月3カ月

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

定義されていない 未回答グループ関連会社に移管定義されている

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

未回答グループ関連会社に移管見直していない見直している

適切な見積評価を行うた
めに、見積根拠提示の
ルールを策定する

見積提示方法のルール
を策定し、適切な見積評

価を行う

ベンダに都合の良い条
件にならないように、契
約条件ポリシを策定

サービスレベルの定義を
行い、適切レベルに応じ
た契約金額に交渉

契約見直しのプロセスを
策定し、状況に応じて契

約を見直す

見積根拠の
提示有無

見積提示方
法のルール
有無

契約条件(瑕
疵担保期間)

サービスレベ
ルの定義有

無

毎年の契約
の見直し有無

A

B

C

D

E

コ
ス
ト
削
減

約10%

約70%

約12%

約20%

約30%

ベンダの選定/契約条件を見直し、コスト削減を行います
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3. 【ご参考】サイバーセキュリティ関連サービスのご紹介
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サイバーセキュリティ関連のオファリング全体像

VIGILANT (発見)

重要な機密資産の効果的なコントロールを確立す

ること、そして、生産性、ビジネス盛況、コスト最適

化などの目標とリスク低減に対するニーズとのバラ

ンスを取ることに重点を置いたサービスを提供しま

す

SECURE (予防) RESILIENT (回復)

CYBER STRATEGY & TRANSFORMATION (戦略・変革)

サイバーリスクの4つの領域、Cyber Strategy(サイバー戦略)、Secure(予防)、Vigilant(発見)、Resilient(事後対応・回復)において、サイバーセキュリティの確保に求められるサー

ビスを一気通貫で提供するとともに、そのために必要なトランスフォーメーションプログラムの立上げ、組織・人材、業務、ITシステム等の変革をデロイト トーマツ グループの他ビジ

ネスとも連携しながら支援します。サイバーリスクを成長機会、競争力強化の機会と捉え、求められる様々な変革の支援に取り組みます。

 トランスフォーメーションプログラム

 成長戦略（ビジネストランスフォーメーション）

 ルール形成戦略

 サイバーリスク戦略

 サイバーリスク定量化

 オペレーショントランスフォーメーション

 サプライチェーントランスフォーメーション

 テクノロジートランスフォーメーション

 組織・人材・企業風土トランスフォーメーション

 セキュリティアセスメント

 インフラ／アプリケーション保護

 IT資産管理

 クラウド環境保護

 脆弱性管理

 ID及びアクセス権限管理

 情報及びプライバシ保護

 脅威インテリジェンス

 サイバーセキュリティモニタリング

 セキュリティ分析

 Red Team Operations

 Purple Teaming

 インシデント対応体制の構築

 インシデント対応（フォレンジック）

 クライシスマネジメント

 事業継続管理

 インシデント演習（War Gaming）

脅威データ、ITデータ、ビジネスデータを統合するこ

とで、セキュリティチームがサイバー脅威をプロアク

ティブに検知・管理し、サイバーインシデントに効果

的に対応できるよう高度なインテリジェンスを提供

します

確立されたプロアクティブ型とリアクティブ型のインシ

デント管理のプロセスやテクノロジーを組み合わせる

ことで内外からのサイバーディスラプションへの適応

と対応を迅速に行います

戦略からオペレーションに至るまで、デジタル社会で勝ち抜くための一気通貫のサー
ビスを提供します
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東南アジアの企業が優先して取り組んでいるアジェンダ

サイバーセキュリティアセスメント （可視化）

サイバーセキュリティ部隊の強化

(人材、組織の整備)

33P参照

36P参照

1

2
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①サイバーセキュリティアセスメント （可視化）
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Deloitte CSF(Cyber Strategy Framework)

CSFの概要

 サイバーレジリエンス*に主眼を置いた、貴社サイバーセキュリティ戦略の立案に寄与することを目的とする
 貴社組織、貴社にとっての脅威、貴社のサイバーレジリエンス向上を達成するために必要なサイバーケイパビリティを

特定
 目標とするサイバーケイパビリティと現状のサイバーケイパビリティとの比較により、対策を要する領域・内容を可視化

するとともに、同業他社とのベンチマーク比較による投資に係る戦略的な意思決定を支援

CSFの構成要素

 組織毎に異なるビジネス・脅威・ケイパビリティの観点
で、組織のサイバーケイパビリティを向上するために
最適な3ステップのアプローチの提供

 CSFの効率的かつ効果的な活用を支援する為の
Webアプリケーション
 現状/目標成熟度の自動設定
 レポート/ダッシュボードにより、組織のサイバー

セキュリティ態勢をビジネス、脅威、ケイパビリ
ティ等の観点で分析・可視化

 脅威を識別し、現状のサイバーケイパビリティを評価
するためのアセスメント項目の提供
 デロイト独自のフレームワーク、その他フレーム
ワーク （NIST, ISO 27001, SANS 20 etc）の提供

方法論

コンテンツパック

プラットフォーム

*：意図的な攻撃・事故・自然に発生する脅威や事件など、変化する状況に備えて適応し、混乱から迅速に耐え、回復する能力

Deloitte CSF(Cyber Strategy Framework)はNISTやISO等の内容も含有したDeloitte独自
の評価フレームワークです
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Deloitte CSFのサービスパッケージ

A
フルパッケージ型

B
Data Security

関連特化型

C
Remote Work

関連特化型

D
全Capability

＆現状把握型

評価Capability数 Phase範囲

全て（34）
全Phase

(現状把握、目標設定/推奨事
項検討、ロードマップ策定まで)

一部（15）
全Phase

(現状把握、目標設定/推奨事
項検討、ロードマップ策定まで)

一部（17）
全Phase

(現状把握、目標設定/推奨事
項検討、ロードマップ策定まで)

全て（34） Phase 1のみ
(現状把握のみ)

 CSFの全てのCapabilityのサイバーセキュリ
ティアセスメントを、全Phase（現状の把握か
らロードマップ策定まで）遂行する

 CSFのData Security関連にフォーカスした
15 Capabilityのサイバーセキュリティアセス
メントを、全Phase（現状の把握からロードマッ
プ策定まで）遂行する

 CSFのRemote Work関連にフォーカスした
17 Capabilityのサイバーセキュリティアセス
メントを、全Phase（現状の把握からロードマッ
プ策定まで）遂行する

 CSFの全てのCapabilityのサイバーセキュリ
ティアセスメントを、Phase 1のみ（現状把握
のみ）遂行する

概要

以下の4つのパッケージをご用意しています

30



②サイバーセキュリティ部隊の強化(人材、組織の整備)
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セキュリティに関する教育

Social Engineering
ソーシャルエンジニアリング（偽の電話、訪問

者など）に関する説明と、従業員をソーシャル

エンジニアリングから保護する方法の学習

Phishing
フィッシングメールに関する説明と従業員を保
護する方法。また、フィッシングメール訓練

Ransomware
ランサムウェア（ファイルをキーでロックし、ア
ンロックのために金銭を要求されるソフトウェ
ア）への感染を防ぐ方法の学習

Malware
マルウェアの種類や機能、意図、配布方法、
そして、防御方法の学習

Social Media
ソーシャルメディアの脅威と会社ブランドや顧
客を保護する方法の学習

Out of Office IT Security
不在時や外出先で作業するときに守るべきIT
セキュリティのTips

Password Management
ハッカーがパスワードを打ち破り、悪用する方
法と、安全なパスワードを作成する方法（およ
びパスワードを覚える方法）の学習

Email Security
Eメール利用時に、機密情報を安全に保つた

めの手法や、一般的な攻撃に対するメールア
カウントの保護に関する学習

※各コンテンツには、小テストあり

事業・社会環境の変化、サイバー被害も深刻化しているため、人間のセキュリティの
強化（教育・啓発等による従業員のセキュリティ意識・感度の向上）が重要です
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