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COMO podem as organizacoes
reagir ao risco acrescido?

Assistimos nas Ultimas semanas a uma alteragao massiva
na forma de aceder aos ativos das organizacgoes.

Esta nova forma de trabalhar coloca as organizacées
mais expostas a ameacas cibernéticas.

Enunciamos por isso um conjunto de pontos que julgamos

criticos e que devem ser tidos em consideragao.

Enfrentamos um perfodo alargado em que
0s colaboradores estardo a trabalhar de
forma remota. Cremos também que esta
forma de trabalho passara a fazer parte
do quotidiano das organizac¢des de forma
bastante mais acentuada do que até ha
algum tempo atras.

No seu processo de preparagdo rapida
para este plano de contingéncia as
organiza¢des poderdo, em muitos casos,
ter saltado alguns passos na seguranca.

Convém hoje, olhar para tras e rever o que
foi feito, preparando um futuro sustentavel
sem descurar a seguranca.

Nos préximos tempos a superficie

de ataque tecnoldgica e humana é
imensamente superior: mais acessos
remotos e mais equipamentos (geridos

e ndo geridos) a aceder a recursos
corporativos utilizando muitos deles
redes e pontos de acesso inseguros. O
distanciamento e a pressdo para manter
0s mesmos niveis de rendimento leva a
que muitos utilizadores, de forma isolada

aumentem os niveis de clicking descuidado.

Agudizando a situacdo, 0os nossos Centros

de OperacBes de Seguranca reportaram
nos ultimos dias um aumento significativo
de ataques especificos com informacao
sobre o COVID-19 pelos varios canais (ex.:
email, SMS, navegacdo, entre outros).

Os atores internos foram no ano de

2019 uma das principais ameagas,
nomeadamente por comportamentos
negligentes. Prevemos que pelo seu
isolamento, distanciamento e falta de
linhas de comunicacdo direta com as
equipas de seguranca, estes utilizadores
venham a representar um nivel mais
elevado de ameaca para as organizagdes.

Envolvimento de atores internos em fugas
de informacdo em 2019 (%)’

Fonte: Verizon 2019 Data Breach Investigations Report
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AS organizacoes asseguram
O Mesmo nivel de protecao
dos equipamentos dentro

e fora das suas redes?

Um dos pontos de maior criticidade
neste contexto é assegurar a protegdo
de todos os equipamentos em utilizagdo,
em especial quando estdo fora das
redes corporativas e estas ndo estdo
devidamente preparadas para este
contexto.

De que forma e com que periodicidade sdao
asseguradas as atualiza¢Bes de sistemas
operativos e software corporativo nestes

equipamentos? A forma mais facil de
operacionalizar esta atualizagdo é garantir
gue os equipamentos sdo geridos pela
organizagdo, independentemente da sua
localizagdo. As atualizacBes devem ser
despoletadas a partir de ferramentas que
facam a gestdo destes equipamentos,
garantindo a obrigatoriedade da sua
instalagdo e atualizagdo dentro ou fora das
tradicionais redes corporativas.

Nao facilite.

As organizacoes estao
agora mais expostas e
vulneraveis porque muitas
das suas politicas de
seguranca nao estao

a ser aplicadas fora

da rede corporativa.
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O acesso a internet

é assegurado de forma
controlada e similar

a que é efetuada dentro
da rede corporativa’

Em muitos casos este acesso fora da rede

corporativa é feito de forma totalmente
livre e exposta (sem a utilizagcdo de Secure
Web Gateways/ DNS Protection, ou outras
ferramentas similares), em simultaneo
com a utilizagdo de conexdes VPN a

rede corporativa. Este cendrio aumenta
consideravelmente o risco dos ativos que
estdo na rede corporativa.

Na sua grande maioria estas VPN's ndo
disp8em de mecanismos de autentica¢do
segura, nomeadamente autenticacdo
multi-fator (MFA) e emissédo de certificados
para cada utilizador e/ou equipamento,
tornando-as vulneraveis. Para além disso,
muitos destes acessos remotos foram
criados sem levar em linha de conta as
reais necessidades de acesso a informacdo
bem como da respetiva criagdo de perfis.
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Com a informacao mais dispersa

e residente nos equipamentos remotos
dos utilizadores finais assumem

maior prioridade as acoes

que assegurem a protecao

da informacao nestes dispositivos.

Ainformacdo sensivel trocada Os mecanismos de anonimizacdo de Neste cendrio de trabalho remoto
entre os diversos dispositivos dados, DRM (Digital Rights Management) e tornam-se também mais criticos
torna-se nesta fase um alvo ainda de DLP (Data Loss Prevention) aumentam a os aspetos relacionados com a
mais apetecivel para ameacas sua preponderancia com o incremento protecdo fisica dos dispositivos,
persistentes avangadas. massivo da quantidade e tipologia de encriptacdo de informacédo e o

informacdo extraida das redes seu backup.
corporativas para os end-points e trocadas
entre estes.
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A capacidade de
monitorizacao e detecao
de incidentes foi ajustada?’

Em muitas organizacdes os processos e tecnologias
de detec¢do ndo foram ajustadas a esta nova realidade
aumentando as superficies de ataque.

Neste contexto, mais do que nunca,
torna-se necessario adotar tecnologias,
metodologias e servigos de monitorizagdo
e dete¢do cada vez mais focados nos end-
points, utilizando solugdes de solugdo de
EDR (End-point Detection and Response) e
no controlo dos acessos, utilizando, entre
outras, ferramentas de UBA (User Behavior
Analytics) para antecipagdo de acessos e
comportamentos anémalos.

Importa também referir que as rotinas

de horarios fixos se esbateram. Os
colaboradores, por forca das circunstancias
familiares adotaram horarios flexiveis

e dispares entre si. Manter uma
monitorizagdo didria, de segunda a sexta,
no mesmo horario diurno fixo tornou-se
ainda mais insuficiente.

Aumentar a capacidade de resiliéncia
e resposta a incidentes

Por todos estes fatores assistimos e
continuaremaos a assistir a um crescente
numero de incidentes criticos nas
organizagoes.

Preparar planos de resposta a incidentes
e equipas para responder rapidamente na
contengdo e erradicagdo destes incidentes
tornou-se ainda mais critico para reduzir
0 impacto que estes incidentes provocam
nas operagoes.

A contengdo rapida de um incidente
diminui drasticamente os potenciais
impactos nos ativos das organizagdes.
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Deloitte
Cyber Risk Framework

Cyber Strategy

Apoiamos as equipas de gestdo no desenvolvimento de programas
de gestdo de risco cibernético alinhados com os objetivos estratégicos
e 0 apetite de risco da organizacdo.

Secure

O nosso foco é estabelecer controlos eficazes em torno dos ativos
mais sensiveis da organizacdo. Procuramos equilibrar a necessidade
de reduzir riscos com os objetivos de produtividade, crescimento das
operacdes e otimizacdo de custos.

Integramos inteligéncia sobre ameacas recorrendo a variadas fontes
no sentido de dotar as equipas de seguranca dos meios necessarios
para detetar e enderecar antecipadamente as ameacas e riscos de
ciberseguranca.

Conjugamos processos e tecnologias para a mitigacdo e reagdo rapida
a incidentes de ciberseguranca, causados por vetores de ameaca
internos ou externos.
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