Meldingsformulier beveiligingsincident en/of
vermoedelijk datalek

1 Algemene informatie
Naam van de organisatie:

Adres:
Land:

Sector/branche:

Contactgegevens melder
Naam:

Achternaam:

Functie:

E-mail:
Telefoonnummer werk:

Telefoonnummer (mobiel):

2 Gegevens over het datalek/beveiligingsinbreuk/incident
Korte beschrijving van het incident waarbij de inbreuk op de beveiliging van
(persoons)gegevens zich heeft voorgedaan:

Organisatie aan wie door leverancier de verwerking is uitbesteed [vul in ‘NVT’
indien verwerking niet is uitbesteed]:

Schatting van het aantal personen betrokken bij de inbreuk

- minimaal:

- maximaal:
Indien het beveiligingsincident betrekking heeft op persoonsgegevens:
omschrijving van de personen betrokken bij de inbreuk (bijvoorbeeld,
werknemers, klanten, patiénten, kinderen etc.):

3 Datum en tijdstip waarop het incident vermoedelijk plaats vond:

[start en einddatum en- tijd]

[indien nog gaande, dan 'nog gaande’ invullen]



4 Datum en tijdstip waarop het incident is ontdekt:

5 Aard van het incident [selecteer een of meerdere opties]

O O O O O O

Lezen

Kopiéren

Veranderen

Verwijderen of vernietigen
Diefstal of verlies

Nog niet bekend

6 Aard van de gelekte data [selecteer een of meerdere opties]

O O O O O O O

@)

NAW-gegevens

Naam, adres en woonplaats

Telefoon en e-mail

Toegangs- en identificatiegegevens

Financiéle gegevens

BSN of andere persoonsidentificatienummers

Kopieén van identificatie- en legitimatiebewijzen (bijvoorbeeld paspoort,
rijbewijs, verblijfsvergunningen)

Geslacht, leeftijd en geboortedata

Overige en/of gevoelige gegevens

O
O

Profielgegevens
Gegevens over het gedrag van personen, bijvoorbeeld:
Sociale contacten, sociale media

Gegevens geschikt om personen te volgen (bijvoorbeeld historische
aankoopgegevens etc.)

Gegevens t.a.v. aankopen en schulden

Prestaties, functioneren en beoordelingen (bijvoorbeeld
personeelsdossier en testresultaten)

Stigmatiserende gegevens

Gegevens over kinderen (onder de 15 jaar)

Overige gevoelige en bijzondere gegevens

o Medische gegevens

o Strafblad, gegevens over misdragingen en onrechtmatig gedrag

o Politieke voorkeur, religieuze of levensovertuiging, ras of etnische
achtergrond, vakbondslidmaatschap, gezondheid of sexueel leven.

Anders, namelijk:



7 Tegenmaatregelen naar aanleiding van de inbreuk
Welke tegenmaatregelen zijn er genomen om (verdere) inbreuk te voorkomen of
zoveel mogelijk in te perken?

Welke mensen en/of organisaties zijn (mogelijk) op de hoogte van de inbreuk?

Welke redenen zijn er om aan te nemen dat de inbreuk zeer waarschijnlijk geen
ongunstige gevolgen zal hebben voor de persoonlijke levenssfeer van de
betrokken personen?

8 Aanvullende bijzonderheden:
Is naar uw mening deze melding compleet of verwacht u dat er nog aanvullende
informatie over de inbreuk volgt?

Ja / neen toelichting.



