Deloitte.

Il Edicion — Curso

Certificacion Gerente Lider en
Ciberseguridad ISO 27032

Incluye presentacion del examen PECB - Via Zoom.

Justificacién
El estandar ISO / IEC 27032 y el marco de
ciberseguridad NIST implican que quienes

apoyen la implementacién de un programa

de ciberseguridad desarrollen ciertas
competencias y conocimientos. Durante
esta capacitacion se obtiene no solo lo
anterior, sino que ademas se identifica la
relacion entre la ciberseguridad y otros
tipos de seguridad informatica y el papel
de las partes interesadas en la misma. Al
terminary una vez aprobado el examen,

cada participante podra solicitar a la PECB,
la credencial “PECB Gerente Lider de
Ciberseguridad I1SO 27032".

Objetivos

* Adquirir conocimientos sobre los
elementos y las operaciones de un
Programa de Ciberseguridad de
conformidad con el estandar ISO / [EC
27032y el marco de ciberseguridad
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Acceda a una experiencia
de capacitacion de
excelencia dictada por un
panel de expertos Unico
en la region. 100% virtual,
practico y efectivo.



Excelencia Deloitte

Reconocer la correlacion entre el estandar
ISO /IEC 27032, el marco de seguridad
cibernética NIST y otras normas y marcos
de referencia.

Dominar los conceptos, enfoques,
estandares, métodos y técnicas
utilizados para configurar, implementar
y administrar de manera efectiva un
programa de ciberseguridad.

Aprender a interpretar las directrices del
estandar ISO / [EC 27032 en el contexto
especifico de una organizacion.

Adquirir las competencias necesarias
para planificar, implementar, gestionar,
controlar y mantener un programa de
ciberseguridad.

Conseguir experiencia para asesorar a una
organizacion sobre las mejores practicas
para la gestion de la ciberseguridad.

Agenda

Dia Tema

Introduccion a la ciberseguridad

01 y conceptos relacionados de la

ISO27032.

02

Politicas de ciberseguridad, gestion
de riesgos y mecanismos de ataque.

03

Controles de ciberseguridad,
intercambio de informacion y
coordinacion, entrenamiento y
concientizacion.

04

Gestion de la continuidad,

gestion de incidentes, pruebas de
ciberseguridad, monitoreo y mejora
continua.

Presentaciéon del examen de

05

certificacion ante el PECB.

Especialistas

Samuel Ivan Ardila

Socio de Asesoria en Riesgos

PMP, CISSP, CISA, CISM, CRISC, CGEIT,
ISO27001 LA/ LI, 15027032, ISO31000RM,
COBIT(F), ITIL(F).

Ingeniero de sistemas y especialista en
Control Gerencial Corporativo. Cuenta con
mas de 20 afios de experiencia profesional.
Samuel ha trabajado para clientes de
diferentes sectores de la industria en
proyectos de evaluacién de riesgos de
tecnologfa de sistemas de informacion,
gestion de seguridad de la informacion,
disefio de controles para procesos de
administracién de ambientes tecnolégicos
y de procesos de negocio. Ademas, tiene
10 afios de experiencia como docente
universitario.

Oscar Fabian Cardoso

Gerente de Asesoria en Riesgos
CISA, CISM, CSX, 1ISO27032LCM,
ISO27001LA/LI, COBIT(F), ITIL(F).

Ingeniero de Sistemas, con especializacién
en seguridad informatica y auditoria de
sistemas. Cuenta con mas de 12 afios de
experiencia profesional, en los que ha
trabajado en los sectores financieros, de
telecomunicaciones, retail y manufactura,
en la evaluacion de riesgos de tecnologia
de sistemas de informacion, gestién de
proyectos de seguridad de la informacién y
ciberseguridad.

Informacion
detallada

Fecha
Mayo 9 al 13 de 2022

Horario

Lunes a jueves de 8:00 a.m. a 5:00 p.m.
Viernes de 8:00 a.m. a 11:00 a. m.
(examen)

Hora Colombia

Duracién

31 horas de capacitacion

3 horas de presentacién del
examen PECB

Inversién por persona
COP $5.500.000 mas IVA
USD $1.618 mas IVA

Herramienta
Zoom

@ sidesea ampliar la
informacion contactenos:
coedp@deloitte.com
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Excelencia Deloitte

iConectandolo con
su futuro!

Certificaciones

* EI PECB expedira certificado de ISO27032
Gerente Lider en Ciberseguridad a
quienes aprueben el examen.

* Deloitte expedira certificado a quienes
hayan asistido minimo al 85% del curso.

Forma de pago
En linea, consignacién o transferencia
electrénica a nombre de Deloitte & Touche.

Nit. 860.005.813-4. ,
Contactenos

Para mayor informacién e inscripciones
escribanos a coedp@deloitte.com

* Banco de Bogota:
Cuenta corriente No. 05000197-3.

* Banco Colpatria:

Cuenta corriente No. 4521021220. Colombia
Bogota
* Para pagos fuera de Colombia, por favor, Cel: +57 311 2207701
escribanos a coedp@deloitte.comy con +57 301 7310498

gusto atenderemos su solicitud.

Descuentos
* 15% para clientes de Deloitte.

* 10% para grupos de 3 personas 0 mas de
la misma empresa.

* 5% pronto pago.

Nota:

Descuentos no acumulables, excepto el de pronto
pago.

La realizacion del curso esté sujeta a un nimero
minimo de participantes.

Deloitte se refiere a Deloitte Touche Tohmatsu Limited, sociedad privada de responsabilidad limitada en el Reino
Unido, a su red de firmas miembro y sus entidades relacionadas, cada una de ellas como una entidad legal Unica
e independiente. Consulte www.deloitte.com para obtener mas informacién sobre nuestra red global de firmas
miembro.

Deloitte presta servicios profesionales de auditoria y assurance, consultorfa, asesorfa financiera, asesorfa

en riesgos, impuestos y servicios legales, relacionados con nuestros clientes publicos y privados de diversas
industrias. Con una red global de firmas miembro en mas de 150 paises, Deloitte brinda capacidades de clase
mundial y servicio de alta calidad a sus clientes, aportando la experiencia necesaria para hacer frente a los retos
mas complejos de los negocios. Los mas de 345,000 profesionales de Deloitte estdn comprometidos a lograr
impactos significativos.

Tal y como se usa en este documento, “Deloitte S-LATAM, S.C." es la firma miembro de Deloitte y comprende tres
Marketplaces: México-Centroamérica, Cono Sur y Regién Andina. Involucra varias entidades relacionadas, las
cuales tienen el derecho legal exclusivo de involucrarse en, y limitan sus negocios a, la prestacién de servicios de
auditorfa, consultorfa, consultoria fiscal, asesorfa legal, en riesgos y financiera respectivamente, asi como otros
servicios profesionales bajo el nombre de “Deloitte”.

Esta comunicacion es para distribucion interna y uso solo entre el personal de Deloitte Touche Tohmatsu
Limited, sus firmas miembro y sus entidades relacionadas (colectivamente, la “red Deloitte”). Nadie de la red de
Deloitte sera responsable de ninguna pérdida sufrida por persona alguna que conffe en esta comunicacion.
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