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Gestion de accesos e identidades

en tecnologia de informacion

Definicién y valor del concepto

La integridad del negocio y su informacion se ve amenazada cuando la
administracion de accesos e identidades en la tecnologia de informacion,
falla.

Verificar de manera efectiva el acceso a la informacidn nunca antes habia sido
tan importante.

El rapido crecimiento en nimero de usuarios que requieren acceso a
multiples fuentes de datos y con distintos niveles de privilegios, representa un
reto en:

01 Otorgar acceso a multiples 04 Habilitar la operacion,
° recursos en tiempos * protegerlay asi gestionar
razonables. riesgos.
02 Ofrecer los accesos con 05 Auditar y certificar el acceso
" privilegios adecuados. " de usuarios.
()3, FBvitar conflictos de ()6, Dar cumplimiento a leyesy

segregacion de funciones. regulaciones.
Diagndstico basico ;Su empresa lo necesita?

Q ¢Existen usuarios que ya no laboran en la organizacién y aun
tienen acceso a los sistemas?

Q ¢La asignacién de accesos y segregacion de funciones es una
observacién recurrente de auditoria?

Q ¢Cuenta con proceso de asignacién de acceso manuales,
tardados y propensos a error humano?

Q ¢Le inquietan las acciones que un usuario privilegiado puede
efectuar en sus sistemas?
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Administracién de Identidades: Procesos y actividades para la
gestion de usuarios en todos los sistemas, asi como la asignacion
granular de privilegios. El aprovisionamiento y des-aprovisionamiento

de las cuentas es un factor clave.

Administracién de contrasefias: Complemento de la gestion de
cuentas de usuario y de privilegios al contemplar la manera en que las

contrasefias son administradas.

Certificacion de accesos: Analiza los procesos para determinary
confirmar si el acceso otorgado a los usuarios es apropiado 0 no
respecto de sus funciones, incluyendo si existen programas

formalizados y estandarizados.

Integracion de datos: Analiza Ia factibilidad de integracion con el
sistema final considerando: homologacion de User ID, administracion
de cuentas, gestion de privilegios, administracion de contrasefias y

federacion.

lEStrategia y Road Map

melementac'én

Operaciony Mantenimiento*

Gobierno IAM (Identity & Access Management): Definicion e
implementacion de los elementos necesarios (areas y procesos) para
lograr eficazmente la vision del programa IAM mediante la alineacion y
coordinacion de equipos y actividades.

Administracién de accesos: Evaluacion de los procesos y
soluciones tecnoldgicas utilizadas para permitir o limitar el acceso a
sistemas y aplicaciones.

Control de accesos basado en roles (RBAC): Considera la
definicion de roles empresariales y procesos para administrar el ciclo
de vida de los roles.

Administracién de accesos privilegiado: Se evallan los procesos
para la administracion de cuentas de acceso con privilegios
extendidos.

Cumplimiento Regulatorio

Automatizacion de procesos

Prevencién de fraude

Mejora en el servicio

Reduccion de riesgos

Gobierno IAM (Identity & Access Management)

Reduccién de costos

Reportes y trazabilidad de accesos para auditoria
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