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스마트폰은 2024년 판매량이 12억6,000만 대1로 역대 고점인 15억7,000만 대에 비하면 다소 저조하겠지만,2 여느 때보다 성공적인 한 해

를 보낼 것으로 기대된다. 전 세계 50억 명의 사용자들이 생태계를 형성한 가운데, 믿을 수 있는 인증 수단이라는 점이 부각되며 가치가 더욱 

돋보이고 있다.

스마트폰의 인증 기능은 갈수록 다양하게 활용되고 있다. 웹사이트 접속부터 온/오프라인 결제, 자동차 키 대체, 물리적 건물 출입증의 역할

까지 한다. 2024년에는 신원 인증 애플리케이션이 증가하면서 중기적으로 스마트폰의 인증 건수가 연간 수십 조 건에 달할 것으로 예상된

다. 장기적으로 스마트폰의 인증 기능은 더욱 폭발적으로 성장할 것으로 전망된다(그림 1).

스마트폰이 온라인 계정 로그인, 온/오프라인 결제, 자동차 키 등 다양한 인증 도구로 사용되고 있다.
 휴대하기 쉬운 사이즈, 강력한 성능, 네트워크 연결성을 갖춘 스마트폰이 신뢰할 수 있는 인증 도구의 

역할까지 하면서, 단연 최고의 소비자 기기로서 입지를 다시 한번 다지고 있다.

출처: A - Rosie O'Connor, “Mobile authentication market: 2023-2028,” Juniper Research, October 23, 2023. / B - Adobe Experience Cloud, “Top 
ecommerce statistics for 2023,” May 12, 2023. / C - Chantel Wakefield, “Cars that use digital keys in 2023,” Kelley Blue Book, June 14, 2023. / D - Hedges 
& Company, “How many cars are there in the world in 2023?”, accessed November 14, 2023. / E - Emirates, “Emirates goes digital, phases out paper 
boarding passes for flights departing Dubai,” May 12, 2023. / F -  ICAO, “The world of air transport in 2019,” accessed November 16, 2023. / G - Eurostat, 
“Household composition statisticsv,” accessed November 16, 2023. / H - Richard Fry, Jeffrey S. Passel And D’Vera Cohn, “U.S. household growth over 
last decade was the lowest ever recorded,” Pew Research Center, October 12, 2021. / I - ICAO, “The world of air transport in 2019.” / J - The World 
Bank, “Labor force, total,” accessed November 16, 2023. / K - Apple, “Countries and regions that support Apple Pay,” August 10, 2023. / L - UITP, "Data: 
Public transport & urban mobility data,” accessed November 16, 2023. / M - Sorin-Andrei Dojan, “Mobile wallets, most popular payment method in 
China: GlobalData,” Electronic Payments International, July 6, 2023. / N - PYMNTS, “Mobile wallet adoption,” August 2022. / O - US Census Bureau News, 
“Quarterly retail e-commerce sales 2nd quarter 2023,” press release, August 17, 2023.

그림 1. 인증 수단으로서 스마트폰의 2024년 활용 전망과 장기적 잠재력

애플리케이션 현재 인증수단으로서 스마트폰의 활용 글로벌 시장 잠재력

온라인 계정 접속
(이메일, 소셜미디어, 전자상거래)

2023년 1조3,000억 건의 비밀번호가 스마트폰으
로 전송A

2023년 전 세계 이메일 사용자 43억 명, 
전자상거래 고객 26억 명B

자동차 키
2024년에 판매되는 자동차 6,000만 대 중 과반수가 
물리적 키를 대체할 스마트폰 인증 기능을 제공C 전 세계 사용 중인 자동차 15억 대D

항공기 탑승 최근 주요 항공사의 필수 서비스로 모바일 탑승권이 
부상E

팬데믹 이전인 2019년 기준 전 세계 항공기 
탑승객 45억 명F

주택 출입 물리적 열쇠에 의존 2022년 EU 가구 수 약 1억9,800만 가구,G 
2020년 미국 가구 수 약 1억2,700만 가구H

항공 여행 종이 문서에 의존
팬데믹 이전인 2019년 기준 전 세계 항공기 
탑승객 45억 명I

사무실 출입 출입증 등 물리적 출입 방식에 의존 전 세계 사무직 근로자 10억 명J

대중교통 이용
전 세계 14개국에서 휴대폰 또는 웨어러블 기기 기
반 대중교통 이용 기능 지원K

전 세계 39개국에서만 연간 대중교통 이용 
건수 2,390억 건L

인스토어 결제 2022년 2분기 기준 중국 성인 84%,M 미국 성인 약 
6%O가 인스토어 결제에 휴대폰 월릿 사용

2023년 2분기 미국 전자상거래 제외 
소매지출 1조5,000억 달러N
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1. 온라인 계정 접속: 
2단계 보안 인증과 패스키에 활용

스마트폰은 온라인 계정 해킹을 막는 데 한층 유용한 인증 수단이 될 것이다. 2024년 스마트폰은 일회용 비밀번호(one-time password, 

OTP)가 문자로 전송되는 2단계 보안 인증(two-factor authentification, TFA)에 주로 사용될 것으로 예상된다.3 2023년 OTP 문자 전송 건

수는 1조3,000억 건으로, 이에 따른 네트워크 트래픽만으로 260억 달러의 수익이 창출된 것으로 추정된다.4

스마트폰은 중기적으로 비밀번호를 대체할 패스키(passkey) 수단으로도 활용이 확대될 것이다. 패스키는 패스워드 없이도 온라인 계정에 접

속할 수 있는 인증 방식으로,5 계정마다 한 쌍의 고유한 암호화 키(퍼블릭 & 프라이빗)가 생성되며 퍼블릭 키는 서버에, 프라이빗 키는 사용자

의 디바이스에 각각 저장된다. 따라서 서버가 해킹 공격을 받아도 프라이빗 키가 사용자의 디바이스에 저장돼 있기 때문에 계정 탈취가 불가

능하다. 프라이빗 키는 안면인식이나 지문 등 생체인증으로도 설정할 수 있고 비밀번호나 패턴으로도 설정 가능하다. 2024년 패스키는 사용

이 급증하지 않을 수 있으나, 2030년에 이르면 TFA를 보강하는 수단으로서 사용이 한층 확대될 것으로 전망된다.

TFA와 패스키 기술을 활용해 스마트폰 기반 인증이 활성화되는 동력은 온라인 계정이 기하급수적으로 늘어나고 이에 따라 계정 탈취도 급증

하고 있기 때문이다. 이러한 상황에서 비밀번호만으로는 해킹 공격을 막기가 역부족이다. 사용자들은 계정마다 강력하고도 독특한 비밀번호

를 설정해야 하며, 기업용 계정인 경우 분기마다 비밀번호를 변경해야 할 수도 있다. 따라서 사용자들은 비밀번호를 잊기가 십상이며 매번 강

력한 비밀번호를 설정하는 데에도 피로감을 느끼게 된다.6

그 결과 보안에 취약한 비밀번호가 다수 설정되고 있다. 여전히 가장 흔한 비밀번호는 ‘123456’과 ‘password’이다.7  또한 사용자 ID와 비밀

번호가 데이터 저장고에 한 쌍으로 저장돼 있으면 해킹 공격에 취약하다. 실제로 2022년 240억 개의 비밀번호가 해킹 공격을 받은 것으로 추

정된다. 세계 인구 3명 당 1명 꼴로 계정이 탈취된 셈이다.8 그리고 데이터 침해에 따른 연간 비용은 2024년 5조 달러를 넘을 것으로 예상된

다.9  또한 비밀번호는 여러 계정에서 반복 사용되는 경우가 많다. 한 조사에 따르면 복수의 계정에 동일한 비밀번호를 사용한 응답자 비율이 

64%에 달한 것으로 나타났다. ID와 비밀번호가 한 번만 뚫려도 여러 계정이 탈취될 수 있는 것이다.10 비밀번호를 사용하면 피싱 공격에도 취

약해져, 기밀 유출 사건이 빈번히 발생할 수 있다. 현재 매일 34억 개의 피싱 메일이 발송되는 것으로 추정된다.11

하지만 TFA와 패스키는 접속 시 사용자 ID와 패스워드 외 추가 정보가 필요하기 때문에 더 높은 차원의 보안을 제공한다. 따라서 거의 모든 봇 

공격과 피싱 메일을 차단할 수 있어12보안 침해 취약성도 줄어든다. 실제로 탈취된 계정 중 상당수가 TFA를 사용하지 않은 것으로 나타났다.13

다만 TFA와 패스키에는 비용 차이가 있다. TFA는 OTP를 발송

할 때마다 비용이 발생하지만, 패스키는 광대역을 사용하지 않

는 한 매번 비용이 발생하지 않는다.14 패스키를 도입해 스마트

폰 기반 생체인증 방식을 사용하면 사용자당 OTP 건수를 2/3 줄

여, 문자 한 건당 2.4센트의 비용을 절감할 수 있는 것으로 나타

났다.15 지난 2022년 5월 애플(Apple), 마이크로소프트(MS), 구

글(Google)이 동일한 패스키 표준을 지원하겠다고 발표한 만큼 

패스키 시장은 성장 동력이 한층 강화될 것으로 전망된다.16 애플

은 2022년 9월 iOS 16을 위한 패스키 지원 서비스를 시작했고,17 

구글은 안드로이드 9.0.부터 모든 OS에 패스키 지원 서비스를 제

공하고 있다.  2023년 9월 기준 여전히 소수이기는 하지만 패스

키를 지원하는 기업들이 꾸준히 증가하는 추세를 보였다.19
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2. 온/오프라인 결제: 
스마트폰 결제, 온라인 결제 따라 동반 증가

스마트폰은 생체인증, 2단계 또는 다중 보안 인증(two- or multi-factor authentification, TFA or MFA), 패스키 등 여러 첨단기술에 힘

입어 온/오프라인 결제 인증 수단으로서도 역할이 확대되고 있다. 

스마트폰 결제는 전자상거래에서 이미 큰 비중을 차지하고 있으나, 여전히 소비구매의 과반수가 오프라인에서 이뤄진다. 미국의 경우 

2022년 연말 쇼핑 시즌 온라인 결제의 약 절반(47%)인 995억 달러가 스마트폰으로 결제됐는데, 이는 2021년 동기간의 43%에서 상승한 

수준이다.20 다만 2023년 2분기 기준 전자상거래가 전체 소매 결제에서 차지하는 비중은 15.4%에 불과해, 전년비 1%포인트 오르는 데 

그쳤다.21 하지만 전자상거래가 차지하는 비중은 2020~2021년 이례적인 기간을 제외하면 1990년대 이후 지속적으로 증가하는 추세여

서,22  스마트폰 결제도 동반 증가할 것으로 예상된다.

오프라인 결제에서 스마트폰의 역할은 여전히 미미하다. 최근 조사에 따르면 2022년 2분기 미국에서 오프라인으로 결제된 금액 1달러당 

스마트폰 앱으로 결제된 금액은 3센트에 불과했다.23
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3. 물리적 장소 출입: 
출입증 대신하는 스마트폰, 비용과 환경영향 절감

스마트폰은 물리적 장소의 출입증 역할도 대신할 수 있다. 카드 리더기는 보통 리더기와 카드 간 근거리 무선통신(near-field 

communications, NFC)으로 작동한다. NFC가 탑재된 스마트폰은 2011년 처음 출시됐으며,24 2024년에 이르면 거의 모든 스마트폰에 

NFC가 탑재될 것으로 예상된다. 즉 스마트폰이 출입증을 대체할 수 있다는 의미다. 블루투스 기능을 이용해 스마트폰과 카드 리더기를 연결

할 수도 있다. 기술의 복잡성과 비용은 상이하겠지만 하드웨어와 소프트웨어 업그레이드가 지속되면 기존 출입 시설로도 스마트폰과 충분히 

연동할 수 있다.

사옥 캠퍼스 전체가 모바일 네트워크로 연결돼 있는 기업들이 증가하면서 이러한 스마트 출입을 위한 기반이 강화되고 있다. 북미, 아시아태

평양, 유럽·중동·아프리카(EMEA) 지역 기업들을 대상으로 실시한 설문조사 결과, 2022년 사옥 캠퍼스 내 모바일 네트워크 인프라가 갖춰져 

있다는 비율이 24%로 2020년의 16%에서 상승했고, 이보다 한층 높은 42%의 비율이 네트워크 업그레이드를 계획하고 있다고 답했다.25 

출입증을 스마트폰으로 대체하면 운영 비용과 무단 출입 위험을 줄일 수 있을뿐 아니라 환경 영향도 감축할 수 있다. 스마트폰 기반 출입은 앱 

다운로드로 가능하며, 필요 시 원격으로 출입을 차단할 수도 있다. 현재 전 세계 기업들은 직원과 방문자들에게 출입증을 배포하고 분실 카드

를 대체할 임시 출입증을 발급하는 전담 팀을 갖추고 있다. 스마트폰 기반 출입도 관리가 필요하지만, 상당수 직원들이 출입증을 발급하는 단

순 업무에서 벗어나 보다 가치 있는 일에 매진할 수 있다.

스마트폰 기반 출입 시스템으로 전환 시 발생할 리스크에 대한 우려의 목소리도 있다. 출입증은 신분을 눈으로 직접 확인할 수 있다는 장점이 

있다. 하지만 기존 출입증도 포켓에 가려져 있어 신분 확인이 제대로 이뤄지지 않는 경우가 많다. 출입증은 도난 위험도 있어, 보안이 허술한 

틈을 타 무단 출입이 이뤄질 수도 있다. 반면 스마트폰의 생체인증은 리더기와 연동되기 전 이미 추가 인증 프로세스를 거친 상태이기 때문에 

보안을 한층 강화할 수 있다. 또한 사용자들이 출입증은 집이나 심지어 공공장소에 두고 올 위험이 있지만, 스마트폰을 손에서 놓고 다니는 사

람은 거의 없는 만큼 분실 위험도 적다.

지속가능성 이점도 많다. 기존 출입증은 사진을 붙여 목걸이 형태로 제작한 것이 대부분이다. 전 세계 근로자 수는 34억 명에 달하는데,26 이 

중 절반에게만 목걸이에 부착된 출입증을 발급한다 해도 20억 개에 달하고, 이중 상당수가 폐기 수순을 밟는다. 또한 각종 행사 시에 발급되는 

임시 출입증도 있다. 피라 바르셀로나(Fira Barcelona)에는 매년 25만 명,27 라스베이거스 컨벤션센터(Las Vegas Convention Center)에

는 200만 명이 방문한다.28 피라 바르셀로나에서 개최되는 모바일 월드 콩그레스(Mobile World Congress) 등 일부 행사에는 이미 스마트

폰 기반 디지털 출입 패스가 도입돼, 출입증과 목걸이뿐 아니라 이를 배급할 인력도 필요하지 않게 됐다.29

스마트폰 출입 패스는 자판기 결제, 프린터기 사용, 대학 강의나 컨퍼런스 등 

이벤트 체크인 등에도 사용될 수 있다. 미국에서는 2022년 9월 기준 53개 대

학이 스마트폰 패스를 도입했다.30

스마트폰 출입 인증 기능은 점차 개인 주택에도 도입될 수 있다. 그렇게 되면 

집을 비운 시간에도 방문자에게 시간제 패스키를 전달해 출입이 가능하게 할 

수 있다.31
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4. 신분인증:
거부감 줄고 신뢰 높아지는 과정 거쳐 
이용 확대 전망

코로나19(COVID-19) 팬데믹 이전인 2019년 항공기 탑승객은 45억 명에 달했다.32 탑승객들은 탑승 전 탑승권과 여권 및 신분증을 제시해

야 한다. 이 중 탑승권은 모바일 앱으로 다운받아, 특히 여행이 잦은 탑승객들에게 유용하다. 또한 인쇄물을 줄이고 분실 위험도 줄일 수 있다. 

일부의 경우 수하물 영수증도 앱으로 다운받을 수 있다.33

하지만 여행용 신분 인증은 온라인 전환 속도가 느리다. 이 분야에서 선두인 국가는 우크라이나로, 2020년 국가 발행 신분증을 포함한 다

수의 증명서를 다운받을 수 있는 앱을 론칭했고, 2022년 12월 기준 전체 인구의 40%를 넘는 1,850만 명이 앱을 다운받았다.34 미국에서는 

애리조나(Arizona), 조지아(Georgia), 메릴랜드(Maryland) 등 3개 주(州)가 디지털 운전면허증을 발급하고 있다.35 EU는 ‘유럽 신분증명

서’(European National Identity) 계획에 자금을 공동 지원해 2024~2025년 모바일 운전면허증을 포함한 스마트폰 신분증명 애플리케이

션을 시범 출시할 예정이다.36 영국 정부는 2024년까지 디지털 운전면허증을 발급한다는 목표를 제시했고,37  2016년부터 개발 작업을 진행 

중이다.38

스마트폰은 입국 사증에 필요한 지문을 제출하는 등 여행 사전 승인 수단으로도 사용될 수 있다. 향후 수년간 스마트폰은 특수 기계를 대신해 

이처럼 생체 데이터를 수집하는 수단으로서 이용이 확대될 것으로 보인다. 영국 정부는 스마트폰을 이용해 지문과 안면 데이터를 수집하는 

방안을 검토 중이다.39

스마트폰 기반 공식 신분 인증 제도를 도입하는 것은 단기 내에는 어렵고 중장기적으로 이뤄질 것으로 전망된다. 10만 달러짜리 자동차, 100

만 달러짜리 집, 1,000만 달러짜리 사무실에서 고가치 인증 프로세스로서 스마트폰의 기능이 확실히 증명되면, 스마트폰 기반 신분인증에 대

한 신뢰가 높아지고 거부감은 줄어들 것이다. 실제로 스마트폰 소유자들 중 높은 비율이 스마트폰 애플리케이션에 신분인증 기능을 추가할 

의향이 있는 것으로 나타났다. 딜로이트 영국이 선진국 소비자를 대상으로 실시한 ‘디지털 컨수머 트렌드’(Digital Consumer Trends)에 따

르면, 스마트폰을 운전면허증이나 여권으로 사용하겠다는 응답자가 약 1/4에 달했다.40
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결론: 인증기능, 기존 스마트폰의 추가 기능과
는 차원이 다른 가치 창출한다

스마트폰이 카드키, 비밀번호, 운전면허증, 여권, 신용카드, 심지어 현금까지 오늘날 수 백억 개의 물리적 인증 및 결제 수단을 대체, 능가하

는 추세가 2024년부터 본격화될 전망이다. 스마트폰 성공의 척도를 단순히 판매량으로만 정량화할 수 없는 이유다. 스마트폰 하나로 증폭

되는 수많은 가치에 주목해야 한다.

인증 기능은 과거 콤팩트 카메라, MP3 플레이어, 알람, GPS 위치찾기, 사무실 전화 착신, 여행자 가이드북 등 다양한 폼팩터*의 기능이 합

쳐진 후, 또 하나의 기능이 추가된 것뿐으로 간주될 수 있다.

하지만 인증은 음악 듣기, 셀프카메라 촬영, 알람보다 훨씬 가치 있는 기능이다. 스마트폰 기반 신분인증이 일반화되면 상업, 기업 보안, 국

경 통제에 필수적인 프로세스의 속도를 가속화하고, 역량을 강화하고, 비용을 줄일 수 있다.

현대사회에서 살아가려면 각종 키, 여권, 결제수단 등 기술이 필요하지만, 물리적 형태보다 스마트폰에 소프트웨어 형태로 탑재하면 훨씬 

강력한 키, 여권, 결제수단이 될 수 있다. 다만 스마트폰 기반 인증 시대가 도래하면 혼란을 겪는 사용자를 최소화하기 위한 노력이 필요하

다. 개인에 따라 물리적 형태가 디지털 형태로 전환하는 데 적응하는 일이 매우 어려운 일일 수 있기 때문이다.

활용 범위가 이처럼 또다른 차원으로 확장되는 스마트폰은 단연 가장 성공적인 소비자 디바이스라 할 수 있다. 또 다른 폼팩터가 등장해 스

마트폰의 시대가 곧 저물 수 있다는 우려는 기우에 불과한 것으로 보인다.

* 폼팩터(form factor)는 하드웨어나 스마트폰의 크기와 모양, 구성, 물리적 배열 등 외형적 요인을 가리키는 용어다.
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딜로이트 첨단기술, 미디어 및
통신 산업 전문 리더 
딜로이트 첨단기술, 미디어 및 통신 산업 전문팀은 빠르게 발전하는 산업 환경 속에서 고객들의 전략적 과제들을 해결할 수 있는 최상의 서비스 

경험을 제공합니다. 딜로이트 첨단기술, 미디어 및 통신 산업 전문팀은 국내외 기업의 전략수립, 회계감사, 재무자문, IT 시스템 구축 등 다양한 
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