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리더메시지

유선희 파트너

리스크 자문본부 | Cyber

기업 조직을 겨냥한 사이버 공격은 정교해지고 빠른 속도로 확산되고 있다. 피싱, 랜섬웨어,  

암호화폐 채굴 악성코드, 정교한 산업 멀웨어 등 공격 방식과 용량 그리고 속도 면에서 상당한 

진화를 거듭하고 있다. 많은 기업들은 새로운 변종이 급속히 확산되면서 이에 대응하기가 점차 

어려워지고 있는 상황이다.

디지털 전환(Digital Transformation)에 따른 글로벌 경제와 산업구조 변화가 불러온 부작용

이라 볼 수 있다. 디지털 전환은 비즈니스 모델과 프로세스의 혁신을 가져왔지만, 사이버 범죄자

들이 공격할 수 있는 범위와 기회가 확대되었기 때문이다. 이들은 주로 네트워크, 애플리케이션, 

임베디드 장치, 엑세스 포인트(AP)등을 공격 대상으로 삼고 있으며, 보다 새로운 방식으로 대담

한 공격을 감행하고 있다. 이들도 디지털 전환과 유사한 전환을 경험한 것이다. 

현재 만연하고 있는 최신 사이버 공격은 전통적인 보안정책과 전략 및 아키텍처 그리고 개별

적으로 동작하는 포인트 솔루션으로는 대응하기가 어렵다. 기업내 IT 전담 조직도 충분한 보안  

기능을 제공하지 못하고 있다. 

오늘날 사이버 침해 사고는 기업의 신뢰와 운영에 심각한 피해를 입힌다. 조직내 보안 이슈가  

비즈니스 리더들의 최우선 과제가 되고 있는 이유이다. 이제 리더들은 최신 사이버 공격에 대처

하기 위해 사업장이 위치한 지역을 고려해야 하고, 보안 인프라 수준 및 위협 요인을 식별해야  

한다. 그리고 이를 대응하기 위한 적합한 보안 솔루션의 도입과 투자를 고민해야 한다. 

딜로이트는 2023년 ‘글로벌 사이버의 미래’를 주제로 조사를 진행했다. 본 조사에는 총 20개국 

소속 1,100명이 설문과 인터뷰에 참여했고, 전 세계 지역별(북미, EMEA 및 APAC)로 사이버 

위협과 침해 사례를 분석해 특정 지역에 주요한 위협 요인과 우선순위를 확인했다. 딜로이트

는 수집된 데이터를 기반으로 비즈니스 리더들과 보안 담당자에게 지역 맞춤화된 사이버 보안  

전략 수립과 사이버 보안 취약점 해소 그리고 보안 솔루션 도입과 인프라 투자 실행과 관련한  

시사점을 제공하고자 한다.
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정교해진 보안 위협과 대응 전략  

기업 조직을 겨냥한 사이버 공격은 정교해지고 빠른 속도로 확산되고 있다. 피싱, 랜섬웨어, 암호화폐 채굴 악성코드, 정교한 산업 멀웨어 

등 공격 방식과 용량 그리고 속도 면에서 상당한 진화를 거듭하고 있다. 많은 기업들은 새로운 공격 방식 급속히 확산되면서 이에 대응

하기가 점차 어려워지고 있는 상황이다

디지털 전환(Digital Transformation)에 따른 글로벌 경제와 산업구조 변화가 불러온 부작용이라 볼 수 있다. 디지털 전환은 비즈니스 

모델과 프로세스의 혁신을 가져왔지만, 사이버 범죄자들이 공격할 수 있는 범위와 기회가 확대되었기 때문이다. 이들은 주로 네트워크, 

애플리케이션, 임베디드 장치, 엑세스 포인트(AP)등을 공격 대상으로 삼고 있으며, 보다 새로운 방식으로 대담한 공격을 감행하고 있다. 

이들도 디지털 전환과 유사한 전환을 경험한 것이다. 

현재 만연하고 있는 최신 사이버 공격은 전통적인 보안정책과 전략 및 아키텍처 그리고 개별적으로 동작하는 포인트 솔루션으로는 대응

하기가 어렵다. 기업내 IT 전담 조직도 충분한 보안 기능을 제공하지 못하고 있다. 

오늘날 사이버 침해 사고는 기업의 신뢰와 운영에 심각한 피해를 입힌다. 조직내 보안 이슈가 비즈니스 리더들의 최우선 과제가 되고 있는 

이유이다. 이제 리더들은 최신 사이버 공격에 대처하기 위해 사업장이 위치한 지역을 고려해야 하고, 보안 인프라 수준 및 위협 요인을 

식별해야 한다. 그리고 이를 대응하기 위한 적합한 보안 솔루션의 도입과 투자를 고민해야 한다. 

딜로이트는 2023년 ‘글로벌 사이버의 미래’를 주제로 조사를 진행했다. 본 조사에는 총 20개국 소속 1,100명이 설문과 인터뷰에 참여 

했고, 전 세계 지역별(북미, EMEA 및 APAC)로 사이버 위협과 침해 사례를 분석해 특정 지역에 주요한 위협 요인과 우선순위를 확인 

했다. 조사에 참여한 리더들의 의견을 수렴해 사이버 사고 패턴을 식별하고, 침해사고 영향을 최소화하는 방안을 모색했다. 

딜로이트는 수집된 데이터를 기반으로 비즈니스 리더들과 보안 담당자에게 지역 맞춤화된 사이버 보안 전략 수립과 사이버 보안 취약점 

해소 그리고 보안 솔루션 도입과 인프라 투자 실행과 관련한 시사점을 제공하고자 한다. 
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전 세계 지역별 주요국들의 사이버 위협 현황  

권역별 사이버 보안 위협

이번 딜로이트 조사에 따르면, EMEA 지역에서 사이버 사고가 가장 빈번하게 발생하는 반면에 APAC 지역은 사이버 사고 발생률이 가장 

낮은 것으로 나타났다. 역설적이게도 EMEA 지역은 전 세계에서 가장 강력한 보안 인프라와 개인정보보호 규정을 갖추고 있음에도 불구

하고, 가장 많은 사이버 침해 사고를 경험한 것으로 나타났다.

EMEA 지역에 위치한 기업들 중 20% 이상은 한 해 11건 이상의 사이버 침해 사고를 경험했으며, 독일과 영국에서 가장 많은 악성코드 

(Malware)감염 사고가 발생한 것으로 나타났다. 2021년 독일 연방정보기술 보안청(Bundesamt für Sicherheit in der Informations- 

technik, 이하 BSI) 발표에 따르면1, ‘21년 2월 중 하루에 스파이웨어(Spyware), 루트킷(rootkit), 애드웨어(Adware), 크립토재킹

(Cryptojacking)등 약 553,000개의 악성코드와 그 변종이 탐지되었고, 이로 인해 개인과 기업의 사이버 위협 단계가 ‘주의’에서 ‘심각’  

단계로 상향 조정된 바 있다. 예외적으로 프랑스는 전체 글로벌 평균보다 낮은 발생율 보이고 있다. 이는 대부분의 프랑스 기업(97%)들은 

사이버 보안과 관련된 예산을 늘리고 있고, 이 중 67%의 기업들이 SOAR2 기술에 투자하고 있기 때문이다. 

미국(18%)을 제외하면 북미와 APAC 지역에 속한 기업들은 글로벌 평균(16%)보다 낮은 사이버 사고 발생율을 보이고 있다. 싱가포르

(8%), 캐나나(12%), 일본(13%), 중국(13%) 순으로 사이버 사고 발생률이 낮다. 하지만 인지된 사고 발생율이 낮다고 해서, 보안 인프라  

수준이 높은 것으로 예단할 수 없다. 알려진 사고가 적다고 해서 전체 기업들이 사고를 적게 경험하는 것이 아니라는 의미이다. 기업이 보유 

하고 있는 사이버 위험 탐지 기능과 보안 인프라 수준이 낮아 사이버 침해 상태를 인지하지 못하고 있는 상황 일수도 있기 때문이다. 

기업이 보유한 보안 인프라의 수준이나 탐지 시스템은 모든 유형의 공격에 완벽하게 대응할 수 없다. 공격이 발생했음에도 기업 내부에서 

이를 감지하지 못하는 경우가 있거나, 새로운 보안 취약점이 발견되어 공격에 노출될 수도 있다. 

비즈니스 리더들은 사이버 위협 요인을 지속적으로 모니터링하고, 정기적인 보안 감사를 통해 기업의 현재 상태와 취약점을 식별하고,  

사이버 사고의 사전 예방과 사고 발생 시에 신속히 대응할 수 있는 계획을 마련해야 할 것이다. 현재 갖추고 있는 보안 시스템의 업그레이

드와 최신 솔루션을 도입해 취약점을 보완해야할 필요성도 있다. 무엇보다도 직원들에 대한 사이버 보안 교육을 강화하여 사이버 위협에 

대한 인식을 높이고, 인적요소로 인한 보안 사고를 최소화하는 것이 가장 우선되어야 할 것이다. 

그림 1. 연간 지역별 사이버 사고 발생율 (상위 10개국) 

국가별 사고 발생율(%) = (사이버 사고를 연 11회~16회까지 경험 했다고 응답한자 수)÷(국가별 총 응답자 수)
출처: The Deloitte Center for Integrated Research(2023), N=1,110명, 20개국
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사이버 위협 행위자 유형

이번 딜로이트의 조사에서는 개인과 사이버 범죄 단체들에 의한 공격이 조사에 참여한 모든 권역과 국가들에서 가장 큰 위협으로 확인 

되고 있다. 그들의 공격을 가장 우려한다고 응답한 비율이 전 세계 권역(북미, EMEA 및 APAC)에서 약 40%에 육박하거나 이를 훌쩍  

넘긴 수치를 보이고 있다. 

국가별로 살펴보면, 네덜란드(56%)와 중국(50%)에서는 이들의 범죄 행위가 특히 높게 나타나고 있고, 영국(41%)과 중국(40%)에서는  

사이버 테러리스트와 핵티비스트들의 사이버 공격 사례가 더 큰 위협으로 보고되고 있다. 

전반적으로 중국에서 사이버 사고 발생율이 높게 보고되고 있는 이유는 단기간에 대규모 디지털 인프라와 전자상거래 생태계가 확대 

되어 사이버 범죄자들의 공격 표적이 되었고, 기업들 또한 면밀한 보안 검토 없이 신규 시스템을 빠르게 도입한 결과로 사이버 보안 취약점 

이 노출된 것으로 해석할 수 있다.3  

그림 2. 기업 직면한 사이버 보안 위협 요인

출처: Deloitte Center for Integrated Research(2023), N=1,110명, 20개국

유럽·중동·
아프리카 지역

캐나다

사이버 개인/단체의 범죄행위 

국가 행위자

사이버 테러리스트/핵티비스트

제3의 신뢰기관의 위협(공급망 공격)

악의적인 내부자 위협

직원 실수 

미국

호주

중국

일본

싱가포르

프랑스

독일

네덜란드

영국

아시아 태평양 

지역

북미

43%

42%

35%

46%

50%

38%

44%

41%

56%

42%

43%

34%

38%

39%

28%

40%

35%

24%

27%

28%

41%

39%

8%

12%

14%

10%

8%

10%

6%

4%

8%

6%

9%

8%

5%

7% 6%

7%

5%

5%

9%

9%

5%

8%

10%

4%

4%

7%

4%

4%

4%

7%

4%글로벌 평균



정교해진 사이버 공격의 변화 양상과 대응 전략 

7

사이버 위협 행위자는 누구인가? 

사이버 위협 행위자 또는 악의적인 행위자라고도 하는 위협 행위자는 디지털 디바이스나 시스템에 고의로 피해를 입히는 

개인 또는 집단을 말한다. 위협 행위자는 컴퓨터 시스템, 네트워크 및 소프트웨어의 취약점을 악용하여 피싱, 랜섬웨어,  

멀웨어 공격 등 다양한 사이버 공격을 지속한다.

그들은 각기 다른 동기와 기술수준, 공격 전술을 보이고 있지만, 공격의 동기와 정교함 수준에 따라 일반적으로 헥티비스트 

(Hacktivists), 사이버 테러리스트(Cyber terrorist), 국가 행위자(Nation states), 사이버 범죄자(Cyber criminals),  

스릴추구자(Thrill-seeker) 그리고 내부 위협 행위자(Malicious employees) 등으로 구분한다.

① 사이버 범죄자 (Cyber criminals and organized crime)

금전적 이득을 목적으로 사이버 범죄를 저지르는 개인이나 집단이다. 사이버 범죄자들이 저지르는 일반적인 범죄에는  

랜섬웨어 공격과 사람들을 속여 송금을 유도하거나 신용카드 정보, 로그인 자격 증명, 지적 재산 또는 기타 개인 정보나  

민감한 정보를 유출하는 피싱 사기가 있다. 

② 핵티비스트(Hacktivist)

핵티비스트는 해킹 기술을 사용하여 언론의 자유를 확산하거나 인권 침해를 폭로하는 등 정치적 또는 사회적 의제를 홍보

한다. 핵티비스트들은 핵티비스트들이 긍정적인 사회 변화에 영향을 미치고 있다고 생각하며 개인, 조직 또는 정부 기관

을 표적으로 삼아 기밀이나 기타 민감한 정보를 폭로하는 것이 정당하다고 생각한다. 잘 알려진 핵티비스트 단체의 예로는  

인터넷에서 언론의 자유를 옹호한다고 주장하는 국제 해킹 집단인 Anonymous가 있다.

③ 사이버 테러리스트(Cyber terrorist)

사이버 테러리스트는 위협하거나 폭력을 초래하는 정치적 또는 이념적 동기로 사이버 공격을 시작한다. 일부 사이버 테러

리스트는 국가 행위자이기도 하며, 스스로 또는 비정부 단체를 대신하여 행동하기도 한다. 

④ 국가 행위자 (Nation states)

국가와 정부는 민감한 데이터를 훔치거나 기밀 정보를 수집하거나 다른 정부의 중요 인프라를 방해할 목적으로 위협 행위 

자에게 자금을 지원하는 경우가 많다. 이러한 악성 활동에는 스파이 활동이나 사이버 전쟁이 포함되는 경우가 많으며 막대한 

자금이 투입되는 경향이 있어 위협이 복잡하고 탐지하기가 어렵다. 

⑤ 스릴 추구자(Thrill-seeker)

스릴 추구자는 말 그대로 재미를 위해 컴퓨터와 정보 시스템을 공격한다. 어떤 사람들은 민감한 정보나 데이터를 얼마나  

많이 훔칠 수 있는지 확인하고 싶어 하고, 어떤 사람들은 해킹을 통해 네트워크와 컴퓨터 시스템이 어떻게 작동하는지 더 

잘 이해하고자 한다. 스크립트 키드라고 불리는 한 부류의 스릴 추구자들은 고급 기술력은 부족하지만 주로 재미나 개인

적인 만족을 위해 기존의 툴과 기법을 사용하여 취약한 시스템을 공격합니다. 스릴 추구자는 항상 해를 입히려는 목적을 

가지고 있는 것은 아니지만, 네트워크의 사이버 보안을 방해하고 향후 사이버 공격의 문을 열어 의도하지 않은 피해를  

입힐 수 있다.
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⑥ 악의적 내부자 위협(Malicious employees)

대부분의 다른 행위자 유형과 달리 내부 위협 행위자는 항상 악의적인 의도를 가지고 있는 것은 아니다. 일부는 무심코  

멀웨어를 설치하거나 네트워크에 액세스하는 용도로 회사에서 발급한 디바이스를 분실하고 사이버 범죄자가 획득하는  

등의 인적 오류로 인해 회사에 피해를 입히기도 한다. 그러나 금전적 이득을 위해 액세스 권한을 남용하여 데이터를 훔치

거나 승진에서 밀린 것에 대한 보복으로 데이터 또는 애플리케이션에 손상을 입히는 등 불만을 품은 직원과 같은 악의적

인 내부자도 존재한다. 

⑦ 공급망 공격, 제3의 신뢰기관의 위협(TTP, Trusted third party)

사이버 위협의 행위자 역할을 하기도 하지만 사이버 공격의 유형으로 공급망 공격을 뜻한다. 공급망 공격이란 회사의  

시스템 및 데이터에 접속할 수 있는 외부 협력업체 소프트웨어 개발자나 공급업체 등을 통해 발생하는 공격이다. 특정 회사 

에 해커가 직접 침투하는 것이 아니라 제3자의 보안 취약점을 통해 공격하므로 ‘서드파티 공격'(third party attack)이

라 불리기도 한다. 예컨대 한 대기업의 마케팅팀에서 외부 스타트업의 데이터 분석 도구를 사용한다고 가정하면, 해커는  

보안 수준이 상대적으로 높은 대기업 대신 비교적 보안이 느슨한 스타트업을 해킹해 대기업의 내부 시스템에 우회로 침투

할 수 있다는 것이다.

APAC지역 기업들은 개인과 범죄 단체들에 의한 사이버 위협 다음으로 국가 행위자와 써드파티들에 의한 사이버 공격을 가장 우려 

하고 있는 것으로 나타났다. 싱가포르에서는 국가행위자들의 위협(12%)을, 호주에서는 써드파티의 위협(9%)을 가장 우려하고 있는 것

으로 나타났다. 각각의 경우에 전세계 평균은 5%와 3%에 불과하며 싱가포르와 호주가 나타내고 있는 수치는 세계 평균을 2배 이상의 

높은 수치를 보이고 있다.

APAC 지역내에 다수의 기업들은 사이버 보안 전략을 수립하고 있으며, 자산과 리소스를 보호하기 위해 타사 보안 솔루션을 도입하고  

보안 모니터링과 조기 탐지 프로세스를 가동 중이다. 위협 행위자를 완전히 막지는 못하지만 피해 범위와 영향을 최소화시키기 위한 노력 

인 것이다. 하지만 사이버 위협 행위자들은 사내 직원들의 실수를 침투 표적으로 삼는 경우가 많다. 이에 대응하기 위해 기업들은 사내  

보안 정책 업데이트와 내부자 보안 교육을 병행하고 있다. 기업내에서 승인된 장치 외에는 사용하지 않는 것부터 비밀번호 설정 방법, 피싱 

이메일의 식별과 대처 기술까지 다양한 측면을 포함하고 있다. 직원들의 보안 인식과 행동이 사이버 공격 최후의 방어선이기 때문이다.

내부자 위협은 회사 자산을 사용할 권한이 있고 합법적인 액세스가 가능한 사용자가 고의로 또는 실수로 자산을 남용한 경우에 발생한

다. 내부 직원들의 보안사고를 가장 위협적으로 보고 하고 있는 국가는 프랑스(14%)로 글로벌 평균(6%)보다 높은 수치를 보이고 있다. 

조사에 참여한 대부분 응답자들이 금융산업에 종사하기 때문에 나타난 결과이긴 하지만, 이는 금융 부문에서 내부자 공격에 대한 취약

성이 단적으로 드러나는 순간이다.4  

캐나다에서도 내부직원들에 의한 보안 사고율(9%) 우려가 높게 나타나지만 그 원인은 프랑스와는 전혀 다르다. 2020년 캐나다 지역 내 

다수의 기업에서 정리해고가 발생했고, 이에 불만을 품은 직원이 고용주에게 손해를 입히기 위해 선택한 일탈 행위였다. 그들은 내부 기밀 

정보의 유출이나 악성코드 배포 등으로 보안 시스템에 치명적인 손상을 입힌 것이다.5 기업에 있어 그 어떤 물리적 보안과 시스템의 구축 

보다 내부자 보안 통제와 관리가 중요한 이유이다. 

기업들은 내부자 관리와 보안 인식 교육이 상대적으로 실행이 용이하고 저렴하다는 이유로, 이를 형식적으로 운영하는 경우가 많다.  

하지만 내부자들의 보안 통제와 관리는 사이버 위협에 대응하는 가장 효과적인 방법이면서 동시에 이를 등한시 했을 때 치명적인 위협

이 될 수 있다는 사실을 알아야 할 것이다. 
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사이버 위협 행위자들의 전술 

전 세계에서 발생하는 대부분의 사이버 공격은 '피싱’, ‘멀웨어'(악성 소프트웨어) 그리고 ‘랜섬웨어' 방식이다. 이러한 방식은 중국(50%)

과 독일(48%)에서 가장 위협적인 사이버 공격으로 여겨지고 있다. 중국과 독일이 경험한 사이버 사고들과 2023년 3월 보고된 랜섬 

웨어 증가율(60%)6 과 무관하지 않다. 중국과 독일내 기업들은 자사에 적합한 보안 교육 프로그램 개발과 실행에 집중해야 하며, 악성 

코드 등의 사이버 공격을 효과적으로 탐지할 수 있는 소프트웨어 도입에 투자해야 한다. 다음으로 디도스 공격(DDoS, 분산 서비스 거부  

공격)은 특정 서버(컴퓨터)나 네트워크 장비를 대상으로 많은 데이터를 발생시켜 장애를 일으키는 방식이다. 디도스 공격은 목표 시스템 

의 리소스를 사기성 트래픽으로 가득 채우고, 결국 시스템을 압도하여 합법적인 요청을 방해하고 시스템 수행능력을 저하시킨다.  

이러한 공격은 전세계 모든 지역에서 널리 퍼진 것으로 보고되고 있다. 이번 딜로이트의 조사에서도 싱가포르(36%)와 호주(33%)에서  

가장 높은 우려를 나타냈다. 

DDoS 공격으로부터 시스템을 보호하기 위해서는 일반적으로 네트워크 트래픽을 스크러빙 센터로 라우팅하거나, 부하 분산 장치를 사용

하여 공격 트래픽을 재분배하는 등 악성 트래픽 흐름을 우회 시키는 방법을 채택하고 있다. 하지만 그전에 기업들은 공격에 노출되는 지점을 

최소화하고, 대량 트랙픽을 처리할 수 있도록 충분히 확장된 네트워크를 보유해야 할 것이다. 최근 기업들은 DDoS공격에 대한 방어 체계 

를 강화하기 위해 웹 애플리케이션 방화벽(WAF), 콘텐츠 전송 네트워크(CDN), 보안 정보 및 이벤트 관리 솔루션(SIEM) 또는 엔드포인트 

탐지 및 대응(EDR), 네트워크 탐지 및 대응(NDR), 확장 탐지 및 대응(XDR) 등의 기술을 도입하고 있다. 이와 같은 DDoS 방어 솔루션들

은 AI를 사용하여 네트워크 인프라에서 비정상적인 트래픽 패턴을 실시간으로 모니터링하고, 공격으로 탐지 시 자동으로 대응할 수 있는 

기능(예: 의심스러운 네트워크 연결 종료)을 제공하고 있기 때문이다. 그러나 무엇보다도 간과하지 말아야 할 것은 비 정상적인 트래픽  

패턴을 구분할 수 있는 숙련된 인력을 네트워크 관리 업무에 배치하는 것이다.7

DDoS공격과 더불어 지능형 지속 공격(APTs) 역시 높은 우려를 보이고 있는 사이버 공격 유형이다. 프랑스(24%)는 글로벌 평균(6%)  

보다 3배 이상 높은 우려를 나타냈고, 일본(23%)은 다른 국가들보다 5% 포인트 이상 높은 위협의 대상으로 보고하고 있다.

그림 3. 국가별 사이버 공격 유형

출처: Deloitte Center for Integrated Research(2023), N=1,110명, 20개국

피싱/멀웨어/랜섬웨어 지능형지속위협서비스 거부 공격(디도스공격) 데이터 손실위협

북미

아시아 태평양 

지역

유럽·중동·
아프리카 지역

글로벌 평균 42% 27% 14% 18%

44% 31% 10% 15%

41% 30% 12% 17%

35% 33% 16% 16%

50% 10% 15% 25%

38% 23% 18% 23%

38% 36% 12% 14%

35% 29% 12% 24%

48% 21% 16% 15%

46% 24% 12% 18%

41% 31% 16% 12%

캐나다

미국

호주

중국

일본

싱가포르

프랑스

독일

네덜란드

영국
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사이버 공격 유형 

사이버 범죄자들은 여러 가지 정교한 툴과 기술을 사용해 엔터프라이즈 IT 시스템, 개인용 컴퓨터 및 기타 대상에 대한  

사이버 공격을 시작한다. 일반적인 사이버 공격의 유형은 다음과 같다. 

① 피싱(Phishing) 

피싱 공격은 사람들이 공유해서는 안 되는 정보를 공유하거나, 다운로드해서는 안 되는 소프트웨어를 다운로드하거나,  

범죄자들에게 돈을 보내는 등 하지 말아야 할 일들을 하도록 유도하는 것을 말한다. 가장 기본적인 피싱은 가짜 이메일이

나 문자 메시지를 사용하여 사용자의 로그인 정보를 훔치거나, 민감한 데이터를 유출하거나, 멀웨어를 유포하는 것이다. 

피싱 메시지는 합법적인 발신자가 보낸 것처럼 보이도록 설계되는 경우가 많다. 이러한 메시지는 일반적으로 피해자가  

악성 웹사이트로 연결되는 하이퍼링크를 클릭하거나 멀웨어를 담고 있는 이메일 첨부 파일을 열도록 유도한다. 

② 멀웨어(Malware)

멀웨어는 시스템을 감염시켜 작동 불능 상태로 만들 수 있는 악성 소프트웨어이다. 멀웨어는 데이터를 파괴하거나, 정보

를 훔치거나, 운영 체제의 실행 기능에 중요한 파일을 지울 수도 있다.

③ 랜섬웨어(Ramsom ware)

랜섬웨어는 강력한 암호화를 사용하여 데이터 또는 시스템을 인질로 잡는 정교한 멀웨어입니다. 사이버 범죄자는 시스템

을 풀어주고 기능을 복원하는 대가로 금전을 요구한다. 

④ 서비스 거부 공격(Denial-of-service attacks)

해커가 멀웨어나 서비스 거부 공격(Denial-of-service attacks)을 사용하여 시스템 또는 서버 충돌을 일으킬 수 있다.  

이로 인해 발생하는 다운타임은 심각한 서비스 중단과 금전적 손실로 이어질 수 있으며, 데이터 침해 비용 보고서에 따르면, 

데이터 침해로 인해 발생하는 비즈니스 손실은 평균 142만 달러에 달한다.

⑤ 데이터 손실위협(Data -loss- related threats)

사용중 데이터(사용 중 데이터: RAM, 캐시 메모리, CPU 레지스터 안의 활성 데이터), 이동 중 데이터(안전한 내부 또는  

공개 인터넷 등의 네트워크를 통해 전송되는 데이터), 보관 중 데이터(데이터베이스, 파일시스템, 일종의 백업 스토리지  

인프라에 저장된 데이터)의 유출과 손실을 초래하는 사이버 공격을 말한다.  

⑥ 지능형 지속 공격(Advanced persistent threats, APTs)

네트워크에 은밀하게 잠복해 있는 사이버 위협, 대부분의 멀웨어는 빠르게 피해를 입히는 공격을 실행하지만, APTs는  

이와 달리 보다 전략적이고 은밀한 접근 방식을 취한다. 공격자는 트로이 목마 또는 피싱과 같은 기존 멀웨어를 통해 침입

한 다음, 비밀리에 이동하여 네트워크 전체에 공격 소프트웨어를 심으면서 자신의 흔적을 숨긴다. 이렇게 기반을 마련하면 

원하던 목표를 달성할 수 있으며, 대부분의 경우 목표는 몇 개월 또는 몇 년에 걸쳐 지속적으로 꾸준히 데이터를 누출한다.
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사이버 공격이 비즈니스에 미치는 영향  

사이버 공격이 기업에 잠재적 위협이 될 수 있고, 모든 프로세스와 운영에 심각한 손실을 초래할 수 있다는 것은 전 세계적으로 공통된  

인식이다. 딜로이트의 조사 결과에서도 기업에 대한 사이버 위협은 운영 서비스 중단 또는 지연 발생(56%), 기업의 이미지 손상(55%) 및 

재무적 손실(54%) 순으로 높게 나타났다. 

미주 지역에서는 미국의 사이버 위협 우려 수준(66%)이 운영, 재무, 브랜드 이미지의 전 부문에서 글로벌 평균을 상회하는 것으로 나타났

으며, 유럽 지역에서는 글로벌 평균과 비슷한 수준을 보이고 있지만, 네덜란드는 운영 영역(63%)에서, 독일은 기업 브랜드 이미지(60%) 

영역에서 높은 우려를 나타내고 있다. 그리고 추가 분석 결과 조사에 참여한 유럽 지역 기업 중 74%는 사이버 공격으로 ‘수익손실’과 ‘IP도

난’ 을 한 번 이상 경험한 것으로 나타났다. 

사이버 공격은 기업의 다차원적인 손실 규모를 넘어 국가의 안보까지 위협할 수 있다 한다. 국가의 주요 인프라 시설과 IT(정보통신)시스템 

을 일거에 멈출 수 있는 파괴력이 있기 때문이다. 국가 핵심 기반시설에 대한 최악의 사이버 공격으로 2021년 5월에 발생한 '콜로니얼  

파이프라인' 랜섬웨어 피해 사건이 실례다. 미 남동부 일대 석유의 45% 이상을 점유하는 송유관업체 콜로니얼의 파이프라인이 러시아  

해킹 집단인 '다크사이드'(DarkSide)의 랜섬웨어 공격을 받아 일주일 가까이 멈춰섰다. 이 여파로 7년만에 유가가 최고치를 기록하는 등 

미국과 전세계 경제에도 적잖은 충격을 줬다. 독일에서도 2022년 10월, 독일 안할트-비터펠트에서 발생한 랜섬웨어 사건8으로 인해 지역 

당국은 재난 상태를 선포하고 200일 이상 대민 서비스를 중단 한바 있었다. 이는 독일 최초의 "사이버 재앙"으로 기록되고 있다.

사이버 공격이 축적되면 국가 전체의 경제적, 사회적, 정치적 안정에 영향을 미칠 수 있다. 사이버 공격에 대한 적절한 대응은 기업 뿐  

아니라 국가 차원에서도 중요한 과제로 인식되어야 하는 이유이다.

그림 4. 사이버 침해 영역과 손실 정도 (N=1,100명) 

출처: Deloitte Center for Integrated Research(2023), N=1,110명, 20개국

운영 서비스 중단 및 지연 재무적 손실 기업 브랜드 이미지 손상

북미

아시아 태평양 

지역

유럽·중동·
아프리카 지역

글로벌 평균 56% 54% 55%

53% 51% 47%

66% 66% 66%

56% 56% 54%

51% 46% 50%

53% 49% 53%

57% 52% 54%

52% 50% 54%

57% 51% 60%

63% 51% 55%

56% 53% 56%

캐나다

미국

호주

중국

일본

싱가포르

프랑스

독일

네덜란드

영국
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사이버 위협 대응 전략  

이번 딜로이트의 조사 결과는 기업의 사이버 전략 수립과 목표 설정에 필요한 정보이며, 위협 인텔리전트9로써 가치가 있다. 그러나 다수 

의 기업들은 사이버 공격에 대비한 전략 수립과 실행에 어려움을 겪고 있다. 현재 기업들은 그들이 위치한 지역에서 빈번한 발생하는  

사이버 공격 유형을 파악하지 못하고 있고, 이에 대한 회복력 또한 갖추고 있지 않기 때문이다. 기업들은 그들이 위치한 지역과 사이버 대응 

수준을 고려한 사이버 전략 수립이 필요하다. 그리고 이러한 전략 방향 하에 역량 평가와 자원 재조정이 이뤄져야 하고, 사이버 투자에  

대한 효과성을 확신한 상태에서 과감한 투자가 집행되어야 할 것이다.  

딜로이트는 사이버 대응 전략 방향을 다음과 같이 제시했다. 먼저 상시적인 위협 탐지와 사이버 사고 대응 계획 수립에 집중해야 한다.  

멀웨어 위협과 APTs 공격이 우려가 높은 국가에서는 네트워크 탐지 및 침입 모니터링으로 알 수 없는 IP와 네트워크 트래픽 급증, 기타  

정교한 공격 징후를 탐색에 필요한 솔루션 도입이 필요하고, 이를 통해 잠재적 피해를 최소화해야 한다.

둘째, 사이버 위협 탐지와 신속한 대응을 위한 신기술과 솔루션 도입이 필요하다. 대규모 데이터로부터 사이버 사고 징후를 조기에 식별 

하고 예방할 수 있는 인공지능 기술 도입이 요구된다. 

셋째, 인프라와 네트워크 진입 취약점을 식별하고 보완해야 한다. 네트워크 라우터를 비롯한 인터넷 연결 지점은 공격자의 표적이 되기  

쉽다. 지속적인 인프라 유지 보수와 관련 부서 간 협업과 역량 개발이 필수적이다. 

넷째 도입 예정인 새로운 시스템/기술과 프로세스 원칙에 따른 보안 체계 설계가 필요하다. 클라우드 도입은 기업에게 사이버 사고 대응 

역량과 회복력을 갖추는 데 중요한 요소이다. 클라우드 마이그레이션 단계부터 데이터를 ‘컨테이너’화하고 피드백 루프가 안전하게 활성

화된 상태가 되도록 보안 체계를 설계해야 한다.

마지막으로 사이버 사고 대응 시나리오를 수립하고 사이버 보안교육과 프로그램 실행 시 임직원들의 적극적인 참여를 유도해야 한다.  

소셜 엔지니어링 방식의 피싱 공격은 직원들의 부주의와 인식 부족 때문에 빈번히 발생하고 있다. 피싱 교육에 투자하는 시간과 비용을  

늘릴수록 임직원들의 사이버 위협 인지 수준을 향상시킬 수 있을 것이다. 

그림 5. 사이버 전략 방향 및 우선 실행 사항

실시간 사이버 위협 

탐지 및 사고 대응 

계획 수립 

01

사이버 위협 탐지와 

신속한 대응을 위한 

신기술과 솔루션 도입

02

인프라와 네트워크 

진입 취약점 보완

03

기술과 프로세스 

원칙에 따른 보안체계 

설계에 집중

04

사이버 사고 대응 

시나리오 수립 및 

임직원 참여 유도

05
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사이버 투자 우선 순위 : 전략, 클라우드, 데이터 및 개인정보보호 

전 세계 다수의 기업들의 사이버 투자 방향은 사이버 보안 전략, 사이버 클라우드, 데이터 보호 및 개인정보 보호 분야에 집중되고 있다. 

그리고 조사 참여 기업 중 약 13%가 사이버 보안 분야에 연간 약 7.5억 달러 이상(약 9천억 원)의 대규모 투자를 실행하고 있는 것 

으로 나타났다. 

독일(16%)과 영국(15%)제외한 미주와 유럽 지역에 대부분의 국가들에서 대규모 사이버 투자를 실행하는 기업은 10% 미만이지만, 

APAC 지역에 중국(29%)과 싱가포르(24%)는 글로벌 평균(13%)보다 10%포인트 이상 높은 수치를 보이고 있다. 그리고 이들이 집중 

하고 있는 주요한 투자 영역은 사이버 클라우드 구축(77%)과 데이터 및 개인정보보호(76%), 사이버 전략(75%)인 것으로 나타났다. 

이 결과는 조사에 참여한 기업 전체를 대상으로 도출한 결과와 크게 다르지 않다. 

그림 6. 주요 10개국 사이버 투자 규모 및 집중 분야

출처: Deloitte Center for Integrated Research(2023), N=1,110명, 20개국

Large spend(7.5억 달러 이상) 사이버 클라우드 데이터 보호 및 개인정보 보호 사이버 보안 전략

북미

아시아 태평양 

지역

유럽·중동·
아프리카 지역

글로벌 평균

6%

13%

80% 81% 78%캐나다

6% 76% 80% 82%미국

8% 72% 74% 76%호주

29% 92% 91% 86%중국

15% 77% 69% 65%일본

24% 82% 81% 84%싱가포르

6% 80% 76% 81%프랑스

16% 81% 76% 64%독일

2% 72% 69% 57%네덜란드

15% 75% 71% 70%영국

77% 76% 75%
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그림 7. 참여국들의 사이버 투자 집중 분야

출처: Deloitte Center for Integrated Research(2023), N=1,110명, 20개국

APAC 지역은 9개 투자 집중 분야 중에서 8개 부문이 글로벌 평균 보다 높지만, 유럽지역은 대부분 글로벌 평균 보다 낮은 수치를 보이고 있다. 

투자 규모가 클수록 사이버 공격 발생 빈도가 낮게 난 것으로(그림1 참조), 사이버 투자의 효과성이 어느정도 입증된 것으로 봐야 할 것이다. 

전 세계 기업들은 정교해진 사이버 위협에 직면해 있기 때문에 위치한 지역에 따른 위협 인텔리전스 개발과 관리가 필요하다. 이는 실질적인  

사이버 전략 수립과 투자 실행에 필수적인 정보가 되며, 사전에 위협 식별과 사이버 공격시 재무적 위험과 손실을 최소화하는 최후의 보루

가 된다.

북미 유럽·중동·아프리카 지역 아시아 태평양 지역

60% 65% 70% 75% 80%

글로벌 평균

77%클라우드

76%데이터 및 개인정보보호 

73%애플리케이션 보안

73%승인/인증 관리

73%사이버 전략수립

71%인프라 보안

70%복원 및 전환

68%공격 탐지 및 대응

75%사이버 전략수립
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사이버 위협 대응을 위한 제언   

기업은 사이버 전략 실행과 보안 시스템 구축으로 사이버 공격에 대응할 수 있다. 하지만 시스템 의존방식에는 한계가 있다. 기술, 프로 

세스, 인적자원 요소가 적절히 조합될 때 중요한 시스템과 민감 정보가 보호되고, 기업의 사이버 보안이 실현되는 것이다.  

사이버 공격 예방

많은 기업들은 위협 관리 전략을 수립하고 자산과 리소스를 파악하고 보호하고 있다. 그리고 사이버 위협 관리에는 다음과 같은  

정책 및 보안 솔루션이 포함될 수 있다. 

먼저 최소 권한 액세스, 다중 인증, 강력한 비밀번호 정책을 포함한 ID 및 액세스 관리(IAM) 플랫폼과 운영 정책이 필요하다. 이 정책 

실행 시 인증된 인원만 리소스에 액세스할 수 있다. 회사에서는 재택 근무자가 보안되지 않은 Wi-Fi를 통해 중요한 리소스에 액세스

할 때 VPN(가상 사설망)을 사용하도록 요구할 수도 있다.

둘째, 종합 데이터 보안 플랫폼 및 DLP(Data Loss Prevention) 툴은 중요한 데이터를 암호화하고 액세스 및 사용량을 모니터링 

하며 의심스러운 활동이 감지될 때 경고를 표시할 수 있다. 또한 정기적으로 데이터 백업을 수행하면 침해가 발생했을 때 피해를 최소 

화할 수 있다. 

셋째, 방화벽은 위협 행위자가 애초에 네트워크에 침입할 수 없도록 차단하는 데 도움된다. 그리고 방화벽은 명령 및 제어 서버와  

통신을 시도하는 멀웨어와 같이 네트워크 외부로 유출되는 악성 트래픽도 차단할 수 있다.

넷째, 사용자에게 보안 인식 교육을 제공하면 사용자가 피싱 및 기타 소셜 엔지니어링 공격과 같은 가장 일반적인 사이버 공격 벡터

를 파악하고 피할 수 있을 것이다. 

다섯째, 패치 관리 일정 및 정기적인 침투 테스트를 포함한 취약점 관리 정책은 해커가 취약점을 악용하기 전에 미리 파악하고 차단

할 수 있을 것이다. 

여섯째, 공격 표면 관리(ASM) 툴은 잠재적으로 취약한 자산을 사이버 공격자가 발견하기 전에 파악하고 카탈로그화, 수정할 수 있다. 

마지막으로 통합 엔드포인트 관리(UEM) 툴을 사용하면 노트북, 데스크톱, 모바일 디바이스 등 기업 네트워크의 모든 엔드포인트에 

대한 보안 정책과 제어를 적용할 수 있다. 

사이버 공격 탐지

시이버 공격 시도를 완전히 방지하는 것은 불가능하므로 기업은 지속적인 보안 모니터링 및 조기 탐지 프로세스와 솔루션 도입으로 

진행 중인 사이버 공격을 식별하고 플래그를 지정할 수도 있다. 

먼저 보안 정보 및 이벤트 관리(SIEM) 시스템은 침입 탐지 시스템(IDS), 엔드포인트 탐지 및 대응 시스템(EDR) 및 기타 보안 솔루션

을 비롯한 다양한 내부 사이버 보안 툴의 경보를 중앙 집중화하고 추적할 수 있다.

둘째, 위협 인텔리전스 플랫폼은 보안 경고가 강화되어 보안팀이 직면할 수 있는 사이버 보안 위협 유형을 이해하는 데 도움되며, 

바이러스 백신 소프트웨어는 컴퓨터 시스템에서 악성 프로그램을 정기적으로 검사하고 발견된 멀웨어를 자동으로 제거할 수 있다. 

마지막으로 사전 예방적 위협 헌팅 프로세스는 지능형 지속 공격(APTs)과 같이 네트워크에 은밀하게 잠복해 있는 사이버 위협을  

추적할 수 있다. 
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사이버 공격에 대한 대응

기업은 진행 중인 사이버 공격 및 기타 사이버 보안 이벤트에 적절히 대응하기 위한 조치를 취할 수도 있어야 한다. 먼저 인시던트  

대응 계획이 필요하다. 다양한 종류의 사이버 공격을 차단하고 제거하며 영향을 받는 시스템을 복원하고 근본 원인을 분석하여 향후 

공격을 방지할 수 있으며, 사이버 공격으로 인한 전반적인 비용을 절감할 수도 있다. 

둘째, 보안 오케스트레이션, 자동화 및 대응(SOAR) 솔루션을 사용하면 보안팀이 반자동 또는 완전 자동화된 플레이북을 통해 서로 

다른 보안 툴을 조정하여 사이버 공격에 실시간으로 대응할 수 있다.

마지막으로 확장 탐지 및 대응(XDR) 솔루션은 사용자, 엔드포인트, 이메일, 애플리케이션, 네트워크, 클라우드 워크로드 및 데이터 등 

모든 보안 계층에 걸쳐 보안 툴과 운영을 통합할 수 있다. 그리고 XDR은 사전 예방적 위협 헌팅을 비롯해 복잡한 사이버 공격 예방, 

탐지, 조사 및 대응 프로세스를 자동화하는 데 도움이 된다.

결과적으로 사이버 공격에 대응하기 위해서는 먼저, 기술(솔루션, 프로그램 등)요소, 프로세스 요소(전략과 거버넌스, 정책, 절차,  

프레임워크 등)를 살펴보고, 전체적인 사이버 공격자들의 침투 공백이 있는지 확인해야 한다. 

둘째는 인적 자원 요소로 내외부 임직원들의 예방적 보안 수단과 태세를 확인해야 한다. 데이터와 시스템, 환경, 그리고 무엇보다  

비즈니스를 보호하기 위한 조치가 마련되어 있는지를 확인하는 것이다. 

셋째는지속적으로 환경을 파악하고, 시스템 내에서 일어나는 활동을 로깅하기 위한 적절한 도구를 갖고 있는지, 정상적인 범위를  

벗어나는 활동을 분석하기 위한 적절한 분석 방법을 확보했는지를 확인이 필요하다. 

마지막은 대처할 준비가 되었는지, 회복력이 있는지 여부다. 사고에 대처하기 위한 프로세스가 마련되어 있는지, 이러한 프로세스와 

계획을 사전에 테스트했는지, 경영진을 포함하여 이를 전파할 대상이 누구인지 알고 있는지가 중요하다.

사이버 보안은 한 번 점검하고 문제를 해결하는 식으로 끝나는 과업이 아니다. 매일 확인하고 점검하여, 기업 전사 차원으로 보안 의식 

을 내재화시켜야 할 것이다. 단순히 기업 내부 자산과 시스템을 조직을 안전하게 보호하는 것이 아니라, 기업 경쟁력을 뒷받침하는 

사업적 기능으로 강화해 나가야 할 것이다.
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참고   

조사 방법론

이번 조사는 미주, 유럽-중동-아프리카, 아시아태평양 3개 지역의 사이버 보안 위협 동향과 차이점을 파악하는 것을 목표로 한다. 

2022년 9월부터 10월까지 진행된 설문조사에서 1,110건의 응답을 분석했다. 

호주, 캐나다, 중국, 프랑스, 독일, 일본, 네덜란드, 싱가포르, 영국, 미국 등 10개 국가를 대상으로 각 국가별 총 응답자 수(40명 이상) 

와 합리적으로 대표성이 있는 것으로 간주되는 산업별 응답을 분석에 포함시켰다. 이 분석에 나타난 4개의 사이버 사고 프로필 또는 

클러스터는 설문조사에서 위협, 행위자, 도구 및 기술, 부정적인 결과의 수에 대한 동일한 4개의 설문조사 질문을 기반으로 한다.  

이러한 질문은 요인 분석을 통해 검증된 클러스터를 사용하여 계층적 클러스터 분석에 입력되었으며, 그 결과 도출된 클러스터는  

전체 설문조사에서 조사되어 사고와 관련된 사이버 지출 프로필에 대한 추가 인사이트를 제공하고 있다.

0건

16 이상 11-15 건

60%

100%

1~5건

북미
0%

10%

20%

30%

40%

아시아 태평양 
지역

유럽·중동·
아프리카 지역

작년 사이버 사고 발행 건수
(네 가지 침해 프로파일 클러스터 기준)

지역별 침해 그룹

6-10건

1: 낮은 사이버 사고, 높은 비용 2: 중간 수준의 사이버 사고, 가장 높은 비용

3: 가장 낮은 사이버 사고, 중간수준의 비용 4:가장 높은 사이버 사고, 가장 낮은 비용
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RISK Advisory [Cyber]

정보보안 전략 수립 및 마스터플랜 수립 / 정보보안 관리체계 고도화 / TPCRM (Third Party Cyber Risk Management) / 

정보보안 인증 지원 및 상시 보안 자문: ISMS-P, PCI-DSS, ISO 27001, SOC(System and Organization Controls), Webtrust 등 / 

개인정보보호 자문 / 전자서명인증평가 / EVA (External Vulnerability Assessment): 취약점 점검 및 모의해킹 / 

GDPR (General Data Protection Regulation) 대응 / 침해사고대응 모의훈련 컨설팅 / 사이버 침해사고 분석 및 대응

딜로이트 Cyber 서비스는 고객이 복잡한 사이버 위협으로부터 조직의 정보자산을 보호하고 조직의 전략적 성장, 

혁신 및 성과 목표를 이룰 수 있도록 지원합니다.

Contact Point

서영수 파트너 유선희 파트너
리스크 자문본부  l  Cyber 리스크 자문본부  l  Cyber

Tel: 02 6676 1929 Tel: 02 6676 2956

Email: youngseo@deloitte.com Email: sunhyou@deloitte.com

한호규 이사 신진환 이사
리스크 자문본부  l  Cyber 리스크 자문본부  l  Cyber

Tel: 02 6676 1922 Tel: 02 6676 4675

Email: hhahn@deloitte.com Email: jinshin@deloitte.com 

김용환 이사
리스크 자문본부  l  Cyber

Tel: 02 6676 2099

Email: yonghwkim@deloitte.com 

이재웅 이사 김유철 이사
리스크 자문본부  l  Cyber 리스크 자문본부  l  Cyber

Tel: 02 6676 2918 Tel: 02 6676 3076

Email: jaewoonlee@deloitte.com Email: yuckim@deloitte.com 

이상훈 이사 조성규 이사
리스크 자문본부  l  Cyber 리스크 자문본부  l  Cyber

Tel: 02 6676 2937 Tel: 02 6676 2978

Email: sanghunlee@deloitte.com Email: sungkcho@deloitte.com 
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명시해야 하고 저작권자의 사전 허락없이 그 내용을 변경할 수 없습니다.
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