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日本版発行に寄せて

　早いもので「Tech Trends」の日本語版発行は今回
で5回目になる。1回目から関わってきた中で、技術の移
り変わりや活用方法の変化を海外と日本を対比させな
がら、過去に紹介したトレンドが現在では当たり前のも
のとなり、時には使い古されているものも散見される状
況を見て、デジタルの時代を迎えた企業経営はますます
スピードと環境変化への対応が最重要課題になってきた
と言えよう。

　今回のサブタイトルは「Beyond the digital frontier」。
前回の「The symphonic enterprise」が個別技術の組
合わせによる企業変革をテーマにしてきたことに対して、
今回は企業のデジタルトランスフォーメーション実現に向
けた重要テーマが取り上げられている。前回よりもより
大きな視点をもって、且つ個別の技術に関してもより具
体的な活用の形に言及している。これまで毎回取り上げ
られてきたアナリティクスやブロックチェーンといった個
別テーマがなくなったことからも、複合的な技術の活用
による真のデジタルトランスフォーメーション実現がトレ
ンドとなっていることがわかるだろう。

　では、現在の日本企業はどのような立ち位置にいる
のだろうか。もちろん企業によってその歩みの速度は様々
だが、私が日頃目にする多くの日本企業は、前回の「Tech Trends」の日本語版発行時よりもさらにグローバ
ルとの差が開いていると感じている。今回から個別トピックでなくなったブロックチェーンを例にとっても、日本
ではまだその技術の検証や活用方法の模索が日々続いているのに対して、海外ではもはやブロックチェーンは
基礎技術としてさまざまな面に活用されており、技術そのものを議論することは皆無になっている。多くの日本
企業において、既に海外で確立された技術・活用方法等を上手く取り入れ、デジタルトランスフォーメーション
を加速させるアプローチが採られていないことの弊害といえよう。スピードが求められるデジタル時代において、
昔ながらの自前主義を貫き、同業他社動向を気にする多くの日本企業にとって、変革の時が来ていることを感
じ取ってもらいたい。

　今回の「Tech Trends」の日本語版を、自社の立ち位置を客観的に測る視点から目を通してもらえると幸い
である。常日頃企業を第三者的に見る役割を担う我々のような立場から見るのではなく、自社のこととして危
機感を持てるかどうかが非常に重要である。もちろん、自社の取組みが進んでいて感じないのであれば何の問
題も無いが、日本企業はこれまでの歴史の中でITに対する課題を多く抱えてきているため、胸を張って問題が無
いと言える企業は少数であろう。残念ながら、日本企業のCxOは欧米のCxOに比べてデジタルをはじめとする
テクノロジーに対する理解が低いことは、複数のリサーチ機関の調査によって明らかになっている。日本企業の
CxOに危機感を伝えることは我々の仕事でもあるが、今一度読者の企業内で「Tech Trends」に対する討議と
活用に向けたアクションを起こしてもらいたい。

安井　望
デロイト トーマツ グループ　執行役員　パートナー

Digitalテクノロジー担当　Chief Technology Officer (CTO)
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はじめに

過去10年にわたる紙面のトップ記事を振り返ると、世界を揺るがした不景気のあおりを受け、多くの企業
が格闘していた頃が、まるで遠くかけ離れた時のように感じられる。テクノロジー業界では、Oracle社
がSun Microsystems社の買収を発表し1、Apple社がモバイル端末iPad®を市場へ投入する準備に追

われていた。2また、Stuxnetと称する悪質なマルウエアが世の中のサイバーセキュリティのルールを変えようとし
ていた。3

同時期にデロイトのテクノロジーを専門とする熱心な数人のプロフェッショナルが、「Tech Trends」という年
次レポートを発行する準備をしていた。「Tech Trends」初版は、次年以降に続く同レポートの3分の1程度の分
量に過ぎなかったが、テクノロジーがもたらす変化の驚異的なスピードや、様々な変化がビジネスにおよぼす甚
大な影響について言及し、畏怖さえ感じられる内容の濃さに我々自身や我々のクライアントが注目した。本レポー
トでは、当時業界を圧倒する一方で、どこか空想的で現実味に欠けると考えられていたクラウド、サイバーセキュ
リティ、IoT（Internet of Things：モノのインターネット化）、企業ITを変えるモバイル技術やユーザ中心設計と
いった幅広いテーマを取り上げた。10年前には信じ難いと思われていたものが、現在では基礎技術として認識さ
れるようになっているテクノロジーの移り変わりは大変興味深い。
思い起こせば、新たなイノベーションがもたらす価値が見えているものでも、当初の期待効果は未知であった

に違いにない。だからこそ、どの地域・国・業界の境界であっても、「Tech Trends」が紹介するトレンドや論点
について「つまり何を意味するのか」、「今（現在）何をすべきか」を理解し、新たなデジタルの世界で成功を収
めている数々の組織事例には目を見張るものがある。
本レポート最新版「Tech Trends 2019：Beyond the digital frontier」では、不確実な環境からデジタル変
革に挑む道程を主題としている。これまで「Tech Trends」レポート発行の都度、永続的に考察すべきテーマが
増えており、また市場環境も驚くべき速さで変化している。10年前、当時既知であったトレンドやイノベーション
を自社に取り入れることができれば、たいていの企業が競争優位を維持できた。しかし現在では、既に存在する
ものを採用するだけの受動的なアプローチでは、もはや十分とはいえない。ゲームの勝者となるためには、新
たなイノベーションとその可能性を敏感にとらえ、将来の目標とデジタルフロンティアの先へ向かう道筋を見定め
なくてはならない。
しかし、不確実な未来に対して、どう気づきを得て行動すべきかという疑問が残る。我々が現在まさに体験し
ている多くの破壊的な技術革新（テクノロジーディスラプション）は、今後もさらに加速することになるであろうが、
それを認知し、理解を深めることができるのは好都合である。最も有力視されているテクノロジーの潮流を俯瞰
するために、デロイトでは過去から現在までイノベーションの源泉として認識されているテクノロジー領域を9つ
に分類し、「マクロフォース」と名付けている。第1章では、これまでも破壊的な技術革新の象徴とされてきたク
ラウド、アナリティクスおよびデジタルエクスペリエンスが、ビジネスとIT戦略上の基礎技術としてどう活用され、
どう発展してきたかについて検証する。また、テクノロジーの全ライフサイクルにおけるリエンジニアリング、コア
（基幹）システムの再構築およびサイバーセキュリティ機能の戦略的な位置付けが、デジタル変革を推進する上
で重視されなければならない背景について議論する。さらに、新たな3つの領域として台頭し威力を増している
ブロックチェーン、コグニティブおよびデジタルリアリティ（DR：Digital Reality）の最新トレンドについて解説する。

Tech Trends 2019: Beyond the digital frontier
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続く6つの章では、今後1年半から2年の間、野心的なビジネス戦略の実現手段となるような先端テクノロジー
を取り上げる。前半では、デジタルという名に代表される技術の氷山の一角となるAI、インテリジェントインター
フェースおよび経験価値マーケティングについて考察する。後半は、サーバレスコンピューティング、高度化ネッ
トワークおよびDevSecOpsに着目し、これらがベーシックな基盤であると同時に、イノベーションと成長に欠か
せないものとなっている背景を明らかにする。各章で言及されているトレンドは、第1章で取り上げた9つのマクロ
フォースの構成要素になっている。テクノロジーや市場環境の凄まじい変化に圧倒されたとしても、こうしたマク
ロフォースの全体像を理解すれば、多少安堵できるのではないだろうか。カオス理論と同様に、遅かれ早かれ認
識されるパターンや構造は、無秩序な状態に対する気づきに端を発するものである。
最終章では、一見すると不確かで漠然としたものを、何らかの手法で本質や形をとらえて理解できるプロセス

に転換し、デジタルトランスフォーメーションの未来を解明しようと試みている。
どんなことであれ、次の10年には様々なチャンスが待っていることだろう。未来への旅の途中は不確定要素が
多く、落ち着かない感覚を抱くことがあるかもしれないが、あえて楽しんでみてほしい。なぜなら、そうした感覚
こそが、まだ想像できないほどの大きなチャンスの予感そのものであるからだ。すべての企業がテクノロジーカン
パニーであるように、すべての従業員がテクノロジストになるべき今（現在）こそ、自社や業界、さらにはデジタ
ルフロンティアの先にあらゆる可能性が待ち受けており、あなた自身の痕跡を残せるチャンスや期待感が高まって
いる時はないのだ。

Bill Briggs
Global chief technology officer
Deloitte Consulting LLP
wbriggs@deloitte.com
Twitter: @wdbthree

Scott Buchholz
Emerging Technologies research director and  
Government & Public Services CTO
Deloitte Consulting LLP
sbuchholz@deloitte.com 
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テクノロジーマクロフォースの拡大
過去、現在、未来のテクノロジートレンドを理解する

クラウド、アナリティクス、デジタルエクスペリエンスといったテクノロジーは、
過去10年にわたりIT運用、ビジネスモデル、および市場に大きな影響をもた
らしてきた。これらのテクノロジーを「トレンド」と呼ぶにはもはや相応しく

ないかもしれないが、その影響はどれだけ誇張してもし過ぎることはなく、むしろ更
なる進化を続けている。近年、ブロックチェーン、コグニティブ、デジタルリアリティ
（AR、VR、IoTなど）の3つが新しいテクノロジートレンドとして挙げられ、個々に大
きな影響力を示している。さらに、企業が現状のビジネスを継続しながら、イノベー
ション活用することを可能にする3つのテクノロジートレンドとして、コアモダナイゼー
ション、ビジネスオブテクノロジー、そしてセキュリティとプライバシーの先を見据え
たサイバーリスク戦略がある。ここまでに挙げた9つのマクロフォースは過去から現
在に至るまでの技術革新の根幹である。これらのテクノロジーは急速なペースで進
化を遂げており、更に組み合わせて活用されることで個々のテクノロジーの変革へよ
り刺激を与えている。

デジタルエクスペリエンス、アナリティクス、クラ
ウドといったテクノロジーがまだ将来性のある革新
であった時代から成熟したトレンドへと進化するまで、
「Tech Trends」では過去9度の発行を通して、これ
らの強力なマクロフォース（クラウド、アナリティクス、
デジタルエクスペリエンス、ブロックチェーン、コグニ
ティブ、デジタルリアリティ、コアモダナイゼーション、
ビジネスオブテクノロジー、サイバーリスク戦略）を
検証してきた。我々はこれらテクノロジーの高い潜在
能力に目をつけ、戦略的な機会を見出すために未来
を見据えて活動してきたのだ。
実際、これらのテクノロジーが単なるトレンドでは
ないことは証明されている。時間の経過とともに業

界の垣根を越えて進化・拡大し、今日では企業のIT
の枠にとどまらず、企業戦略を策定するために不可
欠な要素と見なされている。最近の技術トレンドと
いう観点で、デジタル、アナリティクス、クラウドは、
広く利用されており実績があるにもかかわらず、その
潜在能力をまだ十分に活用できていない。往々にし
てそれらのテクノロジーへの投資は部門別に行われ、
範囲は限定的である。同様に、一部企業では、アナ
リティクス、クラウド、デジタルの活用に向けたイニ
シアティブが個別に組成され、それぞれの活動が互
いにコンフリクトを起こしてさえいる。そしてこういっ
た既に普及した技術でさえ、より高性能になり、多く
のビジネスモデルに活用でき、広範な市場へ適用で
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きるという点で驚異的なスピードで変化・進化し続け
ている。
一方、デジタルリアリティ、コグニティブ、ブロック

チェーンの3つの新しいテクノロジートレンドが急速に
重要性を増している。AR/VRによって、人の周辺環境
とデータ、および相互の接点がどのように変化したか
を、近年発行した「Tech Trends」では述べてきた。
我々はビットコインの提供者や購入者に代表されるよ
うに、ブロックチェーンの華々しい登場を見てきた。
そして、機械学習、RPA（ロボティック・プロセス・オー
トメーション）、自然言語処理、ニューラルネットワー
ク、AIなどのコグニティブ技術が、未成熟な縦割り機
能から戦略実行の手段へと移行するにつれて、ビジ
ネスと社会にもたらす大きな可能性を探ってきた。こ
れら3つのトレンドは、まだ登場して間もないが、今
日のクラウド、アナリティクス、デジタルエクスペリエ
ンスと同じように幅広く認知され、影響力を持つだろ
う。
もちろん、未来の可能性については、技術の現状

に鑑みて言及されるべきだ。過去から現在、そして
未来にわたってのデジタルトランスフォーメーションに
ついて言及するには、3つのマクロフォースが不可欠

である。まず、コアモダナイゼーションにおいて、既
存の資産をイノベーションと成長の基盤としてどのよ
うに活用するかを計画する。次にサイバーリスクおよ
びその広がり続けるリスク管理領域を、コンプライア
ンス遵守のための活動から戦略的な活動へと位置づ
けを変更する。そして、変化し続けるこの世界にお
いて、既存・新規のテクノロジーを迅速に有効活用
するため、組織を再設計する。ビジネスオブテクノロ
ジー、コアモダナイゼーション、およびサイバーがど
のようにトレンドとなり、市民権を得たかを、過去の

「Tech Trends」で述べてきた。急速なイノベーショ
ンによって市場が混乱する中で、既存のITにとらわれ
ずにその根底にある資産またはリスクの取扱いにつ
いて戦略的な決定を下す必要があることを、CIOおよ
びビジネスリーダーは認識している。
まとめると、これら9つのトレンドは重要かつ大き
な影響力を持つテクノロジーである。テクノロジーの
トレンドについて語る際、既存技術ではなく、最新
と謳われる技術に着目されがちであり、事実、今日
これらの9つのトレンドは目新しいものではない。し
かし、それらが目新しさを失ったからといって、特段
重要でなくなったというわけではない。実際、テクノ
ロジーとビジネスのリーダーが直面している最も差し
迫った課題の一つは、これらの巨大な力がもたらす
真価を、いかにして発掘し、活用するかである。
たとえば、未来の工場では、次世代ERP、機械学
習、製造現場での組み込みセンサー、ARトレーニング、
モバイルの活用、予測スケジュール機能、安全なネッ
トワーク、サプライチェーン全般のワークフロー管理
のためのクラウドツールを、整合性を取りながら導入
する必要がある。労働者の再教育と、従来の伝統的
なITとOT（運用技術）の役割およびスキルの融合の
必要性はいうまでもない。
個々のテクノロジーの衝突やイノベーションを通じ

て、テクノロジーは、企業のIT、ビジネス、そして市
場をより広範囲に亘り支配していくことになるだろう。
この大きな流れは、我々をデジタルフロンティアの
先の世界へと導いていくことになる。

ビジネスにおける影響力を探る

初めに…
重要なテクノロジートレンドとして、まずデジタル

エクスペリエンス、アナリティクス、クラウドの存在が
ある。9つのマクロフォースのうち、これら3つは過去
10年間で一貫して、最も多くのマインドシェア（およ
び投資額）を獲得してきた。今日、これらはテクノロ
ジートレンドを支える3本の大きな柱として存在してい
る。

マクロフォースは、
デジタルフロンティアの
先の世界へと
導いていくことになる。
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デジタルエクスペリエンス
これまでデジタルという用語は、ソーシャル、モバ
イル、またはWebなど、特定のチャネルに重点を置
いた顧客向けマーケティング手法の省略形として使用
されてきた。今日におけるデジタルとは、そういった
マーケティングやセールスなどの目的に制限せず、ビ
ジネスとして関係する顧客、従業員、サプライヤなど
とのあらゆる取引や処理を支えるもの、として広くと
らえられている。例えば、とある自治体では、従業
員が医療費補助申請の承認処理を行うための仕組み
にデジタルエクスペリエンスを活用している。ツール
を支えるテクノロジーとして、コグニティブアルゴリズ
ム、RPA、さらには将来の健康を事前に予測分析す
るエンジンが搭載されており、これまで多くの従業員
が時間を費やしていた単純かつルーティンな承認ワー
クフローをこのツールが代替しているのだ。自治体と
しては、空いた時間をもっと繊細で複雑な業務へ費
やすことができ、作業の効率性を高めることができる
ばかりでなく、質を向上させることにもつながってい
る。また、最先端のファストフード店やコンビニエン
スストアでは、リモートオーダー用モバイルアプリケー
ションを開発し、カスタマエクスペリエンスを変革す
るだけでなく、新しいアプリケーションの活用プロセ
スに合わせて従来の小売や配達業務そのものを再設
計する例もある。デジタルエクスペリエンスは、ビジ
ネスのやり方だけでなく、そのビジネスを通して有意
義な体験や記憶をどう作るかということを重視してお
り、こういった考え方がビジネス戦略の中心となって
きている。 

アナリティクス
テクノロジー投資の初期から、データとその根底に
ある複雑さは企業運営における永遠のテーマであっ
た。アナリティクスが約束してきたことは、データの
活用により顧客、市場、組織、オペレーションおよび
企業運営のあらゆる側面に対して洞察を提供するこ
とである。しかし、これまでのアナリティクスの取組
みで実現できたことと言えば、すでに起こっているこ
とを説明する、または現在起こっているものについて
リアルタイムの結果を提示する、といったレベルに留
まり、これでは企業運営において十分に役割を果た
しているとは言い難かった。今日の企業にとって求め
られていることは、将来を予測して俊敏に応答してい
く能力である。しかし、これはそれほど単純なことで

はない。アナリティクスにおいて、分析エンジン、ア
ルゴリズム、および分析基盤を支えるインフラはより
強力になったが、一方で分析に使用可能なデータ量
は指数関数的に増加した。従来のシステム内に存在
する加工されたデータ以外からも情報を得ることが
可能となったのだ。企業は、どのようにしてシステム
ログやセンサーデータ、静止画、ビデオ、オーディオ、
バイオメトリック情報およびソーシャルフィードからの
コメントやフィードバックなど、境界を越えたデータ
を活用していくのか。企業が市場で競争力を維持す
るためには、まずこの質問に対する回答を持たなけ
ればならない。
我々は現在起こっていることをとらえる、というこ

とから将来起こることを予測する、という視点へと焦
点を移しつつある。コグニティブとの衝突を通して、
アナリティクスが提供した洞察に対して更に私たちが
どう行動すればよいかという答えまで教えてくれ、更
にはその行動まで自動化する時代がもう間もなく訪
れるだろう。

クラウド 
過去10年間、クラウドは常にエンタープライズITの

テクノロジートレンドとして注目を集めてきた。10年
の年月を経て、「クラウドとは何か、なぜそれが重要
なのか」という控えめな議論から、「いつ、どこでク
ラウドを使用してコストを削減するのか」、「なぜクラ
ウドを使用しないのか」という議論へとシフトしつつ
ある。クラウドは、単なるテクノロジーコストの削減
手段から、ビジネス変革を促すデリバリモデルの最適
化手段へと、意味合いを変化させてきたのだ。簡単
に言えば、クラウドは、イノベーションを築くための
基盤となりつつあるということだ。
テクノロジーの影響力が進展するにつれて、クラウ

ドは比類のない重要性を持ち、しばらくの間その傾
向は続くだろう。クラウドが持つ可能性は完全には明
らかになっていない。あまりにも多くの企業が、クラ
ウドをワークロード移行の手段として、あるいは単な
るデータセンタの拡張やIT基盤戦略の一環として考え
ている。しかし、より複雑な将来を見据えた質問を
する人々が増えるにつれて、この状況は変わっていく
だろう。例えば、「クラウドネイティブサービスを使用
して製品をより早く生産することができるか」、「より
多くのデータを処理・活用して新しい製品を生み出
したいが、大規模な計算処理をどこで行えばよいか」、
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「バックオフィスをクラウド化することで、M&Aを加速
できるか」、「クラウド使用量を分散使用することで税
優遇されるか」といったものだ。
今後数年間で、大手クラウドサービスプロバイダは、
企業の長期的な成長を見据えた新しいイノベーショ
ンを開発するためのプラットフォームとして、自社製
品の潜在価値を強調するようになるはずだ。例えば、
IaaSやSaaSを採用している顧客が、AI、ブロックチェー
ン、デジタルリアリティ、量子コンピューティングなど
にアクセスする目的でクラウドを採用するようになる
かもしれない。クラウドは、今後もビジネス競争上
の差別化要因であり続けるだろう。 

迅速なアプローチ
今後5年間で、デジタルリアリティ、ブロックチェー

ン、およびコグニティブは、今日のデジタルエクスペ
リエンス、アナリティクスやクラウドと同じくらい重要
な位置づけになるだろう。それらの歴史は始まった
ばかりだが、それぞれが業界を越えて実に多くの場
面で採用されている。ほんのごく最近、ようやく目立
ち始めたばかりのテクノロジートレンドが、すでに大
きな影響力を示しつつあることには驚きを隠せない。
企業は今後も迅速に、柔軟にテクノロジーを適応し
ていくことが求められるだろう。対応に遅れる企業は、
イノベーションの機会を逃してしまったと感じるかも
しれない。

デジタルリアリティ
拡張現実（AR：Augmented Reality）、バーチャル

リアリティ（VR：Virtual Reality）、複合現実（MR：
Mixed Reality）、モノのインターネット（IoT：Internet 
of Things）、そして没入型/空間技術を包括する用語
であるデジタルリアリティは、昨今、人間がデータ、
テクノロジー双方と関わりあうことを再定義している。
ウエアラブル、「スマート」なデバイス、センサーな
どのブレイクスルーは、時にマインドシェアを支配す
るが、ここでいうデジタルリアルティはデバイスのこと

ではなく、現在まで不可能であった相互作用とエクス
ペリエンスの可能性を開くことだ。
デジタル時代では、我々はガラスの画面を通した
不自然な形でしかデジタルと接することができなかっ
た。一方、デジタルリアリティではキーボードやタッ
チスクリーンを超越し、よりリアルで親密で自然なも
のを提供し、新しく魅力的な関わりを可能にする。こ
れらの体験を提供するのに必要とされる基礎的な能
力は進歩しており、会話インターフェース、コンピュー
タビジョン、および聴覚技術の進歩により、デジタル
の世界と対話するための全く新しい夢のような方法が
現実のものになっている。企業の投資は消費者の需

要を上回っており、製品や
メディア、ゲーム、エンター
テインメントは進歩し続けて
いる。1既存のケイパビリティ
が成熟し、新しいものが出
現し、ツール、パターン、
およびスキルセットがデジタ

ルリアリティの可能性を最大限に引き出すために進化
することは、エコシステム全般にとって朗報である。

ブロックチェーン
業界全体で、組織変革が進むにつれて、ブロック

チェーンテクノロジー採用の幅は広がり続けている。
IDC社は、ブロックチェーンソリューションに対する世
界の年間支出は2021年までに97億米ドルに達すると
予測している。2 2年前、ブロックチェーンという言葉
が「仮想通貨サービスを成り立たせるためのテクノ
ロジー」程度でしか認知されていなかったことを考え
ると、このテクノロジーの成果は目覚しい。今日に
おけるブロックチェーンは、Web通信を信頼するた
めのもの・・・それは、ビジネスだけでなく、人間
のやりとりや、考え方さえも変える、大きな影響力を
持ったテクノロジーへと成長した。大企業は、エン
タープライズクラスのブロックチェーンソリューション
を活用し、複数の異種データベース間の連携を容易
にしている。技術的ハードルや制限ポリシーがさらに
改善されれば、今後数年間で、ゲートウェイ、EAIな
どの統合レイヤ、およびテクノロジーの共通基準に
飛躍的な進歩が見られるだろう。トランザクション処
理のスケーラビリティとコストパフォーマンスに関する
懸念は、PoS（Proof of Stake）がPoW（Proof of 
Work）の代替手段になるにつれて解決されてきてい

ほんのごく最近、ようやく目立ち始めたばか
りのテクノロジートレンドが、すでに大きな影
響力を示しつつあることには驚きを隠せない。
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る。今後、さらなる突破口が開かれれば、ブロック
チェーンはさらにユビキタスな存在になることが期待
される。ブロックチェーンは今後、組織、産業、機能、
地域を越えた大規模な変革と可能性を包括するテク
ノロジーとして期待される。

コグニティブ技術
コグニティブは、機械学習、ニューラルネットワー
ク、RPA、ボット、自然言語処理（NLP）、および広
い意味でのAIといったテクノロジー群の総称である。
コグニティブ技術は、増え続けるデータを理解するの
に役立ち、従来の分析手法では計り知れない量の情
報と複雑さを扱う。アルゴリズムは、クエリに代わる
ものであり、徐々に自己学習していくため、機械は
潜在的に意味合いや序列の繋がりを探すことができ、
従来の見識では考えられなかったパターンや関係性
を見つけることができる。そして単に知見を視覚化す
るだけではなく、コグニティブツールセットは人間の
反応を高め、適切な行動を自動化する可能性がある。
従来の分析が既知の問題を見つけて答えることに焦
点を当てていたのに対して、コグニティブは新しい問
題を呼び起こすと同時にその発見する処理を短絡さ
せているように見える。
しかし、アナリティクスと同様に、基礎となるデー
タはコグニティブにとって非常に重要である。アルゴ
リズムと高度なモデルは、信頼のできる正確な基礎
データに依存する。コグニティブは構築されている機
械学習、自然言語、およびRPAを使用し、データの
取込み、分類、および相関付けを行うためにデータ
管理およびデータ構造へ新しい動的なアプローチを
提供する。しかし、ほとんどの組織はまだ旅の初期
段階にある。重要なのは、より幅広い文化と組織の
活性化である。機械がデータ主導で分析的になるこ
とは困難である。機械にビジネスの中核となる業務
の意思決定およびその実行をさせるためにはさらな
る信頼が必要である。

今日の現実から明日への旅
9つのマクロフォースのうち、ビジネスオブテクノロ
ジー、コアモダナイゼーション、サイバーの存在感が
増しつつある。これら3つの要素は、これまではデジ
タルやアナリティクス、クラウドといったビッグネーム
の陰に隠れており、デジタルリアリティ、コグニティブ、
ブロックチェーンのように新聞の見出しを飾るような

派手さを持ち合わせてはいなかった。しかし、これ
らの要素は、ほかのすべてのマクロトレンドを下支え
する必要不可欠な存在であり続けている。すなわち、
ビジネスオブテクノロジー、コアモダナイゼーション
そしてサイバーが、ほかのマクロトレンドを通じてテ
クノロジーの変革を可能にしているということである。
これらの3つのマクロフォースは、我々が思い描くテク
ノロジー変革の未来へと至るための基盤となるもの
である。 

ビジネスオブテクノロジー
過去10年間、CIO、CTOおよびそのほかのテクノ

ロジーリーダーは、常に企業変革という課題に取組
み続けてきた。テクノロジーを活用した破壊的で迅
速な革新が求められる昨今、IT組織を再編・再定義
し、企業活動の基盤としてビジネスニーズに即応でき
るようにするためには何が必要なのであろうか。この
問いに答えるべく、企業は綿密な計画を練り、様々
なプロジェクトやイニシアティブを立ち上げ、多額の
IT予算を投下している。しかし、多くの場合において、
この取組みは失敗している。それは、一部のテクノ
ロジーリーダーが気づきつつあるように、この取組み
は非常に難易度が高いものだからである。
デロイトが年次で発行している「Tech Trends」で
は、すべての企業がテクノロジーカンパニーであり、
すべての従業員がテクノロジストであるという考えを
メインテーマに据えている。ビジネスとテクノロジー
組織の境界線が曖昧になった今日においては、この
テーマは特に重要である。付加価値の低いルーティ
ン作業からIT組織の人員を解放し、よりビジネスの
成果に直結する活動へ注力させるよう、テクノロジー
チームの在り方を変革することが、企業にとってこれ
まで以上に重要となるのである。この新しいモデルで
は、ビジネスとテクノロジーチームが協業することで、
これまでより迅速に成果を提供することができるよう
になる。もちろん、拡張性、信頼性、セキュリティ、
保守性といった従来のIT組織が主眼としていた企業
のIT基盤を損なうことなく、これまでのアプローチや
テクノロジーでは描くことができなかった将来を見据
え、ITの限界を超えていくことができるようになるの
である。ビジネスオブテクノロジーというマクロフォー
スは、企業がどのようにして、テクノロジーと戦略を
融合させ、IT組織を再編・再定義し、この新しいテク
ノロジーの世界において、コスト効率良く生き残るか
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についての、より広範な考え方である。このような本
質的な変革を実現するためには、CIOやCTOレベル
での議論だけでは不十分である。CEO・取締役会レ
ベルでこのテーマを議論することで、大きな影響力を
持ったテクノロジーの意味と意義を理解し、優先順
位付けをした上で取組んでいくことができるのである。

コアモダナイゼーション 
レガシーシステムに多大な投資を行っている企業
が、どのようにしてそれらのシステムを革新的なイノ
ベーションの基盤とし、より価値を引き出すことがで
きるか、を解き明かすことをコアモダナイゼーション
は目指している。数多くの既存レガシー環境がもたら
す複雑性とそれらが生み出してきたテクノロジー負債
の規模を考えると、これが難しい取組みであることは
明白である。いくつかの組織では、テクノロジストや
ビジネス側の要員にマイクロサービスを活用させるこ
とで、レガシーコアを再活性化し利活用する機会を
増やしつつある。コアモダナイゼーションでは、ただ
単にレガシーシステムをリプラットフォームするだけに
とどまらず、デジタルやクラウド、そのほかのマクロ
フォースを組み込んだ、次世代のERPコアを構築する
ためのロードマップの策定をも実現していく。
この変革を主導するリーダー達は、テクノロジー負

債を、テクノロジー資本に変える機会を探している。
コアモダナイゼーションは、全く新しいITの在り方を
描く機会を提供することができる。例えば、コアモダ
ナイゼーション戦略には、リプラットフォーム、リバイ
タライズ、リメディエイト、リプレイス、リトレンチ（頭
文字をとって「5つのR」と呼ぶ）というオプションが
存在するが、CIOはこの中からいくつか自分の組織に

あったものを選択し適用することも
できるし、従来のやり方を踏襲して
レガシー資産をアップグレード・再
利用することを選ぶこともできる。3

レガシー資産をひとまとめにクラウ
ドテクノロジーで置き換えるという選
択をするCIOもいるかもしれない。「5
つのR」のうち、どのコアコンポー
ネントの組合わせがあなたの会社の
ビジネス目標を達成し、どれがそう
でないか、そしてマーケットと顧客
が何を求めているのかを知れば、モ
ダナイゼーション戦略はあなたの組
織の目標達成にとって有効なものと
なる。ITポートフォリオ内のレガシー
資産それぞれの耐用年数の特定や、
発展する顧客のニーズ・マーケット
のトレンドに適応する能力など、ど
のレガシー資産がビジネスの成果と
深く関係しているのかを理解するこ

とも重要である。もちろん、信頼性、セキュリティ、
拡張性など基本的なテクノロジー基盤も忘れてはな
らない。これらの検討を経て得た指針は、組織のモ
ダナイズに向けた投資の優先順位付けを決定する一
助となるはずだ。

サイバーリスク
ここ数年、世界中でサイバーリスクの脅威が増大し
ている。サイバー攻撃の手法はますます高度化され、
より計画的で悪質になった。私たちは、このサイバー
リスクの増大が、新興の技術トレンド（エマージング・
テクノロジートレンド）に与える影響について、これ
までCIO・CTOと議論を重ねてきた。マクロテクノロ
ジートレンドと、絶えず発展しているデジタルトランス
フォーメーションというテーマは不可分であり、IT部
門以外にもマーケティング、セールス、顧客管理、レ
ギュラトリー、法務、ファイナンス、HRといった複数

ビジネスとテクノロジーチームが協業す
ることで、これまでより迅速に成果を提
供することができるようになる。
もちろん、拡張性、信頼性、セキュリティ、
保守性といった従来のIT組織が主眼とし
ていた企業のIT基盤を損なうことなく、
これまでのアプローチやテクノロジーで
は描くことができなかった将来を見据え、
ITの限界を超えていくことができるよう
になるのである。
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拡大 ネットワーク上の
データの取得、分類、管理

がより動的化されたデータ
構造

予測 アナリティクスからの洞察
に基づいた予測、指示、および対

処

結果論 過去を振り返り、起こっ
た出来事を確認

ボトムライン 価値創造までの時
間を短縮するための、コストと煩

雑さの排除

デジタル 顧客向けのツールや
チャネル（セールス、マーケティ
ング、カスタマサービス）

速度 パブリック環境への移行
と、プラットフォームを通じたイ

ノベーションの実現

オールイン バックオフィス、
フロントライン、製品、および
サービスを含む企業全体を
網羅

統合 相互依存関係にあるエコ
システムの一部という考え方の

崩壊とその加速化

技能 芸術の世界で使われるデ
ザイン原理を科学の分野でも活

用し、ヒューマン エクスペリエン
スを実現

出発点 デジタルロードマップ
をサポートする、マイクロサー
ビスの実現とコアの適正化

基盤 技術的負債に対処する
ために、再構築された基幹シ
ステム

保護 資産の保護とコンプライ
アンスの遵守

最適化 運用効率化とプロジェ
クト遂行のための計画、構築、
および実行

組込 中長期IT投資の中への
セキュリティリスク組込

フォーカス 製品と成果に関
する技術チームのマインド
チェンジ

次の段階 リスクの観点を技術
倫理や社会的責任まで拡大

進化 自律し、統合され、助言力
があるテクノロジー組織への
進化

過去 現在 未来

アナリティクス

クラウド

デジタルエクスペリエンス

コア

リスク

テクノロジービジネス

コグニティブ

ブロックチェーン

デジタルリアリティ

変革 イノベーションと成長を推
進するプラットフォームへコアを
変革

処理 データとアルゴリズムを用
いた問題解決

一体化 機械学習やRPAなど潜在
的利用価値のある技術の使用

トレンド 暗号通貨に関連した
専門用語の利活用

製品利用 先進的な各種デバイ
ス製品など特定分野に限定

された利用

信頼 ネットワーク環境内のデ
ジタルアセット管理および交換

技能理解 新しいデザイニング
（設計方法）や活用方法に対す

る理解

加速化 資産や契約といった
ビジネスプロセスにおいて

も、誰もが信頼し利活用
できる状態

同化 デジタルとリアリ
ティとの境がなく

無意識に利活用
される状態

更なる高みへ 組織目標や組織活
動を推進するために組み込まれた

戦略上のコアテクノロジー

マクロフォース：進化と相乗効果
図 1



の組織内のステークホルダーに影響を与えている。
そのためサイバーセキュリティは、単純にどのよう
にサイバーリスクへ対応するのかといった議論に留ま
らない、企業全体で取組まなくてはならないテーマ
である。サイバーリスクは、ITアーキテクチャおよび
システム設計の範疇だけで議論される課題ではない。
サイバーリスクの考え方を、ビジネスのマインドセッ
ト、戦略、方針に組み込み、管理することが重要で
ある。セキュリティ、プライバシー、完全性、機密性
を包含した、包括的なサイバーリスク戦略を立案する
ために、ITとビジネスのリーダーは協力しなくてはな
らない。そのためには、組織のリスク耐性を考慮し、
最も価値あるデータとシステムだけでなく、最も脆弱
なポイントを特定し、その軽減とリカバリの計画を立

てることが必要になる。こうして定義された包括的な
サイバーリスク戦略は、企業のマーケットでの地位向
上と競争優位性の獲得に寄与するものである。
このようなアプローチは、サイバーリスクについて
の根本的で幅広い理解に基づいている。例えば、こ
こで言うサイバーリスクへの対応は、プロジェクトの
最終フェーズで実行されるような単発のコンプライア
ンスチェックなどとは本質的に異なるものである。そ
れどころか、セキュリティ部門の権限範囲を拡張し、
開発が始まる前に、リスク選好度を具体化するといっ
たプロアクティブな取組みが求められる。今後、サイ
バーは、マクロプラットフォームのあらゆる構成要素
を下支えし、組織のデジタルトランスフォーメーション
のあらゆる側面に統合されていくだろう。
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世界最大の小売企業であるWalmart社4は古くから、イノベーション振興に寄与し、マクロテクノロジーフォース
への取組みを続けている。実際、4年近く前には基幹システムの刷新によって、サプライチェーン、商品企画、店
舗システム、POSシステム、e-コマース、財務および人事機能など様々な分野における効率化、迅速化、そして
適応能力の向上、すなわちコアモダナイゼーションを実現させた。5さらに、2017年にはVRを活用した店舗スタッ
フ教育を開始し世間を驚かせただけでなく、６2018年にはその実績数を2倍にまで伸ばしている。7また、モバイル
活用も推進し、店舗スタッフに顧客データや分析情報を提供することで接客時のサービス向上を目指している。
しかも、実店舗での在庫、購買、販売、価格決定、セキュリティ管理機能を向上させるため、クラウドも自前で
構築したのだ。８

このように常にマクロテクノロジーフォースに挑み続けてきたWalmart社であれば、デジタルトランスフォーメー
ションによって世の中に新たな「価値」を創造するためには、どのようにニューテクノロジーと呼ばれるクラウド、
アナリティクス、コグニティブコンピューティングそしてデジタルリアリティを駆使すべきかわかっていることだろう。
そして、イノベーション探求の歩みを止めないWalmart社が直近で取り組んでいるのは、新規顧客層の開拓だ。
スタートアップ企業のように、個性派ブランドの商品をオンラインで購入し、そのブランドから手厚い個別最適化
されたサービスを望むような新規顧客層をもとらえようとしている。そのため、Walmart社の名のもと、デジタル
技術の活用が進んでいる消費財ブランドの買収や、これらのブランドのイノベーションとインキュベーションを担う
新チームの立ち上げを行っている。

「どの企業も業界の垣根を超えた幅広い商材を取扱うようになった現代では、顧客を自社のプラットフォーム上に
乗せ、囲い込むような強力なブランドが必要だ。」と、2017年9月にWalmart社に買収されたBonobosの前創業
者であり、現Walmart社 e-コマース領域のデジタル消費財ブランドSVPを務めるAndy Dunnは言う。９「顧客が私
たちのエコシステム内へ確実に繰り返し戻ってくるようにするため、私たちはdigital DNAを基盤に、次世代デジタ
ルブランドのラインアップを創造中だ。」

具体的にはWalmart社はいま、3つのデジタル消費財ブランドを買収している。Bonobos、ModClothそして、XL
サイズ以上の女性服を専門に扱うELOQUIIである。また、bed-in-a-box業界で急成長しているマットレスメーカー、
Allswellのようなデジタルブランドのインキュベーションも行っているのだ。10

「良質な商品、良質な顧客、SNSを通じて拡散される魅力、様々なデータと何サイクルものフィードバックを背景
に、これらの新興ブランドは強固な顧客リレーションを築いている。我々の経営層はここに魅力を感じ、direct-
to-consumerブランドの力に期待している。」とDunnは言う。「しかし、これらのブランドが独力で生き抜くのは
簡単ではない。例えば新しいテクノロジーを取り入れたいと考えた場合、在庫購入、新チームの立ち上げ、そし
て莫大なお金をかけたマーケティング活動と、それらの活動を行うための資金調達を同時並行で行うことは容易
ではない。それが、Walmartに在籍することで、Walmartケイパビリティのレバレッジをきかせられるだけでなく、
相互学習および人材交流が可能になるのだ。」

また、デジタルブランド戦略に加えて、Walmart社は商材の幅を拡げケイパビリティの向上を目指し、オンライ
ン小売企業（e-tailer）の買収も行っている。この戦略の元、すでに5つの企業を買収した。Art.com社、Bare 
Necessities社、Hayneedle社、MooseJaw社そしてShoebuy（現Shoes.com社）である。新しく加わったブラン
ドたちは、Walmart社の元であらゆるテクノロジーを駆使し、新しく独創的な顧客体験を創造することが期待さ
れている。そしてこれらの買収と、テクノロジーインキュベータの役割を担うStore No. 8の誕生によって、小売業
界における最も革新的なデジタル人材と専門家達がWalmart社に集結することとなった。

Store No. 8とは、2017年に設立されたWalmart社の事業部で、Walmart社のブランドを支え、従来より早く市場
に商品を流通させることで全顧客に対して価値提供を行える仕組みづくりを行う場所である。11これは、小売業界
の未来へ向けて変革を起こすためには、日々の業務から切り離された専属チームが必要であると考えたWalmart
社経営層によって立ち上げられた。ここでは例えば購買前の検討が慎重に行われがちな高価格帯製品の販売拡
大に向け、（ほかの様々な技術と同様に）VRの活用可能性を検討している。これを支援するため、VRアプリケー
ションのコンテンツ充実化を目指しWalmart社はSpatialand社の買収まで行った。Store No. 8はまた、初の投資
先企業JetBlack社を通じて「会話型コマース（conversational commerce）」の開発を行っており、顧客がネット
を開くことなく、チャットやメールなどのテキスト情報を送るだけで商品の購入ができるような仕組みを検討してい

WALMART社：先を行くスタートアップ

16



る。そして顧客がサービス担当者とリレーションを築くことに慣れるにつれ、将来的には、音声認識や、AR技術、
機械学習、自然言語処理を駆使して顧客との会話の自動化を目指したいと考えている。12これによって店舗と顧
客間のリレーションをより強固なものへと昇華させながら、購買体験を劇的に変えられる可能性がある。

Walmart社のデータやテクノロジー、社員そしてインフラなどのリソースはビジネストランスフォメーションを短期
的にも長期的にも促している。その上、そのビジネストランスフォメーションはすでに喜ばしい成果を上げている：
Walmart社の2018年2/4期オンライン売り上げは40％上昇し、3番目に大きいオンライン小売企業となった。13

「テクノロジーの観点からは、一見派手なツールが取り上げられがちだが、私たちは地味でも消費者の生活を
根本から変えられるようなものにこそ興味がある。」と、Dunnは言う。「我々のモットーは “Save money, live 
better” であり、私たちのビジネストランスフォメーション戦略によって業界へ変革を起こすことで、顧客へより良
い生活を提供できるようになると信じている。」
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動き出すマクロフォース

9つのマクロフォースはあくまでも、それらよりはる
かに大きなエンタープライズテクノロジーを作り上げ
るレシピの材料でしかないことを忘れてはならない。
多くの優れたレシピと同様に、材料の分量は必ずし
も厳密に一定の値である必要はなく、様々なニーズ
に対応するための調整を行うことが可能である。で
は、このレシピで大事なポイントは何か。それは、製
造ラインであろうが、支払プロセスであろうが、はた
またロイヤルカスタマとの新たな関係構築手法であろ
うが、いずれにおいてもマクロフォースが組合わさり、
一体となることである。マクロフォース同士の組合わ
せによる化学反応には膨大な可能性が秘められてい
る。デジタル革命が進んでいる今日において、個別
にマクロフォースを展開することはもはや成功のレシ
ピにはなり得ないのである。あらゆるインダストリー
全体に共通して、我々が現在まさに目にしているよう
に、マクロフォースが互いに連携しあうことでデジタ
ル革命がより一層推し進められ、これまでになかった
戦略立案機会、業務改善機会が新たに生み出されて
いるのだ。
ドイツの保険会社Talanx AG社は、マクロフォー
スの組合わせに取組んでいる良い例である。Talanx 
AG社はより効果的なB2Bパートナーとの協力や、顧
客からの急速に増大するデジタル化への期待に応え
るため、コアモダナイゼーションならびにデジタル
エクスペリエンスといったマクロフォースを活用して
いる。「かつて保険を売るというのは常に人が介在
しなければならないビジネスであった」と、Talanx 
Systeme AG社（Talanx AG社の一部門）役員の
Michael Krebbersは語る。「それが現在ではデジタ
ル活用が可能なビジネスとなりつつある。数年前、
我々は自身の立ち位置を保険情報テクノロジー企業
として再定義する必要性があることに気づき、未来に
向けたビジネスの再設計に取組み始めた。」

Talanx社のデジタル変革への取組みは2つの重点
領域によって構成されている。
1）時代に合わなくなったバックエンドシステムの抜
本的な見直し、再構築による技術的複雑性の低下、
さらにいくつかの分野における、完全に自動化され
たアプリケーションによるモダナイゼーションの促進
2）クラウドベースフロントエンドシステムの展開によ
るデジタルB2BおよびB2Cチャネルの強化。これらデ

ジタル面での取組みはまだ初期段階であるとはいえ、
そのほかのマクロフォースも活躍できる機会として、
アドバンスドアナリティクスやデータマネジメント、特
にIT組織のオペレーション領域が考えられる。
さらには、Talanx社は新しい保険テクノロジーソ

リューションについての理解を促進し、会社の遠く離
れたオフィスと現在進行中のデジタル変革プロジェク
トとの連携を助けることを狙いとし、ベストプラクティ
スラボを立ち上げた。14

異なる分野の例として、エレベーター、エスカレー
ター、自動ドア、自動改札機のグローバルプロバイダ
であるKONE社はクラウド、アナリティクス、デジタル
エクスペリエンス、コグニティブ、デジタルリアリティ、
そのほかのテクノロジーを用いて、自社製品の新た
な点検、整備方法を考案している。15 KONE社のような、
実体のある製品を製造する会社がデジタルの世界に
踏み込んで企業活動を行うためには、それまでの視
点からの抜本的な転換を必要とする、とCIOのAntti 
Koskelinは述べる。「昔ながらの業界で働いていると、
従業員たちは新しい製品の設計や実験を行う際、往々
にして一定の慣れ親しんだ方法を用いる習慣がつい
てしまう。エレベーターの寸法や特性は可測であり、
可知なものである。ところがデジタルな新手法となる
と、途端に何もかもが抽象的で、また大体において
は不可知なものになるため、従業員たちは高度な不
確実性を扱うことに順応しなければならなくなった。
彼らは前に進もうとはするものの、どこに向かえば良
いのかが分からなくなってしまったのだ。」

Koskelinによると、KONE 24/7 Connected Services
の登場が、KONE社の従業員たちのデジタル面にお
ける適応に大きく寄与したようだ。このサービスにお
いてKONE社は、情報をリアルタイムで監視、分析、
表示する機械学習ベースのIoTプラットフォームにパ
フォーマンスデータを伝送するためのセンサーを自社
製エレベーターの至るところに埋め込んだ。そのサー
ビスはKONE社製のエレベーターおよびエスカレー
ターの利用客に提供されており、潜在的な動作不良
や障害を発生前にあらかじめ予測することや、設備
のリアルタイム監視が可能になったことで、メンテナ
ンスサービスの提供方法に根本的な変化をもたらし
た。一例では、100の顧客向けエレベーターに対し
て12ヶ月以上にわたり稼働状況を常時監視し、そ
れを通じて問題発生の予防策を提案するようにした
ところ、メンテナンスが必要な問題の発生が60％減
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少した。今年すでに、KONE社は当該サービスの提
供対象をエスカレーターにも広げた。もう一つの重
要な要素として挙げられるのが、旧世代の設備およ
び顧客が保有するほかの設備にも製造元を問わず、
KONE 24/7 Connected Servicesを接続できるように
したことだ。これはIoT、AI、アナリティクスの恩恵を
広範囲な保有資産にもたらすことを意味する。会社
のマーケティング活動がMachine Conversations16

を通してエレベーターに声を与えるとともに、ロン
ドンの一部にあるエスカレーターをTwitterと連携す
ることで、パフォーマンス情報の確認をフォロワーが
行えるようになった。ツイートに加え、KONE社はエ
スカレーターのVRと360度ビデオを作成することで
Machine Conversationsを補完し、新サービスのビ
ジネス価値をその利用者ならびにB2B顧客に示して
いる。17

要点
9つのマクロフォースは企業戦略を左右する、または投資先選定に影響を及ぼす、今後も長
く続いていくテクノロジーのトレンドである。しかし、ここで勘違いしてはならないのは、それ
らが個別で独立したものではなく、互いに切り離せない関係にあるということである。各要
素を単独のものとしてとらえたところで、それぞれが発揮できる影響力は限定的なものとなっ
てしまうだろう。この時代にいる我々の使命は、業種、役割、機関、もしくは国家などにとっ
て重要となるマクロフォースの組合わせ方を明らかにすることで、従来の常識にとらわれない、
組織的な惰性や硬直感を打ち破るような道筋を自信をもって示すことだ。我々の歩みを、「イ
ネーブリングテクノロジーとは何か」の �what� から、「どのような相乗効果を生み出すのか」
という �so what� へ ―トレンドを越えた、デジタルフロンティアへと踏み出すときである。
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はじめに
テクノロジーの影響力が日増しに高まっていること
は、本編をご覧いただいている皆様は常日頃から感
じている周知の事柄であり、あえて論じる必要性を感
じられないかもしれない。しかしテクノロジーの進化
がどのように企業のビジネスモデルや市場の変化に
影響を与えつつあるかを、3分野計9つのテクノロジー
トレンドに分類し整理している本編は、読みごたえが
あったのではないだろうか。
本編ではこれらを9つのマクロフォースとして紹介し

ている。クラウドやアナリティクスなどそれぞれが重
厚かつ重要なテーマではあるが、各々を深掘りする
だけではなくその組合わせが肝要であると論じてい
る。本編では先行しているWalmart社やTalanx社、
KONE社の事例が紹介されているが、各社とも複数
のマクロフォースを縦横に組合わせて価値を最大化
していることが見て取れる。マクロフォースが互いに
連携しあうことでデジタル革命がより一層推し進めら
れ、新たな戦略的、業務的機会が生み出されている
のだ。コンサルタントの視点として、特に注目してい
るマクロフォースを3つ取り上げて論じたい。

トップダウンで進むデジタル化
近年デジタルディスラプションを企業経営に対す

る脅威ととらえ、トップダウンでデジタル化に取組
む傾向が、特に大企業を中心に顕著に表れている。
2018年4月に行われた日本情報システム・ユーザー
協会（JUAS）の調査1によると、デジタル化実施済
み（検証中含む）と回答した企業の割合は全体で約
20%。これに対し売上高1兆円以上の大企業では約
70%と突出している。さらに着目すべきはその伸び率
で、16年度の約50%に比べて20%近く増加している。
実施済み企業のおよそ7割はデジタル化を企業の重
要事項として認識し、経営会議等で議論・報告され
るとしており、大企業を中心にトップの意識改革が大
きく進展していることが見て取れる。
一方、デジタル化を実際に推進する現場レベルで
はどうだろうか。同調査によると、デジタル化を企画・
推進する人材に求められるバックグラウンドとして、
約8割の企業が社内のIT部門と事業部門両方を経験
すべき、と回答している（1位～3位の合計）。ビジネ
スとテクノロジーの境界線が曖昧になった今日、複
数の部署で経験を積みつつ社内における人的ネット

ワークを広げることは重要な取組みであり、特に日
本では部署をまたがった異動が制度として確立してい
るため、これを強みとしてとらえ有効に活用すべきで
ある。
マクロフォース「ビジネスオブテクノロジー」では、

IT組織の再編・再定義について論じている。「Tech 
Trends」では、すべての企業がテック企業であり、
すべての従業員がテクノロジストであるという考えを
メインテーマに据えており、デジタルトランスフォー
メーションはIT組織だけではなく経営層や事業部門も
含めた総力戦であると位置づけている。レガシーシ
ステムの保守運用や付加価値の低いルーティン作業
からIT組織の人員を解放し、よりビジネスの成果に直
結する活動へ注力させるよう、テクノロジーチームの
在り方を変革することが極めて重要である。

ブロックチェーンの与えるインパクト
多くのクライアントから「ブロックチェーン」につい

ての問い合わせをいただくが、その大部分はこれが
自社のビジネスに将来どのように影響するか、利用
する場合のメリットはなにか、いつから取組むべきか、
といった点である。つまり裏を返すとすごく流行ってい
るがメリットを感じ取れないので教えてほしい、とい
う相談である。ビットコインが高騰しつつも様々な問
題を露呈したのが2018年であるが、一方で着々と次
世代情報伝達プラットフォームの基礎技術としてのブ
ロックチェーンが育まれてきている。それはさながら
インターネットの勃興期のような様相を呈している（つ
まり、まずはつながることが重要、その後に実装技
術やセキュリティ等が追いついてくる）。中央集権的な
仕組みを構えずに、高度に暗号化されたデータを各
自が持ち合うことで、高い対改ざん性や可用性を提
供できることがブロックチェーンのメリットであるが、
実際はトータルで発生する費用は高くなるし投資効率
を考えると中央集権的な仕組みの方に分がある。で
はなぜ人々はブロックチェーンに熱狂するのか。それ
はプラットフォーマーから主権を取り戻すための民主
主義活動である、というのは言い過ぎかもしれない
が、実際のところ、そこまでイデオロギー色が強くな
い日本人の発想や感覚にブロックチェーンはなじみに
くいと感じている。国内で既存の中央集権的なシス
テムをブロックチェーンで置き換えるプロジェクトが先
駆的に進んでいるが、難航することは想像に難くない。
一方、グローバルでは金融業界を中心に着々と企

日本のコンサルタントの見解
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業での採用事例が出始めている。デロイト グローバ
ル ブロックチェーンサーベイ20182によると、回答者
の約3分の1以上が何らかの形でブロックチェーン導
入を本番環境で行っており、約8割がブロックチェー
ンを導入しない場合自社の競争優位性を失うことに
なると回答している。同時に全体の3分の1に上る回
答者が、現在のブロックチェーン技術へのROIは依然
として不確かであるとも感じている。しかし、技術的
ハードルやポリシーなどの制限の解消がさらに進め
ば、今後数年間で企業間のゲートウェイテクノロジー
やEAIなどのインテグレーションレイヤにおいて飛躍的
な進歩が見られることは間違いないだろう。日本企
業としては、今すぐ飛びつく必要はないが技術トレン
ドから目を離さず、概念実証を通じて知見を蓄えな
がら機会を虎視眈々と伺う姿勢が必要であろう。

2025年の崖を超えるために
経済産業省のレポート3により、唐突にトレンドワー

ドとして世に躍り出た「2025年の崖」4である。まだ
ご覧になっていない読者は一読を勧めたいが、感じ
取れるのは「コアモダナイゼーション」への取組み
が鈍い日本企業に対する強い危機感であり、警鐘を
鳴らすためにあえてショッキングな用語を用いた渾身
のレポートである。既存システムの課題を克服できな
い場合、2025年以降最大12兆円／年（現在の約３倍）
の経済損失が生じる可能性がある、といった危機的
見通しが書かれているが、唯一のファクトは2025年
に大部分の企業で現在稼働しているSAP ERPのバー
ジョン（ECC6.0）がサポート切れとなる、というた
だ1点であり、それ以外はここから逆引きをして記載
されていることが容易に読み取れる。
一方で、実際にクライアントと接する中で強く感じ

ているのは、単にレガシーシステムをリプラットフォー
ムするだけにとどまらず、クラウドテクノロジーを最
大活用しデジタルビジネスの基盤となりうる次世代の
ERPコアを構築するためのロードマップ策定に本気で
取組み、過去のアドオン負債からいかに解き放たれ
るかを本気で模索している企業が想像以上のペース
で増加している点である。「御用聞きベンダはいらな
い」という言葉は、我々に対して直接発せられたも
のではないが、我々のこれまでのクライアントサービ
スが真に価値のあるものだったのか、改めて振り返
る契機となった。彼らにとってみれば2025年を待た

ずいち早くコアモダナイゼーションに取組むことはリ
スクではなくチャンスであり、同業他社をデジタルビ
ジネスで出し抜くための重要戦略の1つなのである。

おわりに
昨年の「Tech Trends 2018」ではテクノロジー再
構築というテーマで、SoR （System of Record）と
SoE （System of Engagement）の融合によるエン
タープライズアーキテクチャの再構築を論じた。たっ
た1年で軸が2軸から9軸に増えているのはテクノロ
ジートレンドが複雑さを増している証とも言える。昨
年は試験的な施策をバーチャルな組織で実施し、小
さな成功体験を社内で積み上げてから組織とルール
を漸進的に見直すべしと進言した。CxOの組織改編
に対する理解は確実に進んでいるものの、組織変革
については試行錯誤以前に「思考錯誤」を繰り返し、
結局何も進んでいないという状況が散見される。こ
れはテクノロジートレンドが複雑さを増していること
と決して無関係ではない。クラウドやアナリティクス
など、各組織が担当しているテクノロジー領域を持
ち寄ってイニシアティブを立ち上げるものの、既存組
織間のシナジーや既存アセットの利活用を前提とし
た運営方針にがんじがらめになって、身動きが取れ
なくなっているのではないか。9つのマクロフォースを
自在に操ることができる少数精鋭部隊をCxO直轄組
織として組成し、大きな権限を与え様々なしがらみを
超えて軽やかにデジタルビジネスを立ち上げる、そう
いった大胆な施策を実施する時期がきているのでは
ないか。

参考文献
1. 第24回 企業IT動向調査2018（17年度調査） ～データ

で探るユーザー企業のIT動向～ （一般社団法人 日本
情報システム・ユーザー協会）

2. デロイト グローバル ブロックチェーンサーベイ 2018 
～ Breaking Blockchain Open https://www2.
deloitte.com/jp/ja/pages/risk/articles/ra/global-
blockchain-survey-2018.html

3. DXレポート ～ ITシステム「2025年の崖」克服とDXの
本格的な展開～ （経済産業省）

4. http://www.meti.go.jp/shingikai/mono_info_
service/digital_transformation/20180907_report.
html

23

テクノロジーマクロフォースの拡大



執筆者

関川 秀一郎　執行役員　パートナー

外資系SIerおよび日系コンサルティング会社を経て現職。20年以上のIT経験
を有し、業界を問わず様々な企業のIT戦略立案やシステム構想策定、基幹業
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多くの企業では、AIの利活用を検討する際、潜在的なユースケースをいくつか
選定し、AIを限定的に利用するところから開始する。このような検証を兼ね
た利用は、確かに価値ある洞察をもたらすものの、トレンドに早く追随して

いくに過ぎないものであり、新たな市場を開拓する取組みとしては不十分だ。真に
人とAIが協働する組織となるために、企業は、人と機械がビジネスにおいてどのよ
うに関与し合うのかを根本的に考え直す必要がある。企業のマネジメント層は、デー
タドリブンな意思決定を実現できるよう、コアとなる業務や機能に対して組織横断的
に機械学習やそのほかコグニティブ関連ツールを導入･展開すべきである。AIは、新
たなビジネスモデルやオファリングの開発手段であり、決して小さな改善施策ではな
い。AI技術は急速に業界標準が形成されていくため、AIと協働する組織を目指し進
化することは、ビジネスの成功を勝ち取るうえで戦略以上に重要なものであり、今
後の競争を勝ち抜くうえで欠かせない要素となる可能性がある。

デロイトアナリティクスのシニアアドバイザーでもあ
るThomas H. Davenportは、彼の最新の著書である
『The AI Advantage』にて、企業がAIによる恩恵を
最大限享受するまでに3つのステージがあると述べて
いる。1

彼は最初のステージを「補助するAI」と呼び、デー
タドリブンな意思決定を支える大規模なプログラム、
クラウド化、科学的根拠に基づくアプローチがそれ
に該当する。次のステージを「拡張するAI」と呼び、
既存の情報管理システムに蓄積されたデータを、機
械学習（Machine Learning; 以下ML）を通して人
が利用し、その分析力を増大させることを言う。

今日におけるAI利活用のパイオニア企業において
は、すでにこのステージへの移行に取り掛かっている。

Davenport氏によると、今後数年以内に多くのパ
イオニア企業がAI利活用の3つ目のステージである
「自律するAI」の実装を目指し、業務プロセスのデ
ジタル化と自動化が推進され、機械やボット、システ
ムによる自律的な業務処理を実現しようとしている。
補助から拡張、そして自律へと移行するAIの利活
用形態の発展は、企業がAIと協働する組織へ変貌す
るにあたってのトレンドとなりつつある。このトレンド
において企業は、AIとその可能性を踏まえ、既存の
コアシステムや、業務、事業戦略を持続的に見直し

人とAIが協働する組織
企業がAIのポテンシャルを享受するために
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ていくことが求められる。最終的な到達点は、丹念
にデザインされたデジタルシステムの中で、データド
リブンな洞察をもとに人と機械が関わり合いながら
共にビジネスを進めていく組織なのである。
「Tech Trends」ではこの10年間、AIとコグニティ
ブ技術の台頭、そして破壊的で留まることのない潜
在的な可能性について記述してきた。我々が現在目

撃している「人がAIと協働する組織」へのトレンドは、
ここ数年において、パイオニア企業によるボットやそ
のほかコグニティブ技術を用いた生産性に対する潜
在的効果の実証実験を経て、その足場を得るに至っ
た。2現在では、各業界や地域を代表する企業が独自
のAI利活用戦略の実行に乗り出しているのを目の当
たりにすることができる。例えば、ドイツの小売企業

ASSISTED INTELLIGENCE
（補助するAI）

人間がデータを理解し、
洞察を得ることを助ける段階

AUGMENTED INTELLIGENCE
（拡張するAI）

機械学習が人間の意思決定を
強化する段階

AUTONOMOUS INTELLIGENCE
 （自律するAI）

AIが判断し、
実行までを自律的に行う段階

図 1

AIの進化例

通院や投薬データを基に、
医療サービスの必要度合いを判別する

過去の審査パターンに基づいて、
システムがすべての保険請求を審査し

支払を進める

自動車による移動の例

保険請求の例

自動車の走行速度を
自動的にコントロールする

センサーが走行車線を検知し、
運転者をアシストする

センサーとソフトウエアにより
自動的に運転操作が行われる

ヘルスモニターで情報を記録し、
健康状態を示す

医薬品の使用による有害事象を予測する 強力なアルゴリズムを備えた
人工すい臓が血糖値をコントロールする

出所：Thomas H. Davenport 「The AI Advantage」、Deloitte analysis

Deloitte Insights | deloitte.com/insights

保険金支払審査の一部を自動化する

ライフサイエンスの例
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であるOtto社では、AIや機械学習が自律的に、人で
は実現不可能な規模のオペレーション上の意思決定
を行っている。3また、金融業界においては、Zurich 
Insuranceグループが人身傷害保険の支払請求処理
業務にインテリジェントボットを利用しているといった
例もある。4

加えて、AIの利活用がより進む企業では、AIを個々
の施策ではなく、事業戦略に欠かせない構成要素
としてとらえ始めている。MIT Sloanマネジメントレ
ビューやBoston Consultingグループによる、3,000
人以上のマネジメント層を対象とした最新の調査によ
ると、Chevron社、Allianz社、Daimler社といった
パイオニア企業では、コスト削減目的よりも、売上創
出目的のAIアプリケーションの優先度を高めているこ
とが明らかになった。彼らは、AIの利活用範囲を企
業における業務全般へ拡大するとともに、AIに関す
る各施策にマネジメント上位層を巻き込んでいる。注
目すべきは、先の調査で対象となった企業のマネジ
メント層のうち、9割がすでに自社で何らかのAI利活
用戦略を策定していると回答していることだ。5

パイオニア企業がコグニティブ技術の活用を企業戦
略上の目標達成手段として認識したことに伴い、次
の18～24ヶ月の間に、彼らの後を追う企業が増加す
ることが予想される。そしてそれはすでに現実になり
つつある。デロイトが各国のCIOに向けて実施してい
るグローバルサーベイでは、CIOが選ぶ最も投資す
べき新テクノロジーの項目において、コグニティブ/AI
技術は2016年から2017年、2018年にかけて2回連
続でトップとなった。6

CIOも世間一般と同様に、コグニティブ技術のSF的
な可能性の側面に魅了されている部分もあるが、AI
に対する熱意はより実務的で現実的な利益の獲得を
目指しているようだ。AIを3つのステージにわたって
発展させ、生産性の向上や自動化によるコンプライア
ンス強化、また絶えず増加する膨大なデータから意
味や価値を創出することを戦略的に追求していこうと
している。7

各企業のテクノロジーリーダーは、まさに現在、
エンジンをふかし、AIの利活用に向けて全力疾走を
始めるときなのである。

エイエイ（AI, AI）オー !

人がAIと協働する組織は、これまで生産性を飛躍
的に向上させてきたテクノロジードリブンなトランス
フォーメーションの歴史における最新のトレンドであ
る。 20世紀初頭には、新しく登場した集計機械が、
人手で行われてきたデータ整理と計算の実行を助け
た。1950年代になると、プログラマブルシステムが
登場した。これは、今日のコンピューティングテクノ
ロジーとインターネットテクノロジーの先駆けである。
そして新たなミレニアムの始まりに、AI、ML、ロボティ
クスなどのコグニティブ技術が人間の知能を拡張･強
化し始めた。この変革は、既存のオペレーションモデ
ルを破壊するとともに、新たな機会に光を当ててい
る。8

出所：デロイトコンサルティング、「第 2 回 企業における AI に関
する調査」、2018 年 10 月 22 日

Deloitte Insights | deloitte.com/insights

図 2

AIの利点トップ5
AIの利点と考える項目のうち、
上位3項目に選択された項目の割合

既存プロダクトの強化

44%

社内業務の最適化

42%

意思決定の精度向上

35%

外注業務の最適化

31%

社員の創造性向上

31%

29

人とAIが協働する組織



今日、生産性を飛躍的に高める可能性がある次の
テクノロジーとして、自律的なAIへの取組みが活発
化している。9人間の脳は大量のデータから意味を解
読し、導き出すことができるが、この独自の能力は、
常に私たちの脳が吸収可能なデータ量という制約を
受ける。一方で、人間の脳とは異なり、AIにはその
ような制約がない。この違いは、ビジネスにおいて、
一滴の洞察の雫が戦略的な可能性に満ちた急流へと
変わるような効果を生む。AIによって多くの優れた洞
察が自律的に提供されることにより、さらなる生産性
の向上、効率の向上、およびコストの削減につなが
る可能性がある。AIという文脈においては、これら3
つは比較的容易に達成可能な目標である。自律的な
AIがほかにどのような可能性を持つのかについて検
討したい。

• 規制･コンプライアンスの強化：企業が最善の努力
を払っているにもかかわらず、主に人のバイアスに
起因し、規制･コンプライアンス遵守は依然として
対処すべき課題になっている。主観的な意見やさ
まざまな世界観は、興味深い会話を生み出す一方
で、2人以上の人々が法令を同じように解釈するこ
とを難しくしている。裁判官が存在するのはこのた
めといえる。対照的に、アルゴリズムは流動的な
思考プロセスを持たない。常に規則や法律を文字
通りに解釈し執行する。ITシステムのコンプライア
ンス機能をAIによって自動化することにより、企業
は人間が認知に基づき行う操作をロボットの実行
に任せることができ、観念的には、ロボットによる
実行結果は主観、偏見、気分には左右されないこ
とになるのである。10

• 製品･サービスの「マス･パーソナライゼーション」：
今日のコンテンツ、製品、およびサービスは、主
に大量消費向けに設計されている。近い将来、そ
れらは各ユーザのペルソナ、ニーズ、要望、そし
て特性に基づいてカスタマイズされるだろう。マス
･パーソナライゼーションとして知られるアプロー
チである。一部の企業はすでにこの目標に向かっ
て取組んでいる。たとえばメディア分野において、
Netflix社は個々の視聴者のストリーミング履歴に
基づいてパーソナライズされた映画の予告編を作
成するAIプラットフォームを開発している。これは、
映画のジャンルやキャスティング、またはプロット作
成などのクリエイティブな作業における意思決定の
ためにデータを活用するという同社の大規模なコ

ンテンツ戦略の一つの要素である。11（マス･パーソ
ナライゼーションとそれを可能にするテクノロジー
についての詳細は、第6章「進化するマーケティング：
エクスペリエンスの再考」を参照）

• アセット･インテリジェンス：今日、企業は情報の
解釈、予測、理解において人間の知能に大きく依
存し、機械には人間と同じことができなかったが、
それが変わろうとしている。将来的には、会社の
アセット（例えば、インフラ、ITシステム、在庫な
ど）から生成されたデータによって導出されたイン
テリジェンスが、組織の最も重要な知として人間の
洞察を上回る可能性がある。広大なIoTネットワー
ク、コンピュータビジョン、および機械学習に組み
込まれたセンサーは、リアルタイムで分析システム
にデータを送信するようになるだろう。そして、得
られた洞察に基づいて自律的に行動するAIツール
は、店舗の商品価格を動的に再設定、倉庫の人
員配置予測を再計算し、製造機械を調整すること
で、サプライチェーンの最適化を可能にする。

AIのネクスト･トップ･モデル

実際、組織はそれぞれが革新的と思う方法でAIを
使用しているが、AIを中心としたトレンドが進むにつ
れて、より多くの企業は、それぞれが独立したパイロッ
トのAI活用から、より大きなAIシステムの導入に移行
するだろう。現在、AIシステムの導入に向けて、3つ
のシステムモデルが登場している。

• クラウド･ネイティブモデル：エンタープライズテク
ノロジー分野でのAIの優位性を考えると、AI as a 
Serviceプラットフォームが次の大きなシステム基盤
となる可能性がある。これが現実となるかどうか
はわからないが、AIを基盤とするプラットフォーム
を構築するために主要な（そしてマイナーな）ハ
イテクプレイヤの間である種のゴールドラッシュが
引き起こされた。それは、AWS、Microsoft、お
よびGoogle Cloud Platformがビッグデータ、ML、
およびAI関連のケイパビリティに多大な投資をして
いることや、中国ベンダのAlibaba社とBaidu社が
クラウドベースのAIソリューションを多数開発して
いることに表れている。これらの強力な技術を誇る
大手企業のいずれも、まだ先駆者としての優位性
を確立できていないが、それでも競争（そして潜
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在的なリターン）は着実に激化している。12デロイ
トグローバルは、2019年に企業におけるクラウド
ベースのAIソフトウエアとサービスの利用が加速す
ると予測している。AI技術を採用している企業のう
ち、70%がクラウドベースのエンタープライズソフト
ウエアを介してAI機能を得ており、65%がクラウド
ベースの開発サービスを使用してAIアプリケーショ
ンを作成している。13今後の動向に注目されたい。

• パッケージ付属モデル：クラウドネイティブモデル
に対する代替アプローチとして、いくつかのベン
ダが既存の汎用AIプラットフォームをクラウドに入
れている。例えば、IBM社は現在、ワトソンのAI
およびML機能をクラウドの顧客に提供している。14  

Salesforce社はEinsteinプラットフォームで少し異
なる取組みを行っている。同社は、クラウドサービ
スポートフォリオにAI機能を追加するための買収を
行っている。15同様に、SAP社とOracle社は、既存
の製品スイートにAI機能を組み込み続けている。16

• オープン･アルゴリズムモデル：AIを大きなチャンス
と認識しているのは、資金力のある古参ベンダだ
けではない。単一のクラウドベースモデルやベンダ
モデルが市場を支配するようになるとは限らないの
である。このため、多くの新興企業やブティックソ
フトウエアショップが、特定のビジネスニーズ、ユー
スケースに向けたAIソリューションを開発している。
市場統合が勢いを増し、スタンダードが出現するま
での間は、より革新的な新興企業がAIの競争に参
入し、これらの企業がまいた種のいくつかが、スケー
ラブルな展開をもたらすことが望まれる。17

AIと人間の知能

人とAIが協働する組織は、AI、 MLおよびそのほか
コグニティブテクノロジーを、ビジネスやIT運用の中
心に据える。分かりやすく聞こえる命題である一方で、
以下の分野においてAI特有の課題が混乱を招きなが
ら企業の中に広がっていくであろう。

• データマネジメント：人とAIが協働する組織になる
ことの恩恵を実現するためには、よりダイナミック
なデータガバナンス、ストレージ、およびアーキテ
クチャを導入する必要があるだろう。高度なデータ
マネジメントは、企業のAIエンジンを活発にし、蓄
積されている膨大なデータから、自律的に洞察を
得るための重要な柱となる。データはAIに渡され
る前に適切にタグ付けされる必要があり、データ
を扱うチームはその情報に対して、ビジネスの観点
を付与できるようになっていなければならない。AI
と協働する組織になるためには、適切なデータセッ
トにアクセスし、そのデータに基づいてアルゴリズ
ムを学習させる能力と、その情報を解釈することが
できるプロフェッショナルが必要である。

AIが驚異のスピードでデータを分析し、そのデー
タに基づいて処理をする一方で、そもそもクオリティ
の高いデータがAIを活用するには必要である。残
念ながら、AIの導入にあたりデータを準備すること、
そして質と量ともに変化するデータを管理し続ける
能力を備えることは、とてもチャレンジングな課題
である。デロイトの「第2回 企業におけるAIに関す
る調査」に回答した約1,100人のITおよびビジネス
エグゼクティブのうち、39%が「データ課題」をAI
イニシアティブにおいて直面する最も大変な課題の
トップ3に挙げている。18

Deloitte Globalは、2019年に企業におけるクラウドベー
スのAIソフトウェアとサービスの利用が加速すると予測し
ている。AI技術を採用している企業のうち、70％がクラウド
ベースのエンタープライズソフトウェアを介してAI機能を
得ており、65％がクラウドベースの開発サービスを使用して
AIアプリケーションを作成している。
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• 機械学習の教育：AIの技術は、膨大なデータによっ
て「教育」されなければならないニューラルネット
ワーク内の機械学習アルゴリズムに依存している。
世界的なAIゴールドラッシュの中で、データプライ
バシーに対してほかの多くの国々と異なるアプロー
チを取っている中国が、現時点では有利な状況に
ある。ニューラルネットワークを学習させる中で、
中国の開発者は、Alibaba社やBaidu社などの企
業によって所有されている、高度なレベルでコント
ロールされている膨大なデータにすぐにアクセスで
きる恩恵を受けている。19西欧圏では、中国に匹敵
するような膨大でコントロールされたデータにアク
セスできないことが、少なくとも現時点では、競争
において不利となっている。
しかし、企業がこのデータアクセスに関するチャ
レンジを克服する一助となりうる、テクノロジーに
基づいたAIニューラルネットワークを教育するため
の代替策が存在する。Google社が所有するUKの
DeepMind社は、実際のデータではなくシミュレー
ションを通してニューラルネットワークを教育するシ
ステムを開発した。言い換えれば、DeepMind社
のAIは、自分自身を教育するのだ。シミュレーショ
ンをベースにしたAIニューラルネットワークの教育
が、実際のデータを使用する教育に匹敵するかど
うかを述べるには時期尚早であるが、数年に亘り

蓄積されたデータをまだ持っていないスタートアッ
プ企業も含め、世界中の何百万という企業にとっ
ては、AIニューラルネットワークの教育とAIシステ
ムの導入を可能にするためのアプローチとなるこ
とは間違いない。20

• 倫理的なAI：AIを使用することによる予期せぬ倫
理的な問題やその社会への潜在的な影響について
の議論は、すぐに終わるような話ではない。21コグ
ニティブテクノロジーの多くの側面で倫理的なコン
センサスがない現状において、AI活用の道のりに
いる個々の企業は、組織の価値と同じように、自
社のAIソリューションに対して倫理的な考慮を行う
べきである。コグニティブ探究の最前線のレベルに
いる少数の企業だけは、コードを書くために機械
を使用しているが、多くの場合人間がコードを書き
続ける。このように、彼らの偏見や前提、そして知
覚が開発されるアルゴリズムへ組み込まれるかも
しれない。22 AIと協働する組織を立ち上げようとす
るとき、自分自身に問いかけてみよう。倫理的な
AIとは何か。ガバナンスと倫理はどのように重なり
合うのか。我々の作り出すアルゴリズムは、我々の
価値、そして社会一般における価値に沿っている
か。AIによる意思決定においてどのように透明性
を確保するか。データや周辺の環境に存在するか
もしれない無意識の偏見を取り除くために、AIアル
ゴリズムのモデルを、どのようにして一貫性をもっ
て調整するのか。

• 人材：多くの資金を持つ大企業だけが、業界をリー
ドするようなAI人材に給料を支払い続け、ずっと雇
用することができるように見える。さらに、より多
くの企業がAIを活用するにつれ、高度な専門人材
を得るための競争は加速するばかりであろう。この
状況において、戦うために必要な人材とスキルを、
どのようにして確保すればよいであろうか。はじめ
の第一歩としては、人材は正社員である、常に正
社員であるべきだ、という保守的な考えを捨て去
ることである。デロイトの2018年ヒューマンキャピ
タルトレンドで議論されているように、「伝統的な
雇用主―従業員の関係は、様々な労働力のエコシ
ステムに取ってかわるであろう。例えば、ポートフォ
リオワーカー、人材ネットワーク、ギグワーカー、
そして労働者に柔軟性、能力、人材調達において
様々な経済モデルを探求するための可能性を提供
するサービスプロバイダなどである。」23これは、正

デロイトの
「第2回 企業における
AIに関する調査」に
回答した39%が
「データ課題」を
AIイニシアティブにおいて
直面する最も大変な課題の
トップ3に挙げている。
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社員にとってもはやITにおける役割がないというこ
とではない。しかし、コグニティブテクノロジーと
自動化が、ITの役割とスキルセットを変化させるに
したがって、人材の定義が次のようなことを含むよ
うになるまで進化している。

• 企業が惹きつけ雇用することのできるフルタイ
ムの正社員

• ギグエコノミーの中で働くフリーランサー
• アルゴリズムの作成など、タスクのクラウドソー
シング

• 複数のビジネスプロセスを自動化しデジタル
正社員として活躍するボット

最後の人材カテゴリーであるボットが重要であ
る。将来的には、インテリジェントなボットを使用
することで、今日の正社員が実施しているタスクの
多くについて、人間と機械が効果的にお互いの労
力を補い合うであろう。これにより、人間は付加価
値の低い、骨が折れる繰り返しの仕事から解放さ
れ、より価値を生み出すタスクやイニシアティブに
集中することができる。このハイブリッド人材モデ
ルが、我々が予測する「Future of Work」の基礎
となっている。24また、これはAIを活用した組織に
おいて基本となる要素でもある。

• 組織とカルチャーの変革：今日において最も重宝
されるITスキルは、データ分析、データモデリング
そしてアプリケーション開発である。AIの受入れが
進むにつれて、パーソナライズされたユーザエクス
ペリエンスに必要となる人間中心のデザインスキル
に特に重きをおきつつ、企業は徐々にデータサイ
エンス、アルゴリズム開発そしてAIシステム設計に
おける専門知識を評価するであろう。CIOにとって、
これはチャレンジを意味する。専門知識がレガシー

システムに依存する既存人材をどう扱うのか。あ
なたは、労働者を再教育する、スキルを与え直す、
あるいは人材を再編成したりすべて一新したりする
ことになるかもしれない。ニーズを満たす最もよい
方法として、可能な範囲まで両方のオプションを追
うCIOもいるかもしれない。
しかし、レガシー人材を残してAIの世界に適応
させることには難しさがある。単に新しいスキルを
学ぶのではなく、新たな文化に適応することが求
められるのだ。人とAIが協働する組織は、現在ま
でとは異なる方法で活動する。我々は、伝統的な
業務タスクへアナリティクスを利活用しようとして、
従業員を適用させるのに苦労している企業をたくさ
ん見てきた。我々がAIと協働する組織に進展する
につれて、従業員たちは、最近までサイエンスフィ
クションにしか存在しなかったような、人間と機械
が交わりコラボレーションするという、より発展し
た労働形態に適応しなければならない。組織的な
文化のシフトという大きなうねりは、AIの適用やAI
への賛同、サポートそしてスポンサーシップにどの
ような影響を及ぼすのであろうか。

• インフォメーションではなく、洞察：伝統的に、
CIOたちは自身の労働時間（そしてキャリア）の多
くを、レガシーシステムを運用し、「システムを動
かし続けること」に費やしてきた。AI、MLそしてそ
のほかのコグニティブツールがITエコシステムにお
ける自動化を進めるにしたがって、CIOとそのチー
ムは運用に時間を費やさなくなり、そのかわりに、
どのテクノロジーを使用するか、何をテクノロジー
に期待するかについて、情報に基づいた意思決定
を行い、自社を助けることに時間を使うであろう。
CIOは、以下のような問いに応えるために、ビジネ
ス戦略や戦術に直接影響する独自の観点を持つよ
うになる。

我々がAIと協働する組織に進展するにつれて、従業員たちは、最近
までサイエンスフィクションにしか存在しなかったような、人間と機
械が交わりコラボレーションするという、より発展した労働形態に
適応しなければならない。
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• 組織におけるデータ資産とは何か
• どのようにすればそれらをマネタイズできるか
• それらの資産からどのような洞察を生み出す
ことができるか

• 生み出された洞察をどう解釈するか
• 意味のある成果を得るためにそれらの洞察を
どう活用するか

• 結果的に、顧客のエンゲージメントを高めな
がら、新たな製品やサービスに関する知識に
富んだ決定をどのように下すか

究極的にAI活用の道のりは、CIO達に、デジタル
システムにおけるファシリテータ、情報に基づいた企
業レベルの意思決定へと導くためのカタリストとして
機能する「chief insight officer」へと自身の役割を
再定義するよう促すことになるだろう。25
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製薬企業のPfizer社が企業内イノベー
ションに拍車をかけるためにAIを組織
横断的に驚くべきスピードで導入した
ことは、どの企業も見習うべきことと

して示された。Pfizer社のビジネステクノロジー、研
究開発部門のvice presidentであるMary Hall Gregg
もまたこのように言う。「製薬企業は、ニューテクノ
ロジーの活用拡大に、スピーディに取組まなければ
ならない。特に、患者の健康とクオリティ･オブ･ライ
フを守るためには、より迅速に、そして効率的に進
化することが不可欠であり、AIはそれを叶えてくれる
ツールであると考える。それどころか、AIがなければ
自分たちの理想に達するまでに想像を絶する程の時
間がかかってしまうだろう。」26

AIの有益性についてはPfizer社のテクノロジーとビ
ジネスリーダーたちもいち早く気付いていた。AIは患
者とその病に対する理解を深めるために有益である
だけでなく、新薬開発と市場流通サイクルの迅速化
に役立つツールだからだ。しかし、それを実現する
には、Pfizer社の組織内にはビジネスドリブンな考え
方や「fail fast」、つまり進んで失敗し原因の早期発
見と迅速な軌道修正を行う文化が広く浸透している
必要があった。また、Pfizer社にとってAIとは、イノ
ベーションを実現する潜在的な機会であり競争優位
性を確立するためのツールでもあった。ただし、それ
を確実なものとするためには多岐にわたるAIの活用
可能性の中から、どの業務領域にどのように適用す
べきか慎重に検討する必要があった。
そのため、Pfizer社ではAIの社内トレーニングを実
施し、ビジネスエグゼクティブ達にAIの潜在能力につ
いて理解してもらうとともに、SF世界の妄想と現実の
ギャップについても認識してもらった。これら社内ト
レーニングは好評を博し、2018年には5回のAI boot 
campに延べ1,000人以上の従業員を動員した。「AI
では何ができて、何ができないのか。人間は何を補
う必要があるのか。」これを各ビジネスユニットが正
しく理解することで、研究開発、安全性管理、医療、
財務そしてグローバルサプライチェーン等多岐にわた
る分野で目標を立て、それに向けてスピード、品質、
効率性を守りながら活動できるようになったのだ。

ITの側面からもまた、AIを受け入れる体制を整え
ていた。迅速性とオープンソーステクノロジーを重視
するPfizer社のITチームは、自然言語処理やニュー
ラルネットワーク、統計モデル解析から始まる、様々
なテクノロジーツールを取扱うAI 専門チームが不
可欠と考えた。そして、Pfizer社はその考えに従い、
「人」に投資することを決定した。AI CoE（Center 
of Excellence）の立ち上げである。それに伴い、製
薬業界に精通したAI開発者を雇用し、すぐにでもAIを
ビジネスに活用できるような体制を整えた。この時、
Pfizer社にはAIの活用に必要なソフトウエアドリブン
のアプローチや重要なデータマネジメントのフレーム
ワークが確立されていたため、実際にAIを導入する
際に必要とした投資はわずかで済んだ。
これらAIの導入準備を背景に、Pfizer社におけ
るAI活用度について、グローバルBIとAI CoEのビ
ジネステクノロジー部門vice presidentであるRyan 
Steinbergerはこのように語る。「各ビジネスユニッ
トはそれぞれ異なるスピードでAI活用を進められて
いる。例えば、自然言語処理技術を駆使しているメ
ディカルグループのように、AIをイノベーションに活用
しているチームがある一方、その成功に乗っかり、そ
こで得たナレッジや教訓を自分のチームに適用してよ
り良い成果を追求しようとするビジネスユニットもあ
る。」27

AIをビジネスの原動力とするPfizer社では、今日ま
でにAIは30,000時間も働いており、毎月AIプロジェ
クトが立ち上がる度にその数は増え続けている。さら
に、AI開発におけるPfizer社の業績はこれに留まらず、
様々な機器からリアルタイムデータを統合し、創薬の
ための化合物合成の改良予測を行うアルゴリズムを
生成するデータクラウドの開発にまで及ぶ。また、AI
を活用した医薬の設計開発サイクルの迅速化や、ア
メリカ食品医薬品局と提携し、有害事象報告へのAI
活用研究を行うことで薬事規制領域への進出も果た
した。PfizerはAIを活用することにより、医師へ適
切な医薬品の使用に係る情報を提供したり、研究に
参加する患者との接点を改善したりできるようになっ
た。どちらも、患者のアウトカム改善に大きく貢献す
る可能性を秘めたものである。
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カナダ政府のCIOであるAlex Benay
は、政府が周到な計画をもってAIを
推進することは、もはや必要不可欠
であると確信しているという。28国が取

引をすると同時に規制も行う銀行や通信系業界など
のテクノロジーレベルの追随が求められることと、さ
らにAI活用がもたらす大きな可能性によって、カナダ
の行政におけるテクノロジー活用は大きく後押しされ
ている。
しかし、公共領域のステークホルダーにとって先端
テクノロジーを育成、調達、推進することは容易で
はない。それは、政府機関には契約サイクルの制限、
予算の制約、透明性確保の必要性など、独特の障壁
が多くあるからだ。それゆえ、カナダ政府はAI活用の
適用範囲を広げ、デジタルイノベーション戦略を推進
するという目標を実現するため、官民パートナーシッ
プへの出資、調達制度の見直し、倫理規範の制定を
行った。
特筆すべき例は、カナダ政府がAIの使用に関する
責任と倫理に関して、透明性のあるポリシーの制定
を提言したことだ。「国民のために公共領域でAIを使
用する場合、民間企業での利用とは異なるパラダイ
ムが存在する。」とBenayは主張する。「例えば、必
要に応じて結果を検証したり判断に人が介在したりす
ることができないならば、ブラックボックス化された
ソフトウエアに、生死に関わるような判断を任せるべ
きだとは思わない。しかし一方で、テクノロジーの利
用を制限することで官民の間に大きなデジタルギャッ
プができてしまうのを防がなくてはいけない。」
現在、カナダ政府のデジタル戦略の中心には、公
共機関及びその周辺企業がAIを活用するための、規
格やガイドラインの制定が据えられている。そして、
それらの規格は国の価値観及び倫理観に立脚して作
られている。例えばカナダ政府は現在、国民からの
インプットに基づく意思決定の自動化に関する指針を
検討している。そして、この指針策定プロセスを国民
に公開することで、カナダ政府は透明性の確保に努
めている。カナダ政府は意思決定の自動化に関する

指針が承認されると、継続的に透明性確保に努めて
いる。つまり、政府や行政機関は、提供する様々なサー
ビスが自動技術を介して提供されていることを国民に
公表しなければならなくなったのだ。
上記指針の策定に加え、カナダ政府は、公共機関

がAI製品や関連サービスを購入することのできる認定
AIベンダのリストや、プロジェクトリーダーがAIを正
しく選択し適用するためのアセスメントツールを用意
している。特に、Cognitive Scale社と共同で開発し
た「ethical switch」は、意図せずAIエンジンに組み
込まれた倫理的バイアスを検知、修正してくれる優
れモノであり、AIプログラムの中に潜むバイアスに対
する防止策として、カナダ政府内でテストされている。
「ethical switch」は、将来的に、アルゴリズムによ
る意思決定に対し、フェイルセーフ（安全弁）として
機能し、人間の関与が必要な時にはシステムを停止
させることが期待されている。
しかも、政府は何も闇雲にAIに係る指針やポリシー
を制定しているわけではない。意思決定に係る情報
公開や透明性、トレーサビリティについて市民や企業、
研究機関だけでなく他国の有識者たちと慎重に議論
を重ねてきた。デジタル政府の初代大臣であるScott 
Brisonは、デジタル推進の模範となるべく、Digital 
9 group of nationsの一員として、他国と協力しなが
ら取組を推進している。29実際、Benayは他のメンバー
国からフィードバック及びサポートを受ける目的で、
2018年11月のD9会議にてAIに係る指針のドラフトを
紹介した。当時の出来事を彼はこのように語る。「カ
ナダ政府におけるAI活用に関する議論は、世界の各
国を巻き込み、政府や行政の倫理観に鋭いメスを入
れるものとなった。つまり、AIや自動化を前提にした
時代において、政府の果たすべき責任が問いかけら
れ始めたのだ。」 カナダのAI活用に係るこれらの討議
は、D9メンバ国によるカナダ政府が制定したAIに関
する指針を支持する声で幕を閉じた。これは、責任
あるAI活用に向けて国際協力を惜しまない姿勢であ
ることを示している。

Benay（彼はまた、デジタルトランスフォメーショ
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引き起こした世界的な倫理検討



ンに係る課題検討や業界標準を設定するカナダの非
営利団体 CIO Strategy Councilの共同設立者でもあ
る30）はカナダのAI活用に係る指針は未だドラフト版
にすぎないと考えている。テクノロジーや倫理に関す
る環境の変化に合わせて定期的に見直されなくては
ならないからだ。「これは一朝一夕で完成するもので

はない。しかし、倫理の領域で時間がかかることは
いい面もある。政府が、どうすればAIを正しく活用で
きるのかについて一度立ち止まって検討できるという
こともあるが、何よりカナダ国民の価値観を尊重し、
正しく反映させる方法を模索する時間が得られること
にこそ意味がある。」と彼は結論付ける。

AIが人間の仕事に取って代わること
を心配する人々は多いが、31 AIがもた
らす未来についてADECCO社は別の
見解を示す。彼らの予想では、強化

されたAIは人間の仕事に置き換わるのではなく、クリ
ティカルシンキング、心の知能指数、価値判断といっ
た対人関係スキルを高めるのだという。ADECCO
社はエマージングテクノロジーの活用を社内業務だ
けではなく、人材採用の市場でも加速させている。
ADECCO社のリーダー達はそこに二つの好機を見出
している。一つは、従来のコア業務を自動化するこ
とによる従業員のリクルーティングとパフォーマンスの
強化だ。二つ目は、クライアントにおける採用とキャ
リアマネジメントのイノベーションをもたらすことだ。
「我々は自社をテックカンパニーだとは思っていま
せん。」ADECCOグループCEO のAlain Dehazeは話
す。32「しかし、テクノロジーの活用が我々の既存ビ
ジネスの不備を補い、前進させ、時には古い慣習を
破壊してくれるものだと考えています。それは現在の
労働環境に順応するために必要なことです。」
人材派遣業としてADECCO社は現在、求職者の
一次スクリーニング業務にMya systems社のチャット
ボットを活用している。チャットボットは潜在的求職
者のスキルセット、職務経験、勤務可能なロケーショ
ン、希望収入をマッチングしてスクリーニングを行い、
求人に適した候補者にADECCOリクルーターとの面
談を設定する。自動化により、質の高い候補者のピッ
クアップとスピーディなフォローアップが実現され、リ
クルーターと候補者双方から良好な評価が得られて
いる。

このADECCOグループ初めてのAI活用の成果は、
グループの垣根を越えて更なるテクノジー活用と効率
化へと彼らを駆り立てた。アナリティクスを求人マッ
チング業務に活用したように、彼らはRPAを活用した
勤怠管理や70万人の非常勤社員が関わっている給与
計算業務など、次なる効率化対象となるコア業務の
注力領域を見定めている。

AIを活用したリクルーティングと採用の効率化は市
場の関心が高まり、2018年にADECCOグループは、
全自動求人AIプラットフォームを持つVettery社を買
収した。買収によりADECCOグループは、データを
食べて訓練と学習を繰り返し、自動成長を続けるア
ルゴリズムを得ることができた。Vettery社のAIプラッ
トフォームではプログラマー、DevOps スペシャリス
トといったITワーカーのリスト化から始めた。彼らの
スキルやキャリアが最も体系的に整理し易く、事実、
AIによるリクルーティング業務プロセスの自動化によ
り、ほとんどの常勤雇用のポジションに対してたった
の数ヶ月でタレントマッチングが実現した。
またADECCO社は、勤務の自由度が高い、フリー

ランスを望むミレニアル世代が主導するギグエコノ
ミーシフトに対する投資を目論み、すでにベンチャー
企業｢YOSS（Your Own Boss）｣を立ち上げている。
YOSSは、AI需給マッチングシステムを活用したend-
to-endの人材リソースのデジタルマーケットプレイス
を提供している。33

YOSSのプラットフォームはフリーランスワーカーと
クライアント企業の信頼構築を支援し、フリーランス
ワーカーには給与管理機能だけでなく、有益な情報
やトレーニング機会のマッチングも提供する。
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ユビキタスAIをめざして多くの企業
がAIの自社ビジネスへの活用を模索
している中で、Google社はかなり初
期の段階からテクノロジーが自分た

ちにもたらす価値を理解していた。34 Google社はここ
5年間の間に、狭い専門分野への戦略的なAI活用か
ら、AIファーストを掲げて全関連会社にAI活用を浸透
させるまでの会社に変革し続けてきた。各社の運用
からベストプラクティスが蓄積され、そのベストプラ
クティスに基づく機能を有したAIがほぼすべての自社
製品に組み込まれている。そして現在では、Google
社のAI分野のイノベーションを全ビジネスにもたらす
役割をグーグルクラウドが担っている。
「私たちは気づいたのです。過去に直面した困難な
ビジネス課題のほとんどに対して、AIを駆使すれば
解決できるかもしれなかったことに。」Rajen Sheth 
グーグルクラウドAI プロダクトマネジメント本部 シニ
アディレクターは話す。「今後10年であらゆる企業が
AIを活用して自社を変革していくことでしょう。私たち
はこれを天命ととらえて、我々の新しいビジネス戦略
の柱としています。」

Shethによると、人工知能を活用する時の成功の
鍵は、自社のビジネス課題を特定し、AIがどのよう
にそれを解決できるかを探求することだ。例えばグー
グルクラウドでは、グーグルアシスタントのテクノロ
ジーを駆使して、サービス部門のコールセンタに蓄積
されたナレッジを個人向けにカスタマイズした。自然

言語処理と機械学習と組み合わされたシミュレーショ
ン機能を使い、一次受け電話対応を自動化したのだ。
AIはスクリプトに沿った定型的な質問をするよりもむ
しろ、カスタマがどのような問題で電話したのか判
断し、ナレッジデータベースにアクセスして会話のマ
ナーに沿った質問やコメントができるように変化して
いた。もう一つのユースケースが、AIがグーグルクラ
ウドのデータセンタのエネルギー消費を効率化した事
例だ。クーラーを調節するためのアルゴリズムと強化
学習（様々なテスト結果から報酬を受け取り、自身を
トレーニングし続けるシステム）を組み合わせた機械
学習を駆使して、最も適切な温度設定を機械に自己
学習させた。それにより、冷房に使用するエネルギー
は40%、データセンタの総エネルギー消費は15%削
減された。グーグルクラウドでは、常に未来のビジネ
スにつながる社内でのAI活用機会を探し求めている。
グーグルクラウドのAIチームは、医療、科学、自
動車などの産業横断でAIのユースケースを実践でき
る機会を求めている。蓄積されたナレッジは、AIト
レーニングプログラムとしてオープンソースで公開さ
れており、すべての技術者が恩恵を受けることができ
る。またグーグルクラウドでは、AIエンジンが偏向し
た振る舞いをした際に検知し修正を可能にするととも
に、従来型のスキルセットを持った従業員を機械学習
時代に即した人材へと変革させることを目的に、AI
の振舞を監視分析する手法の調査にもリソースを投
下している。

「私たちは、対人スキルや契約に過度に依存した従
来型業務を打ち破るチャンスを得ました。」Dehazeは
話す。「AIは我々に、既存のリクルーティングビジネ
スの補完だけでなく、デジタル戦略の拡大、急成長
するデジタル採用市場の中で我々のオファリングサー

ビスに更なる拡充をもたらしてくれました。我々はこ
のAIをリクルーティングビジネスに関連のある周辺市
場に展開することはもちろん、地理的にも更にグロー
バルに展開していきたいと考えています。」
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デジタル技術は、我々が周囲の環境と接する方法を根本的に変えつつある。人、機械、データおよびプロセス
はますます結び付いており、その結果、顧客ニーズを理解するために必要なデータが急増している。しかしながら、
我々が実現したいことに必要となるデータの量と種類の激しい増加は、人間の能力で処理しうる範囲を既に超え
ている。AIはどうであろう。ヘルスケア業界に訪れるであろう、次の指数関数的変化の波による破壊の先陣を切
るAIは、分析と自動化を駆使して、患者の人生にとって貴重な瞬間を演出する事になるであろう。ヘルスケア業
界において、患者に自らの健康に関するデータを提供するだけでなく、患者に自らAIを使用させ、次の治療への
一手やアウトカムにつながる示唆をリアルタイムで得られる機会を提供する企業が勝者になるだろう。

我々の多次元的デジタルトランスフォメーション戦略と「AIファースト」のマインドセットは、我々がすべての個人
を人間として扱う事に寄与している。我々の最初のステップは、個別のデータソリューションではなく、プラット
フォームベースのAIエンジンを立ち上げることであった。この変革の基盤として、我々は長年にわたり、基礎とな
るデータマネジメント能力に多大な投資をしてきた。たとえば、当社のデータ基盤は既に構造･非構造化データ
の両方を処理し、データパイプラインを公開し、継続的に管理し保証してきた。次に、データガバナンス、セキュ
リティ、トラステッドレイヤをデータ･ストア周辺に構築した。さらに機械学習エンジン、アルゴリズムレイヤ、およ
びソフトウエア開発キットを追加したことで、ポータル、モバイル、および内部チャネル用のAPI構築を容易に実
現する事が出来たのである。さらに、プロセスを自動化してスピードアップさせ、フィードバックから継続的に学
習して将来の行動を改善させる事により、データを収集する初期的な状態から、行動を促すような洞察を提供で
きるまでにAIを進化させられるようなフィードバックメカニズムを構築した。

また、Anthem社全体でAIの可能性を最大限に引き出すために重要だったことは、全社的なサポートを得ること
であり、そのために各ステークホルダーに対して、我々が達成しうるビジネス上の成果を概念化して説明した。我々
はビジネスパートナーに対して、ビジネスプロセス全体にわたりAIを活用することの再考、再検討、および再実
装を行う方法についての意見を求めた。当初は、顧客により効率的にサービス提供することを目指し、AIがビジ
ネスに最も大きな影響を与える可能性があると考えたデータ処理と分析の自動化に重点を置いていた。チームは、
クレーム判定、手続きの事前承認、プロバイダへの支払いを含む運用機能、および消費者/顧客への請求プロセ
スなどを初期パイロットプログラムの最有力候補として特定し、それらに対して概念実証を行い、それが有益で
ある事が認められれば、アジャイル技術を駆使してスケールアップするようなプロセスを導入したのである。

最後に、Anthem社全体で我々のAIに対するビジョンを実現するには、人材ベースの拡大に積極的に取組む必要
があると認識していた。そこで我々はAnthem AIを立ち上げ、高度な技術を有する社外の技術者を惹きつけ、さ
らには既存の社内人材に対しては体系化されたAIに関するトレーニングプログラムを提供し、育成を推進した。
このユニットは、ビジネスのためのAIソリューションの革新とアイディエーションを促進する文化を築くことによっ
て、人材のリテンションを図っている。

現在に至っては、AIは企業全体でのデジタル変革を促進する技術の一つに過ぎない。我々の最近のプロジェクト
の一つに、ブロックチェーンと精密医療にAIを加え、人々のアレルギー発症時期を予測できるかテストするという
1年に亘るデータトライアルがある。我々の予測モデルが健康関連の洞察に正確さ、スピード、そして費用対効
果をもたらすことを期待している。

我々がこの経験から学んだことの一つは、ゼロから始めるという考えを捨てるということにある。その代わりに、
AIがどのようにビジネス上の成果につながるのかを考え抜き、そこから関連する目的に沿った既存のユースケー
スを結びつけ、小さな成功体験を積み重ねるべきである。我々はプロセスレベルの視点を持ったうえでAIと機械
学習に取組むことで、カスタマエクスペリエンスを大幅に改善するような形で次世代技術を展開することが出来た
のである。

私の見解
RAJEEV RONANKI, CHIEF DIGITAL OFFICER, ANTHEM

39



サイバーセキュリティの専門家は、顧客や組織の
データを盗み取るためにAIを駆使するハッカーの脅
威に対して大きな懸念を持っている。35ただし、AI技
術のリスク、セキュリティ、およびプライバシーへの
影響を理解する上で、AIはサイバー犯罪、詐欺、お
よび脅威と戦うために効果的なツールにもなり得る
ことを理解することが重要である。AIが脅威や脆弱
性を認識する能力を高めるためにイベントやフィード
バックループから学習することで、よりインテリジェン
トに進化するにつれ、ある事象（脅威）が発生する
可能性を判断する精度がさらに高まる。その具体的
な内容は次のとおりである。

• サイバー脅威の検出および対策の自動化：過去10
年間で、多くの組織がオンプレミスのセキュリティ
情報･イベント管理ソリューションを使用して、ネッ
トワークやデータに対する脅威を監視していたが、
それには、時間、人員、ハードウエア、およびカ
ネの多大な投資が必要であった。 ITチームは、多
くの場合、完全に効果を上げるには時間
がかかりすぎる手作業によって、ますます
高度に洗練されるようになった脅威に対
抗してきた。アナリストはイベントやセキュ
リティ事故の指標を監視し、発生事象をト
リアージチームから脅威ハンター、さらに
はレベル4インシデントスペシャリストへと
引き継ぎつつ、頻繁に発生する誤検知に
も対応していた。今日の脅威の方向性は
絶えず進化と変化を繰り返しており、より
迅速で予防的な検出･対応が必要になって
いる。我々は、ツールやシステムを駆使し
て、ルーターやポートのシャットダウンまたはエン
ドポイントのロックなどのセキュリティ対応をほぼ
リアルタイムで自動的に実行している。

• AI vs. AI：今日の企業が直面しているサイバー攻
撃は、組織内のセキュリティ上の弱点を悪用する
悪意のある者を代行する形でAIエンジンによって遂
行される事が多い。幸い、企業はこれらの攻撃に
対する積極的な対策としてAI技術を導入し、検出
と対応を迅速化することができる。コグニティブコ
ンピューティングにより、データ（特に文書、画像、
ファイル、音声などの非構造化データ）をリアルタ
イムで処理することが可能になり、その結果、AIは

そのデータから学習し、新しい脅威の発生に応じ
て自動的に脅威の検出と対応を進化させている。

• 新しい脅威を特定するための機械学習：従来の
ルールと経験に基づく脅威検出の仕組みは、全体
の脅威のなかでも割合の少ない既知の脅威しか検
知できないという制約があった。企業はAIと機械
学習をルールベースの環境に取り込み、既知のサ
イバー脅威から得られた専門知識を強化し、新規
の進化する脅威を検出する事ができるであろう。今
日の企業は、大量の内外のデータを自由に利用す
る事ができ、これらすべてがシステムの脆弱性と潜
在的な外的脅威に対する示唆を与えてくれる。こ
の膨大な量のデータをタイムリーな形で人が処理
することは不可能であった。しかし、グラフデータ
ベースや自然言語処理など、既に技術として存在
する教師付き学習、教師無し学習の技術を駆使す
ることにより、既知･未知の脅威の両方の可視性を
高めるための脅威モデルの強化･階層化を実現す
る事ができる。これは、データサイエンティストと

サイバー専門家を結集させて、セキュリティイベン
トに対するより高い信頼性および確度の高い施策
を考案し、より効果的な対応を促進する事によって
実現される。

• 何よりも先にガバナンス：最後に、単一のユース
ケースでもAIを企業全体に展開する際に考慮する
必要のあるポイントは組織外からの脅威だけでは
ない。AIエンジンが作動し、決定を下す速度、利
用するデータの機密性、および決定の倫理的な妥
当性などは、適切に監視または管理されていない
場合、組織外からの脅威に匹敵するような指数関
数的なリスクを引き起こす可能性がある。

企業はAIと機械学習を
ルールベースの環境に取り込み、
既知のサイバー脅威から得られた
専門知識を強化し、新規の進化する
脅威を検出する事ができるであろう。
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人事部が従業員の管理監督を行うのと同様に、
組織内にAIを展開する際、これらのAIエンジンを
監視するためのガバナンス計画を策定する必要が
あるだろう。このガバナンスには、従業員と顧客の
プライバシー、データのセキュリティと完全性、お
よび人間と機械とのやりとりにおける安全性など、

さまざまな考慮事項が含まれる。学習の一環とし
てAIエンジンに直接インプットされたデータと、AI
のフィードバックループから派生したデータに対す
る処理、管理、およびガバナンスは、ルールベー
スのAIが独自に機能するような場合、さらに重要
となる。

さあ、はじめよう
他社と同じ方法でテクノロジーのトレンドを適用する企業はない。すべての組織は、変革の旅に出る前に個々の
目標、長所短所を熟考すべきである。人がAIと協働する組織というトレンドによって、あなたの組織が得るもの
は何か、またそれを得るためにあなたの組織に求められるものが何かということが曖昧なら、以下の問いを自
問自答すべきだ。

AIを展開することで組織が達成する事業目標は何か

AIが組織に大きな利益をもたらす可能性をもつのは、ITプロジェクトとしてではなく戦略的なビジネスの視点
をもったうえで、レトリックのみで評価するのではなく定量的な分析結果に意識が向けられる場合のみである。
企業の主たる目標を特定するために組織横断的に協業し、そして結果を出すために、自社のAI戦略を整理
すべきだ。あなたは、コストの削減、生産性向上の促進、コンプライアンスのモニタリング、リスクシナリオ
の削減にむけたソリューションを求めるのかもしれないし、大量のデータから大いなる意味を見出すことを選
択するのかもしれない。AIジャーニーの第一ステップは、最終目標を設定することである。目標を設定する
ことによって、あなたは旅路をより詳細化し、明確なマイルストーンをもった実現可能なロードマップとして
描くことができる。

競争優位性を得るためにAIをどのように使用するか

AIは、自然言語処理、画像解析、機械学習などを含む幅広い技術分野であり、AIはバックオフィスをはじめ
とする社内システムや顧客対応システムを強化するものとなっている。しかしながら、どこから手を付けてい
いのかわからない場合、指針やひらめきを得るためにあなたの属する組織と強いつながりのある業界に注目
するとよいだろう。業界のトレンドに注目し続けることで、顧客ニーズの充足と競争力の維持につながる。例
えば、金融業界では、高度にパーソナライズされた製品･サービスを作っているデベロッパーがいる。それに
気づいた金融企業は、個人に合わせた投資アドバイスを提供できるロボアドバイザーやチャットボットを作り、
AIパイロットを始めたいと思うかもしれない。顧客、ベンダ、業界アナリストと対話することによって業界の
動向を深く理解することは、最初のAIパイロットやユースケースを見出すことにつながり、リソースを確実に
活用し、ビジネス目標を達成することに役立つだろう。
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AIと協働する組織であるためには自社のテクノロジーは十分か。不十分ならば、適切なパートナーをどのよ
うに見つけ、AIエコシステムを構築するのか

進化のためには、組織の既存技術と人材は、AIシステムを立ち上げるには不十分かもしれない。AIシステム
の導入とは、次世代IP、製品、ソリューションをエコシステムに広範囲にわたり導入することであるかのよう
に見えるかもしれない。しかし、ビジネスプロセスのどこにAIが活用できるのかが決まれば、既存技術、人
材、専門知識を評価し、ギャップを特定できる。AIジャーニーが進んでいるスタートアップに投資し、既存リソー
スを強化してもよいし、需要のある市場向けアプリケーションの開発に協力あるいは共同出資するベンダや
他業界のパートナーを探すのもいいだろう。

IT組織がコグニティブへの対応に疲弊しているようだ。何をすべきだろうか

コグニティブの活用に注力しすぎ、やり過ぎや急ぎ過ぎを認識する結果となった企業が存在する。コグニティ
ブに関する取組みの序盤でつまらない結果にぶつかると、さらなる探索の熱意を削がれることになる。この
ような状況に陥ったときには、「なぜ間違えたのか」や「どうすれば今後の取組みで同じ過ちを繰り返さず
に済むか」といった「教訓」「Lessons Learned」について、ステークホルダーやIT人材と話し合うことから
始めるべきである。その後、ほかの競合企業が採用し、良い結果を得られたAI活用のアプローチについて
議論するとよいだろう。

スモールスタートするのか、一気に取組むのか

スモールスタートの是非を考えるより重要なことは、目的指向で動くことだ。CIO、ビジネスリーダーは効果
を出すために、長期のAI戦略を策定することの価値を認識しているように見える。望む成果に集中し続け、
デザイン思考を採用することにより、正しい計画にたどり着ける可能性が高まる。はじめに、トランザクション、
時間のかかるタスク、または少しばかり「職人的な」知識を必要とするデータ量の多いプロセスなど、AIの
機会を特定することから始めよう。そして、既存リソースと新たに取り入れる必要があるリソースを考慮して、
AIがそのプロセスに適しているかどうか判断するために、費用対効果を分析しよう。次に、AIの適用対象と
したビジネスプロセスのトランザクションからパイロットプログラムを作成し、4～8週間実行するとよいだろう。
ポジティブな結果であれば、どのように本番環境で実用化し、最終的にはほかの製品やサービスラインへと
拡大できるかを決定する準備ができているといえる。

要点
企業におけるAIの役割は、人間の認知機能を補い代替するツールとして成長し続け、IT環
境へ取込む方法も標準化が進んできた。AIは間違いなく今後数年間のうちに人間のパフォー
マンスを補強するだけでなく幾つかの業務プロセスを自動化していくが、それをもって短絡
的に人員を減らすことは将来の新たなコグニティブの姿への可能性を閉ざしてしまうことに
なる。現在こそが、人間と機械が業務においてどのように関与しあうべきか、また人がAIと
協働する未来の組織が何を成し遂げるのか、真剣に考え直すべき時である。
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近年、AIやロボットで代替可能な職業や労働人口は
どのようなものか、国内外でリサーチ結果が纏められ
ニュースを賑わしている。どの職業なら永らく生業とし
ていけるのか、あるいはそれを獲得するためにはどのよ
うな教育を受けるべきか、その議論のトーンはどちらか
と言えば将来に対する不安感が表れているように思う。
この文脈を踏まえ、デロイト 「Tech Trends 2019」
の本編では「人とAIが協働する組織」と題し、AIが、
企業のコア業務に組み込まれ、人間の知的労働を支
え拡張しながら自律的に動いていく将来像を描いた。
邦題は「人がAIと協働する組織」としたが、原題は、
AIが車の燃料のように隅々に行き渡りながら人がAIを
制御し、企業の価値創造活動にレバレッジを掛けて
いくニュアンスを有している。

Thomas H. Davenportは2015年に『オーグメン
テーション：人工知能と共存する方法』1において、AI
が人間に取って代わるのでなく、大量のデータ処理や
高頻度の繰り返し処理によって人間をサポートする世
界観を描いた。本編においても、直近3年間のアップ
デートを踏まえて、更なる将来像を述べ、将来像実現
に向けたユースケース、アーキテクチャ、組織やプロ
セスの論点を概観したうえで、AIをどのように組織の
オペレーションに組み込むのが良いか模索する先進企
業の取組みを紹介している。そこでは、自動運転をは
じめとするこれまでの代表的なユースケースに留まる
のではなく、AIの存在を前提としてオペレーションを組
み直していくことを推奨している。読者においてはこの
機会に、AIを用いた仕組みを上手く乗りこなせる組織、
またそうした仕組みを作り出せる組織に向けたムーブ
メントが始まっていることを理解してもらいたい。

さて2018年の「Tech Trends」では「ノーカラーワー
クフォース」と題し2、来るAI時代において、人間がAI
にできないこととして発揮する能力は何か、俯瞰した。
人間がAIに取って変わられることは無いものの、組織
が競争に勝ち残るためにはAIを用いて人間だけでは成
し遂げられなかったことを実現する必要があり、そこへ

の変革を支える人材が育っていかなければならない。
いま「AI教育」がニュースで頻繁に取り上げられる

ようになっている。例えば、幼少の発達期にはモバイ
ルデバイスやレゴを用いたプログラミング教育が、中
高生向けには読解力や論理性といった言語能力の基
礎を高めるための教育研究が始まっているようだ。3ま
た大学では、データサイエンス教育を謳うカリキュラ
ムが増え、ビジネスセンスも兼ね備えたデータサイエ
ンティスト育成のための産学連携の事例も現れるな
ど、注目を集めていることはいうまでもない。
それでは、企業の一般的な社員に対してはどうだろ

うか。特に新卒採用をはじめとする若手社員に対しては、
これまでの業務のやり方を知り一人前になるまで叩き上
げることは当然重要であるものの、それだけで終わって
しまっていることが未だ多いのではないかと懸念される。
テクノロジーの進歩と変化が速すぎ、先々を見通し
て必要な教育研修を組むことが難しいのは事実であ
る。しかし技術的観点から見れば、AIに対してデータ
を学習させ人間の判断に近づけていく仕事や、AIが判
断した後に人間がレビューし必要に応じてネクストアク
ションを修正していく仕事、またそれらを組み合わせな
がら業務にAIを組み込む企画を行っていく仕事は、こ
れから増えていき、また当面は人間の力を必要とする
ため、人材を育成する価値はあるものと考えられよう。
またそもそも、これまでにも長らく存在し確立できて
おかしくないはずのもの、即ちデータから得られる限り
の知識を駆使し、行動に活かすという教育啓蒙活動が
充分に成功している話もなかなか聞かれない。アメリカ
に限っても、データサイエンス人材は14万人から19万
人不足するのに対し、データをもとに効果的な意思決
定を行えるマネジャーは150万人不足するという予測が
8年前にレポートされたが、4その状況は大きくは変わっ
ておらず未だ教育・推進を行っていくべきテーマである。
若手社員、特にミレニアル世代は、インターネット

やモバイルデバイスに触れて多感な時期を過ごし、テ
クノロジーを活用することに馴染んでいると言われる。
ビジネス感覚や自社のオペレーションを身に着けたら、
次は、このような世代の力で組織を変えていく取組み
の機会を与えてはどうだろうか。もしそのようなことが
実現可能な組織がベンチャーやハイテク企業に限られ
てしまうように思われるのだとしたら、遠からず彼らの
職場選びに影響してしまうことであろう。勿論そうした
取組みにもROIの説明責任は求められる必要がある。
しかし、これから確実に訪れる変革を前に、将来にわ
たる負債を残すことのないよう、マネジメントは適切な
委譲の仕方を一考しておくべきではないだろうか。

人かAIか、ではなく
人とAIがいかに協働するか

AI時代に向けて
人間が現在行っておくべきこと

日本のコンサルタントの見解
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いつどこから始めるのか
昨年は様々な業界で、データの利活用とその推進

に悩むクライアントと討議の機会を得られた。そこで
語られるのは、AIを活用して新たなビジネスモデル
が生まれ、業務の生産性が向上する姿であり、それ
を支えるための人材が育っていく将来像である。一方
で共通して聞こえてきたのは、いざ始めてみたがROI
が出ない、ユーザに使われない、概念実証を実施し
ているものの現場に受け入れられないガジェットに留
まっているといった所感、あるいはこうしたケースが
繰り返されることによって生じてしまう「新しいテクノ
ロジーに関するプロジェクトを中途半端な形で始め
るのは良くない」などといった疲労感や幻滅である。
デジタルトランスフォーメーション（DX）の困難に
対しては、組織横断で、かつビジネスとITに跨って変
革をドライブしていく経営層として、チーフ・デジタル・
オフィサーあるいはチーフ・データ・オフィサーを設
ける企業が海外で増えている。更に、本編でも触れ
たような新たな局面として、AIとの協働を組織的に
推進するために、チーフ・AI・オフィサーの設置に係
る議論もある。一方日本では、こうしたポストが見
られるのはまだ一部に留まり、経営のコミットメント
さえあればという声が現場で聞かれることも珍しくな
い。鶏が先か卵が先かの議論に陥りがちだが、前記
のような疲労感や幻滅のうちはROIが出ていない状況
が多く、そこへ経営から踏み込むのは難しいというの
も真であり、どこかの専任組織や特定のCxOが変革
を始めてくれることは難しいということを弁える必要
もあるだろう。
全社として今後必要な取組みであるとの認識が
一致しているならば、組織横断で立ち上げられるソ
リューション構築のプロジェクトの中に、こうした
人材の育成や、業務プロセスの再構築、あるいは
Quick-winを重ねるためのプログラムガバナンスをマ

ストアイテムの一つとして組み込んでおくべきである。
決して業務課題の一つとして現業部門側の整理作業
に渡すだけでなく、積極的に組織間ですり合わせを
行い一歩一歩進化していく姿を共有しなければなら
ない。
本編中でも触れられた通り、海外の有力企業では

AIを構築し活用し続けていくためのプロセスや、組
織体制、人材育成、アーキテクチャ等を包含した戦
略とロードマップの整備を進める企業が増えてきてお
り、間もなく日本にも同様の潮流が訪れるだろう。
決してIT部門だけで出来る仕事ではないものの、

かつてないほどデータとテクノロジーに対するビジネ
スからの期待は高まっている。IT部門においては、サ
イバーセキュリティ、個人情報保護など「守り」の難
しさも一層高まる今日ではあるが、是非この機をと
らえ、自社のなかで他ならぬ専門家として、来るAI
時代に対する「攻め」のイニシアティブに乗り出して
もらいたい。
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従来のCIOの責務はビジネスクリティカルなシステ
ムを安定稼働させることであり、その責務を果たすた
めIT予算と人的リソースの最大70％をシステム運用
に投下してきた。安価なストレージやクラウドサービ
ス、アウトソーシングサービスなどを活用することで、
システム運用にかける支出を20％以上削減してきて
はいるが、IT予算の確保がますます難しくなる中、予
算と要員をいかに運用からビジネス成果に直結する
業務に振り向けられるか、というCIOの最重要課題は
未だに変わっていない。1

2018年度の「Tech Trends」では、テクノロジー

エコシステムを単なる作業の集約から、企業にスピー
ドとインパクトと価値を提供するものへ変えていくた
めに、CIOがどのような取組みを行っているか考察し
た。その中で、ボトムアップな視点からは、インフラ
を柔軟に構成し性能を拡大・縮小可能にしているこ
と、そしてオープン系の拡張性の高いアーキテクチャ
を重視して採用しているということを述べた。また、
トップダウンな視点からは、情報システム部門の組織、
要員、予算、提供サービスという順で見直しを行って
いるということを述べた。2

業務・システム刷新に関する多くの取組みにおい

今日、システム基盤のインフラやツール等のテクニカルリソースは完全に抽象
化され、クラウドコンピューティングの進化は新たな領域に到達している。
また、クラウドプロバイダはさらなる提供サービスの利便性向上を進めてい

る。単にシステムの稼働環境としてハードウエアからハイパーバイザを提供するだけ
ではなく、パッチ適用やバックアップ、データベース管理といった、主要なシステム
管理業務の高度な自動化に取組んでいる。これらの機能により、ソフトウエアとソフ
トウエアで定義されたハードウエアが動的に割り当てられ、運用作業が不要となる
環境、「NoOps」環境が実現する。さらに、サーバレスコンピューティングにより、
従来のインフラ管理およびセキュリティ管理はクラウドプロバイダやソリューションプ
ロバイダによって完全に自動化されるようになるだろう。その結果、システム運用担
当はサーバ管理の責務から解放され、ビジネス推進と価値の創出を担う新たなエン
ジニアとしての役割へと転換していくことが可能となる。

サーバレスがもたらす 
運用作業のいらないNoOpsの世界
ITにおける焦点は運用からビジネス成果へ
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て、大きな効率化とコスト削減を可能にする「自動化」
がキーワードになっている。インフラからIT部門の業
務に至るまで、プログラムコードとして表現できる領
域が拡大していくにつれ、企業はビジネス成果とそれ
に必要となるリソースの依存関係を軽減できる、新し
いアーキテクチャパターンと方法論の適用を進めてい
る。また、その方法論と開発技法を、IT人材を付加
価値の低い定型的な業務から高次の機能と役割へ移
行させる取組みに応用している。
そして現在、CIOが注目しているトレンドの一つに、
サーバレスコンピューティングを用いた自動化の取組
みがある。従来のクラウドサービスモデルでは、企
業側でCPUやストレージ、メモリのリソース配分を設
計して割り当てる必要があったが、このサーバレスの
サービスモデルでは、ユーザの要求に基づいてクラ
ウドベンダが動的かつ自動的に割り当てることができ
る。最終的な目標は、主要な運用業務が自動で行わ
れ、企業側でインフラを特に意識することなく、ごく
少数の要員で運用が可能となる「NoOps」環境を実
現することである。そのような環境が構築できれば、
余剰人員を業務スピードの向上や業務効率化といっ
た、より付加価値の高い業務領域に投下できるよう
になる。
現在、サーバレスへの興味と
関心は非常に高まっている。3情
報システム部門の意思決定者
600名を対象に最近実施された
Cloud Foundryの調査でも、対
象者の19％はすでにサーバレス
コンピューティングを活用してい
ると回答しており、また42％が
今後24ヶ月以内にサーバレスコ
ンピューティングの導入を検討
すると回答している。4さらに、B2B向けの大手調査
会社であるMarketsandMarkets社は、2018年時点
では42.5億ドルのサーバレス市場が、2023年までに
149.3億ドルに成長すると予測している。5

これまでのところ、Netflix社6 , コカ・コーラ社7 , 
New York Times社8といった、いくつかの大企業
がサーバレスのトレンドの先駆けとなっている。今後
24ヶ月の間に、より多くの企業が追随し、DevOpsの
実践を拡張し、新規アプリケーションをサーバレスで
構築する方法を模索するようになると考えられる。完
全なNoOps環境の実現までにはこれから数年かかる
ことが予想されるが、業界を問わず、サーバレスへ

の移行は静かに進行している。

運用管理業務からの脱却

本テーマについて考察していく上で、「NoOps」と
「サーバレス」という用語は区別しておきたい。「Ops」
とは、ネットワーキングやセキュリティ、マネジメン
ト、モニタリングといったさまざまな運用業務を包含
した概念である。一方で「サーバレス」という用語は、
市場や本レポートの中では、基本的にサーバ管理業
務の削減を指している。このように用語の定義が曖
昧なことが原因で、さまざまな誤解も生まれている。
例えばサーバレスは、実際にサーバがなくなるわけで
はなく、サーバ管理に関するさまざまな機能が自動
化されるということを示している。同様に、NoOps
環境においても、コードデプロイやパッチ適用といっ
た従来の運用業務は、依然として情報システム部の
責任の下に運用がなされているということには変わり
はない。単純に、大幅に自動化されている、という
だけである。
どちらの用語にも共通するのは、「いつか面倒なシ

ステム管理業務や運用責任をどこかに委託してしま
いたい」という情報システム部の願いに端を発して
いるということである。そして今日、サーバレスコン
ピューティングという言葉は、煩雑なサーバ管理業
務から脱却したいと考えている企業が取り得る、クラ
ウドベースのさまざまなオプションを包括する用語と
なっている。この分野を支えるテクノロジーの一つと
して、ハードウエアやOSなどの一連のプラットフォー
ムをインターネット上のサービスとして提供するPaaS
（Platform-as-a-Service）モデルがある。また、ほ
かのテクノロジーとして、スクリプト実行環境を提供
するFaaS（Function-as-a-Service）モデルがある。

サーバレスコンピューティングという言葉
は、煩雑なサーバ管理業務から脱却した
いと考えている企業が取り得る、クラウド
ベースのさまざまなオプションを包括する
用語となっている。
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図 1

ITのデジタル化

出所： Deloitte analysis.
Deloitte Insights | deloitte.com/insights

組織がNoOps・サーバレスへ移行すると

運用保守にかかる
時間の減少

技術力、
セキュリティ、
開発速度の向上

人手によ
る業務

物理サーバ

既存インフラ

自動化された
環境構築

自動監視

1ボタンでの
機能反映

主体的な開発

拡張可能なインフラ

物理サーバ
スケール単位

サーバ

コンテナ化
スケール単位

アプリケーション

仮想サーバ
スケール単位

マシーン

サーバレス
スケール単位

機能

機能概要

FaaSは細かな価格体系を提供しており、スクリプト実
行環境の利用量に応じて費用を支払うモデルになっ
ている。
サーバレスコンピューティングは、CIOがシステム
運用を変革するための武器となり得る。具体的には、
以下のようなメリットが享受できる。

• 高拡張性と高可用性：ユーザトラフィックに応じて
柔軟に機能拡張が可能となる。

• NoOps（or LessOps）：デバッグなどの運用業務
は従来通り社内で実施されるが、インフラ管理は
完全に外部委託される。
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デロイトのGlobal CIO Survey 
2018では、69％もの回答者が「プ
ロセスの自動化と変革」をデジ
タル化の取組みにおける主要な
ポイントとして挙げた。

of Deloitte’s 2018 global CIO 
survey respondents identified 
process automation and 
transformation as the primary 
focus of their digital agendas.

• アイドル状態の削減：サーバレスコンピューティン
グにおいては、機能の実行時間と実行数に応じて
費用を支払えば良い。機能が実行されていないと
きには費用は発生せず、コストの最適化を図るこ
とができる従量課金制モデルである。これは、単
位時間ごとに費用が発生する従来のクラウドコン
ピューティングと比較すると、コスト面で大きなメ
リットとなっている。

現在、多くの企業において、仮想化やコンテナ化
といった取組みとともにクラウド戦略の検討も進んで
いる。同様に、NoOpsを実現する鍵となるサーバレ
スコンピューティングは、これらの取組みと相反する
ものではなく、情報システム部の在り方や運用形態
を高度に自動化していくビジョンをCIOにもたらす。
デロイトのGlobal CIO Survey 2018では、69％も
の回答者が「プロセスの自動化と変革」をデジタル
化の取組みにおける主要なポイントとして挙げた。9

今後数年間で、サーバレスはアプリケーションの展開、
拡張、保守、および監視の自動化を実現するために、
多くのCIOが導入を進める重要なテクノロジーとなる
だろう。今日、クラウドベンダはデータベースや自然
言語処理インターフェースなどの新機能のサービス
への組み込みを着々と続けている。今や、物理マシ
ンや仮想マシンを用意せずとも、新規アプリケーショ
ンを構築することが可能だ。このような変化に鑑み、
現在トレンドとなっているサーバレスコンピューティン
グへの投資意義を理解するとともに、「サーバレスが
もたらす運用作業の無い世界」という概念を取り入
れていくことで、デジタルトランスフォーメーションに
おける短期的、長期的な変革の基礎を築いていくこ
とができる。

「NoOps」という夢の実現に向けて

「NoOps」というトレンドは、古くから存在する問
題を見直すための新しい方法であるという理由で、
注目を集めている。その問題とは、「どうすればIT人
財を増やしていけるか」というものである。IT予算を
確保することが難しいCIOにとって、システムの運用
管理は直接的にビジネスの利益を生まないため、こ
れは非常に悩ましい問題であった。サーバ管理やデー
タセンタ管理に要員を必要以上に割くことにビジネス

上の価値を見出せないのは明白である。サーバへの
パッチ適用などの運用管理に、高い専門性を持った
要員をあて高い給料を支払い続けることは、ビジネ
ス上のコストにしかならない。

NoOpsは、情報システム部の要員をパッチ適用や
監視といったシステム運用管理業務から、より付加
価値の高い開発業務などへとシフトさせる機会をCIO
に提供する。さらに広く見れば、先行する他社が開
拓し、実証してきた自動化とオーケストレーションを
利用することで、より効率的にシステムの運用管理
ができるようになる。10 NoOpsやサーバレスについて
考えるときに真っ先に思い浮かぶのは、Amazon社、
Google社、Microsoft社などが開発・提供している
「-as-a-Service」と総称されるコンポーネント群であ
ろう。Amazon社やGoogle社、Microsoft社といった
NoOps環境やサーバレスのサービスを提供するプラッ
トフォームベンダは、特にソフトウエア開発の領域に
おいて、これらのサービスが彼らの顧客に利益をもた
らすことを理解している。11 NoOpsモデルを利用する
ことで、開発チームはインフラ、OS、ミドルウエア、
プログラム言語環境などの関連作業について他チー
ムとの調整を行なわずに済むようになっている。
但し、現在の運用環境からサーバレス環境への移
行は、すぐに実現するわけではない。そのため、シ
ステム運用管理に関わる仕事も今後すぐになくなるこ
とはないだろう。NoOpsへの移行期間中も、現行の
データベースの定常作業や基幹システムの運用保守
作業は必要になる。しかし、従来の運用担当者は、
役割の再定義を行い、業務の幅を広げ、スキルアッ
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プを行っていかなければならない。運用業務に対し
て、現状の維持管理の観点ではなく、開発者の観点
から関わっていけるかが今後重要になるだろう。また、
大半の運用担当者にとって、新しい役割の方が専門
性を発揮するに相応しいと思うだろう。深夜2時に重
要なシステムに障害が起き、緊急通知で叩き起こさ
れるよりも、システムを監視し、障害時に適切にハン
ドリングしてくれるソフトウエアを開発する方が好まし
いことはいうまでもない。さらにいえば、NoOpsは
システムの運用担当を受け身の姿勢から先を読んで
行動できるようにするための変革であり、そして自動
化の機会を探していく取組みなのである。NoOpsの
世界では、有能なエンジニアが不統一な業務の自動
化を推進していくことにより、ルーチン化による業務
の再現可能性が高まるとともに、効率化がなされて
いくのである。

現在、いくつかの大手クラウドプロバイダが、
NoOpsの実現を支援するサーバレスプラットフォー
ムを提供している。今日のサーバレス市場は、
Amazon社、Google社、Microsoft社がシェアを独
占している。そこに、アリババ社やIBM社、Oracle社
といったベンダが独自のソリューションを市場に投入
してきている。12一方で、OpenFaasやKubelessといっ
たオープンソースプロジェクトは、サーバレスの技術
をオンプレミスに導入しようとしている。13

サーバレスモデルはいくつかの利点を持っている。
特にIaaSやPaaSモデルでは、利用の有無に関わら
ず毎月または年間で固定額を支払う必要があるが、
その点に関してはサーバレスモデルに利点がある。
IaaSやSaaSモデルとは異なり、サーバレスモデルは
呼び出された機能で消費したリソース分のみを利用
者に請求するモデルである。きめ細かい従量課金制
のモデルになっており、ほかのクラウドモデルよりも
大幅にコストの削減を見込める。サーバレス市場の
競争が激化すれば、たとえば月々 100万リクエスト
まで無料でサービスを利用可能になる、などといっ
たことも考えられる。こういったことが実現すれば、
利用者は多大な初期投資を行うことなく、潤沢なコ
ンピューティングリソースを利用することができるよう

になる。14

サーバレスの導入を検討する際には、サーバレス
モデルは未だ発展途上であることに注意して欲しい。
現時点では、システム開発や運用の課題に対する万
能薬とはなり得ない。例えば、サーバレスの開発環
境における透明性を確保する開発ツールはまだまだ
不十分な状態である。最近、クラウドインフラプロバ
イダのDigitalOcean社が、5,000名の技術者を対象
にサーバレスを利用した際に直面した課題について
調査を実施した。調査に協力した技術者の回答はさ
まざまであったが、主要な課題は以下の通りであっ
た。15

• 監視とデバッグ：調査回答者の27％が、サーバレ
ス環境での監視とデバッグは困難だと回答してい
る。サーバレスの性質を考えると当然だが、ログ
オンする対象のサーバがないため、監視とデバッ
グを行うために必要な情報を取得することが課題
になる。解析が困難である場合など、状況によっ
ては開発者はデータストアに手動でログインしなけ
ればならないかもしれない。このような課題を解
消するため、サーバレスの機能をローカルで実行
することができる次世代のデバッグツールやアプリ
ケーションも徐々に出てきている。

• ベンダロックイン：ベンダロックインに対する懸念
は、革新的なテクノロジーが出てきた初期段階に
よく起きる。業界標準ができておらず、一つのモデ
ルがマーケットリーダーとして確立していないため、
初期段階で導入に踏み切った企業は、自分たちが
選んだベンダの将来性に対して懸念を抱いてしまう
ことがよくある。標準になれなかったベンダとの契
約に縛られてしまった場合、どのような結果が想定
されるだろうか。もしあなたがベンダを切替えたい
場合、アーキテクチャの見直しや再設計に多大な
コストがかかる可能性がある。DigitalOcean社が
行った調査結果では、回答者の25％がサーバレス
ベンダとの契約に拘束されることを懸念していると
回答している。ただし、多くの場合において、適切
にアーキテクチャを構成することで、特定のベンダ
への依存関係は最小限に抑えることができる。例
えば、FaaS（Function-as-a-Service）では、移
植を容易にするために、サーバレスのハンドラとビ
ジネスロジックを疎結合にして実装することも可能
である。サーバレスに関するそのほかの機能を利

サーバレスプラットフォームベンダ 
との協業
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用する場合においても、それらのメリットとともに、
ベンダとの契約に意図せずロックインされるリスク
も十分に考慮する必要がある。

• 既存システムからの移行：上記調査において、回
答者の約16％が、移行が困難であると回答してい
る。確かに、大企業にとって大規模な移行の実施
は容易なことではない。一般的に、一つ以上のア
プリケーションの再設計や、データベースなどの主
要なシステムコンポーネントの切替えには対応する

ことが不可欠になる。このような理由から、自社
のアプリケーションポートフォリオをサーバレスに全
面的に移行するには過度にコストがかかり、事業
継続に支障をきたすリスクがあるととらえている企
業もある。このような企業は、サーバレスへの全
面移行ではなく、既存アプリケーションの一部や新
規開発案件における一部のアプリケーションをサー
バレスへ移行することを検討している。
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2050年までに世界の人口は約95憶
人になると言われている。この非常に
大きな数字に対し、企業はこれまで
とは違った考えや行動を起こす必要に

迫られるだろう。農業・食品業界の先進企業である
Cargill社の唯一の目的は、安全で信頼でき、持続可
能な方法で世界を成長させることである。Cargill社
は、現在および未来の世界の食料問題を解決してい
くため、イノベーションとテクノロジーに注力し、153
周年の歴史を持つ企業の変革に取組み始めている。

Cargill社は開発のライフサイクルを自動化し、ソ
フトウエアエンジニアリング技術の向上を目指して
いる。このようなテクノロジーによる変化でビジネス
が前進するだけではなく、Cargill社の開発者はパッ
ケージングやデプロイを意識せずにコーディングがで
きるようになる。「強力なデジタル基盤によって、よ
り効率的に消費者に商品を提供し、ビジネスを行
うことが可能になる」とCargill Digital Labsのvice 
presidentであるKeith Narrは言う。16

エンジニアリングへの新しい投資はCargill社のモ
ダナイゼーションやクラウドジャーニーの重要な要素
であるとともに、テクノロジー志向でありながら事
業への注力を可能にしている。開発、運用標準はテ
クノロジープラットフォームに定義されており、背後
で自動的に実行されている。さらに、Cargill社の開
発者はDevSecOpsにつながる自動化されたセキュリ
ティスキャンを利用し、APIベースの開発のための基
盤を提供し、オープンスタンダードおよびオープンプ
ラットフォームの採用を進めている。

Narrのチームは、リフト＆シフト、つまり、これま
でと同じレガシーシステムを単に新しいテクノロジー
上で動かすことだけでは、クラウドジャーニーは実
現できないと考えている。彼らは代わりに新しい方
法を模索し、Cargill社の組織内でIT変革を行った。
NoOpsを見据え、自律性とDevOpsに基づきリファク
タリングされた現代的なアーキテクチャは、アプリケー
ション開発を進化させ、スケーラブルなプラットフォー
ム上での実行や、自己監視、自己回復を可能にす

る。「テクノロジーの変革は比較的容易だが、それよ
りも難しいのは精神的な変革だ。ジャーニーの中で、
我々はテクノロジーへの期待や活用方法に対して従
来とは違った見方で考えるよう、改めてトレーニング
を行っている。」とNarrは言う。

NoOpsジャーニーは従来のITとビジネスの間の壁
をなくすことに意味を持つ。新たなプラットフォームを
作る時、Narrとチームは手始めにすでに次の4点の
特徴を持ったビジネスユニットを探すこととした。ス
タートアップ精神を持っていること、プラットフォーム
の価値を理解していること、DevOpsのプロセスを使っ
ていること、NoOpsの考え方を歓迎していること、の
4点である。このようなビジネスユニットが必要とする
プラットフォーム技術を、彼らは構築し続けた。 
精神面での変化を克服することが大事であること

を認識していたため、Narrのチームはアーリーアダプ
ターを通じて組織内に気づきを生み出すことを模索し
ていた。NoOpsの持つ可能性を見せるため、Narr
はITリーダーシップチーム全員を6時間のDevOps
ブートキャンプに参加させた。ブートキャンプは実際
にNoOpsモデルが事業にどのような影響を与えるか
を体験できる場所だった。ブートキャンプで、参加者
はコードスニペットを活用した簡単なコーディングを
し、ソースコードをチェックインし、完全に自動化さ
れた継続的インテグレーションと継続的デリバリのプ
ラットフォームの持つ力を直接体験し、目の当たりに
した。そして、その効果は抜群だった。
「最初の12ヶ月は、ITとその核となるケイパビリティ
を人々が必要とする前に築き上げるための、草の根
運動のような地道な活動に注力した。」とNarrは言う。
「採用が増え、成果が現れると、注力のポイントは
プラットフォームから成果に移ってくる。ここでの成果
とは、プロトタイプ、ビジネスにおける実証実験、お
よびマーケットへの迅速な製品展開を意味する。」

Cargill社の戦略が発展することにより、Cargill社の
プラットフォームは「未来を備える基盤」として、企業
のテクノロジー戦略ロードマップの基礎となっていく。
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Commonwell Mutual Insurance 
Groupは、保険料の成長率を向上さ
せるという目標を設定するとともに、
高水準の会員価値や会員サービス、

従業員のエンゲージメントを維持することを目標とし
て設定した。Commonwell社の経営層は上記の目
標を達成するために、サポートテクノロジーの根本
的な改革が必要だと認識していた。イノベーションを
促進するために、Commonwell社の小規模なIT部門
はビジネス部門とパートナーシップを結び、コアシス
テムの近代化プロジェクトをともに始めた。このプロ
ジェクトはDevOpsフレームワークに則って実施され、
IT部門がサービスをビジネス部門へ展開する方法を
変えた。この変革の成功は、次の大きなトランスフォー
メーションを巻き起こした。さらなるビジネス変革を
可能にし、ITチームのインフラの運用および管理方法
を変える、NoOpsモデルおよびサーバレス環境への
移行である。
「一般的に、DevOpsは開発のライフサイクルを
短縮するものととらえられることが多いが、我々は、
DevOpsは時間がかかり繰り返しが多い作業を高速
化するためのものと理解している。」とCommonwell
社のsolution delivery managerのPaul Stamou17は
言う。「我々はただ現状を維持することに注力するの
ではなく、ビジネスの可能性を伝えたい。」

Commonwell社のIT部署は合理化されたため、彼
らは自動化されたセキュアな基盤であるクラウドプ
ラットフォームの導入に着手することに決めた。この
ソリューションは「Infrastructure as code」という
アプローチを基にしており、アジャイル手法と非常に
相性が良い。バックアップやセキュリティなどのIT管
理プロセスはサーバそれぞれの設定単位でコーディ
ングされ、コンテナへデプロイされる。サーバレス
プラットフォームを通じて、IT組織はコストパフォーマ

ンスの高いサービスの展開が可能となる。このよう
に作られたサービスは、可用性と拡張性が担保され
たサービスとなる。サーバレスプラットフォームが実
行環境を自動的かつ必要に応じて提供することで、
Commonwell社はサーバ管理ではなく、ビジネス成
果のみに注力することを実現できるだろう。
「以前のソリューションを実行するには大量のインフ
ラと保守と運用のための人的資源が必要とされた。」
とIT vice presidentのJennifer Baziuk18は言う。「新
しいプラットフォームとNoOpsモデルは従来のやり方
に大きな変化をもたらす。我々はハードウエアやその
管理のための人的資源にかかるコストをすべて内部
で保持するのではなく、クラウドコンピューティング、
SaaS（Software as a Service）、エコシステムのパー
トナーシップを活用していく。」

Commonwell社のsolution architectであるJustin 
Davidson19によると、サーバレスプラットフォームは
インフラを加速させるものというよりも、アジャイル
手法によりITを活用し、ビジネスにおけるマーケッ
トへのスピーディで継続的な価値提供を可能とする
ものである。NoOpsへの移行は継続中であるが、
Commonwell社のITチームはDevOpsとサーバレス
環境に移行することによる効果をすでに体験してい
る。また、この成功は従業員からのサポートと熱意
を高めるとともに、NoOpsへの移行に対するリーダー
シップの確立に貢献した。
「定性的な観点だが、IT部門の願いの一つはビジ
ネス部門にとっての相談役になることだ。」とBaziuk
は言う。「DevOpsとNoOps戦略の成功により、我々
は経営戦略と成長討議の場において、ITが経営戦
略上いかに違いを生み出せるか証明し、発言の場を
得ることができた。我々はCommonwell社のデジタ
ル戦略を前に進めるためのプロフェッショナルパート
ナーになれるように進歩し続ける。」

「相互」の意思決定：Commonwell社のシステムモダ
ナイゼーションにおけるビジネスの相談役としてのIT
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毎日何百万人もの顧客により良い
サービスを提供するため、Verizon
社は日々ネットワークの性能と効率
性の向上を追求している。最新のク

ラウドコンピューティング技術により安定性と信頼性
を高めることができると分かると、同社はクラウド移
行のビジネスを開始し、顧客の期待値を達成または
上回ることを目指しながら、システム運用の自動化
水準を高めてきた。

Verizon社のアーキテクチャレビュー委員会は、ど
のネットワークシステムがパブリッククラウドへの移行
に適しているか判断するため、法規制上の評価を実
施した。アプリケーションとワークロードは多様かつ
特殊であるため、Verizon Network Systemは、パ
ブリッククラウド、プライベートクラウド、およびオン
プレミスのハードウエアを段階的に移行させる戦略を
とった。
初期の試行フェーズでは、本番環境のアプリケー

ションをオンプレミスとして残しつつ、開発/テストと
いった非本番環境のアプリケーションをクラウドへ移
行し始めた。これは、クラウドサービス技術とそれ
らが提供する高度な自動化を学習しながら、新しい
スキルを得ることを目的としていた。Verizon社のエ
ンジニアが仮想マシンと同等のものをインスタンス化
して管理する従来のクラウドサービスは、いくつかの
チームが使い慣れているオンプレミス環境に近いた
め、多くの場合最初に検討される技術であった。しか
し、この分割されたアプローチは、得られる利益の
可能性を制限してしまっていた。
第2段階において、チームが最初の本番環境のアプ

リケーションをクラウドへの移行を成功させたことが、
その後の検討を加速した。Verizon社のエンジニアは、
主要なパブリッククラウド提供者がリリースしたばか
りの新しいサーバレスクラウドサービスの活用に精通
するようになった。高度な自動化は、データベース
へのパッチ適用や、サーバのインスタンス化およびそ
の管理などのクラウドインフラ業務をクラウドプロバ
イダに任せることによって、多くのメリットを生み出し
始めた。エンジニア達はアプリケーション開発を加速
させ、ビジネスへのスピーディな価値提供のみに集
中できるようになった。その結果、サーバレス環境は

Verizon社のテクノロジー方針の一部となり、クラウ
ドマイグレーションと同様に、多くの利益を享受でき
る技術推進の第一歩となった。
初期の大きな成果の一例として、Verizon社の全

サービスのアクティベーションとファイバーベースの
サービスのプロビジョニングを処理する複雑なシステ
ムの移行が挙げられる。ほかには、多くのレガシー
ビジネスに共通のインターフェースを提供する、クラ
ウドネイティブでマイクロサービスを基としたプロビ
ジョニングゲートウェイの構築が挙げられる。プロビ
ジョニングゲートウェイは、新しいアプリケーションを
構築するためのチームのモデルとして機能する。

senior VP兼network CIOのLynn Cox20は、次の
ように述べている。「移行の最初の重要な1年を終え、
我々のポートフォリオの一部はパブリッククラウドと
なった。私達はまだ多くのタスクを抱えながらも、大
規模なモノリシックアプリケーション（全体が一つの
モジュールでできており、分割されていないアプリケー
ション）の移行に成功した。私たちは思考の転換に
より、たった1年で、新しいアプリケーションをパブリッ
ククラウドに直接構築できるようになった。Verizon
社はすでに、アプリケーションの安定性と信頼性の向
上だけでなく、コンピューティングリソースの自動ス
ケーリングや自動化の向上などを含めて、コストおよ
び運用上のメリットを得ている。これは、Verizon社
のエンジニアや技術者にとって最も重要なことであっ
た。
最初の1年で、Coxのチームは運用リソースをより

戦略的な活動へ移行させ、具体的な貢献を創出して
いる。例えば、複数のチームがVerizon社の次世代
統合型コアネットワークのデプロイにより、ビジネス
スピードに追い付くことに再注力したのだ。これは、
オンプレミスハードウエアへのデプロイよりもクラウド
のほうが高水準の自動化とリードタイム短縮を実現で
きたからだ。今後の5Gの展開と自動化もまた、より
迅速で高い信頼性の元、実現されるであろう。」
「サーバレス環境によって可能になったNoOpsアプ
ローチは、チームのモチベーションの向上に寄与し
ている。」とCoxは言う。「システム運用者の役割は、
単なる保守運用に留まらない。彼らはスキル向上に
より、機械学習やRPAなどの技術を活用して戦略的ソ
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リューションを開発し、長期的なキャリアの可能性を
見出している。」
サーバレスおよびクラウドコンピューティングへの
移行以前、Coxのチームは社内従業員のニーズへの
対応に苦労していた。しかし、アプリケーションのク
ラウド移行に連れて、その苦労はなくなっていった。

「現在この瞬間重要なことは、社員がどれほど速く
働くことができるかということである。」とCoxは言う。
「社員の働くペースがシステムに左右されるのではな
く、社員がシステムのペースを管理するべき時代が
来た。そこに気づけたことは、私たちの大きな勝利
である。」
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約20年の間、私は数々の高パフォーマンスなテクノロジー組織を研究する機会に恵まれた。その研究において、
優れたテクノロジー組織は他組織と比較して大幅に、しばしば桁違いに優れているということが判明した。彼ら
はソフトウエアをより早く安全に顧客へ提供し、顧客が市場を制するための迅速なイノベーションや実験を可能に
している。

かつて、これは主にCIOやCTOにとって重要なトピックだった。しかし、最近ではほとんどのCEOが、創造的な破
壊を伴うデジタル化の波にどのように対応して自らの市場を支配的なテクノロジープラットフォーム企業から守る
のか、また自社のソフトウエアケイパビリティにどのような投資を行うのかを問われている。このソフトウエアの時
代では、ほとんどすべての投資がソフトウエアに関係してくるからだ。

10年前に不可能であったことがテクノロジーの飛躍的な発展によって可能になったことは、すでに周知の事実で
あろう。Facebook社がInstagram社を10億ドルで買収した時、同社の社員はたったの13人であり、その内6人の
開発者はジェネラリストだった。21 Pokémon Goは1億ドルの収益達成の最速記録を塗り替えたが、22それは40人
にも満たない社員によって達成された。23

私は、こうした例が最も重要なDevOpsに関するゴール、すなわち、少人数チームの開発者が、現代のビジネス
状況の中で素晴らしい結果を達成できる環境を創出する事例であると考えている。なぜなら、これはソーシャル
メディアやゲームにのみに関することではなく、市場における次世代の勝者と敗者を決する、重要なビジネス課
題の解決に関することだからだ。

ある調査によると、開発者は今後10年間で世界のGDPを3兆ドル増加させるという。24私の見解では、こうした
GDP増加の大部分は、今日の巨大なテクノロジー企業やスタートアップによって創出されるのではなく、むしろ、
各業界のトップブランド企業によって創出されると考えている。トップブランド企業は、巨大なテクノロジー企業や
スタートアップよりも容易に資本を調達でき、すでに大きな顧客基盤を獲得しており、巨大なテクノロジー企業と
同じように素晴らしいテクノロジー人材を確保することができる。

「小さい者が大きい者に勝つ」のではなく、「速い者が遅い者に勝つ」。そして最も優れた企業は大きく、かつ速
い―それはDevOpsによって実現されるのだ。

DevOpsは単なる開発手法ではなく、世界でもトップレベルのインフラ、運用スキルを用いて、開発者の生産性を
最大限引き出せるものである。そして、その延長線上にNoOpsが位置づけられる。NoOpsとは、Opsエンジニ
アが消え去ることを暗示している、なんとも悲しい言葉であるが、私はそのようなことは起きないと信じている。

しかしながら、Ops（運用者）が他部門と連携を取らずに、個別に運用できる時代は終わりつつあると考えてい
る。情報セキュリティ、コンプライアンス、インフラ全般についても同じことがいえる。この新たな時代におけるゴー
ルは、運用者が他部門として開発者と対峙することではなく、共通のビジネス目標を達成するために開発者と協
業することである。それは開発者が運用者に作業を依頼せずとも、開発者自身が迅速かつセキュアに作業を行う
ためのプラットフォームを創出することを意味する。

これが、私がOpsを非常に重要と確信している理由だ。私は1995年にコンピュータサイエンスの修士号を取得し、
開発者として正式に訓練されたにも拘わらず、20年もの間、自身を運用者として認識してきた。より現実に即し
ているという点において、開発よりも運用の重要性を認識していた。しかし、2年ほど前に何かが変わり、自身
を開発者として認識し始めた。これは、間違いなくClojureプログラミング言語を学んだからだ。

Clojureプログラミング言語は私が現在まで学んだ中で最も難しいものの一つであった。それは関数型プログラミ
ング言語で、状態の変化を認めず、純粋な関数のみを記載する言語である。しかし、Clojureはアプリケーション
を構築するためのより安全で生産的な方法であると確信しており、結果として私は、再びプログラミングに喜び
を見出すことができるようになった。私は現在、面倒で予測不可能なインフラを扱うことが嫌いである。厄介なイ
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ンフラに対処しなければならないことを嫌って、完璧で小さなアプリケーション環境の中に身を置きたいと思って
いる開発者のひとりになった。

これが、インフラエンジニアリングの最善の未来が私たちの先に待っていると確信している理由だ。我々が求めて
いるのは、カスタムスクリプトの生成、セキュリティ認証情報の管理、ログイン処理・監視・データベースへの
接続などを必要とせずに、コードのビルド、テスト、セキュリティ保護、デプロイを支援できるプラットフォームを
提供し、開発者の生産性を真に向上させることができるエンジニアである。これらのスキルは、面倒で不完全な
世界で価値を生み出すために必要であるが、同時に開発者の生産性を下げる。

だからこそ、インフラはとても重要である。開発者の生産性維持にかかるコストを安く見積もってはならない。25

それにも拘わらず、おそらく多くの組織が十分な投資を行っていない。一流のテクノロジー企業は、自身の技術
に多大な投資をしている一方、多くの伝統的な組織はそうではない。速い者が遅い者を打ち負かす時代において、
これらの伝統的な組織はほかの組織よりも桁違いに遅れを取ることになる。

しかし、この状況は変わりつつある。大規模で複雑な組織におけるDevOpsの取組みとして、多くの場合、勇敢
な技術者が古く強力な秩序（保守的な、機能別の縦割り構造）を覆そうとしている。マネジメント層への私のア
ドバイスとしては、DevOpsの価値を理解しているエンジニアリーダーを見つけること、また、価値の創造を探求
する熱心なビジネスリーダーと協働することを推奨する。彼らを集め、予算や権限を与えることで、革新的な出
来事が起こるだろう。
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多くの企業がサーバレスやクラウドコンピューティ
ング環境でのサイバーリスクを懸念しているかもしれ
ない。しかし、潜在リスクに対する自衛の強化に、
自動化の技術を活用できる余地は多分にある。サー
バレス環境のセキュリティプロトコルはNoOpsオペ
レーティングモデルによってサポートされており、適
切に利用すればサイバーリスクの低減が可能である、
ということを理解すべきである。一方、セキュリティ
プロトコルを適切に利用しなければ、企業の枠を超
えてサイバーリスクを高めてしまう可能性がある。
サーバレス環境における潜在的なサイバーリスクを
低減する鍵となるのは、プログラムコードでリスク低
減を実施するという視点である。具体的には、プロ
グラムコードでセキュリティやリスクプロセスを実装す
るということだ。どの攻撃経路が甚大な影響をもた
らすのか、もしくは許容可能なのかを特定するために、
プログラムコードやサーバレス環境の潜在的な脆弱
性を分析し、最も重要な資産や攻撃を受けやすい入
口部分を守るためにリソースを集中させることが必要
になる。また、新たにサイバーリスクを検知した際に
設定を自動的にアップデートするだけでなく、ネット
ワークやシステム内で発生した有害なイベントを検知
し、自動対応するセキュリティ制御を組み込むことも
必要である。
企業は何から対応を始めるべきか。まず初めにネッ

トワークやインフラの設計を理解し、脆弱な箇所を特
定することが重要になる。これは決して容易ではなく、
サーバレス化に向けた第一歩として、適切に、かつ

注意を払いながら進める必要がある。従来のテクノ
ロジートランスフォーメーションと同様の手法では対
応できない。なぜなら、ロジック、ツール、プロセスは、
オンプレミスからサーバレスへそのまま置き換わるわ
けではないからだ。企業の内部向けに作成されたプ

ログラムコードを再利用して、外部向けのAPIを構築
するという例で考えてみよう。追加の防御施策がなけ
れば、インターネット上の悪意ある環境へのデプロイ
を予期していなかったコードが利用され、社内のネッ
トワークがサイバー攻撃にさらされることになるかも
しれない。
幸いなことに、クラウドプロバイダによって強固な
認証、ネットワークの予防監視、構成監視などを可
能にする機能が提供されている。さらに脅威に対す
る防御を強化するには、開発、リリース、運用を通
して、クラウドプラットフォーム管理からアプリケーショ
ンまでのさまざまなレイヤに対しセキュリティ対策を
実施する必要がある。自動化された新しい運用機能
を用いれば、脅威がネットワークやデータまたは企業
の評判に影響を与える前に、システムが脅威を検知、
停止、修正することが可能となるはずである。そして
注目すべきは、多くの企業がクラウドと従来の環境を
並行して運用するということである。このような組織
はさらなる課題に直面することになるだろう。現代的
なインフラでは従来とは全く異なる統制を設計、実装
する一方で、従来の古い統制や戦略も維持していか
なければならない。
サイバーリスクを完全に排除する方法はないため、
サーバレス技術の採用の際には、リスク許容度を再
評価し、再定義することが不可欠となる。サーバレス
技術を活用することで、セキュリティチームはこれま
では不可能だった手法で新旧の脅威を抑え込み、対
処するためのソリューションを実装できるようになる。

新たに発見された脅威に対処するため
には、サイバーリスクイベントを見直
し、積極的にコードを作成、チューニ
ング、更新することが必要である。そ
してこれらは四半期や年ごとのイベン
トとしてではなく、定期的な作業とし
て行うべきである。文書でポリシーを
作成し、すでに発生した脅威を監視し、
それに対処する時代は終わった。サー

バレスの世界では、サイバーリスクへの対処や管理
に日々調整や改訂が必要になるが、NoOpsによる自
動化はこれらを容易にし、より有効な防御策を提供
してくれるだろう。

サーバレスの世界では、サイバーリスク
への対処や管理に、日々調整や改訂が
必要になるが、NoOpsによる自動化は
これらを容易にする。
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さあ、はじめよう
現在、多くの企業が行っている大規模なクラウド構想のように、NoOpsやサーバレスも管理可能な形に紐解かれ、
導入されていくだろう。では、どこから、どのように始めればよいのだろうか。今後、組織内でサーバレス化、特
にNoOpsを進める際に、考慮すべき点をいくつか紹介したい。

そもそも、サーバレス/NoOpsを検討すべきなのか

基本的に、NoOpsとサーバレスは、二つの基本的なユースケースに基づいている。一つ目は、インフラエン
ジニアが主要なシステム管理業務の完全自動化を進めるため、二つ目は、アプリケーション開発者のインフラ
エンジニアへの依存を軽減するためだ。サーバレスはすべてのアプリケーションに適しているわけではないが、
ソリューション実行・管理作業の自動化を進めていくにあたり、見受けられるデメリットはほとんどない。加えて、
サーバレスアーキテクチャを正しい場面で活用すれば、製品化までの時間の短縮、より高い柔軟性、人的ミス
の減少、およびインフラとメンテナンスのコストの削減を実現することまで可能になる。

組織全体でサーバレスを推進するには、どうすれば良いか、どのような戦略を立てるべきか

技術的な観点において、サーバレス環境は自動化による高速で継続的な拡張が可能なため、企業全体への
展開をスピーディに行うことができる。アプリケーションの負荷が増大し、より多くの機能が実行されるにつれて、
クラウドプロバイダによるインフラの拡張が必要になる。インフラの拡張により、モノリシックな従来のシステム
を持つ組織であっても、小規模なスタートアップと同じくらい迅速に新しい機能を展開することができる。ただし、
運用の観点では、NoOpsを実現するにあたり組織の文化的な改革が必要となる。サーバレスによる大規模な
システム展開を実現するためには、縦割り組織を細分化し、新しい組織体制や役割を再編成することが必要
だ。これらは一見するとDevOpsおよびNoOpsの精神に反するように見える。しかし、クラウドへの移行を試
みる場合と同様に、標準を定めロードマップを作成する運営組織を設けておくことが、変革を続けるための鍵
となるのである。 

現在は自動化やDevOpsとは縁遠いのだが、最初から始める場合はどうすればよいのか 

NoOpsを最も早く実現できるのがサーバレスアーキテクチャである。サーバレス環境は、マイクロサービスベー
スのアーキテクチャアプリケーション構成をとっており、機能が個々に分けられている。これらは移植性があり、
コストパフォーマンスに優れ、そして最も重要なことに、従来のインフラ構成に縛られない。このように、従
来のインフラ構成からアプリケーション機能を分離することは、アプリケーションのモダナイゼーションへの重
要なステップといえるであろう。

サーバレス環境にはどのような用途が適しているか

サーバレスは万能ではないが、Webアプリケーションやモバイルバックエンド、IoTバックエンド、リアルタイム
分析やデータ処理など、マイクロサービス、またはAPIに依存するアプリケーションに適している。サーバレス
環境は、短期的かつステートレスで、ファイルシステムへのアクセスを必要としないアプリケーションと相性が
良い。一方で、ディスクボリュームに対する読み書きが多く、持続的な処理を必要とする機能は、サーバレス
には適さないことがある。そのため、NoSQLへのデータ移行、大量のディスク容量またはRAMを必要とする
アプリケーション、またはサーバレベルのアクセス操作を必要とするアプリケーションといった、実行時間が長
く複雑な処理タスクに関しては、サーバとサーバレス機能を使用するハイブリッドソリューションを採用するの
が好ましい。
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要点
何年もの間、重要なシステムの基本的な維持管理は、IT関連の予算と人的リソースの大部
分を占めていた。今日、サーバレスが実現するNoOpsにより、CIOはこれまで運用に充てら
れていたIT関連の予算と人的リソースを、成果を生む新しい活動に向けることができる。また、
開発チームは新しいスキルを習得し、より自主的に仕事をする機会を得ることができる。社
内のレガシーサーバからクラウドベースのコンピューティング、ストレージ、およびメモリへ
の変革は短期間でできることではない。また固有の課題も存在する。しかし、ITをリアクティ
ブ（消極的）なものからプロアクティブ（積極的）なものに根本的に変革するこの機会は、
ますます多くのCIOが実現しており、もはや無視できないものである。

どのシステムからサーバレス化を始めるのが良いか、 コアシステムか、周辺システムか

一部の企業は、顧客向けの電子商取引アプリケーションやマイクロサービスなど、すでにある程度の成果を上
げているデジタルフロントの分野で、サーバレスに注力している。これらの分野では、デジタルチームはおそら
くNoOpsに不可欠な文化的シフト（と、それに必要なトレーニングやスキル育成）を始めているため、サーバ
レスへの準備が整っており、移行が容易なのである。企業がデジタル基盤への取組みを強化するにつれて、トッ
プダウンとボトムアップの両方向からNoOpsとサーバレスの変革を同時に始めることができるのだ。

インフラの観点から、フルクラウドにする必要があるか、それともオンプレミスを残してもよいか

オンプレミスでも、DevOpsプラクティスのいくつかの利点を享受することができるが、本当に堅牢なプライベー
トクラウドを持っていない限り、自動化機能はおそらく制限されるだろう。また、サーバレスコンポーネントとサー
バベースコンポーネントのハイブリッドソリューションを展開することもできるが、サーバレスのメリットの一部
しか享受することができない。管理するオンプレミスサーバが1台だけであっても、引き続きウイルス対策と脆
弱性のスキャンおよび修正プログラムを適用することになる。NoOpsのすべての利点を享受するためには、フ
ルクラウドにする必要がある。
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企業のIT戦略において、新しいサービスを創出し
収益拡大を目指す「攻め」と、既存ビジネスを効率
的に運営する「守り」の両面がある、ということはよ
く言われている。両者のバランスが重要であることは
いうまでも無いが、日本企業においては品質が重視
される文化の影響もあり、守りに高い比重が置かれ
ている傾向が強い。

JEITAで行われたIT経営に関する調査においても、
IT予算の増加理由としてアメリカでは「製品・サービ
ス開発」や「ビジネスモデル変革」が中心に挙げら
れていたことに対し、日本では「業務効率化・コス
ト削減」がトップとなっている。1

本編でテーマとしているサーバレスやNoOpsは、
まさに守りから攻めへ転じていくための取組みであ
り、日本企業にとって関心の高いテーマの一つといえ
るだろう。
しかし、従来からよく聞く「クラウド」という概念と
これらの話はどのような関係にあるのか。また、これ
らは単なる概念なのか、それとも実在するサービス
なのか、なかなか分かり辛い部分も多い。状況が見
えるまで静観しようと思っているユーザもいるのでは
ないだろうか。
実際には、サーバレスは既に実用化されているサー

ビスで実現可能な段階であり、問題は、どう実現す
るかではなく、どこから適用するかという点に移って
いる。また、日本国内においても既に成功事例は現
れてきている。
自社にとってどういう意味があるかを正しく検討す

るために、ここではまず、サーバレスやNoOpsにつ
いて理解の整理を行っていきたい。

クラウドコンピューティングとは、自前のデータセ
ンタに物理的にサーバを保有するのではなく、クラウ
ド上のコンピューティングリソースを活用することで
サーバ管理作業を軽減するという取組みである。具
体的に言えば、Amazon EC2などのサービスを使う
ことで、ハードウエアやOSの調達・保守を不要にす

るという取組みであり、これは既に国内でも広く行わ
れており目にしたことも多いだろう。
では、この話とサーバレスとはどういう関係にある
のだろうか。
上述のクラウドコンピューティングの取組みでも、

ハードウエアやOSに関する管理作業は不要となるた
め、サーバ管理作業を軽減するという意味での「サー
バレス」は部分的には実現されている。しかし、業
務アプリケーションを動作させるためにはOSの上に
様々なミドルウエアやプログラム言語の実行環境の設
定が必要であり、実務的にはそれらの管理の方が複
雑であり、負荷が高い。そのため、サーバ管理作業
の軽減という意味での効果は限定的であった。
しかしその後、FaaS（Function as a Service）と
呼ばれるサービス群の登場により、本当の意味で
「プログラムを書くだけで動く」という環境が実現し
てきた。FaaSの代表的なサービスとしては、AWS 
Lambda（Amazon）、Azure Functions（Microsoft）、
Google Cloud Functions（Google）などが該当す
る。これらのサービスが登場した当初は、単機能の
プログラムを簡易的に実行できるサービスという程度
の認識でとらえられていた向きもある。しかし普及が
進むと共に、サーバ設定が不要であること、本来の
意味でサーバレスであることの価値が改めて認識さ
れ、今日ではクラウドアーキテクチャを語る上で最重
要ともいえるキーワードとなっている。
何故クラウドアーキテクチャにおいてサーバレスが
重要であるかについて、簡単に補足しておきたい。
クラウドにおいては、処理負荷が変動した際にサー

バを動的に増減できること（スケーラビリティ）が大
きなメリットであるが、同一のサーバイメージを単純
にコピーしてしまうと、定義の重複により動作しない
場合や、処理の競合により不整合を引き起こす場合
がある。新しいサーバを増やす際、設定された定義
のどこまではコピーし、どこからは新しい値を設定す
る必要があるかについて、複雑な管理が必要になる。
一方、サーバレスの場合、サーバに対する定義設定
自体が不要であるため、サーバの動的な追加も自由
に実行できる。そのため、クラウド本来の柔軟性や
拡張性を最大限に活かすことができるのがサーバレス
アーキテクチャである、という流れになっている。
実は、FaaSの代表的サービスであるAWS Lambda

がサービスを開始したのは2014年のことであり、既
に4年以上が経過している。ここでトレンドとして取
り上げているのは、決してその技術的な新規性によ
るものではなく、一つの技術要素であったFaaSが、

日本企業から見た「サーバレス」と
「NoOps」の意義

サーバレスを実現する技術としての
FaaSの台頭

日本のコンサルタントの見解
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NoOpsというビジネス価値向上を目的としたコンセ
プトにまで繋がってきたことで、IT組織および人財に
対する考え方に大きな影響を与え始めていることを
考慮してのことである。
そこで次に、NoOpsという考え方について整理し

ていきたい。

NoOpsという概念と本来の目的
一方、「NoOps」という概念は、しばしば「DevOps

（開発と運用の連携による開発手法）」と関連した文
脈で用いられる。つまり、「開発と運用が連携しなが
ら開発を高速化する」というDevOpsの考えをさらに
推し進めて、「運用を省力化し、開発と運用を一体化
していくことで、より高速な開発が可能になる」とい
う考え方である。
本文にもある通り、ここで言うOps（運用）とはサー

バ管理作業に限らず運用作業全般を指しているため、
それらがすべて無くなるということは現実的にはあり
得ない。あくまで、運用作業そのものを無くすことだ
けを目的としているのではなく、運用の負荷が下がる
ことで開発と運用をそれぞれ個別のチームとして組成
する必要がなくなり、一体として活動することでコミュ
ニケーション負荷を下げ、開発のスピードを向上させ
ることに主眼がある、ととらえるべきであろう。
整理すると、FaaSはAWS Lambdaを代表とする、
既に実用化されているサービス群である。また「サー
バレス」とは、FaaSに代表される技術の活用により
サーバの管理作業が大幅に軽減されている、もしく
は無くなっている状態を指している。さらに「NoOps」
とは、サーバレスの実現などにより運用負荷を軽減
することで、開発と運用の間の壁を無くし、開発スピー
ドの向上によりビジネス価値の向上を目指すというコ
ンセプトである。

サーバレスやNoOpsの実現に向けた取組みは、国
内企業においても既に始まっている。
ここでは、国内企業がサーバレスやNoOpsの導入
を検討していく際に注意すべきポイントを整理してい
きたい。

1点目は、システムアーキテクチャの統制という観
点である。
ハードウエアやOSなどシステムインフラをクラウド
化するだけでは、ミドルウエア層の管理作業が残る
ため、サーバレスを実現することは難しい、という点

は前述の通りである。
サーバレスを実現していくためには、クラウドの機
能を最大限に活用できるようにアプリケーションの構
成および処理方式を設計する必要がある。たとえば、
ステートレスで並列実行が可能な処理を切り出して
FaaSを活用して実装するといったように、いわゆる「ク
ラウドネイティブなアーキテクチャ」で設計することが
必要となる。
しかし、これらは比較的新しい技術であるため、
旧来のシステム開発ベンダでは対応できないことも多
い。新規開発するシステムであっても、明確な統制が
無ければ旧来の処理方式のまま設計が行われてしま
い、気付いた頃には変更が難しくなっていることも少
なくない。
国内企業においては、システムアーキテクチャに対

する統制が必ずしも十分に取れていないことも多い
が、一度作られたものを後で変更するには非常に多
くのコストが必要となる。過剰なコストを掛けずに目
的の方向へ進めていくためには、長期的ビジョンに
基づいた取組みと指針の策定が必要である。

2点目は、取組み目的に対するエグゼクティブの理
解である。
サーバレスによるサーバ管理作業の軽減は、運用

コストの削減効果をもたらすことは確かである。しか
しそれ以上に、拡張性の高いシステム基盤を手に入
れることと、機動性の高い開発体制を取り得ることに
よる、ビジネススピードの向上に対する効果の方が大
きい。
実際、国内においてサーバレス、NoOpsに取組ま
れた事例においても、システム的な面での保守性・
拡張性などのメリットはもちろん、IT組織風土の改革
における効果に言及されているケースが多い。
デジタル化という文脈においてやや遅れを取ってい

る国内企業においては、システム投資に対するエグ
ゼクティブの理解・関心もやや低い傾向がある。単
純にコスト削減という観点だけで評価するのではな
く、取組みの位置づけや目的について十分に説明を
行った上で、理解と協力を得ることが重要なポイント
となるだろう。

3点目は、ノウハウのあるパートナーとの協力体制
の確立である。
クラウドネイティブなアーキテクチャ設計には専門
知見が必要であり、社内メンバだけで実施すること
は難しい。特に、FaaSを中心とした技術はそれら自
体がクラウド上のサービスであるため、日進月歩での
進化が続いている。また、それらの技術情報は基本
的に英語で発信されるため、社内のリソースで対応
するにも情報収集だけで手いっぱいになってしまう可
能性が高い。
一方で、アーキテクチャ設計にあたり、業務特性

や処理特性は非常に重要な情報となるが、それらは

国内企業において 
考慮すべき導入のポイント
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社内メンバでなければ知り得ていないノウハウであ
る。
外部と社内の知見を上手く取り入れた推進体制を
構築できるかが、サーバレスに向けた取組みの成否
の鍵であると言っても過言では無い。

最後に
ここまで、「サーバレス」「NoOps」について、そ
の目的と効果および導入時のポイントについて触れて
きた。
このような取組みを始める際、マネジメントは必要
性を理解しており推進を志向しているものの、検討を
リードできる人財が社内におらず、開始することがで
きないということを耳にすることが多い。しかし、実
はその構図こそが、国内企業が解決すべき根本の課
題ではないだろうか。
ここで、冒頭に言及した「攻め」と「守り」の話
をもう一度取り上げたい。
一般的に、「攻め」のプロジェクトにおいて新しい

テクノロジーの経験を積んでいく方が、IT人財は早く
成長していく。そのため、優秀な人財であるほど「攻
め」の経験を積むことのできる企業を好む傾向があ
る。しかし国内企業では、いわゆる「守り」である
現行システムに対する運用保守とその周辺作業の比
率が多く、求める経験ができる見込が低い。そのため、
皮肉なことに、優秀なIT人財であるほど国内企業を
敬遠しやすいという構図に陥っている。

そう考えてみると、2つのサイクルが見えてくる。
一つは、積極的な施策によりIT組織の役割を「守り」

から「攻め」にシフトさせ、そこに魅力を感じる優秀
なIT人財を確保し、次の積極的な施策を立てていく、
というポジティブなサイクル。
もう一つは、常に「守り」の重い負荷に引きずら
れて、施策の計画はあっても推進する余力がない状
態が恒常化し、優秀なIT人財の確保が困難になり、
次の施策を推進することも難しくなる、というネガティ
ブなサイクルである。
現代のビジネスにおいて、優秀なIT人財の確保が
競争力の源泉となりつつある状況を踏まえると、これ
らの企業の差は広がっていく一方ではないだろうか。
もちろん、サーバレスやNoOpsへの取組みがすべ

ての解決策となる訳では無い。
しかし、これらの取組みにマネジメントが関心を持
ち、推進に積極的であるか否かは、『企業がITに対し
てどのような考えを持っているか』を社内外へ意思表
示する際の重要な指標になり得ると考える。
ぜひ積極的に取組みを進め、国内に優秀なIT人財

の活躍の場を広げていくと共に、日本企業がデジタ
ル化の流れにおいて競争力を高めていくことを願って
やまない。

参考文献
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デジタルエクスペリエンス、コグニティブ、クラウド
といった既存の価値観を打ち砕くようなエンタープラ
イズテクノロジーは人々の想像力を掻き立て、メディ
アの見出しをまばゆく飾っている。それに比べて、ネッ
トワーク技術はこれまで日陰の人生を辿ってきた。
ネットワークは重大な責務を負っているにもかかわら
ず、いくぶん華やかさには欠けるのだ。
しかし、こういった状況が変わろうとしている。い
よいよ、エンタープライズアーキテクチャの変革をネッ
トワーク技術抜きには語れなくなりつつあるのだ。例
えば、激増するモバイル端末、センサー、サーバレ
スコンピューター、爆発的に生み出される大量の共
有データ、自動化。こういったものはすべて、高度な

コネクティビティと差別化されたネットワークを必要
としている。もはや高度なコネクティビティはデジタ
ルビジネスの要諦となりつつあるのだ。最新の「Tech 
Target IT Priorities Survey」では、44％の回答者が
翌年の最優先事項としてネットワーク基盤の高度化を
挙げている。1同様に、IT leaders により2018年に行わ
れた調査「Interop ITX and InformationWeek」で
は、各企業がネットワーク帯域幅の強化、ソフトウエ
アを活用したネットワークのモダナイズ、あるいは自社
が持つネットワークケイパビリティの拡大に取組んでい
ることが明らかとなっている。2

情報は「単に収集されるもの」から、高度な分析
により導き出される示唆や、迅速な意思決定および

高度化されたネットワークは、デジタル社会の未来にとって縁の下の力持ちで
ある。連綿と途切れることのないコネクティビティを実現し、新製品やサー
ビスの開発を促進したり、非効率的なオペレーティングモデルを変革したり

する影の主役である。コグニティブ、IoT、ブロックチェーン、高度分析など、データ
やネットワークに大きく依存するテクノロジーを活用したデジタル化は、日を追うごと
に驚異的なスピードで進んでおり、それと歩を合わせるようにコネクティビティの進
化が加速している。5G、低軌道衛星、メッシュネットワーク、エッジコンピューティ
ング、超広帯域ソリューションといった次世代のテクノロジーが実現するようになれ
ば、通信の信頼性や性能が桁違いに向上することは間違いない。またソフトウエア・
デファインド・ネットワーク（物理的にではなくソフトウエアによって定義されたネット
ワーク）や、ネットワークの仮想化といった技術を活用することで企業は急速に拡大、
進歩するコネクティビティに追随しやすくなる。これから数ヶ月という短い間に、あら
ゆる分野や地域の企業が高度化されたコネクティビティをフル活用して、あっという
間に新しい企業ネットワークを構築し使い始めるようになったとしても、何ら不思議
はないのである。

次世代コネクティビティ
高度化ネットワークのスペクトルとポテンシャルを生かす
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業務の自動化を強力に推し進める原動力、といった
次元にシフトしつつある。このように、大規模かつス
ピーディに、どんな場所においても―データセンタで
も、クラウドでも、特に仕事が生まれ目標が達成さ
れる業務の現場においても情報の「収集」から「分
析」「意思決定や業務自動化をドライブするもの」へ
のシフトを推進することが、今後のCIOの最も重要な
役割となるだろう。このような理由で、ビジネスの期
待に応えるためのネットワークケイパビリティの向上
および維持が、CIOの最優先事項となっているのだ。
加速する「次世代コネクティビティ」というトレンドの
一例として、各社のCIOは、拡大するデジタルアジェ
ンダを支えるためのコネクティビティ戦略を練り始め
ている。各社のCIOは、さまざまなデバイスで構成さ
れた堅牢かつ扱いやすい分散型のネットワークの構築
や、分散型コンピューティングの力を活用することを
目的に、ソフトウエア定義型ネットワーク（SDN）、ネッ
トワーク仮想化技術（NFV）、ネットワークスライシン
グといった技術が活用できないかどうかを検討してい
る。そのうえ、コネクティビティ戦略において重要な
役割を果たす5Gや低軌道衛星通信(LEO)といった通
信方式技術を展開するための役職をも定義しようとし
ている。そして更に重要なことに、各社のCIOは所有
するコストを増やすことなく、このようなネットワーク
技術要素を管理するにはどうすればよいかを真剣に
考え始めている。
これまでに述べたようなネットワーク技術を活用し
たネットワークモデルは、組織の俊敏性や効率性、
競合性を劇的に高めることができる。しかしそれは、
エンドユーザやアプリケーションに対してコネクティビ
ティ、セキュリティ、パフォーマンスを確実に提供でき

るような場合に限られる。すべてのデジタルエクスペ
リエンスを快適なものとして実現するためには、いつ、
どこにいても無限に途切れることなくネットワークに
接続できることが求められる。そしてその期待に応え
られなければ、そのデジタルエクスペリエンスはその

もととなっている戦略もろとも失敗とみなされてしま
うのである。

5Gの到来によって約束されるネットワークパフォー
マンスの桁違いな進化は、めったに起きるものでは
ない。ただし、近いうちに低軌道衛星通信やメッシュ
ネットワークにより、近年においても電波がなかなか
届かなかったような地域にも、5G通信網が提供され
るようになるだろう。今後1年半から2年間のうちに、
多数の先進的なネットワークケイパビリティをどのよう
に商品やサービス、そしてエンタープライズアーキテ
クチャを強化するのに活用すべきか、多くの企業が真
剣に考え始めるだろう。そして、より多くの企業が「次
世代コネクティビティ」を手に入れ始めるであろう。
例えば、より強固な通信能力やデジタルテクノロ
ジーケイパビリティが、あなたの店舗、倉庫、現場
作業、グローバルのネットワークに戦略上の新たな
価値をもたらすと考えられるとする。そうした場合に、
ネットワークの技術トレンドはあなたの会社の未来に
とってどのような意味合いを持つのだろうか。そして、
どのようにあなた自身の「次世代コネクティビティ」
を描くだろうか。

コネクティビティの構成要素

高度化されたコネクティビティはネットワークの柔
軟性を高め、パフォーマンス上、または可用性上の
さまざまな要求事項を満たすようにネットワークの構
築ができるようになる。ネットワーク管理フレームワー
クを活用すれば、各企業はソフトウエアを用いて、ネッ
トワークリソースを動的に柔軟に設定し制御すること
が可能になる。ネットワーク戦略の策定には、CIOは
まず下記に示すコアケイパビリティが自社のデジタル
トランスフォーメーションの展開をどのように推し進め
るか、検討することから始める必要がある。
高度なコネクティビティは以下のような要素で構成

される。

• 5G：移動端末向け第5世代通信技術の実現は、単
なるスマートフォン向けの新たな通信方式という次
元を超えた、劇的な変化が起こることを意味して
いる。5Gのメリットには、高速通信かつ低レイテン
シという点があげられるが、最も重要なのは大量
のセンサーやスマートデバイスを同時にネットワー
ク接続できる点である。3では、その変化はどのよう

5Gの到来によって約束される
ネットワークパフォーマンスの
桁違いな進化は、めったに起き
るものではない。
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に実現されるだろうか。その仕組みを紐解いてみ
よう。5G通信では、多彩なデバイスやアプリケー
ションの要求に応えられるよう、さまざまな通信プ
ロトコルが共存しており、それらを併用しても通信
が途切れることのないようコントロールされる。「次
世代コネクティビティ」においては、数十億の相
互に接続されたデバイスが直接やりとりを行ってお
り、デバイスの追加や取り外しはこれまでに考えら
れないほどシームレスに行えるようになる。このよ
うな環境下では、接続された大量のデバイスとそ
れらの間でやりとりされる膨大な量の情報を管理
することが重要となってくる。これまでにない規模
で、大量かつ同時に行き交う情報を管理するため
には、多様なネットワーク技術が必要となる。5G
はこのような多種の技術を統合するかのように振る
舞うのである。更には、基本的な情報のやりとりで
は、従来よりも小さな電力しか消費しないため、セ
ンサーのバッテリー寿命を延ばし、将来性を持った

さまざまなIoT活用事例の実行可能性を拡大させる
のである。
通信事業者は、5G革命を本格化させている。デ

ロイトは、2019年には5G通信が広く普及すると予
想している。2018年に5Gを試行していた通信事業
者は72社であったが、2019年末にはそのうちの25
社が、サービスを提供しているエリアのかなり広
い範囲で、5Gサービスを提供し始めるであろう。4  

2020年には更に26社が続き、5Gサービスを提供
する通信事業者の総数が倍以上になると予想され
る。5

さらに、規制当局から承認を得ることができれ

ば、企業はプライベートローカルエリアネットワー
クを5Gテクノロジーで展開するなど多様な使い方
ができるようになる。工場の生産現場といった産業
上の利用においても、ローカルエリアネットワーク
がWi-Fiから5Gに置き換わり、ネットワークの信頼
性やパフォーマンス、そして予測可能性が著しく向
上するだろう。このような5Gのケイパビリティによっ
て、ロボットを場所に縛られずに使用したり、遠隔
で操作したりすることが可能になり、より柔軟性の
あるオペレーションを実現できるようになる。

• 低軌道衛星：企業はこれまで長年にわたり、巨
大で高高度に位置する静止衛星を使って、辺境と
外界とをつないできた。これらの衛星は目的に適
合するものの、信頼性や応答のスピードにおいて
光ファイバやケーブルベースのインターネットに後
れを取っており、ハイコストにもなり得る。そのよ
うな中、「新宇宙開発競争」と銘打たれるように、
Space X社やOneWeb社などの団体によって小型
の低軌道衛星が開発されている。クラスター状に
配置されるそれらの小型低軌道衛星により、高パ
フォーマンスのブロードバンド通信が地球上のいか
なる場所でも利用できるようになる。また、低軌
道衛星は、農村地域や過疎地域で利用できるよう
になるだけでなく、エネルギー、鉱業、運輸、金
融といった、僻地で事業を行う業界においても欠
かせないネットワークインフラツールとなるだろう。6

進歩するコネクティビティの選択肢はますます多様
化しているが、そのような選択肢をモニターし、管理
するため各社のCIOは次に紹介するネットワーク管理
技術を使用して、コネクティビティスタックの一部を
仮想化しようとしている

• ソフトウエア・デファインド・ネットワーク：SDN
はスイッチやルータなどのネットワーク機器から構
成される、物理ネットワークの上に位置するソフト
ウエアである。長年、この技術は主にデータセン
タ領域内での使用に限られていたが、現在はワイ
ドエリアネットワーク（SD-WAN）にまで広がって
おり、データセンタ、銀行支店、店舗、そして複
数地点にあるアプリケーション同士を繋げている。
物理機器は従来通りデータパケットを転送している
が、SDNソフトウエアはそのパケットの転送先をコ
ントロールする。SDNモデルでは、ソフトウエアに
よってネットワークを設計・管理できるため、柔軟

Deloitte Globalの予測によ
ると、2020年末には51社が
サービスを提供しているエリ
アの範囲で、5Gサービスを提
供し始めるであろう。
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図 1

コネクティビティ技術の選定に向けた評価事項 
end-to-endのソリューション設計にあたり、コネクティビティの構成要素をまずは考えよう

出所：Deloitte analysis.
Deloitte Insights | deloitte.com/insights

範囲 テクノロジーは用途にふさわしい距
離をカバーしているか

処理能力 事例にふさわしいキャパシティを有し
ているか

パフォーマンス レイテンシ、復元力、柔軟性のニーズを満
たしているか

セキュリティ 認証と強力な暗号化を支えるものであるか

強度 業界全般にわたり、コアプレイヤによって
広く支持されているものであるか

成熟度 複数のデバイスにおいて安定的か

事例: ヘルスケア
4Gや5G、そしてNB-IoTは救急車の
経路の決定を最適化する。同時に
Wi-Fi、5G、NFCそしてBluetoothは
患者のデータの転送を支える。
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評価事項技術的変数

事例: 無人自動車
5Gネットワークは車と物理インフ
ラとを繋げ、マッピングやナビゲー
ション デ ー タ を 届 け る 。5 G や
LPWAN、そしてメッシュネットワー
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性を飛躍的に向上させることができる。7

• ネットワーク仮想化技術：専用物理ネットワーク機
器が提供する経路制御、スイッチング、暗号化、ファ
イアウォール、WAN高速化やロードバランシングと
いったネットワーク機能は、NFV（ネットワーク仮
想化技術）によって、仮想化ソフトウエアに置き換
えることができる。仮想ネットワークは専用のハー
ドウエアを用意せずとも、物理ネットワーク機能と
何ら変わりなく動作する。NFVは通常はコモディティ
サーバを使用して配備する。仮想化により、こうし
たネットワークサービスを必要に応じて縦横に拡
張することが可能なのである。8 NFVによって、マル
チメディア音声や発展型パケットコアルーティング、
そして無線アクセスネットワークなどといったサー
ビスは、現在すべてクラウド環境上で動作すること
が可能となっている。そのクラウド環境には、ネッ
トワークインフラとして低コストかつ汎用的なコン
ピューティングプラットフォームが使用されている。

SDNとNFVは相互に補完しあえるテクノロジーであ
る。SDNはネットワーク機能を集中管理しているが、
そのネットワーク機能について、専用ハードウエア機
器によって提供されているのか、仮想ネットワーク機
能であるのかは問わないのだ。

ITにおける重要性

「高度化されたコネクティビティ」は、イーサネット、
Wi-Fi、ギガビットブロードバンド、4G LTEをはじめ
とする広域ネットワークなどの、既存のローカルエリ
アネットワーク技術と合わせて利用することができる。
こうすることで、企業のCIOは自社のネットワークを、
多様なニーズ（図1参照）に応じて自由に組み替える
ことができるようになる。クラウドコンピューティング
のインフラを容易に拡張できるのと同じように、企業
はSDNとNFVを用いることで、特定のアプリケーショ
ンやエンドユーザの要求に応じてネットワークのケイ
パビリティを自由自在に操ることができるようになる
だろう。
次世代コネクティビティ戦略を策定するにあたって

は、次に紹介する需給要因を考慮する必要がある。

• エンドデバイスにおけるリアルタイム処理や低レイ
テンシがますます強く求められている：産業オート
メーションやバーチャルリアリティ、オートノマス・
デシジョン・メイキング（自律的な意思決定）といっ
た技術を採用するためには、（デバイスとクラウド
間の往復時間について）超低レイテンシを実現す
る高度な処理能力が求められる。
このような場面においては、デバイスに可能な限
り近くに配置されたサーバ（ミニクラウド）で、リ
アルタイム性が求められるデータ処理を行うことが
望ましい。そして、それ以外のデータの収集・蓄
積や処理をクラウドサービスプロバイダやデータセ
ンタ企業に託すのがよいだろう。この「ミニクラウ
ド」はエッジコンピューティングの名でも知られて
おり、エンドデバイスとの低レイテンシのコネクティ
ビティが欠かせない場面において有用なモデルで
ある。このエッジコンピューティングは今後、大容
量のデータが生成および移行されるIoTネットワー
クに大変革をもたらすといえるだろう。最小限のコ
ンピューティングパワーと低速度のコネクティビティ
しか有していないIoTデバイスが、ネットワークの
周縁部でデータを処理することが可能になるので
ある。このモデルは、セントラルリポジトリまでの
ネットワークトラフィックを減少させるため、電気
通信事業者と企業の両者の効率を高めることがで
きる。9

• 監視及び管理すべきコネクテッドデバイスが増加
する：5Gの登場により、コネクテッドデバイスの数
と種類は、企業内部において急激に増加すると予
想されている。これらのデバイスはさまざまなオペ
レーティングシステムやコンピューティングストレー
ジ、そしてネットワーク機能を持っていることが多
い。各社のCIOやITチームは、企業ネットワーク
への不正デバイスの接続防止やデバイスレベルで
のセキュリティポリシーの管理、あるいは不正デバ
イスによるネットワークストームの脆弱性の防止と
いったように、新たなエンドポイントセキュリティに
関する要件や課題に対応する必要に迫られている。
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• IT人材モデルが進化している：「Tech Trends 
2018」の「テクノロジーの再構成」章で紹介した
ように、新たな常識に立ち向かえるようIT人材の
スキルアップや再教育を行うのと同様に、人材モ
デルも進化していくことが必要となる。進歩するコ
ネクティビティの中で、どの地域や業界においても
SDNやNFVに関する専門知識を持った人材を十分

に確保できるというわけではない。同様にエンター
プライズアーキテクチャは、確実にデータが効率
的かつ安全に転送されるようにしつつ、企業ネット
ワークの周縁部とクラウドやデータセンタとでアプ
リケーションを分けて配備していくことが求められ
るだろう。
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自動掘削、自動運転トラック、リアルタ
イムのサプライチェーン分析。こうした
テクノロジーは、それまで伝統的な産
業であった鉱業を、より効率的で、より

収益性が高く、そしてより安全な産業へと変革させた。
オーストラリアのメルボルンに本拠を置くBHP社は、世
界中の鉱物、石油やガスの採掘と加工を行う鉱業会
社である。BHP社は、前述のようなテクノロジーを最
大限に活用してバリューチェーンを自動化することで、
生産性向上、プロセス効率化、そしてコスト削減を実
現した。最先端技術を駆使した野心的とも言える戦略
を支えているのが、次世代の通信インフラである。10

BHP社はIIoT（Industrial IoT：製造業における
IoT）、デジタルメッシュ、Wi-Fi、4G LTEといったテク
ノロジーを活用した統合遠隔オペレーションセンター
（Integrated Remote Operations Centers: IROCs）
を2013年に立ち上げた。11 IROCsは24時間365日稼
働し、鉄鉱石鉱山オペレーションにおける「Pit to 
port （鉱山採掘から輸送、港湾にいたる出荷までの
流れ）」をリアルタイムで可視化して作業員に提供す
る。採鉱のプランニング、スケジューリング、制御や
分析を担うチームは、一か所のセンターに居ながら
にして、採鉱におけるサプライチェーンネットワーク
全体を瞬時に、まるで現地に居合わせるかのように
見ることができ、驚くほど効率よく仕事ができるので
ある。BHP社は、IROCsを成功に導くためにさまざ
まな取組みを行った。2,000km以上におよぶ自社ネッ
トワークの拡大、相互接続された遠隔操作施設の設

置、有線テレビ監視システムの構築、ダウンタイムの
管理システムの構築、自社ネットワーク全体へのセ
キュリティ対策の導入などである。

BHP社の次なるステップは、コネクティビティを
さらに拡張して、自動化と効率化の範囲をバリュー
チェーン全体に広げることだ。すでに4G LTEの導入、
列車の運行計画策定におけるエッジコンピューティン
グの活用、そして自動追跡信号の実装によって、鉄
道網の制御や監視を行うことができるようになった。
こうした対策の導入によって、同社は列車同士の最
小間隔を短縮し、鉄道網のキャパシティを倍増させる
ことに成功した。同社はまた、これらの技術を、業
務機能が網羅された既存のレガシーシステムと統合
すると同時に、通信インフラが内包するサイバーセ
キュリティリスクに対処する方法も模索している。
上述したプロジェクトを通じて、会社の収益面でも、

プロセス効率性の面でも、すでに効果が出始めてい
る。この成功によって、コネクティビティ戦略は全社
的な支持を集めており、現在ではBHP全社のビジネ
ス戦略の柱となっている。近い将来、同社は堅固な
通信インフラを拡大・維持し、運用センターと採鉱現
場の双方から未来のイノベーション、未来の業務を支
えるインフラにしようと計画している。

BHP社は鉱業業界の変革をこれからもリードし続ける
だろう。そしてコネクティビティの進歩は、遠隔安全シス
テム、センサー、未来の運搬機、自動掘削と貨物船によ
る仮想採鉱12、車両や装置のメンテナンス時期の予測や
分析といった技術の導入、展開を加速させるだろう。13

クルーズの利用客がかつてないほどに
増加している。14また、航海距離がどん
どん長くなっているため、陸地である
目的地から遠く離れた洋上でも、陸地

とおなじようにネットワークに「繋いで」いられるとい
うのは、それほど簡単なことではない。しかし現在で
は、陸上生活ではもちろんのこと、船に乗っても家族
や友人とオンラインで繋がりたいと思うし、船内の設

順風満帆：MSCクルーズが提供する 
ゲスト用ネットワーク
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備や娯楽、イベントなどのクルージング体験をすぐに
検索して申し込めるような環境を、顧客は求めている。
そのために、MSCクルーズは7つの海上のどこであって
も、高速で安定したコネクティビティを実現するととと
もに、デジタルを活用した新しいサービスやカスタマエ
クスペリエンスの開発に積極的に取組んでいる。
「お客様に最高の満足を提供する手段として、テク
ノロジーはまさに生命線なのです。私たちは、今後も
長期にわたって、お客様の要望に応えることのできる
テクノロジーとインフラを備えた客船の開発に尽力す
る必要があるのです。」こう話すのは、chief business 
innovation officerのLuca Pronzati15である。

MSCは、MSCフォー・ミーと呼ばれる客船のデジタ
ルイノベーションプログラムを2017年初頭に立ち上げ、
その数ヶ月後にはMSC メラビリアをデビューさせた。
MSCメラビリアは、顧客の好みと行動に応じて最適な
洋上体験を提供するための10か年計画の一部として、
100億米ドルを投じられたクルーズ船であり、デジタル
と行動設計の専門家によって共同で設計された。16こ
れだけの規模で、世界に認められる洋上体験を乗客
に提供するために、世界初かつ世界一のクルーズ船に
は堅牢な通信インフラが不可欠であった。

Pronzatiが思い描く客船とは、スマート・コネクテッ
ドシティ（訳注）に近しいが、そこに洋上であるとい
う複雑さが追加されている。そして同時に、MSCク
ルーズの理念である「カスタマエクスペリエンスを劇
的に高める真のイノベーションの提供」を具現化する
ような先進的なテクノロジーを備えている。MSCは
乗客と乗組員、洋上と陸上、そしてクルーズ船同士
のコネクティビティを確立するというチャレンジに対
し、様々な視点からアプローチを行った。こうして対
象、場所、距離によらないコネクティビティを可能に
したのが衛星通信、ブルートゥース・ビーコン、エッ
ジコンピューティング、オンプレミス位置情報サービ
ス、センサーといった、高度化されたネットワーク技
術である。マリタイム・エグゼクティブのレポートによ
ると、MSCのすべての客船はMarlink社の25の通信
衛星と32本のビームで構成されるVSATネットワーク
の専用帯域に接続されている。17

乗組員と乗客に対して高度化されたコネクティビ
ティを提供するためには、MSCの既存のクルーズ船
に対しては大がかりな再整備が必要になるものの、

2026年までに造船される新規のクルーズ船には、求
められる機能が実装されているだろう。MSCクルーズ
の公表によると、一つの客船あたり、船内に張り巡ら
された3,000個のセンサー、16,000基のWi-FiやNFC
ビーコンなどの接続ポイント、700のデジタルアクセス
ポイント、358枚の「話し、答える」スクリーン、そし
てRFID/NFCが実装された2,244室の客室によってMSC
フォー・ミー構想は実現されている。こうしたテクノロ
ジーによって、乗客は、乗船手続きや行きたい場所へ
のアクセスを容易に行えるようになったり、スケジュー
リングサービスを受けたり、ネットワークを介した寄港
地観光ツアー予約や物販が可能になったり、船内での
子供の居場所が把握できるようになるなどの形で、さ
まざまな恩恵を受けることができる。乗組員にとっても、
船上作業や、絶えず変化する乗客の要望への対応が
容易になるという利点がある。
高度化されたコネクティビティは、最先端のテクノ

ロジーとデジタルエクスペリエンスへの道を開拓しつ
づけている。2019年には、スタッフによる乗客の特
定をサポートする顔認識技術や、寄港地観光ツアー
の仮想体験を可能にするバーチャルリアリティ技術の
導入が予定されている。加えてMSCは、船内のメッ
シュネットワークを活用し、AIプラットフォームを搭載
した世界初のクルーズ船（全客室に音声アシスタント
機能を搭載する予定）を開発しようとしている。MSC
のデジタルコンシェルジュは、MSC社のビジネスに特
化されており、立ち上げ時点で中国語を含む7言語に
対応し、航海を通じてシームレスなオペレーションが
実現することになる。

Pronzatiは語る。「すべては、お客様のご満足のた
めなのです。高速で安定した通信をお客様は期待し
ており、我々はそれにお応えしたいと思っています。
無論、洋上という物理的な制約があるため、適切な
通信帯域を特定するのは我々にとって難しい課題で
す。しかし、技術が進歩するにつれて、インフラやサー
ビスが整い、顧客満足度を更に高めることができるよ
うになっていくでしょう」
（訳注）スマート・コネクテッドシティとは、先端技
術を用いて、生活インフラ・サービスを効率的に管理・
運営し、環境に配慮しながら、人々の生活の質を高
め、継続的な経済発展を目的とした新しい都市
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世界全体のデータ通信量はこれまでのところ年間50％ずつ増加し続けているが、18この先の4年間でその増加率
は70-80％にまで達すると私は予測する。なぜこれほどの飛躍的な増加が見込まれるのか。それは、5G通信
の登場によりデータ通信量が指数関数的に増加するためである。企業は年々増加し続けるデータ通信量に対応
するためにより太い情報通信のパイプを求め続けている。基地局をはじめとする5G通信インフラが2019年から
2020年にかけて実用化され、広く利用可能になると、5G通信のインパクトはあらゆる場面で実感できるようにな
るだろう。街中でも、田舎でも、急成長するIoTエコシステムの中でも、そしてあなたの工場やオフィスでも。

5G通信のポテンシャルについて考えてみよう。はじめに、モバイルデバイスはあたかも見えない光ファイバーケー
ブルに接続されているかのような速度で通信が可能になるだろう。ネットワークの世界において、これは歴史的
な大イベントである。多くの人々がその実現を疑っていたことが、ついに現実となるのである。また、この事実は
私の長年の主張の正しさを裏付けている。ミリ波（現在使用されている電波より高い周波数帯）を用いることで、
従来のモバイル通信性能を凌駕することができる、という主張である。

2011-12年、テキサス、そしてニューヨークにて我々はミリ波を用いた実証実験を行った。19そして、指向性アン
テナを用い特定の方向に電波を選択的に射出することで、同一の周波数帯・放射電力の条件下においてより優
れたカバレッジ（電波の送受信が可能な範囲）が得られることを示した。また、より高い周波数帯の電波を用い
るほど、カバレッジとS/N比（ノイズの度合いを表す指標）ともにより優れた性能が得られることも示した。これ
らの結果は直感的には理解しづらいものではあろうが、その正当性は既に実証されているのである。（なお、こ
れらの性能は降雪・降雨の影響は受けるものの、アンテナ数や放射電力の増強により補うことができる）

既存の周波数帯よりも高周波の帯域を含む5G通信は、4G通信を性能面で数桁上回っている。5G通信によって、
従来、物理的なケーブル接続を不可欠としていたアプリケーションは、モバイルデバイス上でも滞りなく動作する
ようになる。これまで光ファイバーケーブルや銅線により接続されてきたあらゆるものを想像してみてほしい。こ
れからは、データセンタにおいても、オフィスビルにおいても、あらゆるデバイスはワイヤレスで動作するようにな
るだろう。アプリケーションはもちろんのこと、ネットワーク機器までをも、物理的なケーブル接続から解放する
のである。かつて4G通信はワイヤレス通信の革命を引き起こした。4G革命はすべての人々（少なくとも都市部
では）の日常生活の中に携帯電話を浸透させた。銀行の送金、会話や移動など、日常のあらゆる活動が携帯電
話で行われるようになったのである。5G通信はかつての4G革命を、全世界に広げることになるだろう。ワイヤレ
ス通信を我々の生活のあらゆる場面、そして想像もできないような新しい用途にまで浸透させるのである。

この世界規模のワイヤレス革命には、もう一つの側面がある。5G通信のおかげで、これまで電波が十分に届か
なかった僻地でも、都市部と同様の高速通信が行えるようになるだろう。アメリカの地方・郊外をはじめ、世界
中には音声伝送用に何十年も前に設置された銅線が大量に残存している。これらの銅線は、光ファイバーケーブ
ルに取り換えることもできる一方で、インバンド方式のバックホール、つまりは5G通信によるワイヤレス通信に切
り替えることも技術的には可能である。これまでのケーブルによる接続はワイヤレス通信に簡単に置き換えること
ができる。5G通信の周波数帯をデイジーチェーン上の大小の通信基地局に割り当てること、そして通信の流れを
地方向けのインターネットや公共スイッチングネットワークに向けることで、物理的な接続はワイヤレスに置き換
えることができるのである。

通信事業者にとって、5G通信の登場はFortune 500に入るような主要顧客の企業活動により深く入り込むことで、
現在までにない価値を提供できる絶好のチャンスとなる。例えば、通信事業者が5G通信の一部の周波数帯を特
定のユーザや用途に対して割り当て、仮想ネットワークを構築するという比較的新しいコンセプトについて考えて
みよう。20特定の地域においてロボットの制御をするために、レイテンシの少ない高周波数帯での通信を必要とす
る工場があるとする。このような顧客に対しては、5G通信により特定の周波数帯を割り当てることで仮想的なネッ
トワークを提供することができる。それだけでなく、政府が管理・販売している膨大な帯域とミリ波を用いること
で、顧客の要望に応じて特定の周波数帯での通信を提供することができるのである。更には、キャンパスネットワー
ク（ビル群をとりまとめるネットワーク）を形成しているような大企業は、ビル同士をミリ波機器により接続でき

私の見解
PROFESSOR THEODORE RAPPAPORT,NEW YORK UNIVERSITY,  
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るようになるだろう。ミリ波機器の信頼性が向上し、導入が容易になればIT部門はあたかもその場に機器がある
かのように、社内ネットワークの柔軟な管理ができるようになる。また、オンキャンパスネットワークで用いるワイ
ヤレス通信インフラを活用すれば、周波数帯の異なる製品を一時的にネットワークに接続することもできるように
なるのである。

5G通信の登場はすぐそこに迫っている。現在こそ組織のネットワーク戦略を考えるべき時ではないだろうか。
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未来志向の企業にとって、様々な種類のネットワー
ク、社内のネットワークの境界および外部接続ネット
ワークとの相互作用など、これらすべてを理解するこ
とは、今後の課題となる。すでに多くの基幹ネットワー
クは、ワイヤレス技術、メッシュネットワーク、IoTセン
サーなどの様々なデバイスを経由して、社員だけでな
く外部ベンダ、顧客、委託先や一般の人々が複数の
場所からアクセスできる状況になっており、多くの脅威
にさらされている。しかし、この10年でテクノロジーが
飛躍的に進化したにも関わらず、旧態
依然としたアプローチで自社のネット
ワークを保護しようとしている企業も多
い。ネットワーク、ユーザ、それらに接
続しているデバイスすべてをカバーする
セキュリティを確保するために、現在こ
そ新しい戦略を採用すべきである。

• 構築：ファイアウォールで保護さ
れた単一のネットワークは、もはや時代遅れであ
る。コネクティビティが進化し、ネットワークの
中には5G、LTE、 ソフトウエア定義ネットワーク、
MPLS(Multi-Protocol Label Switching)、Wi-Fi、
通信衛星などが混在するようになる。さらに、デバ
イス（あるいは �モノ�）の数と性質は指数関数的
に拡大し、その結果、ネットワークの範囲と複雑さ
は今後我々の想像をはるかに超えるものになるだ
ろう。そのため、単一のネットワークモデルやプロ
トコルの要件を満たすようにセキュリティ機能を構
築するだけではもはや不十分であり、防御の手薄
なチャネルから脆弱性の危険にさらされる。こうし
た課題を解決するためには、データ、デバイス、ユー
ザIDレベルでセキュリティコントロールが行われる
よう、ネットワークやプロトコルを設計、検証、構
築する必要がある。

• セグメンテーション：大規模でフラットなネットワー
クでは、内部または外部の悪意のある第三者に、
ネットワークに接続されているすべてのシステムに
自由にアクセスされてしまう可能性がある。このリ
スクは、第三者が（内部者のように）ネットワーク
に接続する権限を持っていたり、外部への接続権
限が外部者によって無断で変更されたりする場合
に顕在化する。そのため、ネットワークを細かく分
割することは、安全で復旧しやすい環境を構築す

る上で重要な戦略となる。ネットワークの分割を検
討する際、ネットワークレベルの分割（システム管
理者の通信と、一般ユーザや重要なビジネスアプ
リケーションの通信とを分割する）と、マイクロセ
グメンテーションの考え方を適用したデバイスレベ
ルでの分割の両方を考慮する必要がある。

• ゼロ・トラスト・ネットワーク：ゼロ・トラスト・アー
キテクチャには多くのメリットがある。ゼロ・トラスト・
アーキテクチャとは、ユーザとデバイスが社内にある

か、外部にあるかに関わらず、それらすべてが識別、
認証されなければならないとする考え方である。ゼ
ロ・トラスト・アーキテクチャはIDおよびアクセス管理、
多要素認証（MFA：Multifactor authentication）、
暗号化、リスクスコアリング、ロールベース・アクセ
ス制御といった方法論からなり、「仮に内部者であっ
ても信用しない」といった厳格なガバナンスポリシー
を適用する。したがって、ユーザが自分の作業に必
要な最低限のアプリケーションやサーバリソースにア
クセスできるよう設定することになる。21

• 自動化：セキュリティ管理プロセスを自動化するこ
とにより、企業はある程度のサイバーリスクに耐え
ることができるようになる。自動化によって潜在的
な脅威への対応スピード、敏捷性が増すためであ
る。仮に自動化の仕組みが成されていない場合、
セキュリティインシデントが発生した後、エンジニ
アはインシデントの検知、発生しているセグメント
の特定、対象ネットワークの切断、解決策の検討
を行う必要があり、対応が完了するまでに多くの時
間を要することになる。もしセキュリティ管理プロ
セスが自動化されているクラウド内、またはソフト
ウエア・デファインド・ネットワーク環境内でイン
シデントが発生した場合は、大規模な障害に至る
前にわずか数分で修復できるだろう。今後、自動
化はAIによって人手を介さずに、インシデントの検

データ、デバイス、ユーザIDレベルで
セキュリティコントロールが行われるよ
う、ネットワークやプロトコルを設計、
検証、構築する必要がある。
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知、攻撃の抑制、適切な復旧方法の特定と適用と
いったすべてのプロセスが実行できることを目指し
て設計されるだろう。22

次世代コネクティビティの利点は、そのスピード、
敏捷性、そして「ソフトウエア・ドリブンであること」
という性質にある。ネットワークの速度向上、セキュ
リティ管理プロセスの自動化が進むにつれて、そのス
ピード、柔軟性、復旧力を持ったセキュリティメカニ
ズムが、潜在的な脅威をこれまでよりも迅速に識別
し、そして対処することが可能になる。また企業にとっ
て、今後は信頼あるパートナーとエコシステムを形
成することが重要になる。そのパートナーにはセキュ

リティ対応力を持ったクラウドプロバイダから、数多
のネットワーク接続ポイントを強力に保護している第
三者のAPIプロバイダなどが挙げられる。彼らは、各
企業の取組みと彼らが持つセキュリティ対策のノウハ
ウ、脅威を検知するツールを組み合わせた相乗効果
を生み出すことになるだろう。ただし、今後新しいテ
クノロジーとセキュリティプロトコルを採用したとして
も、既存のサイバーリスク管理プロセスを実行した上
で、従来のインフラを維持管理することも必要である。
ネットワークの多様化、複雑化が進むにつれて、セキュ
リティおよびリスクに関する管理プロセスの自動化と
調和が極めて重要になるからだ。

さあ、はじめよう
「次世代コネクティビティ」が勢いを増すとともに、デバイスやアプリケーションのために差別化された、それぞ
れの目的に合ったネットワークをサポートする新しいケイパビリティが、今後世界中どこででも利用可能になるだ
ろう。あなたの会社に適したネットワークモデルのグランドデザインを描くためには、どのようなステップを踏めば
よいのだろうか。最初のステップは、シナリオをプランニングし、あなたのビジネスと次世代コネクティビティに
十分配慮したモデルを構築することである。これにより、あなたの会社の事業戦略に沿ったコネクティビティロー
ドマップにおいて、戦略的オプションを練り上げることができるのである。

シナリオを計画する作業の一環として、以下のような質問を検討してみよう。

事業戦略という文脈において、高度化されたコネクティビティはどこで、どのように大きな影響を生み出すこ
とができるのだろうか

高度化されたコネクティビティは、ITと業務双方の成長を加速させるための企業内の触媒となりうる。この触
媒としての可能性と、その可能性を生かすタイミングを把握しておくことが、顧客や社内のデジタルトランス
フォーメーションを推進するための重要な鍵となるだろう。ある意味では、デジタルトランスフォーメーション、
企業の敏捷性、モビリティ、サーバレスコンピューティングといったクラウド技術は、すべて高度化されたコネ
クティビティに依存している。ただし、コネクティビティが高度であるがゆえに、ネットワークプロトコルの多
様化、デバイスの台数や種類の急増、エッジコンピューティングといった形でネットワークが非常に複雑とな
りがちである。さらに、こうしたコネクティビティはもう利用可能な状況になっており、これまでにないスピー
ドと規模で進化し続けるだろう。自社の事業・テクノロジー戦略を考慮しながら、どういったケイパビリティ
が自社に変革をもたらすのかを検討したうえで、どのタイミングで導入すべきかを評価し、「次世代コネクティ
ビティ」導入に向けた戦略とロードマップを策定する必要がある。

高度化されたネットワークはエンタープライズアーキテクチャにどのような影響を与えるのか

5G、低軌道衛星、ソフトウエア・デファインド・ネットワーク（SDN）、仮想ネットワーク（NFV）といった技
術が高度化する一方で、処理能力やストレージも進化し、システム基盤やデータアーキテクチャに重要な影響
を与えている。例えば、作業現場のセンサーや、アプリケーション上あるいはモバイルデバイス上のテレメトリ
（遠隔操作により計測データを収集・分析する技術）の普及によって、保存、分析、利用されるデータ量は
飛躍的に増加する。エンタープライズアーキテクチャを検討する上では、デバイス、エッジ、クラウド、データ
センタ間で分散処理のメリット、デメリットについて検討すべきである。また、高度化されたコネクティビティ
を導入する手法やタイミングについても考慮が必要である。
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コネクティビティとクラウドに関する戦略を策定する際には、自社のデジタルトランスフォーメーションにおけ
る課題に沿った戦略的ゴールを設定する必要がある。クラウドとコネクティビティは、企業の業務効率化にど
のように役立つのだろうか。大量なデータを配信し、処理する能力はいつどこで必要とされるのか。どのよう
にして顧客、ビジネスパートナー、グローバルの業務を効果的に結び付けるのか。新製品やサービスに役立
てるためには、クラウドやネットワークをどのように構築すればよいのか。そういった課題について検討する必
要がある。

コネクティビティに関するトレンドは企業の予算にどう影響するのか

「次世代コネクティビティ」というトレンドが勢いを増してくると、ネットワークの機能とパフォーマンスに対する
ユーザの期待は高まるだろう。ベンダは、新製品や新サービスを構築するに要した多大な投資を回収できる
ような価格を設定することが考えられる。一方で、こうしたテクノロジーがより一般的に利用可能になるため
に競争が激しくなり、価格の下押し圧力につながることが想定される。その結果、企業は高度化されたコネ
クティビティに対する費用対効果について判断する必要がある。価格はしばらくの間変動する可能性があり、
企業はコストとビジネス価値を考慮しながら、高度化されたコネクティビティに対するユーザとシステムの需
給バランスを継続的に保つことが求められる。CIOは向こう数年間、継続的に起こる変化を子細に分析し、ネッ
トワーク戦略に落とし込むことが求められるだろう。

コネクティビティの高度化はIT部門、ネットワーク部門にどのような影響を与えるのだろうか 

高度化されたコネクティビティは、自動化のレベルを強力に押し上げる可能性がある。結果として、IT組織の
主な責務はエンジニアリング、ITと運用技術の融合の促進といった領域にシフトされるだろう。現時点でこう
したシフトが進んでいないようであれば、これを実現するための組織変革が求められるかもしれない。また、
SDNとNFVで構築されたネットワークを導入するのであれば、ネットワークサービスプロバイダ選定の再検討
も必要となる。もちろん、こうした影響は、どのケイパビリティをどこから調達するのか、どのように既存のイ
ンフラに組み込むかという方針によって異なってくる。
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要点
企業活動を左右するような重要な情報は、それが生み出される場所から、必要とされる場所
へ素早く届けられなければならない。大量に生み出される情報を、しかるべき場所に速やか
に集めるために、コネクティビティの変革は必要不可欠なものであり、「次世代コネクティビ
ティ」はこうした変革を象徴するトレンドである。業界を問わず、ネットワークに接続される
デバイスが爆発的に増加することで、コネクティビティの変革は加速される。綿密に練られた
戦略のもと、5G、低軌道衛星、SDN、NFVといったテクノロジーを活用すれば、ネットワー
クの柔軟性、効率性、迅速性が桁違いに向上することを、企業のリーダーは強く認識するよ
うになっている。「次世代コネクティビティ」を実現するために、あなたは自社の戦略をどの
ように描くのだろうか。
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現行の通信規格4Gの10～100倍の通信速度で超
低レイテンシを実現し、数十億台ものデバイスを同時
にネットワーク接続できる次世代の通信規格が5Gで
ある。5Gが自動車産業や医療現場などに普及するこ
とで、IoT・AIによる自動制御やAR/VRなどを活用し
た遠隔からのオペレーションの実現が加速すると考え
られている。
本編に記載されている通り、世界最大の鉱業企業

であるBHPビリトンは、次世代の通信インフラを最大
限に活用することで遠隔オペレーションセンタを立ち
上げるなど、積極的にバリューチェーンの自動化を推
し進め、生産性向上やコスト削減の実現に成功して
いる。企業は、5Gの活用を模索し、従来の人手を要
するオペレーションからAIに委ねるオペレーションへ
と次々にシフトしていくと考える。その結果、様々な
産業において、地理的な制約を受けにくくなり、これ
まで以上に自動化された社会が到来するのである。
英調査会社IHS Markitによると、世界全体での5G

による経済効果は2035年までに最大で12.3兆ドルに
達し、世界のGDPを2020～2035年に3兆ドル押し上
げると予想されている。日本においては、総務省が
5Gによる経済効果を約46.8兆円と試算し、特に交通
分野や製造業・オフィス関連での効果が大きいと見込
んでいる。今後、5Gによる新たなビジネスチャンスが
急速に広がっていくことが想定されている。
一方で、5Gの普及は企業にとってメリットだけをも

たらすものではない。様々な形態の大量のデバイス
が新しい通信規格で接続する「ヘテロなIT環境」は、
サイバー攻撃を受けやすく、情報保護の観点におい
ても十分なセキュリティをどのように確保するのかが
問われることも意味している。このような世界規模で
の社会インフラの革命を目の前にして、日本のIT産業
はどう取組むべきなのか、また5Gを活用する企業の
CIOに求められる、果たすべき役割は何なのか、以
降にて考えていきたい。

日本は、2020年の東京オリンピック・パラリンピッ

ク開催に合わせて5Gによるサービスを開始すること
を目標に、通信事業者が実用化に向けた実験を開始
している状況にある。しかし、通信インフラの整備に
必要な資金の問題などを抱えており、国策として取
組んでいる他国との競争に遅れを取らないかが懸念
されている。
日本経済新聞社の調査によると、2015年では7位

であった光通信速度が2018年には23位に転落してい
る。原因は、光回線の接続装置が年々増加するデー
タ通信量に対応できず、通信インフラへの投資が鈍
化しているためであると指摘されている。オフィスや
自宅においては無線LAN経由で光回線を利用するこ
とが多いため、このままでは5Gを導入しても接続装
置がボトルネックになり、本来の通信速度が得られ
ない。また、5G対応基地局などの通信インフラの整
備には多額の投資が必要であり、これら資金面での
課題を解決しなければならない。
総務省は、2020年の実用化に向けたロードマップ

を発表し、国際連携や産学官の連携を強調している。
通信事業者は、資金面や技術面などの課題に対して
政府や研究機関に協力を仰ぎつつも、投資に見合っ
た回収をどのようにして実現するのか、マネタイズの
検討が急務といえる。一時的な回収で終わらないよ
う、オリンピック以降も見据えた長期的な視点での
検討が重要といえる。
また、通信機器メーカーも単独で取組むのではな

く、商品化に一早く動き出しているアメリカや中国、
韓国に遅れを取らないよう、5Gの普及に必要となる
各プレイヤとのアライアンスを推進すべきである。例
えば、ソフトウエア開発会社と連携し、デバイスの管
理ツールやセキュリティ対策ソフトウエア等の開発を
先行するといった取組みである。先行している海外企
業を圧倒するには、同種のプレイヤと手を組むことも
視野に入れる必要があるだろう。日本のIT産業がここ
で立ち上がらなければ、日本の社会インフラの変革
は遅れを取り、ビジネスチャンスを逃してしまうこと
になる。日本は官民をあげた積極的な投資活動を通
じて、昨今のデジタル技術と5Gを活用した新しいビ
ジネスの創造をリードすべき時期に来ている。

日本のCIOが果たすべき役割とは
本編では、ビジネスの期待に応えるためのネット

ワークケイパビリティの向上をCIOの優先事項として
挙げている。具体的には、拡大するデジタルアジェン

次世代の通信インフラ5Gの到来
が意味するもの

日本のIT産業はどう取組むべきな
のか

日本のコンサルタントの見解
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ダを支えるためのコネクティビティ戦略の立案や、5G
や低軌道衛星通信などの革新的な通信技術の展開を
推進するための役割を新設するなどの取組みがある。
日本企業においては、先進的な通信技術の到来に
備え、自社のIT戦略や組織、アーキテクチャの在り方
を見直し、ネットワークの整備などに新規投資してい
くような舵取りは難しいのが実情である。既存システ
ムのメンテナンスやビジネス部門からの日々の要望へ
の対応に追われているケースが多く、定量的な効果
が見えにくい新規投資は先送りになりがちであるから
だ。
そのような状況を打破するためには、現場から声
を上げるだけでなく、CIO自らがネットワークケイパ
ビリティの向上の必要性を経営層に訴求していくこと
が有効ではないだろうか。先進的な技術が今後自社
のビジネスに与える影響を理解し、競合他社に取り
残されないためにも、取組みの必要性・意義を十分
に示していく役割が求められる。既存ビジネスの保
守的な投資に留まるのではなく、海外競合の動向を
掴み、技術トレンドを踏まえた新たなビジネスの創出
に資するIT投資をしていくための、長期的なビジョン・
IT投資計画を策定すべきである。なお、「攻め」のIT
だけに目を向けるのではなく、「守り」のITについて
も注意したい。自社を取り巻くネットワーク環境が大
きく変わることで、セキュリティ対策など従来のガバ
ナンス態勢では凌ぎ切れない局面を迎えるからであ
る。

加えて、「モノ」や「カネ」だけでなく「ヒト」、IT
組織についても今後必要な知識・スキルを兼ね備え
た人材の育成・獲得に向けた施策が必要である。経
済産業省の「IT人材の最新動向と将来推計の調査結
果」によると、今後の人口減少の影響に伴い、2030
年にはIT企業およびユーザ企業を対象に約79万人も
のIT人材が不足すると指摘している（2016年時点で
は約17万人が不足していた）。今後、必要なIT人材
を獲得していくのは益々困難になるといえる。AI等の
デジタル技術の活用を推し進め、保守・運用といっ
た定型的なオペレーションは極力自動化し、戦略や
企画立案といった非定型の業務に人を割り当てられ
る体制を現在から準備すべきである。

最後に
5Gや低軌道衛星通信などのネットワークの革新的
な進化によって、全く新しい価値を生み出す「破壊的
イノベーション」が起こり得る状況にあるといえる。
各企業は従来製品・サービスの向上を進める「持続
的イノベーション」に固執しないよう、注意が必要だ
ろう。日本企業のCIO自身が「Chief �Information� 
Officer」から「Chief �Innovation� Officer」へとト
ランスフォームし、率先して新たな変革に取組む姿勢
を示すのも打ち手の一つではないだろうか。日本企
業がこの機会を逃さずに躍進することを期待したい。

執筆者

斉藤 宏樹　シニアマネジャー

金融、製造およびエネルギー産業を中心に多様なインダストリーに対して、IT
投資・コストマネジメント、ITガバナンス強化、IT組織変革、システム化構想
等のIT Business Management領域を軸としたコンサルティングサービスを数
多く提供。
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夕食会で、あなたのパートナーがテーブル越しにほ
んの少し眉を上げたとする。この動きは非常に繊細
なものなのでほかの誰も気付かないが、あなたには
はっきりとしたメッセージとして伝わる。 「飽きたから、
もう出ない？」
ほとんどの人は、この種の直感的なコミュニケー

ションを、親密な関係性の中で時間とともに育まれ
る共通言語と考えている。我々はこれを人間同士に
限った自然なやりとりとして受け入れている。コン
ピュータが繊細な眉の動きの背後にある意図を理解
し、空気を読んで適切に対応することさえできるよう
になることは、現時点では現実的ではなく、少なくと
も未成熟な技術のように思われる。
しかし、人間とコンピュータとの境目を再定義し、
さらには境目さえも消し去ってしまうような最先端テ
クノロジーの潮流により、インテリジェントインター

フェースの新たな技術が現実になってきている。これ
らのインターフェースは、実際には洗練された一連の
データ収集、処理、および展開機能であり、これら
の機能は単体、または複数が連携することで、従来
の人間とコンピュータの関係の強力な代替手段とな
り得る。たとえば、カメラ、センサー、コンピュータ
ビジョンを使用して、買物客の店舗における動き、視
線、振舞いを追跡および分析することで、小売業者
は常連客を判別し、彼らの気分を測定することがで
きる。こうした情報を購買履歴と合わせて分析するこ
とによって、顧客のモバイル機器におすすめ商品をリ
アルタイムに表示することができる。あるいは、それ
ほど遠くない将来には、顧客の潜在意識による行動
からニーズを予測し、顧客に代わって注文をすること
だってできるようになるだろう。
この例では、既に活用されているテクノロジー群が

今日、人々は長年利用してきたキーボードに加えて、タッチスクリーン、音声
操作、そしてそれ以上に高度なインターフェースを通じて、テクノロジーを
使用していることを意識することが無い、より自然で新しい方法を通じて、

テクノロジーと関わるようになっている。たとえば、画像やビデオ映像を使用して個
体を追跡したり、個人を認証したり、周囲の環境から様々な情報を読み取ったりする
ことができる。また、高度な音声認識機能により、表現の細かなニュアンスを含む
複雑な会話を自然に行うことができる。そのうえ、非言語コミュニケーションが可能
なAIシステムを活用して、人間のジェスチャー、顔の動き、視線に則した応答ができる。
インテリジェントインターフェースは、人間を中心とした最新の設計技術とコンピュー
タビジョン、会話型音声、聴覚分析、高度な拡張現実やバーチャルリアリティといっ
た最先端技術を組み合わせたものである。これらの技術や機能が組み合わさること
で、我々のコンピュータやデータとの関わり方に変革をもたらしている。

インテリジェントインターフェース
人間、コンピュータ、そしてデータとの関わりを見直す
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ユーザとシステム間のインテリジェントインターフェー
スとなっている。これは始まりに過ぎない。熱画像化
技術は、買物客の心拍数の変化を検出することがで
きる。今日のスマートウォッチから未来のARゴーグル
まで、さまざまなウエアラブルデバイスが着用者の心
身の状態をとらえることができる。スマートフォンから
リアルタイムに取得するデータにより、小売業者は、
顧客が特定の製品価格をオンライン上で比較している
ことを知り、店舗の価格設定、製品ラインナップ、レ
イアウトに対して不満を持っている可能性を
把握することができる。1

これらの事例がもたらす可能性は、人と
コンピュータをつなぐ幅広いインターフェース
デバイスの需要を加速するものとなるだろう。
音声認識技術の世界市場だけでも2024年ま
でに223億ドルに達する見込みである。2感情
検知コンピューティングの市場も、2022年ま
でに410億ドルに達すると予測されている。3

今後2年間で、ますます多くのB2CおよびB2B企業
が、成長するインテリジェントインターフェースのトレ
ンドを取り込むだろう。最初のステップは、どういっ
たアプローチによって顧客エンゲージメントと業務改
革に対する目標達成をサポートできるのかを模索す
ることから始まる。すでにこの段階に達している企業
は、より一層ユースケースとプロトタイプの開発を推
し進めることができる。企業が恩恵を受けるまでに
は、時間、労力、予算を投じる必要があるが、将来
の競争力を維持するためには、今後1年半～2年の間
にとる行動が鍵を握っている。

識者の見解

インテリジェントインターフェースは、メインフレー
ムからPCへの移行、その後のWebとモバイルの出現
に続く一連の主要なテクノロジー進化の最新版であ
る。段階を経るにつれて、我々とテクノロジーとの関
わり方が自然に、違和感なく、そして広範囲に広がっ
てくる。キーボードからマウス、タッチスクリーン、音
声という進化と、それに伴う画面上のデータ操作方
法の変化について考えてみるとよい。
今日、最も広く採用されているインテリジェント

インターフェースは、Amazon社のAlexa、Google 
Assistant、Apple社のSiri®の音声認識ソフトウエア、
MicrosoftのCortanaなど一般的なマスマーケット製

品に見られるような音声ユーザインターフェースであ
る。巨大テクノロジー企業間で勃発している音声シス
テム分野の主導権争いが、インターフェース市場全体
における自然言語処理とAI技術を標準化し、イノベー
ションを促進している。4 Amazon社は、毎年恒例の
Alexaのコンテストを通じて、コンピュータサイエンス
の大学院生のチームに、人気のあるトピックについて
20分間会話し続けることができるボットを構築しても
らい、100万ドルの賞金を提供した。5

音声認識のユースケースは、倉庫やカスタマサー
ビスで増えてきている。特に、音声認識に対応したさ
まざまなウエアラブル機器を装着した技術者が、電
話や指示書を手に持たずに会社のシステムやスタッフ
とやりとりする、などといった現場のオペレーション
に対する展開が顕著である。同様に、音声対話シス
テムを従業員のトレーニングプログラムに組み込む機
会を模索する組織も増えている。 これらの企業は、
従業員が新しいスキルの習得に費やす時間を短縮し
ながらトレーニングの効果を高める、新しいトレーニ
ングの方法論を開発することを目標としている。
対話型テクノロジーが目下のインテリジェントイン

ターフェース分野を支配する中で、高度なセンサー、
IoTネットワーク、コンピュータビジョン、アナリティ
クス、そしてAIの力を活用して、さまざまな種類のソ
リューションが開発されている。これらのソリューショ
ンとしては、ほかの機能の中でもとりわけ、コンピュー
タビジョン、ジェスチャー制御デバイス、埋め込み型
視線追跡プラットフォーム、周波数センサー、感情検
出/認識技術、そして身体動作の検出が特徴的である。
今後は、脳制御インターフェース、外骨格および歩
行分析、容積測定ディスプレイ、空間コンピューティ
ング、電気振動センシングなどの新たな機能も登場
してくるであろう。
企業環境においてこれらの特性がどのように連携

して機能するかを理解するには、製造施設全体でデー
タを収集し、中枢となる基幹システムに迅速に展開

段階を経るにつれて、
我々とテクノロジーとの関わり方が
自然に、違和感なく、
そして広範囲に広がってくる。
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できるようIoTセンサーを広範囲に配置する必要があ
る。多くの場合、これらのセンサーは動作環境を視
覚的、触覚的、および音響的に監視することによって、
人間の感覚のように機能する。たとえば、組立ライン
モーターに埋め込まれたマイクは周波数の変化を検
出できる。あるいは、同じモーターを監視しているコ
ンピュータビジョンは、構成不備の部分を「見つける」
ことができる。これらのセンサーやほかのセンサーに
よって生成されたデータを、頭脳として機能するAIア
ルゴリズムへ入力する。そうすると、頭脳であるAIは、
特定の組立ライン機能が十分に機能していないと推
測し、その推測に基づき、処理を進めることができる。
さらに、製造時のばらつきをバッチではなくリアルタ
イムで収集することによって、システムは応答時間を
短縮し、最終的には運用スループットを向上させるこ
ともできる。
誤解のないように言うと、データと組み合わせた

としても、人間の優れた観察眼は製造プロセスまた
は小売業務において活躍し続ける。そしてインテリ
ジェントインターフェースでは、人間とコンピュータ
の間の情報の流れは双方向に流れるようになる（図
1参照）。「Tech Trends」の以前の版で述べたよう
に、インテリジェントインターフェースの配信手段とし
て機能するAR、バーチャルリアリティ（VR：Virtual 
Reality)、および複合現実のデバイスを通じて、ユー
ザはふんだんな情報で詳細まで再現された仮想空間
を体験している。6これは、人々が従来からテクノロ
ジーを使用してきた方法に対する常識の転換を意味
している。ヒューマンマシンインターフェースの黎明
期を抜けて、今や最後の段階に我々は到達している。

自身を知り、相手を知る

インテリジェントインターフェースは、いくつかの分
野でB2CおよびB2Bに利用されている。

• 顧客の身体行動の追跡：検索エンジンやソーシャ
ルメディア会社が顧客のインターネット上での行動
を追跡できるのと同じように、いくつかのインテリ
ジェントなインターフェース機能はすでに身体的な
行動を追跡することができる。携帯電話は今日最
も手近なインテリジェントインターフェースである。
例えば、電話をオフにしていても追跡機能のおか
げで、例えばあなたが繰り返し特定のレストランを

訪れるのかビーチで多くの時間を過ごすのかがわ
かる。それにより割引付きの飲料や日焼け止めを
提供することができる。スマートグラスやデジタルリ
アリティが広く受け入れられるようになるにつれて、
同様の施設を利用したりビーチに到着したりする瞬
間に同じ広告を表示することができる。インテリジェ
ントインターフェースのトレンドが進むにつれて、企
業は我々について、習慣、趣味、経験など、これ
まで考えられていたよりも多くを把握することにな
る。

• 新たなサービスやソリューションの創出：顧客を個
人的かつ詳細なレベルで理解することで、製品や
サービスを「マイクロパーソナライズ」することが
可能となる。例えば、感情センサーは、人間がい
つストレスを経験しているかを検知することができ
る。例えば、交通渋滞に巻き込まれている、ある
いはオンラインでの政治的議論に取組んでいる際
に、血圧が上がり、呼吸が浅くなったとする。先進
的な医療サービスプロバイダは、この情報を入手
して、ストレスを感じている間に、ユーザが感情を
管理するのに役立つアプリケーションを構築するこ
とができる。ユーザがオンライン状態になっている
場合、アプリケーションはストレスの原因になりう
るメールの返信を遅らせることもできる。もしくは、
ユーザが早急に対応しなければならない状況を取
り除く手助けを行うこともできる。インテリジェント
インターフェースによる、マイクロパーソナライゼー
ションの機会は無限に広がっている。我々はまだこ
の分野の始まりに手を掛けたばかりである。

• 効率性：今日、企業は業務効率と個人の生産性を
向上するために、VR、AR、複合現実、360度カメ
ラ、AI、およびセンサー技術を活用する機会を模
索している。例えば、Amazon社はARを使用して
倉庫作業員の行動をマイクロ秒単位で追跡し、作
業効率を向上させる方法を試している。7組織はイ
ンテリジェントインターフェースの業務活用を始め
る際、共通の課題に直面するようになる。それは、
労働者を事細かに管理しすぎることなく、センサー
とリアルタイムのフィードバックを通していかに効率
性を高めるかというものだ。間違いなく多くの労働
者は、雇用主が指定したARゴーグルやほかの形状
の補助装置を身に付けて職務を遂行しなければな
らなくなることを嫌がるだろう。しかし、この不快
感は一時的なものだろう。今日、イヤホンやいくつ
かのウエアラブル技術は、時計や宝石類と同じくら
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　触覚センサー付きの手袋は、作業
者の動きを追跡し、生産性に関する
データを収集する

図 1

インテリジェントインターフェースは、リアルタイムに状況を把握し、
自動的にフィードバックする循環サイクルを創り出す
インテリジェントインターフェースは、ライフサイエンス・ヘルスケアからエネルギー、自動車、パブリックセク
ターをはじめ、あらゆる産業で適用が可能なものである。工場を舞台としたシナリオを例に見てみよう。

情報        センサー        　物理的な情報        　生体情報

    工場のカメラは、コンピュータビジョン技術を使
い、製品のスペックや品質を検証する

出所： Deloitte analysis.
Deloitte Insights | deloitte.com/insights
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インテリジェントシステム

化学センサーは有毒物
質を検出し、作業者に警告
する

センサーは不良部品を検出
し、自動的に回収する。生産ライン
を変更して作業者に警告する

　ビジネスインテリジェンス
ダッシュボードは、作業者と設
備のパフォーマンスに関するリ
アルタイムのデータを表示する

ヘッドセットが作業者の脳波を分
析し、集 中力とストレスレベル
　 を測定する

　　ヘッドセットが音声や動作を処理し、
システムに情報として送信する

温度センサーが環境を
調整し、材料の生産を最適化する

モーションセンサーは機械の
振動を解析し、パフォーマン
スを監視する

基礎となる
商業技術ロボティクス ５G

ネットワーク
IoT クラウド＆エッジ

コンピューティ
ング

デジタル
リアリティー

AI

スマートヘッドセットは、
ディスプレイと骨伝導ヘッド
フォンを通して、音声や視覚によって
警告や作業指示を伝える

バイオメトリックシステムは
作業者を識別し、生体情報を
トラッキングし、必要に応じて
人へフィードバックを送信する
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い広く普及している。スマートグラスの装着や監視
環境での仕事に対する抵抗感は、従業員が人間と
コンピュータの新たな関わり方に慣れ、補助装置
がいかに仕事の効率を高めるかを理解するにつれ
て弱まっていくだろう。 

ITにおける重要性

インテリジェントインターフェースを用いるいかなる
取組みにも、それを実現するための基盤技術の話が
伴う。取組みに求める完成度と複雑さが増すにつれ
て、基本要素はさらに重要になる。仮想空間上でヘッ
ドマウントディスプレイを介して同僚と共同作業する
場合、会話が50ミリ秒遅れるのは煩わしい状況であ
る。もし、映像を共有する際、ロードするのに10秒
間待ったとしたら、そのシステムは頼りないものだと
言えるだろう。より多くの情報源から途方もない量の
データを収集、分析、配信するために必要なインフ
ラを開発することは、ユーザの体験を創り出すことに
も、壊してしまうことにも繋がるのだ。データの集約、
取得、保管、圧縮、および配信に関する考慮が必要
であり、インテリジェントインターフェースを支える要
素を管理するためのIT戦略が重要である。
データの優先付け、分散処理、そしてシステムお

よびネットワークデバイスへの配信に伴う効果的な戦
略を立てるには、以下の点を考慮する必要がある。

• 帯域幅：「次世代コネクティビティ」の章では、今
日のデータ依存の世界で、デジタルの未来がいか
に高度なネットワークにかかっているかを調査して
いる。主要なネットワーク技術は5Gであり、次世

代の移動通信技術として、無線通信の速度や容量
を劇的に向上させるだろう。システム内外で遅延な
くデータをやりとりするためのインテリジェントイン
ターフェースのネットワークには、5Gが提供する種
類の帯域幅が不可欠である。

• クラウドとエッジコンピューティング：AI主導のイ
ンターフェースをリアルタイムで機能させたい場合、
企業はもはやサンノゼの中央集権型サーバを介し
てすべてのデータを一元的に処理することはできな
くなる。15ミリ秒の遅延の間に、インテリジェント
インターフェースのユーザはAIの応答を待てずに苛
立ちを募らせ、次の作業に移行してしまうだろう。 
リアルタイムとは、その名の通り即時を意味し、遅
延に気づかないものである。このため、データと
AIによる意思決定を組織の最先端のレベルまで引
き上げ、処理内容を動的に優先順位付けできるよ
うにすることが必要なステップとなる。

• IoT：コンピュータが状況を把握するには、ユー
ザを取り巻く環境にある膨大なセンサーを介して、
ユーザの置かれた状況を示す情報を取得し、イン
プットデータとしてAIシステムに取り込む必要があ
る。これらのインプットデータには、どういう状況
で人間が動いたか、あるいは企業内の環境でいつ
機械が不自然な振動を起こしたかを把握するため
に役立つ、温度から湿度や空気の状態までをも含
むありとあらゆる情報が含まれる。データがイン
テリジェントインターフェースを介して脈動する血
液である場合、IoTは血管ということになる。 イン
テリジェントインターフェースが進歩するにつれて、
IoT機能の構築、維持、拡張はCIOのあらゆる優先
事項のうち最上位に位置づけられるはずである。
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ARが多くの人々の娯楽や教育に使える
可能性を持っているにもかかわらず普
及の妨げとなっていたのは、利用しや
すく、邪魔にならず、かつ直感的に操

作できるインターフェースが発展途上だったことであ
る。だが、Snap社はAR技術を用いて、日々何億人
ものユーザを同社のアプリケーションに引き付ける方
法を発見した。
「結局のところ我々はカメラの会社だが、情報処理
機能を持ったカメラを通じた新しいコミュニケーショ
ンの方法を創造することに注力している。」とSnap
社のtechnology VPであるSteve Horowitz8は述べ
ている。「Snap社ではARを活用し、ユーザとの密接
かつ強固な関係を築いてきている。我々は人々がど
のようにデバイスと関わるのかを学び続けることで、
Snapchat上での体験を自然なやりとりとして進化さ
せることができる。」
おそらく、ほとんどのSnapchatユーザは、頭にネ

ズミの耳をつけてみたり、声の高さを変えたり、踊っ
ているリャマをビデオの背景に仕込んだりする際に、
ARを使っていることを意識していない。これはSnap
社が、手が届きやすく馴染みがある快適なインター
フェースとして、スマートフォンのカメラを選択したた
めである。Snap社は、高性能の顔認識技術、そして

背景に合わせて3Dアニメーションを回転、拡大する
コンピュータビジョンを活用し、ユーザの自然な動き
を補完するインターフェースを採用している。にもか
かわらず、「レンズ機能」やフィルターは、直観的な
スワイプやタップにより簡単に使うことができる。写
真や動画を作ったり、送ったり、見たりするための学
習を伴わず、すぐに使えるのである。
そしてSnap社はマーケットリーダーたちと協力し、
従来のデジタル体験を塗り替え、顧客が簡単に商取
引を行えるようにしている。これは、デジタルリアリ
ティ技術、クラウド上の電子商取引プラットフォーム、
オンデマンドのサプライチェーンプロセスによって成り
立っている。例えば顧客はあるエリアのイベントでリ
リース前の製品を見て、ジオフィルター機能を使って
限定商品を「試着」し、アプリケーション上だけで
製品の購入を行い、その日の内に受け取ることがで
きるのである。

Snap社が次に目指すものは何か。技術面では、ス
マートフォンのカメラは発展を続けるだろうが、スマー
トグラスや未だ実現されていないデバイスとして、よ
り邪魔にならないものに組み込まれていくと同社は
考えている。顧客との結びつきのため、Snap社は直
感的で創造的なAR体験をユーザに届けることによっ
て、未来を作り続けるつもりなのである。
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2018年後半、デルタ航空は乗客が自
身の顔だけを身分証明としてチェック
インから搭乗ゲートまで辿り着ける米
国初のターミナルをオープンし、新聞

の見出しを飾った。9アトランタ国際空港のメイナード
Hジャクソン国際線ターミナルFから出発する海外旅
行者は、自動チェックイン、手荷物預け、セキュリティ
チェック、搭乗が顔認識技術で可能となる。
航空会社の初期調査結果によると、顔認証によっ

てジャンボ機の搭乗にかかる時間を9分間削減し、乗
客の待ち時間を短縮できることを示した。10この試み
はアトランタ国際空港、デトロイトメトロポリタン空
港、ジョンFケネディ国際空港での過去数年間に亘る
デルタ航空の生体認証搭乗テストが基になっており、
2019年には2か所目となる生体認証によるチェックイ
ンから搭乗の仕組みをデトロイトメトロポリタン空港
に拡大する予定である。航空会社は指紋認証や顔認
証といった生体認証を導入することで旅行体験がより
良いものになることを期待している。それに加えて、
デルタ航空ではテクノロジーによって業務を効率化
し、職員をレベルアップすることで、顧客との関係を
改善し、より有意義に関わる時間を増やすことを目指
している。
「我々は高い技術を用いて深い感動を与えたい」と
デルタ航空のOperations Technology & Innovation 
vice president11のMatt Mutaは述べている。「デ
ルタ航空における最大の競争優位性は職員であり、
我々のアプローチの大部分は、テクノロジーを用い
て職員がより感動的で心地よい旅行体験を届けるこ
とができるようにすることだ。そして、それが世界中
に知られているデルタの強みである」

Mutaはデルタの各部門の業務チームやアトランタ
のミッドタウンにあるThe Hangerと呼ばれるグロー
バルイノベーションセンタと連携している。12そこは、
実証済の技術を検証したり拡張したりするためのス

タートアップ的な組織である。The Hangarではデザ
インシンキングのプロセスを用いることで問題を深掘
りし、理解し、すばやくモデル化し、展開している。
旅行者と職員の課題を理解するために、チームメン
バは組織を超えて従業員、ビジネス、技術パートナー
と深く関わっているのである。

2017年の発足以来、The Hangarはデルタワンの
顧客が搭乗前に食事を選べるようにすることや、旅
行者のフライト情報を提供する会話型ソリューション、
パイロットや客室乗務員、地上職員がリアルタイムに
フライト情報を共有できるコミュニケーションデバイ
ス、代理店がPCを使用せずモバイル端末を使用して
タスクを実行できる搭乗用インターフェース、デルタ
スカイクラブにおいて交通量を把握するための一連の
テクノロジー、雷検査に使用可能なドローンなどのア
イデアを模索してきた。

Mutaは、今後3年間は顧客や職員との先進的な
関わりを実現するために必要なより多くの技術を模
索し、旅行体験を通じて顧客とのより良い関係を築
くことを可能にするべく、今後さらに多くの職員を動
員し、一貫したメッセージを出し続けていく、と言う。
コンピュータビジョンや機械学習、予測分析、最適
化などのAIを用いたアプリケーションの活用方法を探
求していくことで、デルタ航空の職員と、その名高い
サービスは航空会社の成功の中核になり続けるだろ
う。Mutaは、デルタのようにイノベーションに取組み、
生体認証や顔認証を活用することが、デルタのみな
らず業界全体の標準的なやり方になると確信してい
る。少なくとも国際線ターミナルFでの生体認証に関
して言うと、デルタは新しい場所でインテリジェントイ
ンターフェースを導入し、職員や顧客のフィードバッ
クを基にプロセスを再定義して改良しながら、生体
認証を活用した顧客体験における将来的な業界全体
の青写真を描いているのだ。
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近年、AIは何度もメディアに取り上げられてきたが、多くの場合、それはテクノロジーがどれだけの人々の仕事
を奪う可能性があるのかということに焦点を当てたものであった。しかし私としては、人とインテリジェントインター
フェースがうまく融合すれば、テクノロジーによってもたらされる未来はもっとエキサイティングなものになると考
えている。コンピュータの持つ知能と融合することで、人間の意思決定の質は高まる。この研究室では、単にAI
というよりも、むしろこうした人とコンピュータの知能の融合について研究している。そして、将来的に人間とデ
バイスは、もっと自然で親密な形で相互作用していくだろうと信じている。

今後のデバイスは、これから述べる3つの点について変化するだろう。まず、我々は現在、この物理的な世界と
デジタル世界の2つの世界に住んでいるが、この２つの世界はうまく統合されていない。我々は常にマルチタスク
を余儀なくされ、注意力を双方の世界で行き来させている。第2に、今日のパーソナルデバイスは、我々が世界
中の情報へアクセスする手段とはなるが、注意、モチベーション、記憶、創造性、感情を調整する力など、我々
がうまく生活していく上で重要な問題の手助けはしてくれない。そして第3に、現在のデバイスは我々がタイプや
スワイプ、音声を通して、まさに意図的に入力した情報しか認識しない。もしデバイスが、我々の振る舞いや置
かれている状況、精神状態など、もっと暗黙的な情報を得るようになれば、人間の方からそこまで多くの情報を
入力しなくても良くなるだろう。

昨今、デバイスはますますユーザに関する情報を収集するようになっている。しかし将来的には、ユーザが見て
いるものを分析したり、手の動きを感知したりすることによって、周辺環境やユーザの置かれている状況に関する
データも収集するようになるだろう。それによりデバイスは、我々の明示的な指示や決まった動作に加え、心理
状態や嗜好、さらには欲望といった情報に基づいて我々にデータを提供できるようになるだろう。そして、やがて
ユーザやユーザを取り巻く状況に対するデバイスの認識力は高まり、ユーザの行動ややりたいことを予測するよう
になると我々は考えている。

デバイスは我々との相互作用を通して学習を重ね、時が経てば、我々は現在よりも遥かに効率的な意思決定、
そしてデバイスとの関わり方ができるようになるだろう。私はよく冗談で、今後は家族や親友よりも、デバイスの
方が持ち主について詳しくなるだろうと話している。デバイスは我々と常に行動をともにし、継続して我々をモニ
タリングし、行動や環境情報から微妙な手がかりさえも得るようになるからだ。集中しているのか、それとも心あ
らずか。ストレスレベルはどうか。病気や怪我で身体的に不調なのか。こうした要素は人とデバイスの関係に大
きく影響を与える。しかし、デバイスが我々の置かれている状況を定量化するためには、検知や認識の技術をさ
らに向上することが不可欠だろう。昨今のキーボードやマウスなどのインターフェースは、そうした暗黙の手がか
りに自動的に対応するようにはできていない。

我々が皆知っているように、データのやりとりを最適な形にするためには、インターフェースはさらに進化しなけ
ればならない。今のところ、デバイスから情報を受け取るというのは非常に面倒なことだ。ユーザは、メッセー
ジを受け取るために現在やっている作業を止め、その情報に基づいて対応を決め、キー入力、スワイプ、音声コ
マンドを使って、スマホやタブレットやラップトップに自分のしたいことを指示する必要がある。電気や振動による
刺激と同じく、嗅覚、視覚、聴覚を可視化する技術により、我々が全神経を向けなくても、デバイスは我々とや
りとりできるようになるだろう。タイピング中の文書や観ているテレビ番組に集中しながらも、我々は匂いや音な
どの刺激を認識し、特に意識して頭を使わなくても必要な対応ができるのだ。

我々のラボの目標は、あらゆる種類のユーザデータを、シームレスにデバイスに入力できるようにすることだけで
はない。人間が、デバイスからデータや洞察を受け取った際、現在やっていることを邪魔されず、直感的かつ快
適な方法でアクションを取ることができることも目標にしている。ユーザが最小限の労力、時間、難易度で必要
なタスクを遂行できるような方法を生み出す必要がある。そのために、ユーザの行動を妨げずに情報を提供する
よりさりげない方法を追求しているが、それには五感のすべてを対象に可能性を探る必要がある。

私の見解
PATTIE MAES,DIRECTOR, MIT MEDIA LAB’S 
FLUID INTERFACES RESEARCH GROUP
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たとえばこのラボのEssence projectでは、デバイスによる嗅覚の活用について研究している。小型クリップオン
装置は、例えば会議中に着用者の覚醒度が低下していることを感知すると、レモンやペパーミントの香りを発して、
人間の注意力を増幅させることができる。香りの強さと頻度は、生体データや状況に関する情報に基づいている。
ほかのプロジェクトでは、ウエアラブル装置で神経と接続可能なインターフェースであるAlterEgoがある。これを
使うと、人間は声を出したり自身の環境から引き剥がされたりすることもなく、コンピュータと「会話」すること
ができる。ユーザが声を出さずに頭の中で単語を発音すると、デバイスは微妙な信号を感知する。そしてユーザ
が周囲の音を聞くのを妨げることなく、骨伝導を介して音声をフィードバックする。ラボの学生の中には、胃の活
動の変化をモニタリングし、いわゆる「腸感」を無意識の感情や心理状態の指標として利用する有効性を研究し
ている者もいる。

昨今、デバイスは我々の生活においてかなり大きな存在ではあるが、完全かつシームレスに生活に統合されるに
はまだ長い道のりがある。人とコンピュータの「知能の融合」の余地は、これからたくさんあるだろう。そしてそ
の可能性を追求する第一歩は、より知的で直感的なインターフェースを生み出すことにあるのだ。
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私が思うに、将来的なエンターテインメントとは、国や規模に関わらず、世界中のすべてのストーリーテラーが、
自分のストーリーを自由に具現化し、発信することができる世界だ。その未来では、我々がベストプラクティスを
共有し、ハリウッドで世界中のストーリーテラーが自分たちの夢を現実のものにできる。１種類の声だけではなく
て、これまでに聞いたことのない、多様で重要な声が聞こえてくる未来だ。イノベーション・スタジオは、既存の
業界を再構築し、これまで不可能だったことが可能となるような未来を実現する。

ソニー・エンターテインメント＆テクノロジーのイノベーション・スタジオは、ソニー・ピクチャーズ・エンターテ
インメントの子会社として2018年6月に設立された。我々は、ソニー・ピクチャーズの敷地内にある7,000平方フィー
トのスタジオに拠点を構え、ソニーの最先端の研究開発を活用して、世界中のストーリーテラーたちが今日や未
来のコンテンツを制作する手助けをしている。

これは非常に重要なことだ。というのも、世界中のどこかには、聞いてほしいと切実に願っている声があるからだ。
ヨルダンのアンマンのどこかに、ストーリーを共有したい若い女性がいる。モロッコの山のどこかに、まだ見ぬ景
色がある。ハリウッドからモスクワまで、より多くの人に知られるべき何百万もの素晴らしい地域が存在するのだ。

最高に現実感のある3Dを使い、途方もない距離を超えて、その場所をまるで現実のように再現することができた
らどうだろうか。カリフォルニアのカルバーシティーのスタジオに居ながらにして、このような世界中の場所を映
画に収めることができ、そしてそこに住んでいるように感じることができるとしたらどうだろう。我々はそれができ
るのだ。Volumetric video技術は、例えばあなたと私を構成する原子のようなデータを10の15乗や18乗個も持っ
ている。これによって6K Sony Veniceのカメラで30,000ピクセル以上の解像度の動的な環境を作り出すことがで
きるのだ。我々は従来の映画用やテレビ用のカメラで、仮想世界のライブパフォーマーを映像化することができる
のだ。

さて、これでイノベーション・スタジオが、ハリウッドのvolumetric stageに居ながらにして、世界中の様々な場
所の人々と共に仮想世界を創造することができることが理解いただけたであろう。Volumetric技術では、現在我々
が見ている物理的な世界のように視差を利用している。それにより映画製作者は、どんな空間のあらゆる物体も
リアルに見える没入体験を作ることができるのだ。また我々が使用している技術は、リアルタイムで視覚効果を
つけることが可能であるため、現実と非現実の境目はなくなる。

今日のカメラをもってしては不可能な解像度でアナログ世界を総合的にとらえることができると、我々はエンター
テインメント以上のことができると考えている。例えば、遺跡や地域を保護することや、人類や地球を尊重するこ
とだ。また、この業界特有のコストの削減にも寄与するはずだ。というのも、何百ものキャストやクルーを数週
間から数ヶ月間のロケに送り出したり、大ヒットの続編のためにセットを作り直したりすることに、何百万ドルも
費やす必要がなくなるのだから。少数のクルーを現地に派遣し、セットも一度撮影して永久に再利用できるよう
に保存すればよいのだ。

私は、2億ドルの映画と、それを実現する技術を称えるべきだと強く考えている。しかし、そのような技術を大規
模予算の映画だけに留めない世界を創り出したいと考えているのだ。どんな形のものであれ、コンテンツを制作
している人はだれでもこういった技術を使えるようにしたい。テクノロジーを、予算に恵まれたクリエイターだけ
のものにしてはならない。すべてのクリエイターのものとするべきだ。我々は結局、他人が語るストーリーによっ
て満たされるのだから。

私の見解
GLENN GAINOR, INNOVATION STUDIOS,  
SONY ENTERTAINMENT & TECHNOLOGY, AND  
HEAD OF PHYSICAL PRODUCTION, SCREEN GEMS
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こういったテクノロジーには、次世代の映画制作者だけでなく、機器メーカー、政府機関、医療提供者、教育者、
航空宇宙産業、美術商や美術館にとっても、潜在的な価値があると考えている。我々は現在、ソニー全体のエ
ンジニアと協力し、テクノロジーを活用することで恩恵を受けるであろう業界と提携する機会を追求している。

我々は、コストを抑え、機会を増やし、世界を広げ、夢見ることを可能とするテクノロジーに取組んでいる。 「も
し」という言葉は、これまでの映画業界では最も高くつく２文字だったが、現在では最も費用対効果の高い言葉だ。
魅せたいものさえあれば、「是非やろう！」と言えるのだ。



今日、データはデジタルエコシステムを流れる通
貨であり、インターフェースはそのデータをやりとりす
るのに必要なツールだ。企業は、システムやネットワー
クのサイバーリスクを軽減する数多くのインテリジェン
トインターフェースの活用方法を認識し始めている。
しかしそれでも尚、空港、医療、学校、製造、小売
などでインテリジェントデバイスの導入が拡大していく
につれ、組織はユーザや組織自身に潜むサイバーリ
スクについて考える必要がある。インターフェースへ
のアクセス、そしてそのインターフェースが送受信す
るデータへのアクセスに関して、企業は適切なセキュ
リティ対策を実施する必要があるのだ。
インテリジェントインターフェースは、様々なアプリ
ケーションや業界において、サイバーリスクの軽減に
役立つ。生体認証に関する活用方法について考えて
みよう。例えば、空港のセキュリティチェックや国境
警備において、顔認識、網膜スキャン、そして指紋
認証が役立っていることは明らかだ。個人固有の生
体情報を身分証明として使用することにより、より信
頼性が高く、正確で、広く適用可能な認証が可能と
なる。そしてそれにより一般市民の安全性が高まるの
だ。同様に、生体情報による認証はスマートフォンに
安全にアクセスするためのデファクト・スタンダード
になっている。虹彩のパターンや指紋の特徴を簡単
には変えらないように、生体情報は変更不能であり、
パスワードのような維持作業が不要であり、さらには
盗み取ることが非常に困難なのである。
しかしながら、唯一かつ永続的であるがゆえに、

生体情報が適切に扱われなかった場合の影響は壊滅
的なものになる可能性がある。例えば、アクセスを
より安全で効率的にするために同じ生体情報が複数
個所で使用されていた場合、セキュリティが破られた
場合には以下のような複数の観点におけるリスクが
生まれる。

• 倫理的リスク：組織、さらには国家においてさえ、
収集した生体情報に基づいて特定の人々を攻撃対
象としたり、操作したり、差別したりする可能性が
ある。

• プライバシー：糖尿病患者における血糖値など、
個人の健康状態のモニタリングに使用されるような
データやインターフェースは、長期的なリスクの査
定や保険料の設定のために保険会社に売買される
可能性がある。

• セキュリティ：インテリジェントインターフェースを
介して収集された大量のデータは、インターフェー
ス自体と同様、組織によって管理されていないと
重大なセキュリティリスクをもたらす。指紋などの
取り返しのつかない生体情報が盗まれた場合、個
人情報保護に対して生涯に渡って影響を与える可
能性がある。

• 規制：インテリジェントインターフェースの利用が
あまりに急激に広がっているため、規制当局が追
いつくことが困難になっている。一般データ保護規
則（GDPR）は、欧州連合（EU）におけるビジネ
ス業務への規制であるが、これには生体情報の保

護を含んでいる。一方でアメリカでは
このような広義のプライバシー保護や
セキュリティに関する法令は存在して
いない。

これらのサイバーリスクに対処する
ため、組織はデータの価値、所有権、
格納場所、そして使用方法を定義し、
データの使用や消去にあたって倫理的
な意思決定を行うためのデータガバナ
ンスモデルを予め確立しておく必要が
ある。
さらにその組織は、インターフェー

生体情報が適切に扱われなかった場合
の影響は壊滅的なものになる可能性
がある。例えば、アクセスをより安全
で効率的にするために同じ生体情報が
複数個所で使用されていた場合、セキュ
リティが破られた場合には複数の観点
におけるリスクが生まれる。
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スを通じて使用したりやりとりしたりするデータについ
て、データの機密性、脆弱性に加えて悪意のある者
から見たデータの価値を識別するデータリスク管理プ
ログラムを導入する必要がある。オンプレミス環境、
遠隔地のデータセンタ、クラウドのどこにあっても高

価値のデータが保護されるコントロール体制を敷くこ
とが非常に重要である。データ利用に関係ない情報
は匿名化し、第三者に外部転送されるデータを扱え
る境界線を追加し、そして最後に、データの削除と
保存に関して慎重に検討する必要がある。
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さあ、はじめよう
インテリジェントインターフェースのトレンドは、指数関数的に発達するテクノロジーを使用して顧客をより深く理解
し、運用効率を高め、高度にパーソナライズされた製品やサービスを創造する機会が来ていることを示している。し
かしCIOたちがよく知るように、罠は細部に潜んでいる。今のところは、小売業や製造業などの業界がインテリジェン
トインターフェースを先駆けて採用している。そのほかの業界はどうだろう。それは、時が経てば分かるだろう。イン
テリジェントインターフェースがもたらす機会と潜在的な落とし穴を探る際には、次の問いについて考えてみるのが
よいだろう。

自社の予算は限られている。ROIをなるべく早く示すには、どのようにすればよいか

インテリジェントインターフェースの取組みでは、ほぼ確実にセンサー、ヘッドマウントディスプレイ、マイクとい
ったハードウエアへの投資が必要となる。これらはサービスコストではなく、ハードウエアに対するコストだ。ま
た個々のセンサーは安価である一方、製造設備のモニタリングに必要なセンサーの数を合計すると全く異なる
レベルの投資が必要となる可能性がある。ここであなたは一度立ち止まってしまうかもしれない。しかし、ITを
単なるコストセンターと見なすというよくある落とし穴に陥ることは避けるべきだ。CIOは、しばしば初期投資に
対して型にはまった考え方をしている。例えば“新しいテクノロジーへの投資は一定期間内に明確な成果をも
たらすだろう”といった具合だ。恐らく、運用から回収までを含めて投資コストがどのように償却されるかをより
広い視点でとらえる方が、より効果的で適切なアプローチといえるだろう。今日のインターフェース市場では、こ
れらの新技術が真にもたらす成果と、どのような成果が出ればROIがあったと認めら得るかという点は一致し
ていない。あなたの企業が機会を探る場合、達成したいことは何か、このインテリジェントインターフェースのト
レンドがどのように自社に寄与するのか、そしてあなたがどの程度この取組みにコミットする気があるか、厳しく
吟味した方が良い。

どのようなスキルセットが必要か

インテリジェントインターフェースを活用すると、ユーザの体にデバイスを装着して常に動きや音声や視線を追
跡することで、人体はコマンドを出す装置となる。このため、これまで以上に人間中心の設計スキルがIT組織に
とって重要となるだろう。例えば、医学的なバックグラウンドを持つ人であれば、身体がどのように機能し、刺激
を処理するかを理解している。言語学者であれば、人間にとって効果的な会話を構成するものは何か、もしく
は、コンピュータからの応答に対して人はどのような反応を示すのか、といった点で示唆を出すかもしれない。
理学療法士は、触覚に関する技術の開発と使用にあたり、専門知識を提供するだろう。

これら人間に関する知識を持つ人々に加えて、テクノロジーのジェネラリストや「コネクタ人材」も今後重要な
役割を担うだろう。これらの人々はすべてのインテリジェントインターフェース技術を深く理解しているだけでな
く、それらがどのように連携し合うのかを熟知している。このような人材は、インテリジェントインターフェースの
技術をどのように組み合わせて展開するべきかを理解し、インテリジェントインターフェースのトレンドがもたら
す成果のレベルをさらに高めるだろう。

基本的なレベルにおいて、インテリジェントインターフェースのトレンドは、これまで以上に顧客や従業員の振
る舞いを詳細に理解することが求められる。プライバシーの問題には配慮すべきか　

その通りである。プライバシーといえば、ユーザのオンライン行動を追跡することが挙げられる。しかし、オンライ
ンとオフラインの双方でもって追跡することは、まったく異なる話である。多くのユーザは、プライバシーを侵害
されたと感じ、受け入れがたいと思うであろう。規制に対してどのように影響を与えるかは不明であるが、今の
ところコンシューマー向けに設計されているあらゆるインターフェース、特にARやVR機器については、利用する
企業のプライバシーとセキュリティの基準に沿って展開することができる。例えば、職場でヘッドセットを使用し
ている場合、同僚の顔を長時間見る必要はないため、ユーザが必要なときにのみヘッドセットをアクティブにで
きる機能が必要になる。どの会話を録音し、どれをする必要がないのかをいかにして切り替えるか、という点で
音声にも同様のことが言える。コンシューマー市場で人気の音声認識アシスタント機器のマイクは常にオンで
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要点
プロセスを合理化したり、顧客を巻き込んだりする新しい方法を提供する多くのテクノロジー
トレンドとは異なり、インテリジェントインターフェースのトレンドは、もっと人間の個人レベ
ルのものを我々に投げかけている。それは、我々が人間として、テクノロジーや情報、周囲
の環境とどのように関わるのかを根本的に見直す機会である。このトレンドは破壊的な可能
性を持っていると言っても過言ではない。いわば、これは次の大きな技術変革である。そし
て、この変革はすでに進み始めているのだ。あなたの組織が未だ、音声やコンピュータビジョ
ン、そしてこれから現れる様々なインターフェースが果たす役割を模索していないのだとする
と、あなたはすでにこのゲームで出遅れているといえよう。

あるが、これは一部の企業で導入する際には許容されるかもしれないが、小売や家庭といった環境では確実に
敬遠されるだろう。インテリジェントインターフェースの展開においては、個人のプライバシーが確実に尊重され
ているかどうか、データを収集または処理する前に確認を行うプロセスを実施する必要がある。

今のところ、この領域には非常に多くのハードウエアプレイヤとソフトウエアプレイヤが存在するが、規格や主
要なプラットフォームが登場するまで待つべきか

いや、そうすべきではない。各ソリューションの守備範囲は断片的であるが、活用方法を見出し、インテリジェン
トインターフェースのトレンドが付加価値をもたらす方法を模索している企業は日々増えている。それはあなた
の競合他社かもしれない。あなたの会社は、そういった他の会社を後追いすることもできるし、あるいは自社で
活用方法を探求することもできる。いずれにせよ、その取組みは自社のイノベーションのポートフォリオに組み
込まれ、コストはリサーチ費用として認められるであろう。そしてそれらの検証プログラムは素早いサイクルで
実施され、ユーザから即座にフィードバックを取得し、インパクトがあるものとないものを分類できるだろう（理
想としては、識別および予測可能なKPIに結び付けてあるとよい）。そしてそれらの取組みを測定し、本格的に展
開するかどうかを評価できるだろう。勿論、活用方法を見出し、機会を模索することは、より大きなデジタルトラ
ンスフォーメーションの動きのほんの一部にすぎない。全体像として、急速に進化して細分化されたエコシステ
ムや、まだ確証のない活用方法を考慮に入れた、首尾一貫したイノベーション戦略が今日および将来において
は必要だ。結局のところ、素早いイノベーションはトライアンドエラーによる学びから生まれるのである。
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2016年は「AR and VR go to work」、2017年は
「Mixed Reality」、2018年 は「Digital Reality」 と
3年続けて取り上げられていたxRに関するテーマが、
今年は単独ではなくIoTやAIなど、複数のテクノロジー
を組み合わせた「インテリジェントインターフェース」
として取り上げられることになった。
インテリジェントインターフェースとはなにか、一
言で述べるとどういうことなのか、我々なりに議論し、
「現実世界とデジタル世界をシームレスに繋ぐツー
ル」であると定義づけた。IoTの普及に伴い、昨今「デ
ジタルツイン」や「サイバーフィジカルシステム（CPS）」
という言い方で現実世界とデジタル世界の融合に関
する概念が謳われているが、インテリジェントインター
フェースがまさにその両者を結びつけるものであると
いう解釈である。これまで現実世界とデジタル世界
は完全に分離されており、現実世界の情報は入力作
業など人手によってデジタル世界にデータを反映させ
る必要があった。また、デジタル世界で蓄積・処理
されたデータも、それを人間が確認・加工し現実世
界で利用するという流れであったが、インテリジェン
トインターフェースにより、人手を介さない両者の融
合がより現実的なものへと加速されるものととらえて
いる。
ここで、実際の実現イメージを日常生活の1シーン
の中で想定してみよう。例えば、冷蔵庫にある食材
でレシピサイトを参考（スマートフォンを使い）に料
理をしようとした場合、

• 冷蔵庫にある食材で料理を作ろうと考える
• 冷蔵庫の食材を確認し、スマートフォンにてレシ
ピサイトを表示して、該当する食材を入力する

• レシピサイトが材料に合致するメニューを検索
する

• スマートフォンに、レシピサイトで合致した料理
が人気順や新着順に一覧表示される

• 気に入ったメニューを選択し、レシピを参照し
ながら料理をする

といったように、スマートフォンに必要なインプット
を入力して目的のアウトプットを得ることが現状の流
れであろう。
一方、インテリジェントインターフェースが日常に

も浸透すると、
• 冷蔵庫にある食材で料理を作ろうと考える

• スマートフォンで冷蔵庫に接続すると、自動認識
している冷蔵庫内の材料で作ることが可能なレ
シピの候補を表示する

• 気に入ったメニューを選択し、レシピを参照し
ながら料理をする

最初と最後は同じだが、データのインプット、コン
ピュータの処理、アウトプットのプロセスは、人間が
介在することなく自動的に実行されることになる。更
に、ウエアラブルデバイスなどを通じて本人の身体的
な状態に関するデータも活用すれば、体調も考慮し
た結果を自動的に得られということも考えられる。ま
た、Microsoft社のHoloLensのようなMR（Mixed 
Reality）グラスが眼鏡と同等サイズに進化すればMR
グラスを通して冷蔵庫を見ただけで上記のような対
応が可能となるだろう。このような世界が実現し浸透
することで、日常生活だけでなく、ビジネスの世界に
おいても大きな変化をもたらすことであろう。

本編でインテリジェントインターフェースの要素とし
て紹介されている、「音声認識」、「コンピュータビジョ
ン」、「デジタルリアリティ」、「IoT&センサー」に関す
る海外・国内動向について簡単に触れてみたい。
まず、音声認識については、本編でも触れられて
いたAmazon AlexaとGoogle Assistantがそれぞれ
搭載されているAmazon EchoとGoogle Homeがコ
ンシューマー向けのスマートスピーカーとして認知さ
れている。デロイトの「世界モバイル利用動向調査 
2018」調査によると、スマートスピーカーの保有率
について海外は10%前後（中国は20%を超える）だ
が日本では3%に留まっており、日本のスマートデバイ
スに対する感度が低い状況となっている。また、海外
ではビジネスでの活用に関する取組みが開始されて
いるが、日本ではこれからというところであろう。
コンピュータビジョンについては、小売店舗にて
ビデオカメラで撮影した映像をAIで解析することによ
り、来店者の属性（年齢層、性別など）や店舗内で
の行動を分析（来店者数、エリアへの滞在時間など
を把握）し店舗オペレーションの効率化などに活か
す事例がアパレル業界を中心に活用が進み始めてい
る。また、JR東日本が2018年10月に実施した無人コ
ンビニの実証実験も一例である。AIという広い範囲

デジタルリアリティからインテリ
ジェントインターフェースへ

インテリジェントインターフェースを
構成する要素の浸透状況

日本のコンサルタントの見解
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でとらえると海外に後れをとっている日本だが、無人
店舗のような特定のテーマにおいては、海外・国内
ともにまだ実証実験の段階にあり、日本が世界をリー
ドできる可能性が十分にある。
デジタルリアリティについては、海外・国内ともに
エンターテインメントでの活用が先行している。ビジ
ネス利用においても「通常では経験できないこと、し
にくいことを疑似体験できる」という利点を活かし、
海外では製造業、医療、スポーツ観戦等で活用範囲
の横幅および深度において成長を続けている。一方、
国内では毎年、建設現場で発生してしまう重大な事
故をストーリー性のあるVRコンテンツを通じて体験す
る安全教育や、火災や地震等の防災訓練、普段は関
係者しか入れない場所や遠隔地の見学を可能にする
コミュニケーションツールとして活用が進んでいる。
最後にIoTやセンサーについては、Industry4.0に
象徴されるように、海外・国内ともに製造業を中心
に実証実験や実用化を進めているケースが増えてい
る。それに加えて、転倒や眠気を検知するなど人間
の状態を可視化し、安全や介護などのヘルスケア関
係ビジネスへ活用しようとする動きも出始めている。
要素ごとに偏りはあるが、B2C、B2B向けに、そ
れぞれ概念実証から実用化レベルで日々新たな事例
が登場してきている。一方、複数の要素を活用し、
現実世界とデジタル世界を完全にシームレスに繋い
だ実例はまだまだこれからというところであろう。

インテリジェントインターフェースが実現する世界
は、センサーやゴーグルならびにHMD（ヘッドマウ
ントディスプレイ）などのデバイスの進化とネットワー
クの進化が必要不可欠である。それらの進化によっ
て、インターネット普及期のダイヤルアップ環境から
ブロードバンド環境、PCからスマートフォンへの変遷
を思い起こさせる程の劇的な変化が想定される。現
在は、デバイスとネットワークの進化は過渡期である
ことは疑うまでもないが、過去を振り返ってみても、

すべての進化を待っていては先行した他社による優位
性を覆すことができなくなってしまうであろう。
これらの新しいテクノロジーを先行して導入する際
は、海外・国内ともに社内で実証実験を実施したう
えで本格展開する流れは同じだが、海外では本格展
開まで進むところ、国内では以下のような理由から
実証実験で止まってしまい、多くの場合は本格展開
に進みだせないことが実情である。

• 持ち合わせている情報に偏りがあるため、検証
するユースケースに偏りが出てしまい、実証実
験の目的を見失ってしまう

• 必要な予算が確保できず、一部の機能しか検証
できない

• 実証実験の結果を、スキルを持ち合わせていな
い一部の社員だけで評価してしまう

実証実験を実施する際は、KPI等を含め検証の目的
を明確に定める必要がある。また、社内のメンバだけ
ではなく外部のエキスパートを活用して最新で必要十
分な情報を得ると同時に、実証実験の結果を客観的
に評価する仕組みを用意するべきである。また、国内
の企業は海外に比べて短期ROIに基づく投資判断がな
される傾向にあるため、5年10年後の自社の姿を見据
え、必要十分な投資を実施することが推奨される。
テクノロジーの進化による劇的な環境変化を遂げ
た過去に習い、インテリジェントインターフェースによ
る世界の実現を見越して、今からでも自社として達成
したい成果や優位性が何かを定め取組むべきであろ
う。ただし、仮説ベースでのスタートであるため、従
来のウォーターフォール型のような段階を踏んで進む
アプローチではなく、一つの要素や領域等、小さな
単位の検証をクイックかつ複数回実施し、改善を繰
り返しながら検証範囲を拡大していくアジャイル的な
アプローチがこのテーマにおいては適していると考え
る。

2018年版でも実例としてご紹介しているデジタルリ
アリティの領域では、「百聞は一見にしかず」という
言葉がふさわしく、説明を聞くよりも �実物を見る�、
�実際に体験する� ことが提供価値を理解する近道で
あるが、インテリジェントインターフェースにおいても
同様に、まずは始めてみて「体験する」ということを
お勧めしたい。

インテリジェントインターフェースが
実現する世界に向けて
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松下 和弘　シニアマネジャー

日系コンサルティング会社を経て現職。大規模基幹システム再構築の計画立
案から実行など、情報システムのグランドデザインから構築、運用支援まで一
貫したプロジェクト推進に従事。デジタル戦略としてデジタルリアリティを活用
したコンサルティング領域も担当。

田中 大地　マネジャー

外資系ITメーカーを経て現職。金融・アパレル業界を中心に、経営統合、シ
ステム統合等の多数の大規模でグローバルなプロジェクトをビジネスとITの両
面から手がけている。デジタル戦略としてデジタルリアリティを活用したコンサ
ルティング領域も担当。
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あるブランドが、あなたが誰で何を望んでいるのか
を把握し、リアルまたはデジタルのチャネルを通じ、
シームレスかつタイムリーに最適な製品、サービス、
または経験を提供する世界を想像してほしい。そん
な世界がまさに到来しているのである。
マーケティングのテクノロジーはまさに現在変革の
時である。ウェブサイト、ソーシャルサイトおよびモ
バイルプラットフォーム、コンテンツ管理ツール、検
索エンジンの最適化などチャネルを重視したソリュー
ションは、急速に過去のものとなっている。進化する
マーケティングの一部として、これまでにない顧客と
の関わり方、顧客ひとりひとりとの確固とした信頼関

係の構築が必要であり、先進企業は新たなマーテッ
ク（マーケティング テクノロジー）を取り入れている。
顧客データの収集、意思決定、および発信において
新たな手法を取り入れて、今や企業は顧客ひとりひ
とりにパーソナライズされ、コンテキスト化された、
end-to-endのエクスペリエンスを提供できる。これら
のエクスペリエンスは、製品やブランドに対する深い
愛着を顧客へもたらし、それが製品やブランドに対す
るロイヤルティとビジネスの成長を促進させる。
エクスペリエンスに重点を置くことで、進化するマー
ケティングはその戦略立案と実践方法において大きな
ターニングポイントを迎えている。従来のマーケティ

マーケティングの新しい世界は、パーソナライズされ、コンテキスト化され、変
化している。この世界においてはエクスペリエンスデータを収集するために
CMOがテクノロジー部隊との連携をますます強化していく。今後、CMOと

CIOは協力して、新たなテクノロジーを取り入れながらエクスペリエンスにフォーカ
スしたマーケティングツールを開発することになるだろう。これまでのマーケティング
は顧客獲得を重視した活動であったが、今後はデータに基づいて、顧客にとって価
値ある体験を提供する活動となるべきである。エクスペリエンスマーケティングでは、
企業は顧客ひとりひとりの好みや行動を理解することによって、個別にカスタマイズ
した対応を行う。顧客との最適な関わり方を作っていくためには、アナリティクスや
コグニティブの技術を活用して、大量データから顧客のニーズを特定し、マーケティ
ングの内容を決定・実行する力が必要である。リアル・デジタル両方の顧客接点で、
カスタマイズされたエクスペリエンスを提供することで、顧客と確固とした信頼関係
を築くのである。

進化するマーケティング： 
エクスペリエンス（顧客体験）の再考
CMOとCIOの協業がエクスペリエンスを向上させる
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ングは、販売者側の戦略として消費者の購買意欲を
いかに刺激するかということが中心であった。今後の
マーケティングは、販売者側の意図を踏まえた上で
顧客の潜在ニーズにいかに応えるか、またその様な
シーンにおける顧客との接点をいかに作れるかという
ことが重要になる。顧客の潜在ニーズをどの程度深
くとらえるべきか。人間の目は700万色を超える色の
違いを感知でき、耳は2つの音のわずかな違いも感知
でき、2,000万もの末梢神経はあらゆるものを敏感に
感知できる。人間は感覚的な生き物であり、様々な
経験を通じて繁栄してきた。企業が人とさまざまな形
でコミュニケーションを取って繋がりを持つと、論理
やシステムの制限が人々の感覚を超えることも時に
はあった。顧客体験を訴求し、感情をもって顧客と
つながることが増えている。企業は、顧客の欲求、ニー
ズ、およびその顧客の行動を把握することが求めら
れる。最適なブランドエクスペリエンスは感覚的な価
値を提供し、業界を問わずすべてのブランドに求めら
れる基準となっていくであろう。
これらの期待に応えるために、一部の企業はマー
ケティングサービスプロバイダ（MSP）や広告代理店
と現在までの関係を見直すことを模索し始めており、
データ管理や顧客関係構築のプロセスを自社に回帰
させている。同様に、CIOとCMOはこれまで以上に
密接に連携し始め、自社のマーケティング、ビジネ
ス、そしてより広範なデジタル戦略を策定している。
彼らは既存の �ブラックボックス� 顧客マーケティン
グシステムを捨て、クラウドベースの、柔軟性のある、
マーケティングオートメーションシステムに乗り換えて
おり、それによってあらゆるデータの活用を可能にし
ている。マーケティングの進化に取組んでいる企業は、
自社、顧客および第三者のデータや、コグニティブ分
析、機械学習、リアルあるいは適切なタイミングでの
タッチポイントの創出を結び付けてデータ管理する機
会を模索している。
今後一年半から二年程度の間に、より多くの企業

が進化するマーケティングに向けて動き始めることが
予想される。個々のブランドで試験運用を始める企
業、サイロ型で分散されたエンタープライズシステム
の膨大な顧客データを統合することから始める企業、
最適なコンシューマーエクスペリエンスとは何かを定
義することからはじめて、それを実現するために未知
のマーケティングの取組みを開始する企業もあるかも
しれない。
これから多くの企業は、企業規模に関わらず、マー

ケティングテクノロジーの探求とユースケースの開発
を本格化することになるであろう。将来的にはマーケ
ターではなくコンシューマがマーケティングの舵を取
ることになっていくであろう。

私道か高速道路か

オンライン常時接続環境により、顧客の期待は劇
的に変化している。顧客は自分に合ったエクスペリエ
ンスが提供されることを望み、また自分が欲するタイ
ミング・手段でコミュニケーションが取れることを望
んでいる。CMOカウンシルおよびSAP社の調査では、
回答者の47％が、不十分な情報提供、自分に合わ
ない情報提供、または手間を取らせるエクスペリエン
スを提供するブランドを見切ると回答した。1その様な
状況を踏まえて、各社のCMOは予算の3分の1近くを
マーケティングテクノロジーに割り当てている。
あらゆる業種で、企業はカスタマエクスペリエンス
を向上させるためにさまざまなテクノロジーを使用し
ている。たとえば、衣料品小売業者のNordstrom
社は最近スマートフォンのショッピングアプリケーショ
ン機能を使って、店舗内のエクスペリエンスを向上
させるためにデジタルショッピングのエクスペリエン
スプラットフォームを発表した。顧客はソーシャルメ
ディアで好みの洋服の記事を見つけるかもしれない。
Nordstrom社のアプリケーションを使用することで、
その洋服の在庫を持つ最寄りの店舗のスタイリストと
コンタクトを取ることができる。顧客がその店舗に到
着すると、ドアに自分の名前が表示されて、準備が
できている試着室を見つけることができる。2

スポーツ界では、Kansas City Chiefsが、ファン体
験を更に向上させるために、機械学習とAIに基づい
た意思決定クラウドを有効活用している。「このプラッ
トフォームにより、さまざまなレベルのファンデータを
使って、さまざまなオファー、プロモーション、勧誘
に結び付けることができた。」とチケット販売担当チー
フのTyler Kirbyは述べている。「購入する可能性が
最も高く、重要で、店舗の売上に貢献するファンのみ
に確実にコンテンツを配信している。特定されたファ
ンは、すべてのeメール、ソーシャルネットワークにとっ
て大切な存在であるし、またセールス側にも価値を
もたらしている。」3

このようにカスタマエクスペリエンスを技術的に
リードすることは、いくつかの要因から一般的になり
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図 1

CIOとCMOの協業が優れた顧客体験を生み出す

出所： Deloitte analysis.
Deloitte Insights | deloitte.com/insights
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つつあり、進化するマーケティングのトレンドを加速
させている。まず、従来の広告代理店やほかのMSP
は、販売、マーケティングおよびデータにまたがって
統合されたエクスペリエンスを提供するのに苦労して
いる。レガシーシステムだとリアルタイムでのアクセ
スと意思決定をサポートすることができないこともあ
ろう。またあるケースでは、縦割り組織はデジタル
時代において非効率であることが判明してきている。
MSPは製品ライン、ビジネスユニット、機能、地域を
簡単に見分けることができないため、大規模組織で
はサイロ化の問題が深刻化している。その結果として、
多くの企業がデータ管理と顧客関係構築の取組みを
自社に回帰させることを模索している。 
同時に、テクノロジーは、顧客を購入への流れ

に巻き込む多くの方法を生み出した。しかし、end-
to-endのカスタマエクスペリエンスを提供する技術
は、デジタル戦略に基づいて開発されないと、非常
に複雑で困難なものになる可能性がある。CMOは、
カスタマエクスペリエンスのシステムを含めてマーケ
ティング活動全体にますます関わるようになり、従来
のCIOの役割にも直面するようになってきた。同時
に、CIOはレガシーシステムを変革し、次世代のデー
タ管理とフロントオフィスの顧客関係構築システムを
サポートするための新しいインフラを構築することが

求められている。これはIT側の業務範囲およびより広
範なデジタル変革戦略にどのような影響を与えること
になるのだろうか。ITとマーケティングは、この環境
においてセキュリティ、データの完全性、および適切
な技術サポートをどのようにして確保できるのだろう
か。組織が進化するマーケティングを進めるにつれて、
CIOとCMOは、自社の新しいマーケティング戦略だけ
でなく、確固たるデジタル戦略を実現するために、こ
れまで以上に密接にコラボレーションする必要がある。

３つのD

テクノロジーの観点からみると、企業が顧客の期
待に応えるために必要なデータ（Data）、意思決定
（Decision）、デリバリ（Delivery）に関するプラット
フォームが次世代マーケティングの要素に含まれる。

• データ：次世代マーケティングではデータがすべて
の出発点である。企業が大規模かつ多様なデータ
を適切にコントロールすることで、顧客および個人
の好みや行動のより深い理解が可能となる。あな
たの会社がシステムに保持している顧客情報につ
いて考えてほしい。名前、メールアドレス、マーケティ
ングキャンペーンに対する反響、購買履歴、購入
後のコンタクト履歴、これらのトランザクションデー
タから得られる結果など。（商品は返品されたか。
販売後、顧客は何らかの理由で企業と接点をもっ
たか。）これらは今日の厳格なプライバシー基準に
準拠しながら、公開データもしくは第三者データに
よって補強することができる顧客プロフィールの基
本要素だ。
さらに各顧客の年齢、性別、および所在地を知

ることは、同一人口統計グループ内で購買履歴や
好みを比較する際の手助けとなる。この分析によ

り、顧客とブランドの関係
性の完全な全体像を描く
ことができる。顧客や見
込客データを収集・統合・
拡張するプロセスはそれ
ぞれの企業の能力やニー
ズによって異なるだろう。
しかし一般的に、種々の
データソースからデータを
取得・変換した後は、ト
ランザクションデータは一

意の顧客IDと紐づけて管理される。そして、意思
決定やデリバリにおける活用のため、これらのデー
タは顧客データ基盤に蓄積される。

• 意思決定：高度な分析、顧客の管理、リアルタイ
ムなパーソナライゼーションと意思決定エンジンを
通じ、システムは潜在顧客と既存顧客の両方に対
して、個々に特化した体験をいつ・いかに提供す
べきか意思決定可能である。提供される体験は単
純なキャッチコピー、画像、メッセージを超えた

End-to-endの
カスタマエクスペリエンスを提供する技術は、
デジタル戦略に基づいて開発されないと、
非常に複雑で困難なものになる
可能性がある。
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ものとなる。さらにこの体験には顧客ごとの価格、
プロモーション、独自サービスの提供も含まれる。
機械学習機能を意思決定プロセスに組み込むこと
により、企業の顧客理解を助け、さらには過去の
顧客体験の効果を高めることができる。最後に、
製品やサービスが確実かつ迅速に提供されるため
に、意思決定プロセスは在庫管理システム・サプ
ライチェーンシステムと連携する機能を持つべきで
ある。

• デリバリ：データ管理や意思決定に加えて、今日
のコンテンツ・キャンペーン管理ツールは、メール、
テキスト、顧客向けポータルサイトなど、複数チャ
ネルをまたいだ動的カスタマエクスペリエンスコン
テンツを一貫して提供している。これらのツールは
同様に、コールセンタやモバイルアプリケーション
などのチャネルの統合も実現する。完全ではない
にせよ、特定の条件下においてこれらのプロセス
を大幅に自動化することが可能である。統合され
たデリバリの相互作用は、最終的にカスタマイズ・
パーソナライズされた顧客との関係性を創り出す。

ITにおける重要性

データ・意思決定・デリバリに対する既存アプロー
チの再構築は、企業のレガシーテクノロジーの排除
や、目新しいツールとの入れ替えを必須要件としな
い。むしろ、テクノロジーとプロセスを統合すること
で、既存のシステムをよりスマートに、リアルタイム
に、シームレスに顧客に作用するよう作り替えること
がゴールとなるべきである。いくつかのブラックボック
ス化したデータソリューションは自社対応へ切り替え

ることができる。これらはクラウド化可能であり、ま
たクラウドで管理されるべきだ。一方、多くの企業は
広義のデジタルトランスフォーメーション戦略の一部
として既に変革に取組んでいる。分析系か、コグニティ
ブ系か、クラウドかに関わらず、進化するマーケティ
ングの潮流を推し進めているテクノロジーは、多くの
場合当該組織において、別の変革の推進力にもなる。
進行中のIT投資とIT人材を活用する機会を模索すべ
きである。
時間が経つにつれ、進化するマーケティングの潮流
は、よりカスタマイズされパーソナライズされた顧客
接点を実現するため、チャネルの再考、再デザイン、
再実装を必要とするかもしれない。より感情的で知
的な顧客との相互作用を創り出すジャーニーの構築
に求められるのは、メッセージとコンテンツを届ける
ための現在までにないアプローチである。販売促進
はより動的な営みとなり、パーソナライズされた世界
観とはかけ離れた基幹システムの変革をも必要とす
るかもしれない。未来の変革スピードを維持するた
めに、システムポートフォリオを分析して潜在的な弱
点を見つけ出すことが重要である。
多くの意思決定システムの根底にある、データ分
析、機械学習、AIに対応するためには、IT人材に対
するアプローチを見直すことも求められるだろう。AI
を起点とした組織変革を加速させるテクノロジーは
マーケティング上の意思決定にも影響を及ぼす。社
内リソースに対する教育や社外サポートの確保など、
先手を打つことが鍵である。その上、マーケティング・
IT領域には、どこでどのようにすれば顧客を成功に導
くことができるかを密に話し合える、カスタマエクス
ペリエンス人材が必要である。
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1881年以来、アメリカテニス協会
（USTA）は、アマチュアトーナメント
の開催や会員登録を必須とする成年
向け・青少年向けのプログラムを実

施することによりテニス競技者の会員基盤を構築し、
テニスの普及というミッションを果たしてきた。テニ
スを普及し続けるために、USTAはごく最近になって、
コーチ・教師、テニスファン、競技者の両親など年
齢や能力を問わずあらゆる競技者との関係構築しよ
うと、その視野を広げている。
「テニス歴が何年であろうと、競技者に適切なト
レーニングに基づく適切な運動をさせることが出来
れば、競技者は一生を通じてテニスをすることができ
る。」とUSTA4のデジタル担当マネージングディレク
ターであるKevin Mahoneyは語っている。「そのため
に、UATAはラケットを握ったことのある人なら誰とで
もパーソナルな関係を築き、彼らをテニスコートに導
き、あるいはテニスコートに戻ってこられるようにし
なければならない。」
ひとりひとりに合わせた完璧な競技体験を創出す

るために、USTAはデジタルネットワークの変革を必
要とするパーソナライズされたマーケティング戦略を
実施してきた。その取組みをサポートする仕組みとし
て、Webサイト内外で様々なタッチポイント（イベン
トの登録と結果、購入、検索履歴）から情報を収集
するデータレイクを構築し、各会員の単一ビューを作
成した。この単一ビューのおかげで、USTAはプレイ
ヤの参加パターンを知ることができ、ひとりひとりに
合わせたテニス体験を促進することができる。次に、
USTAはテニス競技者やテニスに関わる人々（非会員
を含む）にUSTA.comへの登録を奨励するキャンペー
ンを開始した。
「個人がサイトを通じてどのようにコミュニケーショ
ンをしたかを理解すればするほど、我々は適切な機

会を提供するためにより良い選択をすることができ
る。たとえそれがファンや大学の代表選手、ラケット
を初めて握る高齢者であろうと、その履歴に基づき、
適切な機会を提供することができる。」とMahoney
は語る。「たとえば、バックハンドの上達に関するメッ
セージは望んでいないが、彼らの街にある新しいジュ
ニアチームを支援しているコーチに興味を持っている
親達をターゲティングできる。」
このアプローチは、USTAの公式ユーステニスブラ
ンドであるNet Generation内で展開されている。現
在までに、Net Generationは30万以上のUSTAアカ
ウントが登録されており、これを1年近くで達成した。
またUSTAがより関連性のある情報を収集することで、
コーチ、チーム、トーナメント、施設、およびそのほ
かのリソースとプレイヤをマッチングさせて、カスタマ
イズされたテニス体験を、より容易に創出することが
できる。
さらにUSTAは、新たに開発されたマーケティン
グツールを使用して、競技者のようなコアな会員以
外にもデジタルアプローチを拡大している。Tennis 
2020イニシアティブの一環として、より良いターゲティ
ングやビジネス成長のために、USTAは、コーチ、用
品メーカー、施設管理者などのテニススポーツに関
連する企業や人々に対し、Webページの開発やスケ
ジューリングソフトウエアなどのツール提供を行って
いる。
「USTAのプログラムとテニス競技の成長をサポー
トするために、今後数年間で、各プロバイダを繋ぎ、
デジタル製品を市場に投入することでデータドリブン
な文化を構築する。」とMahoney氏は語る。組織の
方向性を変える約140年の長い旅であったが、USTA
はデジタル時代を受け入れてスポーツを強化し、より
多くの人々をテニスコートに導く製品を生み出してい
る。

最前線からの学び

USTAのマッチポイント：テニスを普及させる
ための地道なデジタルマーケティング戦略
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創業85年を迎え、Tyson Foods社は
デジタル変革に取組んでおり、それは
同社の顧客との取引方法や最終消費
者へのリーチの仕方を劇的に進化さ

せている。食肉タンパク質に対する嗜好の世代ギャッ
プや需要パターンの多様化によって市場は激変してい
る。同時に、分析ツールやクラウド、機械学習のよう
なコグニティブテクノロジーの進歩とともに、ソーシャ
ルメディアやそのほかのビッグデータの活用により、
企業の市場行動の予測、影響、および対応方法が変
化している。

Tyson Foods社にとって、デジタル変革とは消
費者ドリブンである。そしてCTO兼executive vice 
presidentのScott Spradley 5によると、これはテクノ
ロジー全体を進化させることを意味している。サプラ
イチェーンをデジタル化しながら顧客の行動をより的
確に把握することで、会社は需要変動に対し迅速な
対応をとることが出来るようになる。その一環として、
従来のアナログ企業はマーケティング方法を再構築し
ている。「インテリジェントマーケティングはアナリティ
クスによって推進されている。市場全体の洞察を得る
ためには、プロセス全体をデジタル化することが必
要だ。」Spradleyは語る。「我々は、天気、スポーツ
イベント、ライフイベントに関する情報を含む、構造
化および非構造化データセットをデジタル化すること
に注力している。その結果、我々は消費者の需要を
より詳細に予測することができ、いつ、何を、どのよ
うに、なぜ売るべきなのかを正確にプランニングする
ことができる。」
多くの人口学的要因が嗜好と消費パターンを左右

するので、パーソナライズされたマーケティングがより
重要になるとTyson Foods社は認識している。消費
者は独自のタッチポイントの嗜好を持っており、購入
を動機付けるきっかけとなる。食事の好みや消費パ
ターンを予測するために、同社は、Instagramを使

用する人々とTwitterを使用するミレニアル世代を区
別することなど、世代内でのセグメント化も含めて、
世代別の使用メディアを詳しく調査している。

Spradleyと彼のチームは、複数の人口統計グルー
プに亘る �食品の購買要因� や顧客消費につながる
傾向を判断するために、さまざまなソーシャルメディ
アフィードを分析し、その結果を第三者の市場調査と
比較する取組みを行った。この取組みの結果は、休
日やフットボールのテールゲート、夏のグリルシーズン
など、昔から知られているような購買パターンから、コ
ンサートやアマチュアスポーツのイベント、政治集会、
誕生日といった、より個別的でローカルなイベントの
購買パターンの予測と影響の精度を高めるマーケティ
ング活動に利用される。より良い予測により、食肉の
生産調整から、生鮮食品店での品切れ防止や廃棄最
小化といった食品流通まで、サプライチェーン全体の
管理を向上させることができる。
市場自体を理解するには、Tyson Foods社のIT人
材モデルを変化させることも必要である。データソー
スの中から因子を識別するための統計学の応用知識
や、マクロ経済学の幅広い理解といった新しいスキル
セットが今や不可欠となっている。同社は従業員の知
識ベースを拡大し、新しいデータサイエンスチームを
獲得することでこれらのニーズを満たしている。
「デジタル変革を成し遂げて初めて、農場から食卓
までの複雑なフードサプライチェーンを真に理解する
ことができる。」とSpradleyは語る。「豊富なデータ、
優れたデジタル人材、そして新しいテクノロジーによっ
て、構想と計画の新たな基準を確立することが可能
になった。我々が変革のロードマップを進めていくに
つれて、Tyson Foods社がより迅速によりローコスト
に経営することができるようになり、その結果、消費
者がより安価に商品を手にすることを我々は望んでい
る。」

データへの欲求：Tyson Foods社の
消費者ドリブンなデジタライゼーション
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保険は、その定義からして個人に密接的な関わりのある事業だ。1926年に最初の保険をオハイオ州の農家に
販売して以来、Nationwide Insurance社のミッションは、会員の生活上の重要資産をリスクから守ることであ
り、その対象は家、車、事業、老後貯蓄に及ぶ。今日では、従業員3万人、総資産2300億米ドル超となったが、
Nationwide社のミッションは変わらない。しかし、会員にとって重要な保険対象はペット、自転車、ボート、デ
ジタル資産などに拡大した。

会員の生活や個々の生活環境が進化するにつれて、Nationwide社への期待も高まっている。ほかの多くの業界
同様、顧客の関心や購買行動の変化により、保険業界にも破壊的な変化が起こっている。消費者は個々のニー
ズや嗜好を満たすべく、オーダーメイド商品やサービス、体験を企業に期待し始めている。既存商品リストから
高品質な商品を購入するだけでは、もはや満足してもらえない。会員が何を望むにせよ、個々人ごとにカスタマ
イズした商品を提供する必要がある。

今後、成功するための唯一の方法は、データを用いて個々の顧客のそれぞれの活動を総合し、顧客のあらゆる
生活ステージと我々のサービスとをつなげることである。私の娘の例を取り上げてみよう。大学を卒業後、初め
て保険会社と関りを持つだろう。おそらく借家に関する保険と自動車保険を購入するだろう。数年後には結婚し、
子供を産み、家を購入して生命保険と住宅保険に入るだろう。彼女の世代の多くの人と同様に、5、6回転職す
るだろうから、401Kを引き継ぐ必要があるだろう。老後は年金を受給したいだろう。彼女の重要なライフステー
ジにおけるニーズを充足することがNationwide社にとって肝要であり、その実現のためには、データが中心的な
役割を果たす。

データの可能性を最大限引き出すために、Nationwide社は業務システムを刷新する必要があった。退職金であ
れ生命保険であれ、いずれのシステムも1980年代のメインフレームのテクノロジーで構築されていた。これらの
業務システムを刷新することが最重要な投資であった。同時にITの組織的な変革を行う必要があり、特にアジャ
イル開発への移行が不可欠であった。今や当社のシステム開発においては、100%アジャイルが使われている。
さらに当社はアジャイル開発をビジネスパートナー（ビジネスプロセスと商品に関する貴重な専門知見を提供し
てくれる協力会社）にまで拡張した。さらに今日では、顧客自身が独立した代理店やアドバイザー等の様々なチャ
ネルを通じて、保険の調査、購入、管理を行い始めているため、当社と顧客とがデジタルチャネル上で接点を保
てるようテクノロジー戦略を考案した。現状、当社の会員は保険商品を選択する際に、当社商品に直接アクセス
することができる。

これから変革を起こそうと検討している方々に対し、当取組により得た我々の知見を共有しよう。まず、CMOと
CIOは敵対する存在ではなく、パートナーである。この関係がうまく機能するかはどの企業、従業員、顧客にお
いても最大の関心が寄せられている。ITとマーケティングの間に存在する部門機能をブレイクダウンすべきであり、
パートナーとして両チームが協力することで、共通のゴールにより迅速に到達することができる。顧客接点チーム
において、もはや誰がITで誰がマーケティングなのかは関係ない。そのことが顧客に対して大きな成功をもたらす
のだ。

次に、データこそがこの活動の中枢にあることを認識してほしい。もし、データを顧客につなげることに強みを
持つチームを有していないならば、あなたの業界における競争で苦難を強いられるだろう。さらに、データを倫
理的に用いるためのガイドラインを作成する必要がある。顧客データをどのように利用したいか、または利用し
てはならないかを決めるべく、倫理的な境界を常にレビューし、議論していかなければならない。この議論は、
商品やサービスが展開される前に行われる必要があり、さもなければ顧客、規制当局、世論と対立する可能性
を孕んでいる。

最後に、経営層は、ITとマーケティング部門のように、現状の破壊を志向しなければならない。Nationwide社で
は、すべての経営層が変革に積極的に取組んでいる。年に6回開催される取締役会においても継続的なテクノロ
ジーイニシアティブの議論がなされている。彼らは、ほかのすべてのリーダーシップを持つチームと同様に、我々
の業界が消費者によってもたらされる重大な変革の真っ只中にいることを認識しているのだ。

私の見解
JIM FOWLER, CIO, NATIONWIDE INSURANCE
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徐々に明らかになってきていることであるが、マー
ケティングと顧客体験の専門家は、アイデンティティ
管理（顧客IDの管理）は、組織存続の基盤となるだ
けでなく、会社のブランド、商品、サービスの差別化
要因となりマーケットの成長に貢献できることを理解
している。優れた顧客体験はアイデンティティ管理に
依存しており、正しく実施されれば、顧客が何を、い
つ、どこで必要としているかについて、あらゆるデバ
イスからアクセスすることを通じて安全でシームレス
な体験を提供できる。しかしながら、プライバシーと
セキュリティ保護の企業担当者は、データと顧客ID
の収集、保存、管理についての重大なリスクを認識
する必要がある。より厳格なプライバシーと同意の規
制が世界中で施行され、また、詐欺やサイバー攻撃
が増加していることもあり、顧客体験やユーザ利便
性と、セキュリティやリスク管理とのバランスをうまく
とる必要がある。サイバーリスクを戦略的なビジネス
上の考慮事項に転換した3つの要因を紹介しよう。

• 盗難された情報から生じる詐欺やサイバー脅威：
安全なパスワード作成や、安全性を保つことに責
任を持つのは人間であることから、顧客との関係
構築や体験において、盗難されたパスワードは最
も脆弱なタッチポイントとなる。繰り返し警告して
いるにも関わらず、人々はパスワードを共有し、再
利用し、忘れ、安全なパスワードにしない。

• 多様化するタッチポイントにおけるデータ保護と
ユーザ離脱リスク低減の両立：多くの企業はシン
プルかつシームレスでありながら安全なユーザエク
スペリエンスを提供できるよう日々創意工夫を凝ら
し、改善を重ねている。例えば、より確実にユー
ザ情報を保護するためのセキュリティ対策を施した
場合、その手続きはユーザにとって煩雑なものとな
りがちであり、その結果、登録をあきらめて離脱し
たり、さらには競合他社へ乗り換えてしまうリスク

がある。ニュースで報告されている情報漏洩への
対策として、サイト登録や多要素認証などのフロン
トエンドセキュリティを追加するケースが多くみられ
るが、それはIDセキュリティの問題を解決できない
だけでなく、カスタマエクスペリエンスを毀損して
しまうリスクもある。

• 市場から求められる規制対応：一般データ保護規
制（GDPR）や2018年のカリフォルニア州消費者
個人情報保護法など、消費者のデータや嗜好を保
護するための規制やコンプライアンスの要求に対応
する必要性から、世界中の消費者やユーザを抱え
る企業は、セキュリティとプライバシーを保証する
包括的な戦略を策定する必要に迫られている。こ
のことは、従来の消費者保護の考え方とは異なっ
た、新しい規制へ対応するために、経験豊富なコ
ンプライアンス専門家を雇うなど、規制対応のた
めに経営資源の投資が必要となることを意味する。
これらの環境変化に適切に対応している企業を見
てみると、学ぶべき最大の教訓は、次のように推
察される：パーソナライゼーションとブランドエクス
ペリエンスは重要であるが、顧客のプライバシーを
保護する責任は、chief security officerだけの責
任ではない。市場で存続し繁栄するためには、経
営層全体、すなわち、成長と価値を推進するCEO
とCFO、データとシステムの安全を確保するCISO、
CTO、CIO、そして消費者関係構築戦略の実施を
担当するCMO達は、顧客アイデンティティ管理に
対する統一された全社的アプローチの確立にむけ
て投資する必要がある。
端的に言えば、投資をして顧客の信頼を勝ち得
れば、顧客はより多くのデータを提供してくれる。
より多くのデータは、より多くの洞察を可能とし、
そしてより多くの洞察は、より良いエンゲージメン
トを生み出し、その結果、より多くの収益を生み出
すのである。

リスクの視点から



さあ、はじめよう
知識や経験のあるCIOやCMOでさえ、データ、意思決定、そしてデリバリへの新しいアプローチを開発し実行す
ることは簡単なことではない。幸いなことに、一度にすべて対応する必要はない。進化するマーケティングの潮
流がもたらす可能性を探る際には、自身に以下の質問をするとよい。

このトレンドによって、自社が顧客を巻き込む方法に大きな変革をもたらす。強固な基盤を築き上げるため
に必要な初めの一歩は何か 

はじめに、ブランドに関わる顧客にとって最適なエクスペリエンスが何であるかを定義し、そこに辿り着くため
のビジョンとガイドラインを作成する。現在の業務は、このビジョンと一連のガイドラインにフィットしているか。
現在のカスタマエクスペリエンス テクノロジーポートフォリオ、すなわちマーテック（マーケティング テクノロ
ジー）、CRM、ソーシャルプラットフォーム、eコマースは、ビジョンをどの程度サポートできているか。ギャッ
プはどこにあるか。既存の顧客関係構築戦略についても同じことが言える。ギャップを特定したら、どのギャッ
プを優先するかを決定する。経営層や反対勢力に対して素早く価値をもたらせるよう小さく始めることを推奨
する。その後は、より野心的なマイルストーンとタイムラインでイニシアティブの範囲を広げることができる。
どのようなアプローチをとるにせよ、以下については覚えておいてほしい。顧客に合わせた体験を提供するた
めに必要なツールと戦術を展開することは容易ではない。新しいテクノロジーやプロセスを展開するだけでな
く、会社の文化や考え方を変える必要があるかもしれないからだ。長い取組みではあるが、数ステップから
始まるものである。

達成できるQuick Winは何か

たとえば、顧客獲得コストの削減、顧客関係構築の強化、顧客の定着とロイヤルティの向上等は、短期間で
成果を出せる可能性が高い。巨大な改革プロジェクトを明日から開始する必要はない。その代わりに、コー
ルセンタ、電子メール、またはモバイルアプリケーションのような単一のチャネルから始めることを検討し、
特定領域で結果を出すことに焦点を当てるべきである。そうすれば、より多くのアップセルを成功させ、より
高いクリックスルー率を達成することができる。これらの小さな成功を積み重ねることで、新たなユースケー
スを開発したりパイロットを立ち上げたりすることができるようになる。別のQuick Winとして挙げられるのは、
少し手間がかかる可能性はあるが、データを統合することである。多くの企業では、顧客データは縦割りシス
テムに分散的に管理・運用され、第三者ベンダと共存している。このような多種多様のデータをクラウドベー
スのデータレイクに統合して、所有者を明確にすることは、進化するマーケティングを実現する上で必要不可
欠なステップである。今すぐ開始しない理由などあるだろうか

個々の顧客に応じたエクスペリエンスを提供するため、マーケティング業務を再設計するとき、それが成功し
たかどうかをどう判断すべきか

進化するマーケティングの潮流は、個々の顧客を1対1のレベルで認識し、その知識を使用して、顧客がブラン
ドに関わるたびにパーソナライズされたエクスペリエンスを提供することである。ここでの成功とは、マーケティ
ングキャンペーン、セールスインタラクション、カスタマサービスへの問い合わせ、オンラインブランドへの関
与など、顧客と組織との間のすべてのインタラクションからデータを収集する能力を保有・開発していること
を意味する。これらのデータを活用して高度な分析を行うことで、顧客の行動や嗜好に関して非常に細やか
な違いについても理解を深めることができる。それを活用し、各顧客とのインタラクションにおけるエクスペリ
エンスを調整することが可能になる。このことに関して例えば、とあるライフサイエンス企業で協調的や競争
的といった一般的な類型に顧客を分類する場合を想定いただきたい。競争的の類型に属する顧客の場合は、
健康的な選択や健康療法の遵守を奨励するゲーミフィケーション技法によりよく反応するかもしれない。協調
的の類型に属する顧客は、逸話や興味を引くコンテンツを提供するメッセージに返答するかもしれない。この
ように、顧客の類型を特定することで、同社はニーズに基づいてコンテンツ、メッセージング、および対話を個々
の人々に合わせて調整できるのである。
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わが社の中で誰が最終的にエクスペリエンスの「オーナー」になるべきか

マーケティング、営業、サービス、または部門横断的なリーダー会の設置など、部門を超えてエクスペリエン
スのオーナーをシェアすることができるかもしれない。また、いくつかの企業ではCMOが役割を拡張してエク
スペリエンスの所有者となっており、別の企業では経営幹部レベルにchief experience officerを置いている。
いずれにせよ、所有権は明確でなければならない。また、説明責任と価値測定の指標が整っている必要がある。

このトレンドを実現可能なものにするために、わが社の人材はマシンに対抗して、何をすべきか

マーケターやエクスペリエンスの所有者は、エクスペリエンスのデザインや戦略をより体系的かつマクロレベ
ルで変えるために、全体的な戦略を描き、マシンから生成された洞察を利用していくだろう。そのために、マ
シンは膨大な量のデータを取り込み、理解し、それをリアルタイムで処理して、適切なチャネルで適切なタイ
ミングに最適なメッセージを顧客に届けることができる。

わが社はMSPと長年の関係を持っている。これからのMSPとの関係にとって、進化するマーケティングは何を
意味するのか

自社における当トレンドの実現性を検討する中で、MSPや広告代理店にどのような役割を担ってもらう必要が
あるのか、また差別化されたエクスペリエンスを生み出すために何を社内に取り込む必要があるのかについ
て考えてもらいたい。10年ほど前に、どの機能をアウトソースするべきか議論した時と同様の取組みをする。
今日も、同様の意思決定プロセスに従えば良いのである。MSPは自社より優れたことができるのか。今日の
リアルタイム、オンデマンドが求められる環境下において、あなた自身のチームが、より優れたことをできる
のか。すべてのデータを社内で持ちたいか、それとも分析と意思決定に焦点を当て、データ管理は外注した
いだろうか。ほんの少数のチャネルを持つべきか、それとも選択されたケイパビリティだけを保有するべきか。
最後に、あなたの組織が何をサポートできるかについて現実的に考える必要があるだろう。十分なガバナンス
を提供できるか。社内に新しいケイパビリティを導入するための能力とサポート体制があるか。これらは極め
て慎重に検討を重ねるべきアジェンダである。

要点
今日の世界では、顧客が主導権を握っている。そして無限に選択肢とチャネルが存在する中
において競争力を維持するためには、差別化されたエクスペリエンスを生み出すとともに、
ブランドエンゲージメントに対する顧客のとどまることのない期待に一貫して応えなければな
らないことを企業は認識している。進化するマーケティングは、戦略的に展開された新しいツー
ルや戦略によって、マーケティング業務をアートの世界からアートとサイエンスの融合へと高
めながら、顧客をあらゆる意思決定の中心にしっかりと固定することに寄与するものである。
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One to Oneマーケティングの時代
何が売れるか。いつ売れるか。いくらなら売れるか。
誰に売れるか。などについて考えるマーケティング活
動自体はモノを売る商売が始まった頃から存在してい
た。商店街の八百屋のように小さな商売では、顧客
がどんな家族構成で、どんな料理を好み、昨日は何
を買ったかと、店主は顧客の生活を把握したうえで
昔から商売をしてきた。
一方、大企業は本編でも述べられている通り、売

り手の視点で広い商圏にいる顧客を幾つかのセグメ
ントに分けて、統計的に多く売れる商品、時期や価
格、売り方を追求してきた。これらのマーケティング
活動は、どこでもつながるネットワーク環境とスマホ
の普及によって、ここ数年で急速に進化した。広い商
圏を相手にする大企業であっても、大量データから商
店街の八百屋のように顧客一人ひとりの行動や志向
を分析し、顧客が望むタイミングで、好みやニーズに
合わせた商品やサービスを提供できるようになった。
これによって企業が顧客視点の経営にシフトし、顧
客体験の向上を軸にしたOne to Oneマーケティング
の実現を進めている事は論を待つまでもない。

しかし、One to Oneマーケティングを実現するた
めにプロセスを変革しシステムを導入しても、思った
ほど効果を享受できていないケースが多く見受けられ
る。これはOne to Oneマーケティングにシフトする前
に自社にとってのマーケティング活動の位置付けを見
直してないことに起因すると考えられる。具体的には
導入前にこれから述べる2点に関して定義の見直しを
推奨する。

A）  マーケティング活動における各部門の要件と役割
の定義
通常マーケティングと営業は一連のプロセスである。

「誰に、いつ、何を、幾らで」などのマーケティング
結果をもとに営業は顧客の最終意思決定を促し、商
品やサービスの販売、契約に至る。
しかし、One to Oneマーケティングを突き詰める
と顧客一人ひとりの細かな行動の分析結果に基づい
て、欲しいモノを欲しいタイミングで提供する事が可

能になる為、販売に対する営業の寄与度は極めて低
くなる。特にECサイトのようにネットで完結する商売
では、顧客自身が能動的に商品・サービスの認知か
ら、機能や性能および価格比較をマーケティング活
動が提供するコンテンツによって行い、購入も顧客自
身で行う為、営業の関与は無い。
一方、対面や店舗で最終的に購入意思決定される
商品やサービスはまだまだ数多く存在する。このよう
な業態でOne to Oneマーケティングの実現を目指し
て、マーケティングと営業（担当者や店舗）の連携
が課題となるケースが多い。

<情報連携のタイミング要件に関わる失敗ケース>
「ある会員がWebサイトで店舗在庫を確認した行動
をマーケティングは把握していたが、リアルタイムで
店舗に情報連携されなかった事で、接客した店員が
持つタブレットの会員情報には表示されず、興味を
持った商品を積極的に勧めなかった為、販売機会を
逃した。」
<相互連携の役割定義に関わる失敗ケース>
「マーケティングから営業に連携される見込客（リー
ド）は成約率が低い為、営業活動結果もフィードバッ
クしなかった。これによって見込客（リード）の評価（ク
オリフィケーション）や育成（ナーチャリング）も改善
されずに見込客（リード）連携すら行われなくなった。」

デジタル化が進みマーケティング活動が急速に変
化する前であればマーケティングと営業には一定の距
離があり連携頻度も少なかった。しかしOne to One
マーケティングにおいては、マーケティングと営業は
一連のプロセスでより密接なつながりが必要になる。
営業はマーケティングに対して要件（いつ、どのよう
な情報が欲しいか）を伝える必要があり、マーケティン
グは営業の要件に応じてデータを収集・分析・評価し、
連携する必要がある。また、営業は連携された情報に
対して結果をフィードバックしてマーケティング活動改
善のインプットを提供する事で、一連の改善サイクルが
機能しマーケティングをより良いものに成長させる。
また、顧客体験を向上させるためには保守業務（ア

フターサービス）のような顧客接点で生じたデータも
マーケティングには活用され始めている。コールセン
タなどの履歴を分析する事によって、買い替え時期や
オプションのニーズなど、確度の高いリードが生成で
きる。この場合においては、マーケティング部門から
保守業務を所管する部門に対して、必要なデータと
目的を伝えてデータ取得、連携業務をプロセスに組

One to Oneマーケティング 
導入の課題

日本のコンサルタントの見解
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み込んでもらう必要がある。
自社の商品・サービスはネットだけで完結可能で

あるか。マーケティングとセールスの境界はどこにあ
り、どう連携すれば顧客から見てシームレスなプロセ
スが構築できるか。プロセスとデータの連携タイミン
グは同期しているか。これらをはじめに定義しておく
ことがOne to Oneマーケティングを成功させる上で
は重要となる

B）  マーケティング活動の共通化と地域の自由度の定
義
グローバルで商品、サービスを提供する日本企業
は少なくない。このような企業にとってマーケティン
グ活動が対象とすべきエリアの定義は難しい。特に
One to Oneマーケティング実現に向けては、グロー
バル共通で情報収集・分析すべき要件と地域固有の
要件の切り分けを明確に定義する必要がある。
グローバルで同じ仕様の商品（例えば高級ブラン

ドバックなど）を扱っていたとしても、生活習慣や文
化の違いによって顧客の購買行動は地域毎に異なり、
販売チャネルや販売方法も異なる為、それに合わせ
た顧客行動のデータ取得と分析が必要になる。また
地域毎に商品仕様が異なっても、グローバルで共通
で収集すべき情報やグローバル全体での分析が必要
になるケースもあるだろう。
ネット上の映画や音楽、ゲームなどコンテンツを販
売するビジネスはOne to Oneマーケティングに向い
ている。グローバルで同じ商品（作品）がデジタルチャ
ネルを使って同じように利用される為、顧客一人ひと
りの情報を取得しやすく、グローバル共通で同じ情報
を収集し、同じ枠組みで分析し、好みの商品を推奨
する事が難しくない。分析結果に基づく宣伝活動な
どのみ、ブランド戦略の観点から言語や地域毎に分
かれるケースはある。
一方、家電や自動車など対面販売が多いビジネ

スは、地域別に異なる生活スタイルを踏まえた上で、
顧客一人ひとりの好みに関わる情報をいかに収集で
きるかが成約の鍵となる。最後に成約させるのは営
業である為、マーケティングは地域の営業戦略と連
携して情報収集と分析を実施すべきである。ただし、
収集した情報の中でも商品ニーズや商品品質につな
がるような情報については、グローバルで集約し現在
まで通り商品戦略に活かし、次世代商品開発のイン
プットにすべきである。
各企業のマーケティング活動における共通化すべき
活動と地域毎で実施すべき活動は導入前にブランド
戦略、営業戦略、商品戦略などと合わせて、十分な
検討が必要になる。

最後にデータ整備はOne to Oneマーケティング実
現にとって重要なテーマとなる。顧客分析の元になる
データは自社店舗、ECサイトでの購買履歴からWeb
ページでの商品参照履歴、購入後のアフターサービ
スや問合せ履歴など自社が管理するデータがベース
になる。最近ではアライアンス先企業が保有する顧
客データを共通の会員IDなどをキーとして連結させる
ことによって、顧客行動をより多面的に分析する事例
も増えている。
ここで課題になるのが（履歴データを含む）顧客
データの統合である。名寄せができている事が基本
となるが、本編でも取り上げている通り多くの企業で
顧客データは分散していることが多い。One to One
マーケティング実現に向けて顧客データの初期整備
は重要であるが、それ以上に重要なのはデータが整
備された状態を保つ仕組みを構築する事である。
目的が異なる業務システムに顧客に関わるデータ

が次々と生成されていく中で、常に顧客情報管理シ
ステムのデータを最新の状態に維持する為には、シ
ステム間の連携機能が増加しシステム構成がかなり
複雑になる。
最新の状態を保つべきリアルタイムで連携が必要
なデータと日次更新で十分なデータなどデータ鮮度
に関する要件を決める事、名寄せやデータクレンジ
ングなどデータ精度を保つために業務部門が担うべ
き作業も定期的に組み込む事、これらによってデータ
を良い状態に維持しておくことがマーケティング活動
にとっては重要となる。

最後に
マーケティングは新しい技術やソリューションが日々

リリースされている為、中長期の将来像が描きにくい
領域でもある。しかも、マーケティング活動は企業の
業務、システムに広く関係する為、短期間で完璧なレ
ベルを実現する事は困難であろう。しかし、根本にあ
る「顧客を中心にとらえて、顧客を理解し、顧客に
とってより良い商品、体験を提供する」考え方は変わ
らないはずである。マーケティングは「社員一人ひと
りが顧客中心で業務を考えるように教育する事」、「全
部門横断の取組みとして業務設計する事」、「顧客を
中心としたデータ構造（顧客キーに関連するデータ
保持）を目指して徐々に移行する事」で、新たな技
術やソリューションに対しても柔軟に対応可能なマー
ケティングの土台を形成する事を目指してほしい。

One to Oneマーケティング導入と
データ整備
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顧客を中心として業務やサービスをとらえる経営戦略に対して、マーケティン
グからセールス、サービス、コマース領域と業界を問わずCRM全般に関わる
システム構想及び計画策定、導入のコンサルティングサービスを数多く手掛け
る。
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DevOps戦術とツールは、IT組織のイノベーショ
ン方法を劇的に変化させている。そして、この変革
の最中に、ITリーダーたちは、セキュリティを新製
品に統合する従来のアプローチでは、高い生産性で
継続的にデリバリを行うソフトウエア開発のスピード
を保つことはできないとの見解に達している。実際、
DevOpsの分野において、従来のプラクティスに依存
する伝統的な「ボルトオン」式セキュリティ技術およ
びマニュアル制御は、すでにスピード、透明性および
全体的なセキュリティの有効性に対する障害としてし
ばしば認識されている。
こうした傾向の中で、一部の企業は、セキュリ
ティ文化、プラクティス、ツールをDevOpsパイプ
ラインの各フェーズに組み込み始めている。これは
DevSecOpsとして知られているアプローチである。

戦略的に展開されたDevSecOpsは、品質と生産性
を向上させ、製品化までの時間を短縮しながら、企
業のDevOpsパイプラインのセキュリティとコンプライ
アンスの成熟度の向上にも寄与する。どのようにして
寄与するのであろうか。ミスが発生しかねない人間の
手作業を、自動化ツールの導入によって、一貫性を
もってタスクを実行する。また同時に、DevSecOps
を導入することで、アプリケーションの変更フローは
DevOpsパイプラインにおいて自由に行われるため、
セキュリティを犠牲にしたり、リスクを高めたりするこ
となく、開発者の自主性と権限を高めることに寄与す
る。

DevSecOpsは、DevOpsの文化と考え方の大きな
進化であることは疑う余地もない。現在のサイバー
セキュリティのアジェンダを破壊するのではなく、長

サイバーおよびそのほかのリスクへのアプローチを強化するため、先進的な組
織は、セキュリティ、プライバシー、ポリシーおよびコントロールをDevOps
の文化、プロセスおよびツールに盛り込んできた。今後、DevSecOpsのトレ

ンドが勢いを増すにつれて、アプリケーションの構想から製品のローンチ、そして運
用すべてのプロセスにおけるアプリケーション開発活動の基本的な要素として、脅威
のモデリング、リスク評価およびセキュリティタスクの自動化を盛り込む企業が増え
ていくだろう。DevSecOpsは、コンプライアンス遵守に着目した活動（通常、開発ラ
イフサイクルの後半に行われる）から製品ジャーニー全体に亘る必須の枠組みとして、
サイバーとリスクマネジメントを根本的に変革する。さらに、DevSecOpsは、それら
のポリシーやベストプラクティスをツールや基盤となるプラットフォームに組み込むこ
とにより、セキュリティをIT組織における責任事項として共通認識させることができる。

DevSecOpsと 
サイバー規制（インペラティブ）
リスク対応を向上、浸透、進化させる

129

DevSecOpsとサイバー規制（インペラティブ）



年に亘って積み上げられてきたセキュリティプロセス、
機能および知見をプラットフォームやツールチェーン
に組み込んでいく。アプリケーション開発と運用の経
験に基づいてDevSecOpsを導入することにより、一
貫性をもってツールチェーンに優れたサイバーセキュ
リティプラクティスを自動的に組み込むことが可能と
なる。
現在、DevSecOpsの傾向は勢いを増し始めたば

かりだ。「2018 DevOps Pulse Report」によると、
Logz.io社が世界中の1,000人以上のIT専門家を対象
に、それぞれの業界におけるDevOpsの現状につい
て調査を行った結果、約24％の回答者が所属のIT組
織がいくつかのDevSecOps要素を実践していると回
答し、ほかの76％は自社のIT組織がDevSecOpsを
実施していない、もしくはまだ実装中であると回答し
たことが分かった。1

注目すべきは、回答者の71％が、DevSecOpsプ
ラクティスに関する実用的な知識の不足を感じている
と回答したことである。2これからの18～24ヵ月の間
に、より多くのCIOや開発リーダーがDevSecOpsの
可能性を模索するにつれて、実用的な知識も豊かに

なっていくだろう。より高度なDevOpsプログラムを導
入している場合は、ガバナンスの実装、自動化する
範囲の最大化および新しいプロセスとツールを使った
DevOpsとサイバーセキュリティスペシャリストの育成

に注力することもできる。
DevOpsの基本的な価値は市場投入までのスピー

ドだ。3セキュリティを開発運用の各フェーズに組み込
まなければ、大きな価値を逃してしまう恐れがある。
開発したすべての製品はテストされ、安全かつ信頼で
きるものでなければならない。社内外のすべてのユー
ザがサイバー上の予期せぬ問題に取組むために時間
を無駄にする必要はない。
セキュリティに対するパッチマネジメントゲームを止
める時が来ている。

DevSecOps の思考

過去10年以上前からIT組織はアジャイル開発を採
用してきた。しかし、多くの企業は、ウォーターフォー
ル開発で行っていた頃と同じサイロ型のセキュリティ
対策を取り続けてきた。4チームベースの機敏なアジャ
イル開発アプローチに基づき、現在ではDevOpsは
end-to-endの開発生産性を大幅に向上させている。
しかし、レガシープロセスとマニュアル制御に大きく
依存しているため、セキュリティ問題は依然として課
題となっている。多くのDevOpsパイプラインでは、
セキュリティは設計機能ではなくボルトオンとして扱
われている。しかし、サイバーの専門知識を持ってい
る開発者やシステム運用者がほとんどおらず、開発や
運用について深い知識を持っているサイバースペシャ
リストがさらに少ないため、単なるボルトオンとして
扱われてしまうと、パイプラインにおけるボトルネック
が発生する恐れがある。その結果、DevOpsチーム
とサイバースペシャリストはパイプライン内で別々に
作業を続け、多くの場合、進行を遅らせてしまうのだ。
このような状況において、CIOおよびDevOpsのリー
ダーたちは、これらのグループが開発と運用のサイク
ルを通して製品のセキュリティを強化するための統一
的なチームとして機能しない限り、完全なDevOpsの
実現ができないことを実感してきた。5

DevSecOps自体は、セキュリティの傾向ではなく、
むしろ過去の「Tech Trends」に書き綴られた進行
中のDevOps革命の一面である。6また、DevSecOps
は、規則やツールの正式なセットというより、むしろ1
つの思想である。DevSecOpsは、DevOpsを実践し
ている企業にセキュリティについての新たな考え方を

アプリケーション開発と
運用の経験に基づいて
DevSecOpsを
導入することにより、
優れたサイバーセキュリティ
プラクティスを、
一貫性をもって
ツールチェーンに自動的に
組み込むことが可能となる。
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提供する。以下のDevSecOpsの特性について熟考し、
現在の開発パイプラインにおけるセキュリティへのア
プローチをどのように変えるのかを考えてみよう。

• 共通目標に向けたオープンコラボレーション：
DevSecOpsは、成功を測定するための共通の予
測と指標を作成する。これにより、セキュリティアー
キテクチャと協働し、ビジネス上優先順位の高い
活動にフォーカスすることができる。

• ソースにおけるセキュリティ：DevSecOpsは、セ
ルフサービスセキュリティ機能を備えており、セキュ
リティガードレールを築くことができるほか、チー
ムが結果を監視し、ターゲットとしたフィードバック
を提供することを可能にする。また、アプリケーショ
ン開発サイクルの早期の段階でサイバー脆弱性を
発見することで、デプロイの直前または直後の手
直しの手間を省くこともできる。

• 自動化の強化：定期的なタスクを自動化すること
で、DevSecOpsは統合されたプロセスフローを統
制し、予防制御の要素を埋め込み、継続的な監査
証跡を作成することができる。

• リスク指向の運用と実用的な洞察：DevSecOpsを
開発パイプラインに組み込むことで、運用上の洞
察と脅威インテリジェンスを利用して、プロセスフ
ローを進め、優先順位づけを行い、改修に関する
レコメンデーションを向上させることができる。も
はやコードだけに頼る必要はなく、よりリスクベー
スのテストアプローチを取ることができる。

• セキュリティ対策方針への全体的アプローチ：統
合されたフレームワークがパイプラインとアプリ
ケーションの両方を保護することにより、実稼働環
境全体に亘って、より包括的なend-to-endの防御
を実現できる。

• 事前モニタリングと再帰的なフィードバック ：自動
化された継続的なテストは、問題が深刻化する前
にそれを特定することができる。さらに、開発者は、
蓄積・収集したログ情報を活用し、学習と革新を
推進することができる。

• 自動運用セキュリティ：運用セキュリティのいくつ
かの面に対する可視性が制限される可能性がある
ため、セキュリティ監査を監督しているCIOは、セ
キュリティ管理者たちが正確に仕事を遂行している
と仮定（期待）しなければならない状況に陥る。
そのような状況下で、Security-as-codeはより効果

的なアプローチを提供する。コンテナ化およびパブ
リッククラウドインフラの自動化のような新しい手
法が、セキュリティとコンプライアンス監査を、より
少ない労力で、確実にかつ一貫性をもって行うこと
を可能にする。

• 運用エンジニアリング：人間が一連のプロセスを
行う場合、侵入を検出して対策を取ることに数日も
かかってしまう恐れがある。しかし、コンテナ内の
安全なinfrastructure-as-code環境、もしくはパブ
リッククラウド/コンテナ化された環境では、設計さ
れた対応機能により、トラフィックが自動的かつ即
時にリダイレクトされる。また、検査のためのノー
ドのフリーズ、オペレータへの通知、新しいインス
タンスの立ち上げもすべて自動的に行われる。

まとめると、DevSecOpsの要素は、全体的なセキュ
リティ品質の向上、生産性の向上およびコンプライア
ンス問題の軽減に役立つ。さらに重要なことは、高
い生産性をもつ開発環境における従来のセキュリティ
のボトルネックを打破し、DevOpsの可能性を最大限
に引き出すことである。

4つの面におけるDevSecOps

DevSecOpsは、セキュリティ文化、プラクティス
およびツールを組み込み、DevOpsパイプラインの各
フェーズにおける可視性、コラボレーション、および
俊敏性を引き出す。企業は、セキュリティアプローチ
をカスタマイズし、独自のサイバーアジェンダと製品
ニーズをサポートしているが、DevSecOpsイニシア
ティブは通常4つの面で支えられている。

 
• ヒト：セキュリティをDevOpsパイプラインに統合
するとき、ヒトは依然として最も効率的（もしくは
非効率的）な資産であることを忘れてはいけない。
従来のウォーターフォールモデルでは、開発、セキュ
リティおよび運用の各チームがサイロ化されてい
た。DevOpsに移行しても、各チームは、しばらく
の間、同じように動くかもしれない。このような伝
統的な障壁を打破することこそ、DevSecOpsジャー
ニーの最初でかつ最も重要なことであろう。サイロ
化の状況を迅速に識別、改善し、DevSecOpsチー
ム内で共通の目標を決め、オープン性、透明性、
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図 1

DevSecOpsとは
DevSecOps は、DevOpsプロセスの各段階にセキュアな文化、プラクティス、およびツールを取り入れた
変革的な動きである。
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出所： Deloitte analysis.
Deloitte Insights | deloitte.com/insights
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オーナーシップおよび説明責任を包括するイノベー
ションの文化を推進するよう努めよう。人的資源の
階層は分離されたままかもしれないが、開発文化
はプロダクトベースになり、プロダクトチームによっ
て導かれていくだろう。各責任当事者（dev、sec、
ops）がプロダクトの成功の重要な要素となってい
る。
小規模のチームから始めることも重要である。
小規模のチームが徐々に成長して結束していく。成
功すれば、ますます多くのチームが企業内全体で
DevSecOpsプラクティスを自ら採用し、展開してい
くだろう。DevSecOpsの拡大につれて、プロダクト
チームはますます自立し、独自のセキュリティ上の

課題を特定し、安全なプロダクト提供のために自
動的に方向性を修正することもできるようになる。
DevSecOpsの副産物として、サイバーセキュリティ
のスペシャリストが開発の重荷となるものについて
理解を深め、セキュリティ機能のバックエンド自動
化の促進に貢献できることが挙げられる。同様に、
サイバーセキュリティアプローチをより深く理解して
いる開発チームは、将来を見越して安全なコーディ
ングプラクティスを採用することができる。どちら
の場合も、結果として効率の向上につながるので
ある。

• プロセス：速度と品質がDevSecOpsの鍵であるこ
とを肝に銘じ、サイバーセキュリティのニーズを犠
牲にせず、手動のプロセスをできるだけ単純化する

よう努めるべきである。開発とデプロイの速度が以
前と比較して大幅に向上したため、セキュリティソ
フトウエアの開発プロセスはより工場に類似する仕
組みになるべきである。そうでなければ、安全なソ
フトウエアのデプロイを指数関数的に加速させるた
めの努力も持続できなくなるかもしれない。
一貫したアプローチに従った標準化された開発

プロセスの作成を考えてみよう。これは「シフトレ
フト」というセキュリティプロセスのコンセプトが重
要になる。7例えば、顧客のセキュリティニーズを理
解するためにデザイン思考を取り入れてみる。コー
ドの最初の行が記述される前に、サイバーレジリ
エンスをアプリケーションに組み込むために、脅威
モデリングのストーリーボードをソフトウエアの変
更に実装する。また、アプリケーションがパッケー
ジ化される前に、静的コードスキャンを統合開発
環境に組み込む。「シフトレフト」との考え方にや
や余分な労力がかかるかもしれないが、そのほか
の多くの発生し得るセキュリティ侵害や作業のやり
直しを防ぐことができる。一言で言えば、手動によ
るセキュリティの「ゲートキーパー」の遅延をなく
すために、サイバーセキュリティの要件を直ちに検
討し、それらの検討をできるだけ設計の早い段階
に移行することが重要なである。

• テクノロジー：DevOpsの導入により、開発チー
ムが納期を短縮するためのクラウドベースのソ
リューションが数多く生み出された。幸いなこと
に、サイバーセキュリティソフトウエアも歩調を合
わせようとしている。例えば、各種パイプライン
ツール⸺testing-as-code、security-as-code、
infrastructure-as-code、compliance-as-codeな
ど⸺が手動によるセキュリティ活動の必要性をな
くし、開発生産性の向上に貢献している。このよう
なツールが適切なプロセスで実装されると、開発
チームとセキュリティチームがより統合され、欠陥
コストが低減し、パイプライン全体における品質を
保つことができる。これらの新しいセキュリティツー
ルを全社にリリースする前に、特定のプロダクト
チームでテストしながら、テクノロジーのデプロイ
に段階的なアプローチをとることを検討するべきで
ある。

• ガバナンス：ガバナンスという用語は一般的に設
計の分野で用いられるが、DevSecOpsの世界にお
けるサイバーセキュリティのガバナンスについては2
つの考え方がある。

DevSecOpsの
副産物として、
サイバーセキュリティの
スペシャリストが開発の
重荷となるものについて
理解を深め、
セキュリティ機能の
バックエンド自動化の促進に
貢献できることが挙げられる。

133

DevSecOpsとサイバー規制（インペラティブ）



－　マイクロレベル（プロダクトチームを中
心に展開する場合）：DevOpsにサイバー
セキュリティを組み込むことで、ガバナ
ンスの効果を高めることができる。まず、
DevSecOpsは、設計段階から統一された
ツール群と自動化されたコントロールを使
用する一貫性の高いプロセスを必要とする。
これは、必要なコントロールに対する監視
とテストを容易にする。実際、コンプライア
ンスチームと管理チームのニーズを満たすよ
うなDevSecOpsプロセスを設計することで、
テストプロセスを徐々に自動化し、開発者
のリソースを解放することができるようにな
るだろう。チケットリストの取得、サンプル
の選択、複数のシステムから関連するすべ
ての監査証跡の特定は、開発者の数日間も
の時間を費やしてきたが、compliance-as-
codeの活用により、この一連のプロセスを
数分にすることができる。

－　マクロレベル：DevOpsは、IT組織の仕組
みを一変させた。一部の企業では、IT運用

チーム⸺従来は、上級管理職＋管理職
＋エンジニアの構成⸺は徐々に管理職の
数が少なくなり、アーキテクチャやエンジニ
アによってサポートされているような、より
フラットな階層へと移行している。同時に、
ガバナンスが不十分なIT環境を運用するこ
とに対するペナルティも増大している。これ
は、ITプロジェクト全体を見据えたガバナ
ンスがこれまで以上に重要になっているこ
とを意味している。自社ブランドの成功は、
DevOpsを使用して開発されたプロダクトに
ますます依存するようになってきている。

ほかのITプログラムと同様に、DevSecOpsはより
広範なIT戦略と直接結びつける必要がある。つまり、
ビジネス戦略と結び付ける必要があるということであ
る。DevOpsプログラムがITおよびビジネス戦略を支
援しているのであれば、同時に「Sec」を盛り込むべ
きである。一言でいうと、この活動は、サイバーの成
熟度を向上し、DevOpsプログラムを作り直す手間を
省くのに役立つ。
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アメリカ国立アレルギー・感染症研
究所（NIAID）は、感染症、免疫学
的疾患およびアレルギー性疾患の予
防に関する研究を実施、支援するこ

とで、我々の安全を保っている。NIAID内のIT組織
は「将来性」にフォーカスし、重要な研究プロジェ
クトに携わる研究者およびスタッフにタイムリーかつ
安全なサポートを提供している。この組織はソフトウ
エアソリューションの迅速な提供を保証するため、す
でにDevOpsを導入しているが、機密の健康データ
保護の要求により、随所でセキュリティの自動化を必
要とすることとなり、DevOps の次のステップである
DevSecOpsへの進歩を促した。

NIAIDのソフトウエアエンジニアリング部門のチー
フであるJoe Croghan8は、次のように述べた。 
「DevSecOpsの技術的プラクティスと文化的プラ
クティスについて考えた。文化的な部分は最もやり
がいがあると思う。あなたはチームに透明性を求
め、間違いを認めて、絶えず変化するように求める
が、これは関係者に大きな負担をかけてしまうのだ」。
Croghanは、急速な変化に直面するとき、生産性を
維持するために変化が必要不可欠であると考えてお
り、それによって彼のチームは安全なプロダクトをもっ
て、迅速に要求に応え続けてきた。

NIAIDのテクノロジーソリューションの提供にあた
り、急速に変化するセキュリティ環境の既存の課題
と相まって、ソフトウエアのリリースサイクルが長い
ことがボトルネックとなっていた。CI/CD、自動テス
ト、infrastructure-as-codeといったDevOpsプラク
ティスの実装は、ソフトウエアのデリバリにかかるリー
ドタイムを短縮し、重大な欠陥の修正にも役立った。
Infrastructure-as-codeのプラクティスは、アプリケー
ションやサーバの設定など、セキュリティをいくつか

の側面から検査することによって脆弱性を軽減するこ
とができる。また、Fortifyのようなセキュリティスキャ
ンツールをDevSecOpsパイプラインに統合すること
で、コーディングの脆弱性の発生をいち早く防ぐこと
ができる。
「私たちが常に抱えているセキュリティの課題は一
貫性があり、予測可能である。セキュリティポリシー
を体系的な枠組みにも組み込んでいる」とCroghan
は語った。「DevSecOpsアプローチを実装することで、
対象を調査し、特定の一貫したセキュリティプロトコ
ルを適切な個所に導入することができる。これらの手
法を使うことによって、サーバの信頼性を保つことが
でき、問題があってもコードを変更すればすぐに修正
できる。」
来年、CroghanはチームのDevSecOpsの推進力

を維持するために不可欠な、文化上および管理上の
調整ポイントをいくつか特定していこうと考えている。
スタッフと顧客は新しいアプローチの価値を認識し、
新しいアプリケーションのデプロイのスピードに満足
しているという。ソフトウエアエンジニアリングチー
ムは1ヶ月に250を超えるアプリケーションの自動デ
プロイを実現した。しかし、Croghanは文化を変え、
より多くのバリューの創出を目指している。 「これか
ら1年後もまた新しい技術を採用し続けると思う」と
彼は言った。「しかし、私たちは仕事のやり方を変え
なければならない。DevSecOpsの文化は、常に測
定し、再評価し、そして変更することだ。」Croghan
の目指す変革のためには、DevSecOpsフレームワー
ク内で安全なコードのデリバリに関する従業員教育を
実施することによる行動の変革、ソフトウエア配信、
セキュリティおよび開発生産性に対する顧客の期待を
超えていくことが必要である。
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アメリカ食品医薬品局はセキュリティ
と安全性について最も重要視してい
る。毎日、同機関の17,500人の従
業員がアメリカの食料供給、医薬品、

医療機器、化粧品などの製品の安全性を確保するた
めに努力を続けている。最近では、プロセスの加速
が求められる中、同機関のチームがスピードと安全
性の適切なバランスをとるように力を尽くしている。
このミッションの重要性を考えると、FDAはITシス
テムのセキュリティ、プライバシー、そして安定性を
迅速にサポートする必要がある。このため、生物製
品評価研究センター（CBER）は、製品開発プロセ
ス全体に亘るセキュリティへのアプローチを再設計す
るという意欲的なDevSecOpsイニシアチティブを立ち
上げた。このプロジェクトはまだ初期段階にあるが、
その目的はとても明確だ。1）事後に扱うのでなく、
セキュリティを事前に構築する、2）可能な限り自動
化を実現する、3）機関の開発文化を敏捷性とスピー
ドを重視するものに変える。

ITプロジェクトマネジャーのChristopher Kiemによ
ると、DevSecOpsの導入は、すべてのプロジェクト
の開始時から、全員が共通認識をもって作業可能と
する、有意義な機会を提供した。 「私は、初日にオ
ペレーション担当がセキュリティに関する知見とガイ
ダンスを開発者に提供することを依頼する。それによ
り、継続的な会話のループを生み出し、互いに学び
あうことができる。」
このプロジェクトのループには、セキュリティ自動
化ツールからの入力も含まれている。静的コード分
析ツールは、セキュリティ問題に関するソースコード
をスキャンすることができる。アプリケーションスキャ
ナーは、オープンソースのライブラリファイルのセキュ
リティの問題を確認することができる。問題が検出さ
れると、すべてのツールは開発者とDevSecOpsエン
ジニアの問題解決のために問題をオープン化するこ
とができる。

これらのDevSecOpsツールは、開発プロセス全体
を合理化し、パイプラインを加速することができる。「プ
ロジェクトマネジャーが新しいシステム要件を考え出
したときに、重要な開発ツール、プロセスおよび自
動化がすでに整っている状態だ。」とKiemは語った。 
「これにより、プロジェクトマネジャーは迅速に決定
を下すことができる。私たちの目標は、作業の効率
性に悪影響を与えてしまう面倒な会議、電子メール、
様々なやりとりを排除することだ。」
現在、CBERは戦略に含める様々なパーツ（データ
標準、規制ルール、サブミッションタイプ、関係者な
ど）を識別するための分析を実施している。この計
画は、すでに存在しており、かつ活用可能なDevOps
の要素の特定もできる。今後数ヶ月以内に、CBERの
ITリーダーたちはセンターの経営層に戦略を発表し、
彼らの意見を求め、スポンサーシップを確保するため
に計画を提示するだろう。「プロジェクトの支援を受
けたら、テクノロジーのニーズを評価し、パイプライ
ン整備の計画を策定しようと思う。」とKiemは言った。 
「また、現在のインフラのギャップを埋め、優先事項
をサポートするDevSecOpsアーキテクチャを設計する
ために、ITパートナーとも緊密に連携していこうと思
う。」

Kiemが言及した優先事項は、ソフトウエア開発
と強化された製品セキュリティに限らない。実際、
DevSecOpsを使用して、彼はコアシステムを再設計
することでコストを抑えるための機会を見つけた。「公
共部門と民間部門の間で、ITの支出を減らす機会が
あると思う。セキュリティと品質を向上させるための
開発プロセスの再設計を機にテクノロジーの空間を
固めることができる。物事が十分に開発されたパイプ
ラインで順調に進み、ユーザが望む製品をリリースす
るときは、安全性の低いレガシーシステム、大規模
なツール群、およびそれらをサポートし、強化させる
ための時間がすべて要らなくなる。これらを取り除く
ことによって、コストも抑えられる。」9
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我々は、ほかの多くの産業組織と同様に、運用の効率化や新製品、製品、市場への推進力として、デジタルへ
の依存を高めてきた。我々は常に先進的なビジネスを実施していたが、2017年にグローバルなサイバー攻撃を
受け、数十ヶ国にある港とオフィスのネットワークが影響を受けた。その結果、同社はさらにデジタル技術に対す
る注力度合いを高めている。攻撃からの復旧の過程で、サーバおよびネットワーク基盤の再構築、6万台以上の
デバイスの新しい共通標準への移行、グローバルオペレーティングシステムの更改、アプリケーション全体のスタッ
クの復元、世界で最も自動化されたターミナルの再開といったコアIT機能の再構築を、わずか数週間で実行した。
我々は現在、業界のあらゆる企業の中で最も標準化された環境、つまりデジタルビジネスのペースで変化をもた
らすことができる基盤を保持している。

絶えず変化するサイバー世界の中で、Maersk社の将来に亘る成長を支えることができる、さらに安全で信頼性の
高いインフラを構築している。我々は、継続的インテグレーション（CI：Continuous Integration）、継続的デプ
ロイメント（CD：Continuous Deployment）プロセスに静的および動的解析プロセスを組み込んだツールチェー
ンの自動化に焦点を当てている。我々は商用環境にデプロイメント後のモニタリングの仕組みを採用し、プログ
ラムコードの記載から本番環境へのデプロイまで、全く人手を介さずに実現している。これにより、組織全体に
いくつかの興味深いチャレンジを投げかけている。製品のリリースをいつにするか。急速な実装の流れと変化に
おいて、どの時点で新しいバージョンと宣言するか。現在、私たちは、これらのコンセプトを検討するためにか
なりの時間を費やしているが、これはDevSecOpsにおける重要な核となる議論である。

我々は、CISOにインフラのギャップ調査と、ギャップへの対応策の検討を依頼した。過去2年間に我々が行ってき
た主要事項の1つは、リスクに対するガバナンスを中央のコーポレート機能からCISO機能に移行することである。
CISOは、ポリシーの作成とその展開を担う。私は、彼らに「何もリスクが存在しない」と考えているビジネス領
域のドアを蹴破ることを期待している。なぜなら「何もリスクが存在しない」ことはあり得ないからである。CISOは、
ビジネスオーナーと協力して慎重な決断を実施する。ビジネスオーナーは、彼らのビジネス機能に含まれる顕在
化したリスクにどのように対処するかを決定することができる。それは、協議的なアプローチであるものの、規
制力のある協議である。

そのため、我々のCISOは、監査委員会における常任の委員ではないものの、四半期ごとの会議において、彼ら
の議題は必ず存在する。我々の監査役会において、毎回サイバー関連のトピックが含まれる。我々は、委員会
にて外部インターフェースへの攻撃の数、侵入、すべてのインシデント、そして次に主要なインシデントを表す図
を示す。これは、我々が何をしているかを示すためではなく、我々のプロセスが機能していることを実演するため
である。外部インターフェースへの攻撃が1週間に200回から800回になったなら、彼らは我々に質問をすべきで
あるし、それらが侵入の増加と理解した場合は、我々とその増加をどのように扱うべきかを話し合う場を設ける
べきである。将来の攻撃を阻止できなかった場合には、抑制と回復が最低限となることを、ITリーダーと同様に
技術者以外も理解することを求めている。彼らの支援があれば、与えられるダメージの量を抑制し、回復を早め
ることができる。

このような環境では、従来のウォーターフォール開発、DevOps、統合されたツールチェーン、そしてアジャイル
デリバリの、どれかが正しいアプローチと結論づけることはできないと考えている。我々は未だにテクノロジーや
ITライフサイクル機能を中心とした伝統的な計画－実行型の構造にて組織・人員を組成している。しかし、我々は、
製品、プラットフォームおよびイニシアティブに合わせたDevSecOpsモデルに社員を配置する。これにより、すべ
てのビジネス分野があらゆる分野のすべての活動を通じて得られた改善効果を得られることになる。人々が立ち
戻るための機能的な場所がなければ、絶えず人々とプロセスが混乱し、改善することに失敗する。例えば、私
はグローバルチーム全員が自動回帰テストを解決することは望まない。

そこで我々は、チームメンバがタスクを完了するために必要なツール、思考およびモデルを提供するCOE（Center 
of Excellence）を開発した。このモデルにより、アプリケーションをより近代的で多様な方法で展開しながら、成
熟度とケイパビリティを向上させることに成功した。

私の見解
ADAM BANKS, CHIEF TECHNOLOGY AND INFORMATION OFFICER  
AND CHIEF DIGITAL OFFICER, MAERSK



ただし、このモデルは、リーダーシップのすべての人がテクノロジー組織の固有の価値を理解している場合にの
み機能する。我々はデジタルビジネスカンパニーであり、テクノロジーが正しく動作しないとビジネスも機能しな
い。そのため、ビジネスリーダーは、問題の原因を理解する必要がある。単一のチームとしてプレイするには、
テーブルの周りのすべてのプレイヤにある程度の信頼、風通しの良さ、そして強い気持ちが必要である。我々は、
それを達成している。私がテクノロジー予算の削減を提案した際に、私の同僚がそれはあまりに多くの価値を見
逃していると反対したのである。私は、このことこそが、全員で目指したい目標、それはつまりセキュリティと
DevSecOpsがビジネスの成果にどのような影響を与えられるかを完全に理解していることであると考えている。

私の目標は、エグゼクティブテーブルにいる誰もが数年間でテクノロジー機能をリードできるようになることであ
る。これは、運用とその基盤となるテクノロジースタックの安定と、ビジネスリーダーが一歩踏み込んでその責任
を率先するのに十分に技術に精通していることを示す。しかし、実際に結果を確認するとすれば、テクノロジー
の実現に関する責任が、販売や基幹業務と同様に重要であることが認識されるよう役割を担う努力をしているか
否かであろう。我々は、順調に歩んでいる。
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2017年時点で、2億5,400万人以上のアクティブアカウント保有者と75億件以上の支払い取引がある我々にとっ
て、セキュリティと信頼は我々のすべての行動の中心であり、顧客が期待するところである。そのため、我々は、
セキュリティを戦略的なビジネス優先事項として扱い、開発ライフサイクル全体を通して、製品コードの開発、リリー
スおよび保守の基礎として、デフォルトですべてのレイヤに統合する。

私にとって、DevSecOpsは、高品質で安全なソフトウエアを開発するために必要なツールを開発者に提供するだ
けでなく、デフォルトで安全な製品を構築する文化を築くことも意味している。我々の顧客基盤において、トラン
ザクションボリュームは急速に増加し、その規模でセキュリティをスケールする必要がある。2017年時点で、我々
には、4,500人の開発者、5,000万行のコード、1ヶ月に100万件のビルド、2,600のアプリケーション、9つのア
ベイラビリティーゾーン、2,300億ヒット、そして1日あたり42,000回のバッチ実行があったのである。我々は開発
者がこのスケールを達成できるようにするために、彼らのコードとその結果に対してできるだけ多くのコントロー
ルを与えている。開発者に柔軟性と自律性を提供するのであれば、セキュリティについて高い意識を持つ人材の
基盤を構築することが重要である。我々は、製品の成功には、開発、セキュリティおよび運用について同等の理
解が必要であることを開発者が把握できる文化を醸成することに努めた。それが我々の「ジャーニー」であった。
高速のコードリリースを可能にしながら、セキュリティ、可用性、品質のニーズを満たすことである。

「ジャーニー」の開始時点でアジャイル手法を採用し、現在はDevSecOpsに移行している。アイデアからコードの
リリースまでのすべてのステップを開発者にとってスムーズにするツールを提供することによって、開発と運用のバ
ランスを模索している。我々は、推奨されたツールスイート、セキュリティペネトレーションテスト、自動有効化
されたセキュリティ管理、脅威のモデル化、自動スキャン、そのほかの機能を含む「見識のある道筋」を開発者
が自由に使用できる権利を与えている。しかし、開発者は特定のツールスイートを使用することを強制されるべ
きではないと考えているため、我々は「見識のある道筋」以外を通り、独自のスタックを持ち込むことができる
自律性を与えている。我々は、セキュリティ、可用性および品質基準を満たしながら、コードを展開するために
必要なツールとプロセスを提供する。DevSecOpsフレームワークの下で作業する方法は、開発者にとってより良
いパフォーマンスと生産性をもたらす。また、DevOpsパイプライン内にリスクベースの考え方とプロセスを取り入
れた結果、潜在的な脆弱性が減少し、製品のセキュリティ標準を維持する改善が見られている。

我々の主な焦点は、実質的にハンズフリーで維持できる開発、運用およびセキュリティツールの自律的な仕組み
を立ち上げることである。それは、スキャンとend-to-endのテストを分単位で実行し、パッチを自動化して展開し、
潜在的な脆弱性を定期的に特定し、アプリケーションが構成変更や開発時のベンダインターフェースの更新を含
む標準を満たしていることを確認できるという驚異的な価値がある。これらのプロセスを自動化することは、すべ
てのデプロイとプロセスにおいて同じセキュリティと品質基準を担保し、スピードと一貫性を保ちながら20万ノー
ドを超える仕組みを拡張するための鍵である。

セキュリティとコンプライアンスの自動化は、関連分野でも有用であった。我々は200を超える世界市場で事業を
展開していることから、自動化に重点を置くことで、法的およびコンプライアンス上の義務やポリシーの複雑さへ
の対処が容易となった。我々の事業の性質上、セキュリティと信頼は、引き続き我々の中核機能であり優先事項
である。どんな規模の会社であるかは問題ではない。セキュリティをコアとして構築すれば、ビジネスに良い影
響を与えるであろう。

私の見解
WES HUMMEL, VP OF SITE RELIABILITY ENGINEERING, PAYPAL
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さあ、はじめよう
DevOpsパイプラインにセキュリティを埋め込むことは、あまりにもストレートな提案に見えるかもしれない。結
局、DevSecOpsがセキュリティに関する一つの考え方であるなら、それをDevOpsファクトリにデプロイするのも
簡単だろう。少なくともDevOpsを完全に習得した人にとってはそうだろう。ほかのすべての人と組織にとって、
DevSecOpsプラクティスの開発は、まだ初期段階にある既存のDevOpsイニシアティブのもう1つの取組み事項と
なるだろう。例えば、GitLabの2018年グローバル開発者レポートによると、DevOpsの経験について約5,300人
のITプロフェッショナルに調査を実施した結果、回答者の35％が自社のDevOps文化は「ある程度確立されている」
と回答し、DevOpsを開発方法まで確立したと回答したのは23％に過ぎなかった。10

DevSecOpsの機会を探求するとき、セキュリティについてだけでなく、それらが現在のDevOpsの取組みにどのよ
うな影響を与える可能性について考えながら、以下のことを自分自身に問いかけてみよう。

セキュリティの専門知識を持つ開発者を雇う必要があるのか

必ずしも必要というわけでない。まず、セキュリティの専門家と開発者のナレッジをコードの規定として定義
する。次に、DevSecOpsのトレンドが進むにつれて、既存の人材を育成することが最適なオプションとなり得る。
この方法は、各分野から長年に亘って得られた重要なビジネス上の知見を維持できるし、その上セキュリティ
の専門知識を持つ開発者および開発スキルを持つセキュリティ専門家の需要が高く、採用（および維持）す
ることがますます困難になる状況にも対応できるだろう。11

DevSecOpsによってパイプラインが遅くなることはないか

おそらくその心配はいらない。DevSecOps以前にセキュリティ制御を行っていなかった場合、効率性のトレー
ドオフがあるかもしれない。しかし、DevSecOpsには以下の2つの大きな効率性の利点がある。

1）DevSecOpsパイプラインにセキュリティを組み込んでもウォーターフォール方式より高速なパイプラインが
得られる。
2）脆弱性は時間の経過とともに軽減され、効率が向上するため、DevSecOpsも時間の経過とともに速くなる。
自動制御されたパイプラインを通して、開発者はより自由を得ることができ、必然的にプロダクトの開発に注
力することができる。

DevSecOpsはコンプライアンス要件と相性が良いのか

良い。DevSecOpsはコンプライアンス維持の負担を軽減するのに役立つ。理想的なDevSecOps状態では、
セキュリティ監査、監視、および通知は完全に自動化される上、継続的に監視されるため、コンプライアン
スも強化される。
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DevOpsプロセスがまだ成熟していない。DevSecOpsガバナンスを確実に拡張するにはどうすればよいのか

計画を立て、ストーリーボードを作成し、小さく始めよう。持続可能かつ拡張可能なDevSecOpsガバナンス
は一般的に以下のコンポーネントを有している。

• すべての機能横断型チームにおいて明確に定義された役割と責任 
• 組織がDevOps環境でのアプリケーション開発のペースに追いつくことを可能にするDevSecOps固有のポリ
シーおよび手順

• パイプライン全体にわたり、脆弱性を減少させ、ヒューマンエラーの頻度を下げる自動化セキュリティツール
• DevSecOpsにおいて、ソフトウエア開発のライフサイクル全体を通じて自動監査証跡を作成するセキュリティ
監視および通知システム。これにより、コンプライアンスレポートも促進される。

• セキュリティメトリクスの継続的な監視。DevOpsチームのセキュリティ意思決定を改善するのに役立つ。

要点
高品質のプロダクトをより早く出荷するというニーズの高まりにより、DevOpsのプラクティス
がソフトウエア開発の分野において、現在の位置づけまで高められた。DevOpsの自然な進
化において、DevSecOpsのトレンドはCIOとその開発チームに、ツール、プラクティスおよび
自動化の新しい組合わせを提供し、同時に、安全な開発と運用の実現を支援することができ
る。
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DevSecOpsとは、多くの企業で取組みが進んでい
るDevOpsの進化形態の一つであり、本編にて説明
のあった通り、DevOpsの方法論にセキュリティの概
念を入れた方法論である。DevOpsがソフトウエア開
発のアジリティの確保のための開発と運用の統合だ
とすれば、DevSecOpsは、そのDevOpsの仕組みの
それぞれのプロセスにセキュリティ対策の仕組みを統
合させることにより、よりセキュアかつスピーディなソ
フトウエア開発を実現することを目的としている。セ
キュリティ対策に関するアプローチは「侵入をされな
いように堅牢な仕組みを築く」から「侵入されること
も視野に入れ、いかに早く検知して、被害を最小限
にとどめるか」にシフトしてきており、その対策その
ものも随時開発や運用にフィードバックが必要なも
のとなっている。このため、DevOpsに対してセキュ
リティの概念を取り込むことはセキュリティ対策自体
の強化という意味でも非常に有用である。DevOps
は、グローバルでは、スピードやチャレンジ性を求め
られるシステム領域（System Of Engagementの領
域）において積極的に採用されている。一方で、日
本におけるDevOpsの浸透率については、グローバ
ルと比較してかなり低いのが現状である。日本のユー
ザ企業におけるソフトウエア開発の内製化の比率は
低く、開発エンジニアの所属もSIベンダなどのITサー
ビス提供側企業に偏重している。このためソフトウエ
ア開発の環境や手法はSIベンダに依存していること
が多く、ユーザ企業側でソフトウエア開発のアジリティ
を求めてDevOpsの導入を試みようとしても、その実
現が難しいのが実情である。日本企業の中でもデジ
タルトランスフォーメーション推進に積極的な企業は、
DevOpsを取り入れ、ビジネスニーズに迅速に対応し
続けている。さらには新しいビジネスモデルの創出や、
新しいユーザサービスの開発にチャレンジを続けてい
る企業もある。しかし、その先進企業の中において
でもDevSecOpsの取組みにチャレンジしている企業
となるとその数はかなり少ない。
グローバルにおいても、日本においても、開発、
運用、情報セキュリティのそれぞれのチームや組織は
縦割り状態で運用されていることが多い。そのため、
DevSecOpsの導入を実施するには、開発、運用、セ
キュリティの３つの縦割り組織のそれぞれの目標、文
化、仕組みをDevSecOpsの考え方を利用して再構築

する必要がある。異なる組織の文化や考え方の変革
が伴うため、時間をかけて取組んでいくべき試みであ
る。日本企業が欧米諸国の企業をはじめとしたデジ
タルトランスフォーメーション先進企業の圧倒的なス
ピード感に追従していくためには、一刻も早くこの変
革の着手にとりかからなければならない。そのため
にはまず、ユーザ企業側で開発や運用のためのプラッ
トフォームを整備し、ソフトウエア開発環境・プロセ
スの主体を持つことが最初のステップではないだろう
か。

前述のような状況ではあるが、SoE領域のシステ
ム環境の整備やアプリケーションの開発等を中心に、
DevSecOpsの導入にチャレンジしている日本企業も
存在している。そうした事例をいくつか紹介したい。
あるIoT機器メーカーでは、コアビジネスである機
器の製造・販売とは別に新規ビジネスとして、機器
によって収集されたデータの統計情報を公開・提供
するデータサービス事業をスタートしている。データ
サービスとして公開されるのは統計情報取得のため
のAPIである。このAPIは、様々な新製品の発売や、
IoT製品バージョンアップによる収集情報の変化等に
対応するため、高い柔軟性と変更に対するスピード
が求められる。一方で統計的な情報ではあるが、個
人が測定したデータをもとにして市場に公開するサー
ビスであるため、情報セキュリティの面においても信
頼できる仕組みを整備し続ける必要があった。このよ
うな背景から、これらを統合的に検討していくため、
DevSecOpsのチームを立ち上げて検討を重ねていく
方針とした。専門組織として、組織横断的なプラット
フォーム開発企画チームを立ち上げ、DevSecOpsの
検討を開始、今日に至っている。DevOpsチームに
セキュリティの担当者を組み込み、DevOpsの仕組み
やプロセスに対して、入れ込むべきセキュリティ要素
を検討し、変革を推進している。初期検討は終了し
ており、まさにデータサービスの提供が開始され、グ
ローバル展開を順次推進中である。
ある金融サービス企業では、金融サービス業界に

おしよせている顧客接点の変化やその変化によるビ
ジネスモデルの変革などに対して勝ち残っていくため
に、CTOのミッションの変革に着手した。従来の機能

デジタルトランスフォーメーション
を促進するDevSecOpsの導入

日本におけるDevSecOps
への取組み

日本のコンサルタントの見解
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改修やバージョンアップのスピードでは新しいビジネ
ススピードに太刀打ちできないと判断し、アジリティ
の確保を最重要課題にあげつつ、強固かつ堅牢なイ
ンフラの構築を目指すことをCTOのミッションとして
定義し、変革に着手している。一方で顧客データを
取扱うため、セキュアなプラットフォームとして信頼
性を確保し続ける必要もあり、それらを統合して検討
することができるDevSecOpsの導入とプラットフォー
ムの整備を推進している。当該プラットフォームに基
幹系のシステムを順次マイグレーションするとともに、
APIによるサービスを開発し、様々な他金融商品やサ
プライヤとの連携も容易に可能とし、新しい顧客体
験の提供に向けて現在も推進中である。
ある機器メーカーでは、これまでの機器の製造・
販売から様々なサービスを提供する次世代プラット
フォームとしてAI、IoT、API等のプラットフォーム整
備を進めており、それぞれのプラットフォーム開発に
DevOpsチームを立ち上げ推進している。当初、情
報セキュリティに関しては、独立したチームとして専
属のチームが存在し、プラットフォームに対する共通
のセキュリティ指針を検討していた。しかしそれぞれ
特性の違うプラットフォームに対して共通のガイドライ
ンや仕組みを定義することは難しく、効果的な指針
が作成できない課題が生じていた。そこで、個々のプ
ラットフォームの特性や扱うデータ等により、個々に
最適化したセキュリティ方針、仕組み、プロセスを定
義して導入を進めていく方針に変え、ぞれぞれの基
盤のDevOpsチームにセキュリティ担当を参画させる
ことによりDevSecOpsチームを編成し、プラットフォー
ムの開発を実施している。このように、それぞれのプ
ラットフォーム毎に最適化を図りつつDevSecOpsの
導入を推進している事例もある。
こうしたDevSecOpsへの取組み事例は、それぞれ
の業界がおかれている状況や企業が取組んでいる領
域により、その適応内容も規模も導入方法も様々で
ある。DevSecOpsの導入に際しては、業界の動向や
自社の現在のITの状況、取組み、ITリソースの分析、
競合他社の動向といったそれぞれの企業が現在置か
れている状況や環境を分析・把握した上で、適切な
方法を模索してアプローチを開始することが重要と考
える。

日本企業のITの現場を再構築
先に述べたように、DevSecOpsを導入するために
は、ITシステムのアジリティの確保というゴールに対
し、開発、運用、セキュリティをいかに個々のプロセ
スに統合するかを検討していく必要があるが、すでに
多くのITリソースが存在する組織内で、会社や組織の
全IT領域を対象として、3つを統合するアプローチは

非常に困難のように思える。スモールスタートから成
功体験を重ねて拡張して立ち上げていくのがよいので
はないだろうか。ここでは、それを体現するにあたり
考慮すべき点を述べておきたい。

・新しい領域のITで始める
DevSecOps導入における最初の取組み対象として

ふさわしい対象システム・機能群を特定した上で導
入を開始することは非常に重要である。当然ながら、
システムのアジリティが求められる領域での導入をし
ていくのが望ましい。またこれまでのIT組織のチーム
の中で運用を開始するよりは別の組織としてアプロー
チしていくことのほうが推進しやすいケースが多い。
これまでのITシステムの開発、運用、セキュリティ
とは違う文化を形成するためのチャレンジであるた
め、既存のシステムの開発・運用・セキュリティ管理
の方針の影響が強い組織やチームで推進を開始する
ことは、非常に困難を伴う。

・  DevOps検討当初からセキュリティの担当を参画さ
せる
開発・運用・セキュリティを高度に統合していくに

あたり、まずはDevOps（開発・運用の統合）から
検討をスタートするというアプローチを実施する組織
も多いが、セキュリティ担当者は当初から参画させて
おくことが望ましい。どの段階でどのようなセキュリ
ティを確保するかを検討するためには、開発・運用
プロセスへの理解が必要となる。残念ながら日本企
業においてセキュリティチームは、開発や運用のチー
ムとは別チームとなっていることが多いため、そのプ
ロセスや課題などを共有しつつ、徐々にDevSecOps
の形を作り上げていくプロセスが非常に重要である。

・  社内の共通認識を醸成（ロールアウト）する
DevSecOpsの導入推進を実施しても、人の文化や
過去の経験、働き方を急に変えるというのは難しい
ものである。特に現場主義の日本では、トップダウン
施策としてDevSecOps導入を進め、即座に期待通り
の成果を出すことは非常に難しく思える。ある特定の
導入しやすい領域において、現場主導にて成功体験・
変革を断続的に続けていく中で、徐々に社内の共通
認識が醸成され、組織全体にDevSecOpsの考え方
が浸透していくことが、組織内でのDevSecOpsの定
着に向けて必要なステップだと考えられる。

DevSecOpsとは、単にITの取組みや仕組みだけで
なく、顧客向けのサービスの品質、信頼性、安全性
を高度に保ちながら、サービス提供と継続的改善の
スピードを速める取組みであり、その本質は、これま
でサイロ化されてきた組織のプロセスや文化の統合
である。
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日本のユーザ企業のIT組織における内製化率の低
さや縦割り組織構造などの課題も非常に多く、この
取組みに対して真剣に検討を実施していかなければ
ならないが、もしDevSecOpsを実現できる組織が出
現したとしたら、その組織は、異なる文化を統合し、

継続的に学習する活気のある組織を作り出すことに
成功した組織である。そのような組織こそがイノベー
ションでほかを圧倒し、さらには産業をリードし続け
るような組織に成長できるのではないだろうか。

執筆者

小山 義一　マネジャー

クラウドインテグレーターを経て現職。製造および通信業界を中心に多様なイ
ンダストリーに対して、システム全体構想策定やクラウド導入支援等のプロジェ
クト推進に従事。近年は、持続可能なデジタル変革を実現するためのプロジェ
クト推進やソフトウェアの内製化支援のコンサルティングサービスを提供。

向山 奈美子　マネジャー

外資系ITメーカーを経て現職。多様なインダストリーに対して、テクノロジー
領域のコンサルティングプロジェクトに幅広く従事。特にシステム開発方法論
およびアーキテクチャー策定に強みを持ち、デジタル変革において継続的な
価値提供を行うためのコンサルティングサービスを提供。
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デジタルテクノロジーは非常に手頃なものになっ
た。新しいビジネスモデルや、これまでに存在しな
い新たなチャンスを追求するために、人々は学習に
時間をかけることなくデジタルテクノロジーを活用で
きる。また、その影響は、産業、地理、文化、そし
て民族間の境界を超えている。私たちは生活の中で
デジタルテクノロジーを使ってスケジュールを作成し、
友人や家族とのつながりを持ちながらプライベート生
活を楽しんでいる。ビジネスの分野では、個人の能
力を拡張させてくれるとともに、産業やビジネスモデ

ルの垣根を取り除いてくれている。社会においては、
デジタルにより政府の役割は全面的に見直しを迫ら
れ、文化的規範が再定義されている。
しかし、デジタルとは正確には何なのか。デジタ
ルの可能性を示すために誇張して使われている表現
や説明とどう合わせていけばよいのか。企業の経営
者にとって、デジタルはあらゆる破壊的な技術革新と
新しいビジネスを促進するための戦略の総称となって
いる。一方、IT部門では、CIOとそのチームが特定の
テクノロジーに関してのみをデジタルと定義している。

デジタルトランスフォーメーションは、ビジネスおよびテクノロジーの戦略家に
とってスローガンのようなものになりつつある。このデジタルトランスフォー
メーションの活動を将来のあるべき姿とマッピングすることができれば、破壊

的な変化に対して圧倒的に優位な立場に立てると考えられる。しかしながら、多く
のケースにおいて、企業は特定の技術にフォーカスしてしまっているのが実情である。
そのため先進的な組織は、デジタルトランスフォーメーションを促進するために、テ
クノロジーと新しいビジネス機会の「カタリスト」（触媒）を融合させることに取組ん
でいる。例えば、新しいエコシステム環境と将来の仕事を融合させるといったことで
ある。それは何故なのか。その理由は、デジタルトランスフォーメーションへの取組
みを支えるテクノロジーは、それ単独では真価が発揮されないためである。デジタ
ルテクノロジーはサイエンスおよびビジネスにおけるトレンドと相互に作用し合いな
がら、思いもよらなかったような結果を生み出していくのである。物理、社会、科学
とビジネスとの交錯点から生まれるチャンスを見出し、それを利用するための体系的
なアプローチを開発することは、デジタルトランスフォーメーションを理解し、具体化
し、活用可能にするための重要な第一歩となる。現在、まさにデジタルフロンティ
ア時代を超える活動に着手できる時が来たのである。

「デジタルフロンティアを超えて 
次のステージへ」
デジタルトランスフォーメーションを紐解く
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「Tech Trends 2019」の最後の章では、誤解される
ことの多い用語の定義を行っていきたいと思う。
まずは、デジタルという言葉から始めてみよう。

2010年代初頭に、モバイル、ソーシャル、Webの進
化に関する新たなチャネルの総称として使われてき
た。その結果、デジタルという言葉は技術者を悩ま
せた。何故ならモバイルアプリの開発、ソーシャルリ
スニング、そしてクラウドさえもがデジタルの総称の
中に組み込まれることとなったからである。しかし、
デジタルに精通した組織は、そのような事象がデジタ
ルの真の価値を覆い隠していることに気づいていた。
彼らは、新しいテクノロジーの活用こそがビジネスそ
のものを再構築させることができるととらえていたの
である。
今日、我々はビジネス上でデジタル技術を活用し

た競争優位の追求をデジタルトランスフォーメーショ
ンと呼んでいる。簡単に言えば、デジタルトランス
フォーメーションとは、将来のデジタル組織のありた
い姿を定義していくプロセスであると認識している。
通常、リーダーや戦略担当が新しい目的を定義する
ことから始まる。彼らは、一部の企業がデジタルト
ランスフォーメーションを通してどのように既存の市
場やビジネスモデルを破壊したかといった事例にし
ばしば言及する。Netflix社とレンタルビデオ市場、
Amazon社と書籍販売市場や小売ビジネス、Airbnb
社とホテル市場などはまさにその一例である。基調
講演の中では、これらの事例は非常に効果的なよう
である。しかしながら、デジタルトランスフォーメーショ
ンは、将来を俯瞰しながらも地に足の着いたもので
あるべきと考える。個々の事業の組織やプロセスの
再設計、または特定の製品や顧客のためのビジネス
機会の創出ができれば、長期的な競争力を直ちに改

善できる可能性があるからである。絞り込んだ特定
の戦略を迅速かつ着実に市場に投じることで、組織
は最終的な目標を達成することができるのである。
デジタルトランスフォーメーションには包括的かつ
会社全体にまたがる壮大なビジョンが必須であるとい
う誤った考えは、テクノロジーリーダーの間で多くの
論争を引き起こすこととなった。デロイトの「Global 
CIO Survey 2018」では、1,400人のエグゼクティブ
の内3分の1程度しかエンタープライズデジタル戦略を
採用していないと報告している。1

さらに、デジタル戦略を実行している人々の多く
は最小限の進歩に留まっているとコメントしている。
MITスローンマネジメントレビューとデロイトは、世
界中の4,300人の管理職と経営幹部を対象に、彼ら
のデジタル変革の状況について調査を行った。結果、
回答者の30％だけが、自社のデジタル変革は「成熟
している」と述べた。残りは、自社の努力が「初期」
または「発展」段階にあると述べた。2

しかし、希望はまだある。適切なアプローチに
沿って壮大なビジョンを整理しながら具体化してい
けば、組織はデジタル製品とサービスを迅速かつ大
規模に市場に投入しながらデジタルトランスフォー
メーションに注力することができる。そうした活動
は時間が経つにつれて、良い結果をもたらすこと
が多く、最終的に会社全体に影響を与えていくだろ
う。まさにこのようなアプローチが「Tech Trends 
2019」で示したいデジタル変革の成功ストーリーで
ある。Walmart社が行っているスタートアップ3のよ
うな投資から、Maersk社による新しいデジタルバッ
クボーンの開発4、Anthem社によるプラットフォー
ムベースのAIエンジンへの移行5などはその一例で
ある。規模が異なる組織や世界中のさまざまな業界
でも、同様の効果をもたらすと考える。

デジタルトランスフォーメーションの議論は、しば
しばテクノロジーとともに始まり、テクノロジーとと
もに終わる。しかしながら、新たなテクノロジーが
デジタルトランスフォーメーション戦略の重要な役割
を担うとはいえ、それだけを中心に議論を進めるべ
きではなく、ほかにも考えるべき重要な要素を含め
るべきである。具体的には、我々が「Tech Trends 

市場参入を加速させる 
カタリスト（触媒）

デロイトのGlobal CIO Survey 
2018では、3分の1程度しかエ
ンタープライズデジタル戦略を採
用していないと報告している。

of Deloitte’s 2018 global 
CIO survey respondents 
reported having an 
enterprise digital strategy.   
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デジタルトランスフォーメーション・ネットワーク
図 1
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2019」で注目してきた組織が持つ共通の特性として、
新たなビジネス機会を探求することとテクノロジーの
進歩を融合させることである。Pfizer社は財務組織6、
Cargill社はIT機能7、Nationwide社はマーケティング
ミッション8に対してこのような取組みを行っている。
ここでは、デジタルトランスフォーメーションという
文脈から、新たなビジネス機会の探求を加速させる
ために用いられるテクノロジーの優位性について述
べる。このようなテクノロジーカタリストは、まるで
化合物のように反応を増幅させ、進化を加速させる。
以下に挙げる7つのデジタルトランスフォーメーション
を加速させるカタリストが、ビジネス機会の探求に寄
与するだろう。

• コネクティビティ：従来のプレイヤと新興のプレイ
ヤの間で発展するエコシステム、競争や市場力学
のつながりを考える。協働や競争の洗練されたモ
デルを通じて、新たな業界、分野、機能、部門、
市場セグメントを横断したさまざまなプレイヤを連
携させ、既存の枠組みにとらわれないボーダーレ
スなコンセプトを探していく。

• エクスペリエンスイノベーション：エクスペリエン
スイノベーションは、人間の経験や感性を中心に
考えるアプローチをとりながら、既存顧客や見込
顧客、既存社員や新入社員、ビジネスパートナー、
市民までをも含む、あらゆるステークホルダーが
積み上げた経験を再設計することを可能にする。

• サイバーセキュリティ：セキュリティやプライバシー
に対する最新の取組みは、新たな機会の探求にど
のように寄与するだろうか。サイバーセキュリティ
のカタリストは、新たな資産の開発、古い資産の
再活用、信頼の増加などに貢献する。サイバーセ
キュリティに対する取組みは、潜在的な知的財産
や顧客および従業員情報の保護、リスクプロファイ

ルに対する脅威や変化を検出するメカニズムの配
備および問題が発生した場合の迅速な反応なども
含まれる。

• リスク：リスクのカタリストは、外部規制や発展す
る法律を理解し、潜在的な変化に対して方向性を
提示することに貢献する。これは、シナリオ計画の
探求、業務および財務リスクへの戦略的対応、地
政学的な安定性やマクロ経済の発展なども含む。
リスクへのアプローチが投資の倫理的かつ社会的
な影響や変革における優先度の検討を深める。

• リアルタイムデータインテリジェンス：戦略に焦点
を当てた組織は、データを新しい世界における本
質的な価値ドライバとして考えている。データ連携
により、拡散したデータソースやデータの流れを即
時に分析することができ、組織に大きな競争優位
性を与える。さらに、質の高い洞察を組織の内外
へ途切れることなくインプットすることができる。

• 自動化：人間と機械との境界が曖昧になるにつれ
て、組織はデジタルトランスフォーメーション後に
どの仕事や能力が本当に必要になるかを再評価す
べきである。また、望む結果に辿り着くためには、
ほかにオプションがないかを見極める必要がある。
自動化は、業務を進歩させ、根本的な変革をもた
らすと同時に、ますます重要なオプションとなって
きている。

• 革新的技術：ある意味では、この最後のカタリス
トは、「Tech Trends 2019」で議論してきたすべ
ての拠り所とも言える。企業が変革を求め、革新
的技術を用いるためのロードマップを作成するこ
とは、情報テクノロジー、オペレーションテクノロ
ジー、製品テクノロジーの間に長きに亘って存在し
てきた隔たりを取り除く良い機会である。同時に、
これらの3つの領域は、企業のデジタルの屋台骨と
して革新的技術を包含している。
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テクノロジー展望

ここからはテクノロジートレンドに関するレポートと
して、革新的なテクノロジーカタリストを深掘りして
いく。デジタルトランスフォーメーション戦略は、今
日、近未来、そして将来に起こる可能性など時代
の枠を超えて幅広く検討していくべきである。「Tech 
Trends」では、常に「horizon 1.5」と呼ばれるスイー
トスポット、つまり先の18ヶ月から24ヶ月に成熟する
と見られるテクノロジーとビジネス機会に焦点を当て
てきた。これらのイノベーションは疑いなく重要であ
るが、適切な文脈がなければ、ただ眼を引く事柄の
羅列のように見えてしまう。第１章では、過去、現在、
未来におけるテクノロジー基盤に関する我々の考察
を提供した。9デジタルトランスフォーメーションにおい
てテクノロジーが担う基本的役割も重要ではあるが、
それは文脈全体の一部に他ならないということであ
る。ほかのパートでは、研究や科学、応用技術にて
実践されているテクノロジーの進歩を説明した。我々
は、これらの取組みがいつ実を結ぶかについては知
ることはできないが、重大な影響を及ぼすこと自体
は容易に想像できる。
第１章で述べたテクノロジーの潜在能力とその相
対的な影響範囲は、整理が必要であり、テクノロジー
の展望に関する統一された見解も必要とされてきて
いる。図1は、完全でもなければ、絶対的な真理で
もない。事例やシナリオによって、実現のタイミング
は大きく変わり得るためである。しかしながら、未解
明の事象が無限に広がる世界において、既知のテク
ノロジーとカタリストの情報を入手することは、将来
展望の具体化、投資の集中、明日への道筋を描くこ
とに大きく貢献する。トレンドやテクノロジー、カタリ
ストの一覧は、成功のための方法論ではないが、本
レポートで議論してきたテクノロジーやトレンドのよう
に、重要かつ理解可能なものである。デジタルフロ
ンティアの先を見通すためには、現在と未来の両方
に対する幅広い考察が必要である。

変革のための戦略

既に変革の舞台はセットされ、進むべき方向は明
確である。次のステップとして何をすべきか。先進企

業はデジタルトランスフォーメーションを実現するため
に、再現可能で統制のとれたアプローチを採用して
いる。ゴールは、見せかけの概念実証やまとまりの
ないデジタル活動を羅列することではなく、新しい機
会を呼び起こし、新しいオファリングを速やかに展開
し、かつ大規模に市場へ参入していくことである。そ
の過程の中で、未来を想像、設計&検証、そして実
行するために必要となる基礎を築いていくのである。

• 想像：初めのステップは、正しく焦点を絞り、迅速
に目標を設定し、成果物のロードマップを作成して
成功への道筋を明確にすることである。このプロセ
スでは、市場動向を分析し、取組みがどのような
価値があるかの仮説を定義する。この価値は、ビ
ジネスのやり方を改善することから、ビジネスの考
え方やモデルを根本的に見直すことまで幅広い領
域で存在する。次に大事なことは既存市場で提供
したものに価値を結び付けることである。数日間
の繰り返し作業を通して企業に「アジャイル文化」
を導入し新しい働き方を実現する。さらに、カスタ
マジャーニーやペルソナ等から新しいアイデアの創
出、新しい技術を紹介するためのラボも実現してい
く。このステップで作成されたロードマップを活用
し、独立して動いているパイロットプロジェクトを
企業横断で統一した大きな目標へ向かうものとし
て整理し全体に示す。また、企業のデジタルトラン
スフォーメーションを構想する際に、将来の新しい
技術は企業活動にどのような影響を与えるかを考
慮することも重要である。（「グループループと仕事
の未来像」を参照）

• 検証：次のステップは、初期段階にあるコンセプ
トが正しいことを証明し、初期のアイデアをテスト、
見直し、再評価して市場で検証することである。そ
のためには、顧客や社員の民族的なニーズを分析
し、アイデアから製品に落とし込むことが大事であ
る。このステージでは、二つの構成要素が重要と
なる。一つは新しいテクノロジーを迅速に生み出し
ていくデジタルファクトリー、もう一つは再設計し
た提案をするために、既存のコアシステム、データ、
インターフェース、オペレーションなどを取り纏め
るデジタルチームである。

• 実行：いくつかのデジタル施策がデジタルトランス
フォーメーションの最も重要な側面の一つを見逃し
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ている。どのように規模を拡大しアイデアを普及さ
せていくかという点である。我々が「サーバレスの
世界」の章で調査内容を紹介したが、自律的でプ
ラットフォーム的なアーキテクチャを新しいソリュー
ションに埋め込むことが最初のステップとして重要
である。10すなわち、継続的に規模の拡大を追求す
るためには、製品の規模やデジタルトランスフォー
メーションのすべての活動に関する共通基準の策
定が重要になる。このような基準を策定することで、
デジタルトランスフォーメーションにかかわるすべて
のチームが共通言語を使用することができ、チーム
間連携の効率性を向上することができる。ただし、
ロードマップを拡大する際や新しいチームを立ち上
げる際には、共通基準や標準アプローチを強化し

続けなければならない。そうしなければ、アジャ
イル設計&開発の取組み全体に亘って、アーキテク
チャおよびプラットフォームの整合性を維持するこ
とが難しくなってしまうからである。

何より重要なことは、この活動を迅速に実行し、
可能な限り早いタイミングで市場に参入していくこと
である。ロードマップが拡大するにつれて、より多く
のテクノロジーが部門をまたぎ、文化も変えながら
「想像・設計&検証・実行」のフレームワークを採
用することとなる。この活動は、単に活動を実行して
いくことに留まらず、ビジネス、オペレーション、顧
客モデルにデジタルマインドセットを埋め込んでいくこ
とが求められる。
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グループループと仕事の未来像

会社の将来に向けたデジタルトランスフォーメーションの役割について議論をする際には、労働者やその人
材要件に与える影響についても検討する必要がある。ロボティクス、AIならびに機械学習の時代に人間がど
のような役割を果たせるのかが大きな議論を呼んでいる。企業がデジタルフロンティアの先を見越した活動
をしていくためには、個人やグループが果たす役割はこれまでと同様に重要な位置づけを担う。

「Deloitte Review」にも述べたように、コグニティブテクノロジーが人間を置き換えるのではなく、補完す
ることで最も効果を得ることができる。11 Airbus社や日産自動車は、工場の従業員と協働作業するロボット、
つまり「コーボット」をどのように効率的に使用するかを検討している。12 Amazon社では10万台のロボット
が稼働しており、13その結果、休日の労働者向けトレーニングは2日以内に短縮された。14

また、コグニティブツールによっては、人間の監視を必要とするものもある。つまり、AIのソリューションを考案、
実装、検証する必要性が広がるにつれて、人間の関与がより複雑かつ重要になってきている。デロイトが調
査した「2018 Global Human Capital Trends」では、AI、自動化やロボティクスへの関心が高まっており、
問題解決（63％）、認知能力（55％）、ソーシャルスキル（52％）およびプロセススキル（54％）のような
人間が担うスキルへのニーズが非常に高くなると予想している。技術的なスキルに対する需要も高まる一方、
機械を製造、設置および保守するスキルは、従業員に課せられるスキルのごく一部に過ぎないようである。15

自動化から業務の再設計へと焦点が移るにつれて、業務を行うために機械と人間それぞれの特性と能力を
理解することがより重要になるであろう。多くの企業は、業務の仕組みの再考、労働者の再教育や組織改革
を実践することで「人間をループに入れる」ための活動を実施している。その目的は、単純な繰返し作業を
排除してコストを削減することだけでなく、顧客に価値を提供し、従業員に有意義な仕事を提供することで
ある。

「Deloitte Review」のインタビューによると、MITのCenter for Collective Intelligenceの創始者である
Thomas W. Maloneは、「人間をループに入れる」ということは、コンピュータにすべての業務を任せるとい
う意味ではないと述べている。歴史的にも、企業、軍隊、家族など、グループで働くことが重要視されてきた。
そのため、「人間をループに入れる」というコンセプトからスタートするのではなく、「人間のグループ」に「コ
ンピュータを追加する」方が良いと考えられている。そうすることで、専門的な業務はコンピュータに任せて、
人間は一般的な知識を活用しながらそのほかの業務を行うことができる。つまり、「人間をループに入れる」
のではなく、「コンピュータをグループに入れる」ことが大切である。16
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現在、Uber社のような乗車サービス
企業はネットワークオーケストレータ
として、サービス対象となる人々を
サービス提供側の人々と結びつけてい

る。また、近い将来、広範なサービスプロバイダか
ら交通情報を集約し分析するアプリケーションを通じ
て、利用者がポイントAからポイントBに移動するため
の選択肢を個別にアドバイスすることになるだろう。
例えば、モビリティアドバイザーアプリケーションで友
人、隣人、もしくはソーシャルメディアを介してつな
がっている人々の間の情報を共有することができる。
または、自動車、自転車、スクーターの共有サービ
ス、もしくは公共交通機関情報を統合したロケーショ
ンサービス、価格設定およびスケジューリング機能を
提供することもできる。
これらを含む多くのシナリオはモビリティが成立し
た未来の予測図となる。そして、デジタルトランス
フォーメーションがその未来において重要な役割を果
たすであろう。17今後より多くの組織がデジタルモビリ
ティインフラの設立、自動運転技術の開発とテストお
よび車内エクスペリエンスの再設計などを行うことに
伴い、新たに登場するインテグレータが自動運転車
やそのほかの交通手段をつなぎ合わせて最終消費者
にサービスを届けるようになると思われる。近い将来、
モビリティアドバイザーアプリケーションは、顧客に
シームレスなインターモーダル（複数の輸送機関の
組合わせ）の体験を提供し、より効率的な目的地へ
のアクセス、快適な乗車体験、スムーズな支払いプ
ロセス、そして全体として満足の高い顧客サービスを
提供することができる。これらのアドバイザーアプリ
ケーションは、顧客の嗜好、交通状況データおよび
そのほかの状況を考慮した上で、最も便利で費用対
効果の高いモビリティプラン（カーシェアリング、鉄道、
自転車またはそれらの組合わせなど）を提供できる。
モビリティ管理には、顧客と資産所有者の両方を
対象とするという特徴があり、それぞれに向けた役割
は異なるが、一つの企業が両方の役割を担うことが
できる。顧客はモビリティアドバイザーと直接やりと

りしながら、移動計画の立案、交通状況を考慮した
経路の見直し、支払い処理など、アドバイザーアプリ
ケーション機能を活用し、個別にカスタマイズされた
経験をすることができる。コンシューマビジネスのデー
タ（例えば、会場の情報や企業活動の情報など）を
収集するさまざまなテクノロジー企業が、モビリティ
管理企業やエンドコンシューマ企業と協力し、ユーザ
エクスペリエンスを向上させることができる。ソーシャ
ルネットワークは、消費者の好みに合った提案をす
ることにより独自のサービスを構築し、ユーザエクス
ペリエンスをさらに向上させることができる。そして、
ナビゲーションプロバイダは、環境や気象に関わる企
業から取得したデータを活用して交通経路を最適化
しようとしている。
このようなモビリティの未来を実現するためには企
業は次のことを実現しなければならない。

• モビリティデータ収集：モビリティデータ収集によ
り、顧客に対する最適なルートの提案が可能にな
り、大量の情報を安全かつ確実に保存し、アクセ
スすることが可能になる。例えば、センサーは交
差点の状況や渋滞状況から走行時間やCO2排出量
まであらゆる情報を収集できる。中でもユーザに
とって価値があるのは、これらの情報が統合される
ことにより、より最適なルートが提供されることで
ある。

• 予測分析：予測分析は、ユーザの好みに応じて移
動に関する提案を行うことが可能になる。ユーザ
の嗜好や習慣に加え、周囲の環境に関する膨大な
量のデータをリアルタイムでマイニングすることに
よって、エコシステム全体をシームレスに調整する。

• ユーザコントロール：この概念には直感的なカス
タマインターフェースの設計を含むが、関連アプリ
ケーションの急増により機能がユーザ間で分散する
可能性がある。

• 自動調達、車両追跡およびスマートルーティング/
スケジューリング：運送業者は、ユーザの傾向に
合わせてさまざまな車両サービスを展開し、車両

機会は目の前にある
テクノロジーとマクロ環境の融合を通じて、二つのビジネストレンドの実現方法を探そう

アドバイザーアプリケーションとモビリティの未来
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の保管管理を行い、需要と供給のバランスを図る
ことができる。18

これらを含む将来のモビリティテクノロジーは、デ
ジタルトランスフォーメーションを推進する契機とな
る。例えば、モビリティアドバイザーアプリケーショ
ンは、高度な連結機能によってリアルタイム対応が可
能な交通ネットワークを構築する。異なるデータソー
スから収集されたリアルタイムベースのデータ分析
はモビリティシステムの生命線として機能する。そし
て、当然ではあるが、ユーザのデータ量が劇的に増
加することに伴い、モビリティネットワークにおける
ベンダとユーザ間の境界線を引き直さなければなら
ない。そのためにはサイバーセキュリティへの新しい
アプローチが重要になる。高度にパーソナライズされ
たユーザインターフェースと双方向で働くデジタル機
能により、個々のユーザの期待に応えることができる。
例えば、あなたのモビリティアドバイザーは、あなた
の移動履歴、現在の状況（交通状況、天気）、時刻、
価格に基づいて、あなたに合った推奨ルートを提示

する。さらに小売業者と協力して、あなたの好みに
基づいて途中でお店に立ち寄ることを提案し、ター
ゲット広告やクーポンを提供する。（「お気に入りの喫
茶店までたった3分の迂回です。500円のクーポンも
配布しています。寄り道しますか。」）といった具合に。
今後2年から5年の期間で、リアルタイムの供給（バ

ス、乗用車、自転車）を需要（消費者）に合わせ
るためにエッジコンピューティングが非常に重要にな
ると考えられている。モビリティアドバイザーがデー
タを収集し予測分析を行い、優れたサービスをより
短時間で提供することによって、ネットワーク全体を
より効率的に管理できるようになるだろう。顔認識お
よびバイオメトリクスにより、さまざまな交通機関間
でシームレスな発券および無人のシェアリングカーへ
のアクセスが可能になる。また、スマート契約の利
用により、アドバイザーのプラットフォーム上のさまざ
まなモビリティプロバイダ（鉄道事業者、eスクーター
サービス、乗車手配プロバイダなど）との関係を築き、
参加や支払のための各種契約条件を設定することが
できる。19

ヘルスケア業界において、将来に向
けたビジョンを持った企業がデジタル
トランスフォーメーション戦略によりテ
クノロジーフロンティアの時代を超え

ようとしている良例がある。
多くの患者は、治療を受ける際同じような課題や
悩みに直面する。治療の予約、煩わしい登録手続き、
不十分なケア、分かりにくい治療計画 - これらと同様
の非効率なケースは多々あり、患者が経験する治療
はまるで障害物競走のようである。このような非効率
性を助長しているのは、患者へのサービスを提供す
るために必要なリソース（人および資源）が十分に
管理されていないためである。病院や診療所ではこ
れらのリソース管理に関する統計データが不十分であ
ることが多く、稼働率の向上、期間の短縮および看
護師の不在時間削減が難しい状況である。
医療業界は、慢性的に非効率な業務を改善し、提
供されるサービスの品質向上を目指しながらリソース

を最適化するため、デジタルトランスフォーメーション
ジャーニーに乗り出そうとしている。一部の医療サー
ビスの提供者から注目を集めているアプローチの一
つが、ケアトラフィックコントロール（CTC）プラット
フォームである。CTCプラットフォームがコグニティブ
分析を活用してオペレーションデータとパフォーマン
スデータを監視し、リスクを予測した上で改善を促す。
例えば、病床の混雑度を予測し、現場の医師が退院
の優先順位を検討するための情報を提供する。

CTCプラットフォームは、ホテルや航空会社で使用
されている最先端の仕組みを採用している。その仕
組み上でデータボリュームを増やしながら不確定要
素を低減させ、データを継続的に監視しリソースのフ
ローと稼働率を最適化する。重要なことは、CTCシ
ステムは患者の診察前、診察中、さらに診察後でオ
ペレーションに齟齬を来さないよう、常に変動要素を
調節していることにある。

158

Tech Trends 2019: Beyond the digital frontier

ヘルスケアの未来～ケアトラフィックコントロール



• 訪問前：医師が遠隔医療システムを使用し患者へ
のケアを実施することで、患者が病院へ訪問する
回数を減らすことができるようになる。
患者は、質問票に記入することで、医師との面
会が必要であるか否か判断することができる。看
護師は、質問結果に基づき、問題解決のための対
応に注力することができる。もし患者が医師との面
会を必要とする場合には、医師はすでに質問票に
ある多くの情報を持っているため、面会に要する時
間を削減することができる。
一方で、一部の患者、特に移動するために車椅
子や車、ストレッチャーを必要とする患者、常に介
助を必要とする患者については、移動手段の問題
により病院へ来診することができないこともある。
CTCシステムを利用すると、好きなタイミングで診
療予約し予約時間に応じて移動手段を調整し、ま
たワークフロー上で承認・ケア調整・請求などの
処理をすることもできる。

• 訪問中：患者が一度登録されると、患者の携帯電
話に搭載されたセンサーによって作動する道順案
内アプリケーションが受付から検査室、ラボ、そし
て車に戻るまでの道のりをガイドしてくれる。その
際、病院側が重要な手術を実施する場合、患者が
医療施設内のどこにいるかの位置情報を使用する
かもしれない。例えば、患者が駐車場に入ったこ
とをシステムが認識した時、薬局に薬剤のキットを
準備するよう指示すれば、医師の作業停止時間と
患者の待機時間を削減することができる。
一部の患者は、単に血液検査や画像診断など

の必要な処置を受けなかったために、予定以上の
滞在となってしまうかもしれない。CTCシステムは、

テキストメッセージやほかの手段を用いて、患者が
間もなく退院することを医師および管理者に通知
し、注意を促すこともできる。
インフルエンザの季節には、病院の救急部門は
治療を求めている患者で埋め尽くされる。公的な
衛生データやオンライン検索などによる第三者の
データソースを活用した高度な分析からインフルエ
ンザ発生数の急増を予測し、治療の緊急性を見極
め、退院または医療施設間での移動を効率的に実
施し、患者の増加に対応することができる。

• 訪問後：良い治療結果を得るためには、患者が治
療計画に従ってくれるかどうかが重要であるが、い
くつかの治療法は複雑で患者がその通りに実施す
ることが難しい場合がある。しかし近い将来、医
師は処方分析を用いて、各患者の個々のリスク傾
向（病歴や社会的要因など）を分析し、担当する
患者が退院後の治療計画を個人で実践することが
難しいかどうかを判断できるようになるだろう。こ
ういったリスクを抱えている人々のために、医師は
患者をより詳細にフォローすること、リスクを軽減
するために治療計画を個人別に最適化すること、
または必要に応じて関与することができるように
なる。これにはいくつかの技術が必要になる。医
療計画のナビゲーションツールは、患者が治療過
程を飛ばしてしまった時に警告を発することができ
る。モバイルアプリケーションを用いたこれらツー
ルは、チャットボットなどを通じて患者が治療過程
を飛ばしてしまった理由を特定し、さらにそこから
今後どのように治療を受ければよいのかガイダン
スを提供し、患者を正しい治療計画に導いていく
のである。20
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さあ、はじめよう
より素早く、より大胆に、デジタルという概念を単なる知識から実際の投資へと移行する必要があることは明らか
である。しかし、戦略的に急を要するにもかかわらず、デジタルトランスフォーメーションへの取組みはさまざま
な要因により勢いが失速しがちである。多くの組織は、自らが設定したデジタルアジェンダに対し実行できる自信
がないからである。MIT/デロイト共同の調査によると、回答者はデジタル環境での競争力に影響を与えるものの
内、最も大きな課題としてリスクの低減、絶え間ない変化がもたらす曖昧な状況、適切なテクノロジーの調達を
挙げている。21

デジタルトランスフォーメーションを成功させるためには何をすべきだろうか。以下に挙げた態度や行動様式
が、デジタルトランスフォーメーションを成功へと導き、失敗に終わったイニシアティブとの違いを生む。

• エクスポネンシャルに考える：大胆な目標を設定しながらも着実に前に進めていく。途中で失敗した場合、
短期間でリカバリし勢いを継続するよう努める。大胆な目標は最終的にはより大きな成果につながる。

• アジャイルに実行する：自立したチームが短期間で試行を繰り返すスプリントでアイデアを生み出し試行す
る。研究開発のようにデジタルイニシアティブを扱う。アジャイルとは、単なるソフトウェアの開発手法とい
うよりもむしろ、企業の俊敏性を最大限に引き出すことができる方法を意味する。

• 異なる文化の融合により化学反応を起こす：M&A、パートナーシップ、共同出資、最先端のチームの採
用により、デザイン思考、クリエイティブスキル、最先端テクノロジーの知見に関わるアイデアが閃いたり、
生み出したりすることができる能力を獲得する。

図 2

どう感じますか

命令

最 高 経 営 責 任 者
（CEO）は、「今すぐ変
革せよ」と指示を出し
ました。
私たちの最高経営責
任者（CEO）は、デジタ
ルトランスフォーメー
ションのビジョンを持
ち、厳しい目標を設定
しました。どのように
実行しますか。

混乱

助けて！私たちは混乱
しています。私たちは
何をすべきでしょうか。
大手テクノロジーカン
パニーが私たちの業
界に参入しつつありま
す。新しく台頭した競
合企業は私たちを脅
かしますか。私たちは
どうやって自社を脅威
から守ればよいのでし
ょうか。

疲労

私たちのデジタルプロ
ジェクトは明確な方向
性と期待効果が欠け
ています。
私たちは40の組織と
60のウェブサイトを持
っていますが、それ自
体が顧客を混乱させ
ているようです。期待
効果の実現に向け、い
かにしてそれらを集約
すべきでしょうか。

サブスケール

私たちのデジタル専門
グループでは、もはや
足りません。
現在までに存在するデ
ジタル専門グループで
は、もはや十分ではあ
りません。組織横断的
なデジタル組織が必要
です。どのようにして組
織を拡大すればよいの
でしょうか。

スポットソリューション

例えば、新しいモバイ
ルアプリケーションが
必要だとしましょう。
私たちは、自分で必要
なものを知っています、
そしてそれを成し遂げ
るための支援が必要
であることも分かって
います。今は海を沸か
すような大きなスコー
プを描くのではなく、む
しろ焦点を絞って実行
していきましょう。

出所： Deloitte analysis.
Deloitte Insights | deloitte.com/insights
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• チームメンバを守る：スタートアップの企業文化には見られない官僚主義、政治、またはそのほかの妥協
などからデジタルチームを保護する。

• 刺激的な環境を構築する：ビジネスの根幹を変えるアイデアの創出は、パーティションで小さく区切ったオ
フィスや窓のない会議室では難しい。柔軟かつオープンで、コラボレーションを促進する専用のスペースを
設けることにより、最高の結果を引き出すことができる。

• 顧客を第一に考える：顧客体験で妥協してはいけない。バックオフィスおよびミドルオフィスに焦点を当て
たイニシアティブであっても、顧客の価値を高め、顧客を喜ばせることを最優先事項とする。 

• 変化し続ける：組織の習性と現状を認識する。ビジネスの最も安定した、一見不変と思われる点であって
も改革を実行すべき最有力候補となるかもしれない。新しい環境では、「こうすべきだ」と受け入れられて
いる考え方や、やり方に変更が求められる。すべてのステークホルダーに部門、チャネルを超え、マーケッ
トに対する見方を共有する。効果を最大化するためには、組織、プロセスおよび事業基盤を大きく変更さ
せることが必要になるかもしれない。

• クリエイティブにデザインする：人の経験を中心としたデザイン思考は、デジタルとビジネスにおける新た
な差別化要因であり、投資すべき領域である。

• 価値に焦点を当てる：デジタルの明るい面にのみに気を取られないように注意する。収益性や数値目標を
重視すべきである。デジタルトランスフォーメーションは、その効果を測定することや管理することが不可能
であるという考えを捨て、目に見える測定可能な成果を出すものであるととらえるべきである。

• リーダーシップを発揮する：経営層は、ビジョンと戦略を打ち立て、マネジメント、コミュニケーションを
実践すべきである。さらに、チームが意思決定をしやすいように環境を整備し、経験を積ませ、十分な権
限も与えるべきである。必要に応じて失敗から学ぶ経験をさせることも必要となる。

デジタルトランスフォーメーションへの準備が整い次第、IT部門とビジネス部門が協業し、自社とエコシステム全
体でどのようなテクノロジーが必要かどうかを決定すべきである。IT部門は、リスクを最小化したとしても、テク
ノロジーについて意思決定を行い、イノベーティブなアイデアを実行に移すことが可能であると認識する必要が
ある。同様にテクノロジーに精通した専門家は、前のめりになった社内ステークホルダーがシステムのライセン
ス契約を結ぶ前に、自社の基幹システムで新しいテクノロジーをサポートできるかどうかを確認する必要がある。
新しい明日を思い描くだけでは不十分であり、今日の現実から一歩一歩前進しなければならない。

要点
デジタルの未来を描くことは、些細な取組みではない。しかし、もしあなたが新しいテクノロ
ジーに注目し、それらを評価し、テクノロジー以外のものも視野に入れながら大胆かつ明確
な目標を設定すれば、これまで手が届かなかったものを手中に収めることができるかもしれ
ない。そうすれば自信を持ってデジタルに取組むことができ、デジタルフロンティアのさらに
その先にあるステージも視野に入ってくるだろう。
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日本においてもデジタル化の動きはここ数年で加
速している。巷にはデジタル関連の情報があふれ、
タイトルであるデジタルトランスフォーメーション（以
後「DX」）という言葉が普段から違和感なく使われて
いる。では、デジタル化の動きが加速している中で、
日本企業は本当にDXをうまく進められているのであ
ろうか。自分たちの状況をどのようにとらえているか、
いくつかの指標を見ていくところから始めよう。
まず、DXの着手という観点で見ると、63％の日本
企業が何らかの活動に着手しており、76％の企業が
着手済みまたは着手予定と答えている（図1）。数年
前にはその言葉さえ聞かなかったことを考えると意識
の高まりがうかがえる。次に、その取組みの進捗状
況を見てみると、少なくとも欧米企業に対して遅れて
いると考える企業が80％超と大多数を占める（図2）。
着手はしたが進捗は決して順調ではなく、期待するよ
うな結果は出せていないようである。最後に、どのよ
うな点を課題ととらえているのであろうか。回答を見
ると、経営者は投資コスト判断や人材不足に課題が
あると感じている一方、現場では左記の点に加えて
DXのビジョンや戦略の欠如、新しい業務プロセスの
設計や実行力不足も課題に挙げている（図3）。両者
の課題を組み合わせ、検討ステップに置き直してみる
と、DXの動きに着手し始めたが、①アイデアを含む、
DXの方向性やビジョンの欠如、②検討人材と体制の
不足および③投資コストの判断ができないという3点
が大きな課題としてとらえられている。そのため、こ
こからは日本企業の特性を踏まえ、その課題の原因
や対応策について言及する。

1つ目の課題は、方向性やビジョンの欠如である。
DXをやろうと着手したのはよいが、何を目指すのか、
どのようにやればよいのかが明確ではないということ
である。実際、デロイトにも「自社のメンバから面白
いアイデアが生まれてこない」、「組織を起こしても自
社で革新的なアイデアが創出されない」といった問
い合わせが多く寄せられる。
では、何故そのような現象が起きているのであろう
か。原因はいくつか考えられるが、アイデア創出の環
境設計が1つの原因に挙げられる。日本企業の多く
は、デジタルの推進部門や各機能部門などの限定さ

れた部署の固定メンバのみで検討を進めているケー
スが多い。まさに日本企業的な「自前主義」的な
思想で、まずは自分たちのわかる範囲の中でのみ対
応を試みるのである。結果として、新たな視点や切
り口がもたらされず、既存業務の改善に留まってしま
うことが多いと思われる。さらに日本人は何事も自
分で生み出そうと考える「生真面目さ」があるため、
あまり外の意見を重視しない。他社事例などを素直
に理解しアイデアをまねる、他社のアイデアを組み合
わせて考えることは非常に有益であるが、特に自分
たちに関連がない業界の情報は参考にしない傾向が
ある。そのようなアイデア創出の環境が、単一的な
視点での見解に留まらせ、ステークホルダー全体を
満たすようなアイデアや戦略の策定を妨げているよう
に思われる。
もちろん、本文にもあるように、会社全体にまたが

る壮大なビジョンが必須と言うつもりはないが、網羅
的に検討を進めた上で特定のビジョンや戦略に落とし
込まなければ、抜け漏れが増え説得力もなくなる。
デロイトでは、これらの課題を改善するために下
記のようなワークショップを開催してアイデア創出を
支援している。参加者から非常に高い評価を得てい
ることからも、これらの環境設定が重要なことがうか
がえる。

• 体感してイメージをふくらませる
• 動画やデモを通じて最新のデジタル技術を
体験することにより、創造力を刺激し、DXを
実現した将来の姿をよりリアルにイメージす
ることで新たなアイデア創出を促す。

• 異業種や他社事例の共有
• アイデアは意外なところから創出されること
も多いため、あえて普段触れることのない異
業種や他社事例を積極的に共有し、いつも
と異なる刺激を与える。

• 領域別の専門家による情報のインプット
• 1社ではすべてを網羅することはできないた
め、領域別に強みを持つ会社を集めてより
実現性の高いアイデアやそのヒントとなる要
素を討議する。

• ステークホルダー別のアイデア創出と価値の評
価
• 仕入先、顧客、自社などの通常と異なる立
場をシミュレーションしながら、普段考えな
い視点でのアイデア創出や検証を行い、複
数のステークホルダーの価値を見出す。

① アイデアを含む、 
DXの方向性やビジョンの欠如

日本のコンサルタントの見解
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②DX推進人材の不足
2つ目の課題は、DX推進人材の不足である。DXを

推進するためには多様な能力が求められる。将来の
市場や業界の動向を想定しながら方向性を定める戦
略立案能力、デジタルを適用し新たな業務オペレー
ションを検討する業務プロセスの設計力、その技術
の実現性を見極めるためのテクノロジーの知見、そ
してこれらの関係を理解した上で関係部署をまとめ
上げるコミュニケーション力がまんべんなく求められ
る。特に日本人は「職人」的な人材を育成しているケー
スが多いため、この関係づけてまとめ上げる人材の
不足が顕著になっている。
では、どのように解決すれば良いか、大きくは2つ
の方向性で解決すべきと考える。1つ目は、チームで
の能力不足の補完である。元々そのようなすべてに
高いスキルを持てる人は一握りのため、個々の高い
スキルを持つメンバを集めて組み合わせる環境を作
ることにより、DXの課題に対応していくのである。2
つ目は、推進サポート体制の構築である。最近は「デ
ジタル戦略部」、「イノベーション推進部」といったデ
ジタル推進部門を設置するケースが増えてきたが、そ
の専門組織が施策推進だけでなく風土改革や人材発
掘にも寄与することで個人の負荷を低減することが
可能になる。ただし、組織を作ることだけに注力し
てしまい、あまり機能していないケースが多くみられ
る。また、人選が偏っており、技術に強いメンバのみ
で構成されたりするケースも多く見受けられる。その
ため、以下の点を念頭に置いた体制作りを推奨する。

• 組織の位置づけの明確化
• 施策の推進や支援がメインのミッションなの
か、それとも風土改革や広報活動がミッショ
ンなのかなど、初期に注力する役割を絞り
込むことが重要である。

• 特に日本では、この組織が立ち上がると、
ほかの部門がデジタル化に他人ごとで、任せ
きりになることも多いため、役割分担と関係
の定義がより重要になる。

• 若手とベテラン、異なる部門など多様なメンバ
の選出
• 若いメンバは、トレンドにも敏感で会社に染
まっていない分、新鮮なアイデアを生み出す
ケースも多い。一方で、社内コミュニケーショ
ンやアレンジも必要になるため、広い社内
ネットワークを持っているベテランメンバを入
れておくと若手メンバとうまく役割分担ができ
るケースが多い。

• デジタル組織リーダーへの有効な権限付与
• 現場のキーパーソンの巻き込みを進めるため
には、現業務の管理者に協力を得る必要が
あり、リーダーにほかのCxOと体制を討議で

きるような権限が必要となる。
なお、デロイトでもDXの体制構築支援を実施して

いるが、特に気になる点は、リーダーの選定である。
新しい試みのため、経験を持つ外部人材をリーダー
として過度に求める例が散見されるが、会社の文化
や外部受入風土の有無などを考慮した上で、採用の
意思決定をする必要がある。外部メンバは新しい文
化をもたらすことができる貴重な存在だが、会社の
風土に馴染めないと孤立してしまう例も多くある。ま
た、デジタルリーダーを担えるような人材は世の中で
も枯渇しているため、他社事例を有効に活用しなが
ら、外部一辺倒ではなく内部メンバとの組合わせで
機能を補完し合うような混合の体制を検討することを
推奨する。

③投資コストの意思決定
最後は、投資の意思決定の課題である。検討を進
めても最終的にProof of Concept（以後「概念実証」）
の実施や本格導入で投資判断ができず、推進が停滞
してしまうということである。原因は、新規技術であ
り事例も少ないため、リターンや成果が見えず、実
行の確信を持てないからである。躊躇してしまうこと
自体理解できなくはないが、そのスピード感だと欧米
諸国やアジア先進国からさらなる遅れを来たす危険
性が高い。特に日本企業は、「新しいことへのチャレ
ンジよりも失敗のリスクを重視する」、「常に最高品
質を求める」傾向が強いこともあり、効果が実感で
きないと投資判断に躊躇するケースが多いように思
われる。その意思決定の壁を克服するためには下記
のような工夫をしながら進めることが必要であると考
える。

• 概念実証の有効活用による成功体験の積み上
げ
• 検証段階とはいえ、システムやツールが部分
的に動くことを体験することは、効果をイメー
ジする上で大きな意味を持ち意思決定を促
進させる。

• 日本企業は、一度成功するとある程度イメー
ジした後の動きは速いため、概念実証文化
を根付かせることは非常に効果が高く、概念
実証センタを起こして常態化させることで成
功しているケースもある。

• やってみなはれ＋観察を重視するD-OODA方式
に意識変革
• DXは計画自体をアジャイルに見直していくた
め、PDCAでなく現場起点の機動力を向上さ
せるD-OODAプロセス（注）の方がフィット
する。この方式は、現場側でのタイムリーな
判断を可能にするとともに、大掛かりな判断
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も不要となるため推進者の納得度合が高ま
りやすい特徴がある。

• また、現場でのタイムリーな意思決定が増え
るためメンバの成長が実現しやすいのも特徴
である。

• 事例のタイムリーな把握と意思決定への活用
• 投資のリターンが測定しづらいため、他社の
事例や取組み状況をタイムリーに把握し意思
決定に活用すべきである。何故他社が注力
しているのか、それをしないことによって自
分たちにどのような影響があるかを想定する
ことにより、異なる視点での意思決定を可能
にする。

デロイトでも実行立ち上げ支援を実施している中
で、意思決定が停滞するケースをよく見るが、その中
でも既存ビジネスとの重複は判断を停滞させる1つの
要因であると感じている。もちろん上記のような形で
判断の体制や方法を工夫していくのだが、それでもボ
トルネックになり全く動かないようなケースでは、社
内ベンチャーや合弁会社の立ち上げによる既存ビジ
ネスとの切り離しを行うことも含めて案を検討してい
る。そういった複雑な状況になった場合は、コンサル

タントに限らず貴社に中立なメンバを加え、外部の事
例や方向性を参照しながら判断することを推奨する。

（注）D-OODAプロセス：Design（計画）、Observe 
（観察）、Orient（状況判断）、Decide（意思決定）、
Act（行動）の頭文字を取ったビジネスメソッド。柔
軟な判断や迅速な実行が最優先となり、市場や顧客
ニーズの変化を迅速にとらえ、多角的な検討や臨機
応変な対応を求める手法。

最後に
今後の企業の発展においてDXをうまく推進するこ

とは非常に重要な取組みの1つである。特に日本企
業は、風土改革を含めた変革を必要とする要素が
多く、この取組みの優劣が将来の企業の発展に大き
く影響を与えると考えるからである。そのため、多く
の外部の知見を取込み、アイデアを膨らませながら、
チームで人材不足を補完し合い、積極的な投資判断
が行える環境をいち早く構築してほしい。
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図 1

60％以上の日本企業で、Digital Transformation（DX）への
取組みが始まっている

出所：「日本における企業のデジタルトランスフォーメーション＆デジタルマーケティング 2018年度調査」よりDTC作成
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図 2

欧米企業に対して遅れている（約80％）という認識が大多数を占めるが、
15％の企業では欧米企業に対して遅れていないという認識している

出所：「デジタル化の取組みに関する調査」よりDTC作成

日本企業のデジタル化への対応

Q. デジタル化の進展への対応に向けて、日本企業の取組みの状況について、
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執筆者

渥美 文孝　シニアマネジャー

外資系ソフトウエアメーカー、外資系コンサルティング会社を経て現職。ライ
フサイエンスやコンシューマー業界を中心に、オペレーション改革を中心とし
た構想策定からシステム導入までend-to-endのコンサルティングサービスを
提供。最近はデジタル変革にまつわるプロジェクトへの関与が増加。

図 3

経営層は「投資コスト」「人材」を課題にあげる一方、 
現場では「ビジョン・戦略」「実力不足」を課題に挙げている

出所：「電通デジタル、日本企業のデジタルトランスフォーメーション調査2018年版」よりDTC作成
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安井 望　執行役員　パートナー
Digitalテクノロジー担当　Chief Technology Officer（CTO）  

製造業を中心に、グローバル経営管理やグローバルサプライチェーンを、
業務とシステム両面から最適化するプロジェクトに多数従事。業務機能を
跨いだ企業全体のマネジメントを最適化していくことを得意としており、
戦略立案から改革の実行までをトータルに支援できる経験を有している。
主な著書に「グローバル経営の意思決定スピード」「導入ガイドグローバル
シェアードサービス」「BOP導入ガイドブック」（中央経済社）がある。

山本 有志　執行役員　パートナー
ジャパン テクノロジー ストラテジー&アーキテクチャ リーダー  

多様な業界に対して、IT戦略立案、IT組織改革、グローバルITガバナンス強
化、IT投資コストマネジメント高度化等のテクノロジー ストラテジー&アー
キテクチャに関するコンサルティングに従事。企業の戦略実現を左右する
大規模ITプロジェクトのマネジメント経験も多く、戦略から開発・運用まで
ITライフサイクル全般の知見を活かし、CxOに対してアドバイザリーサービ
スを提供。

日本版発行責任者
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