
信頼性の高いサイバーセキュアな 
スマートエコシステムの「オーケストレーション」
ハイパーコネクテッドなスマートエコシステムは、 
都市にどのようなメリットやリスクをもたらすのか

2024年3月



目次
目次の各項目をクリックし、 
移動してください

2

3

4

5

1 6

7

8

9

03

巨大かつ複雑な 
スマートエコシステム

スマートエコシステムの年数や 
デジタル成熟度が複雑性を 
左右します

「サイバーファースト」のアプローチが、
スマートエコシステム全体の安全性と
レジリエンスを強化します

著者

参照情報

スマートエコシステムは、デジタル
接続されたインフラと統合された
あらゆる環境をカバーしています

デジタルインフラと物理インフラの
融合が進むにつれ、スマートエコ
システムの脆弱性は高まります

スマートエコシステムは、3つの主要
要因がもたらす複雑性に直面してい
ます

スマートエコシステムに対する
サイバー攻撃事例

04

06

07

08

09

10

16

17



ここ数年、都市が掲げる達成目標や 
住民からのフィードバックに対しても、 
デジタル技術を活用することで、 
都市サービスの近代化、効率化、生活の
質の向上を加速させています。

各家庭でのエネルギーの無駄遣いを検知するメーターか
ら、最適な通勤に役立つ交通システムに至るまで、デジ
タルトランスフォーメーション（DX）への関心はあらゆる
領域で見られています。しかし、このようなスマートソ
リューションを構築した後も、セキュアな状態を保ち続け
るにはどうしたらよいのでしょうか。スマートシティを形成
する何兆ものデジタル接続を、どのようにしてバッドアク
ター（セキュリティ攻撃者）から守ることができるのでしょ
うか。

サイバーセーフティとセキュリティは、全てのスマートシ
ティにおける最優先事項です。その複雑性は気が遠くなる
ようなものですが、都市のサイバー領域がセキュアな状
態であれば、住民、組織、訪問者に、新たな、より充実し
た機会を数多く提供することができるようになります。

サイバーファーストのアプローチは、安全かつセキュアな
スマートシティを目指す、都市当局の指針となるでしょう。
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巨大かつ複雑な 
スマートエコシステム

2050年までに10人中7人が都市部に暮らすようになる
との予想があることをご存じでしょうか。世界銀行が発行
したグローバル予測 1によると、都市人口は今後25年間
で倍増すると指摘されています。世界中のあらゆる場所
で、急速な都市化が続いていると言っても過言ではあり
ません。今こそ、より成功した未来のために、持続可能か
つサイバーセーフな都市化を実現するときなのです。

都市人口が急増することで、都市の既存インフラやあらゆ
る資源は必然的に圧迫され負担は増大していくでしょう。
そうした中で都市やコミュニティは、限られた資源を効率
的に利用しつつ、環境的、社会的、経済的な観点から持
続可能な建造環境を維持するというバランスの取れた行
動を取っていく必要があります。

では、都市化の準備を整えるために何ができるのでしょう
か。スマートシティのコンセプトは、まさにこうした課題に
対処するものです。スマートシティという言葉を耳にした
ことがある方は多いと思いますが、都市を「スマート」に
する要素にはどのようなものがあるのでしょうか。

スマートシティは、デジタル技術を活用することで公共資
源の配分を改善し、市民の全体的な生活の質（QOL）を
向上させます。また、複数のセクターや産業を集結させる
ことで垣根を取り払い、それらを徐々に統合することで、
コネクテッド化されたエコシステムを形成します。データ
とテクノロジーによって実現するこれらのエコシステムは、
集合知を利用して、都市の様々な機能を最適化します。

スマートシティはスマートエコシステムの一種であり、何
兆ものシステムやデバイスが接続され、情報を交換し、サ
イバー世界と物理世界の間に存在する障壁を取り除くこ
とで物理的環境を制御する、デジタル接続の巨大なネッ
トワークが存在しています。

新しく作り出されるほとんどのものと同様に、スマートエコシステムの構
築には、新しい課題や、独自レベルのインフラが伴い、カスタマイズされ
たサイバーセキュリティが必要になります。
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スマートエコシステム
は、スマートシティ、
空港、交通網、発電
所や病院に至る、 
デジタル接続された
あらゆる統合的な 
環境をカバーして 
います。
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スマートエコシステム開発は、自治体のリーダー層に地
域コミュニケティの運営や効率性を改善するまたとない
機会をもたらしています。その一方で、スマートエコシス
テムの開発には元来、情報セキュリティ、プライバシー、
規制に関する無数の課題が内在しています。スマートエ
コシステムにおける情報技術（IT）、運用技術（OT）、モ
ノのインターネット（IoT）の間で生じる融合性、相互運
用性、統合性の高まりは、悪意ある攻撃者がステークホ
ルダーに重大な損害を与える手段を提供し、極めて現実
的かつ物理的な影響を及ぼすことになります。

スマートエコシステムのあらゆる複雑性に対処するには、 
統合されたサイバー主導のアプローチが必要となります。
個別で実施するサイロ型のアプローチは悪影響をもたら
しかねません。スマートエコシステムにおいて、「スマート
化」のための基本的かつ必須の推進力であるデジタル接
続が拡大し続けるにつれて、デジタル的、物理的な影響
はより深刻化する可能性があります。

従来型のサイバーセキュリティソリューションは、組織単
体を監視するよう設計されています。しかし、スマートシ
ティのようなスマートエコシステムは、ガバナンス関連の
課題や技術的な問題が増加しているうえに、そのネット
ワークにはかつてないほど多くのステークホルダーや
サードパーティが存在しています。したがって、従来の設
計では対応できず、スマートエコシステムの管理者は、サ
イバーリスク環境を包括的に把握することができません。

従来の組織もガバナンス関連の連絡窓口も設置していま
すが、スマートエコシステムではその規模が全く異なりま
す。例えば、米国のある主要都市では、スマートメーター
の詳細から壊れた街灯に至るまで、1日5億件以上の
データイベントが収集されています2。そして様々な種類
のインフラや周辺の状況に基づき、複数の異なるプレー
ヤーが独自のセキュリティとプライバシーのニーズを持っ
て集結しています。一方、異なるIT、OT、IoT関連のガバ
ナンス構造に対するセキュリティは、スマートエコシステ
ム全体で管理していく必要があるのです。

スマートエコシステムの複雑性に
対処するには、統合されたサイバー
ファーストのアプローチが必要とな
ります。
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スマートエコシステムのサイバーセキュリティについて考察してみましょう

デジタルインフラと物理的 
インフラの融合が進むにつれ、
スマートエコシステムの 
脆弱性は高まります

まず注目すべきことの1つは、DXによってオンラインと物
理的な世界のギャップが不明確になり、脅威のアタック
サーフェスが指数関数的に拡大していることです。サイ
バー攻撃の影響は、もはやデータの損失や金銭的な損失
にとどまらず、物理環境にも影響を拡大し得ることから、
人々の生命に影響を及ぼす恐れがあります。

米国フロリダ州の水処理施設で起こったサイバー攻撃で
は、ハッカーが水中に含まれる水酸化ナトリウムの量を
大幅に増やそうとしたことで、人々に深刻な健康被害が
及ぶ恐れがありました。幸いなことに、初期の段階で発
見されましたが、このインシデントによって、サイバー犯
罪者が ITシステムを介してOTをいかにコントロールでき
るかが浮き彫りになり、同じように病院の監視機器を危
険にさらすサイバー攻撃が起これば、生死に関わる悲惨
な状況に陥る事態にもなりかねないということです。
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1.

スマートエコシステムは、3つの主要な
要因がもたらす複雑性に直面しています
スマートエコシステムのハイパーコネクテッド領域にお
けるリスク要因を調査したところ、複雑性を生み出し、と
きにはそれを悪化させる主要要因が3つ明らかになりま
した。

融合：サイバー世界と物理世界が出会う場所であり、IT
システムとOTがつながり、両世界の境界が曖昧になる瞬
間でもあります。これによりOTは、ITと切り離されてい
たときには直面しなかった脅威に対して脆弱になります。

相互運用性：ここでは、新旧のシステムやプラットフォー
ムが共存し、頻繁に相互作用する必要があります。スマー
トシティのエコシステムでは、多様で異なるシステムが数
多く集結します。セキュリティの成熟度が異なる何百万個
のデバイスやプロセスが個別に存在することを想像して
みてください。
そしてそれらが相互に接続し、エコシステム全体にギャッ
プを生み出す、一貫性のないセキュリティモデルが構築
されてしまうことを想像してみてください。こうした状況
は、潜在的なデータ侵害をもたらし、サイバー犯罪者に
個人情報の盗用や運用妨害を行う機会を与えることにな
ります。

統合：スマートエコシステムでは、IoTやデジタル技術を
通じて、領域を超えたサービスが融合されます。この相互
接続性は、特に各種セクター、産業、インフラがいかに統
合されているかを考慮すると、おそらくスマートシティの
最も魅力的な側面と言えるでしょう。しかし、このような
相互接続性は相互依存性も生み出すことになります。

例えば、1つのサービス領域で発生した問題が、ドミノ倒
しのように他の領域にすぐに連鎖し、結果的に生活に欠
かせない重要なサービスの質の低下を招く可能性があり
ます。ここで重要なのは、サイバーリスク環境に影響を与
える主要な要因を把握することです。また、スマートシティ
の基礎を築く際には、上記を常に念頭に置き、リスクを軽
減しつつ包括的なアプローチを取ることが不可欠となり
ます。 2.

セクター、
プロセス、技術の
統合と独立性

レガシー技術と
デジタル技術間
の相互運用性

潜在的なリスク

3.

ITとOTインフラ
の融合

各セクションの詳細については、
このマークをクリックしてください
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サウジアラビアの石油化学プラントで、プラント内の有害化学物質レベルの
監視やリリーフ弁の開閉といった自動プロセスを起動する安全計装システム
（SIS）に障害が発生し、業務を緊急停止する事態に陥りました。後に、攻撃
者グループがシステムに侵入し、遠隔でプラントを乗っ取ることに成功してい
たことが判明し、産業制御システムの安全性を脅かす脅威グループの出現が
広く報告された最初の事例となりました。攻撃シナリオから、攻撃者グループ
はシステムに、プラント内の危険化学物質のクリティカルレベルを無視するよ
う命令できた恐れがあるとわかり、負傷や人命の損失につながりかねない事
態となりました 3,4。

米国アラバマ州の病院がランサムウェア攻撃を受け、コンピューターやヘルス
センサーが機能不全に陥りました。攻撃を受けている間に生まれた乳児は、
コンピューターシステムがダウンしていたことから心拍の変化に気づくことが
できず、分娩中に窒息状態となり重度の脳損傷を受け、集中治療室で数カ月
後に死亡しました。出産を担当した医師は、スタッフが監視システムを使用し
変化に気づくことができていれば、帝王切開を実施していただろうと認めたこ
とが報告されています5。

米国フロリダ州の水処理施設がハッカーの標的となり、水中に含まれる水酸
化ナトリウムの濃度が一時的に引き上げられ、周辺地域に住むおよそ15万
人に影響を与えうる事態が発生しました。観察力の鋭いエンジニアが異常に
気付いたため実害は発生しませんでしたが、工場の各ワークステーションで
は、Microsoftのサポートが終了した古いバージョンのWindows7が使用
されており、リモートアクセスを介した脆弱性は深刻なものでした 6,7。

イスラエルの半導体チップメーカーTower社がランサムウェア攻撃を受け、
被害状況の把握にあたり、製造業務を停止する事態となりました。
Cybereason社のセキュリティ調査担当者は、製造システムが感染したイン
シデントの主な問題は、古いオペレーティングシステムの使用であると報告し
ました。製造停止を自ら招いてしまうことを懸念し、旧システムの使用を継続
する例は多くみられます8。

ドイツの都市ポツダムがサイバー攻撃の標的となり、市民が情報やサービス
を利用するための複数の公的ポータルが使用できなくなりました。自動車管
理局、登記情報、インフラの危険性や欠陥の報告に使用するMaerkerプラッ
トフォームなどが攻撃対象となりました 9。

米国テキサス州最北部の都市であるボーガーは、サイバー攻撃の発生により
市のオンライン業務が停止したと報告しました。統合されたネットワークやシ
ステムを経由し、公共料金の支払処理、出生証明書や死亡証明書などのアー
カイブへのアクセスといった全サービスに影響が及びました。またこの攻撃
は、必要な記録にアクセスできなくなるなど、警察官の職務にも影響を与え
ました。さらにテキサス州の複数の自治体も、サードパーティの技術サービス
請負業者を起因とする同様のランサムウェア攻撃を受けたと報告しており、
最大20の自治体に影響が広がりました 10。

融合 相互運用性 統合

スマートエコシステムに対する
サイバー攻撃事例

信頼性の高いサイバーセキュアなスマートエコシステムの「オーケストレーション」08



スマートエコシステムにおけるサイバーセキュリティの複雑性に対処する
うえで、環境年数、インフラのレベル、デジタル成熟度が重要な役割を
果たしています。

スマートエコシステムの年数
やデジタル成熟度が複雑性
を左右します

様々な都市について考察してみましょう。何千年も前に確
立した古代都市もあれば、古いものと新しいものが交差
する分岐点に立つ都市や、最新の戦略と技術でゼロから
建設される都市も存在します。また、かつては先駆けて
近代化した都市でも、今では技術が老朽化し、アップグ
レードや新たな技術との統合が求められているような都
市も存在します。

異なる技術を統合したデジタルモダナイゼーションの程
度は様々ですが、エコシステム全体にわたるサイバーセ
キュリティフレームワークを包括的に適用していくことが
必要になります。

信頼性の高いサイバーセキュアなスマートエコシステムの「オーケストレーション」09



スマートシティの安全性とレジリエンスを確保するためにできること

「サイバーファースト」の 
アプローチが、スマートエコ
システム全体の安全性と 
レジリエンスを強化します

ハイパーコネクテッド環境にあるスマートシティでサイ
バーセキュリティに必要となるのは、エコシステム全体を
包括的に見渡す視点です。これには、エコシステムの各
構成要素やサービスに加え、それらが相互に及ぼす影響
に関するより精査の強化が含まれます。

「サイバーファースト」のフレームワークは、構想や要件決
定を含む計画フェーズから、構築の統合／実装フェーズ
に移行し、最終的に運用フェーズに至るまで、スマートエ
コシステムのライフサイクル全体でサイバー制御を組み
合わせたものです。

信頼性の高いサイバーセキュアなスマートエコシステムの「オーケストレーション」10
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次に、環境の現状を把握するために、既存インフラのセキュリティとプライバシーに対する評価を行います。また、
適用可能なプロジェクト基準や規制を決定し、サイバーセキュリティとプライバシーの目標像を定義します。

本フェーズの最後に、プロジェクトを前進させ、評価された現状と望ましい目標像の間に存在するギャップを埋め
るために、高レベルのプロジェクトロードマップを策定します。本フェーズでの活動取り組みを通じて、重要インフ
ラの設計、構築、統合を行うための基礎を形成します。

計画フェーズの構成要素：

 • コネクテッド化されたインフラに対するサイバーセ
キュリティ評価：既存インフラの監査と同時に、規制
要件に沿ってリスクの特定と評価を実施する。

 • 目標像の設計とロードマップの策定：レジリエンシー
フレームワークや計画の策定を含む、スマートエコシ
ステムのサイバーセキュリティプログラムを開発する
ためのロードマップを作成する。

 • ガバナンス、リスク、コンプライアンス（GRC）：安
全な調達、ポリシーと手順の策定、サードパーティリ
スク管理、セキュリティとデバイス管理を連携させる
ためのコミュニケーションフレームワークを含む、ス
マートエコシステムのセキュリティとプライバシーに
関するガバナンスモデルを構築する。

 • 資産の識別と分類：潜在的な影響の重大度の評価
結果に基づき、IT資産とOT資産の分類基準とカテ
ゴリーを定義する。影響評価に基づくIT資産とOT
資産のリスク／重要度の分類も適用される。

スマートエコシステムを保護するためのサイバーファーストなアプ
ローチは、計画フェーズから始まります。本フェーズでは、スマートエ
コシステムに転換していくための環境を選択します。

サイバーファーストの 
フェーズ1：計画

ゼロから開発・構築されるスマートシティは、初期の
構想フェーズの時点でサイバーセキュリティを重要概
念として盛り込むことが可能です。新しいスマートシ
ティは、都市のリーダー層、市民、訪問者、その他の
ステークホルダーを対象としたサイバーセキュリティ
戦略や学習機会を初期設計に組み込み、ユーザーの
フィードバックに基づいてサイバーセキュリティとデー
タプライバシーの概念を継続的に進化させることがで
きます。

機会：

 • サイバー戦略ロードマップ：計画フェーズでのサイ
バー戦略に関するロードマップの作成

 • コミュニティ向けの学習プログラム：本継続的改善
に向けた教育、連携、意識向上を通じ、コミュニティ
のイノベーションを促進するプログラムの開発

事例紹介：スマートシティの新規構築
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次に、計画フェーズで作成したプロジェクトロードマップを見直し、より詳細な取り組みを盛り込んでいきます。こ
れには、デジタル資産のインベントリ作成、デジタルアイデンティティの選定と導入、データ保護ツールとプロセス
の特定、脆弱性管理と脅威インテリジェンスソリューションの決定、堅牢なトレーニングと啓発プログラムの構築
が含まれます。その後、プロジェクトチームは、新しくコネクテッド化されたインフラを対象としたベースラインセ
キュリティリスク評価を実行することが可能です。

本フェーズを通じて、各構成要素を、計画フェーズで決定された適切な基準や規制に整合させていくことが不可欠
です。統合／実装フェーズの構成要素：

 • セキュリティアーキテクチャとロードマップ：セキュ
リティ技術運用モデル、サービスカタログ、セキュリ
ティライブラリ、セキュリティ技術導入に関するロード
マップの策定を含む、スマートエコシステムのセキュ
リティアーキテクチャを構築します。

 • デジタルアイデンティティ：エコシステムデータへの
アクセスを許可する前に、統合システムのアイデン
ティティを検証するための、スマートエコシステムの
アイデンティティソリューションを開発します。

 • データ保護：規制要件に合わせるために、データの
暗号化、プライバシー、保管、転送などに関する制
御を実施します。

 • 脆弱性管理：スマートエコシステムインフラにおける
脆弱性を特定、分類、優先順位付け、修復、緩和す
るための管理プロセスの確立します。

 • 脅威インテリジェンスのプラットフォーム：監視要
件の計画、特定、マッピングと、インフラ強化のため
の設計と実装を行います。

計画フェーズが完了すると、統合／実装フェーズに入ります。スマー
トエコシステムのプロジェクトチームは、本フェーズにおいて、スマー
トエコシステム内のセキュリティやプライバシープログラムのための
アーキテクチャや高レベルな運用要素の構築に注力します。

サイバーファーストの 
フェーズ2：統合／実装

デロイトでは、アパラチア山脈を通る全長360マイル
の道路を横断する際に通過する4つのトンネルのうち
の1つである、長大なトスカローラ山脈トンネルの近
代化に向け、ペンシルベニア州ターンパイク委員会
（Pennsylvania Turnpike Commission、PTC）
への支援を行いました。同委員会は典型的な土木関
連の課題に直面していただけでなく、トンネル全体に
配置されたコネクテッドデバイスの複雑なネットワー
クに直接関連する、様々なサイバーセキュリティリスク
を管理する必要がありました。

本プロジェクトでは、トンネルの状態、温度、二酸化
炭素やその他のガスの濃度を測定して報告する接続
型の環境センサーの配置を始め、自動換気、照明、映
像検出システム、データ収集とリモートでの監視を可
能にする制御システムなどのデバイスやシステムが必
要とされていました。

非常に多くの物理的デバイスがテクノロジースタック
の一部となったことから、委員会は、サイバーセキュリ
ティに対する将来を見据えた先手のアプローチを取る
必要性を認識していました。エンジニアリングチーム
とセキュリティチームは、電力網で一般的に使用され
る規範的なサイバーセキュリティ基準をプロジェクト
に合わせて調整し、使用することを決定しました。

プロジェクトの注目点：

 • プロアクティブなサイバーセキュリティ：重要な仮
想・物理インフラに関する先を見通した計画と、将
来の設計業務のためのOTを伴う、設計におけるプ
ロアクティブなサイバーセキュリティを実現

 • サイバー関連のコミュニケーション：PTC運用、設
計、エンジニアリング、構築チーム間でのサイバー
セキュリティ関連の連携と、サイバー・物理空間向
けの変更管理プロセスの標準化を実現

事例紹介：トンネルと橋

信頼性の高いサイバーセキュアなスマートエコシステムの「オーケストレーション」13



現代都市では、サイバーセキュリティインフラを用いて
レガシーシステムを近代化して運用するという、新旧
システムの融合の機会の獲得が可能です。デロイトで
は、世界中の都市やインフラ事業者に対して、アイデ
ンティティとアクセス管理（IAM）、特権アクセス管理
（PAM）、データ保護サービス、アプリケーションセキュ
リティ、インフラセキュリティ、脅威インテリジェンス、
脅威ハンティング、脆弱性管理に関連する支援を行っ
ています。デロイトが提供する「Digital Identity by 
Deloitte」というソリューションを使用することで、都
市関連人材のアイデンティティガバナンス、アクセス管
理、特権アクセス制御に係る変革が実現し、安全性、
レジリエンス、市民からの信頼性向上が促進されます。

機会：

 • IAMロードマップ：サイバー関連のアイデンティティ
とアクセス管理について、ステークホルダーによる
短期・長期的な可視化とマッピングを実現

 • 実証済みの導入設計：ボトルネックの除去とユー
ザーエクスペリエンスの向上を行う標準化された
IAMソリューションの導入

事例紹介：現代都市

本フェーズでは、サイバーセキュリティ支援とマネージドサービスの強化、脅威の評価と監視の継続的な実施、セ
キュリティとプライバシーの改善機会の継続的特定などを実施します。

運用フェーズの構成要素：

 • 脅威評価サービスの管理：監査への準備度と技術
評価、マニュアルの見直し、脆弱性スキャンの自動化、
脅威の継続的／早期検出といったサービスを通じて、
ユーザーは進行中のプロセス内の脅威に優先順位
をつけて対処できるようになります。

 • セキュアオペレーションセンター：スマートエコシス
テム内のサイバーセキュリティインシデントは継続的
に監視、分析、解決されます。統合された一貫性の
ある監視を行うことで、インシデントをリアルタイム
で解決することができます。

 • 脅威インテリジェンス：民間、公的機関、規制機関は、
セキュアかつ中核的なプラットフォームを通じて、脅
威インテリジェンスを調整し、脅威の緩和に向けた
協業を行います。

 • リカバリとレジリエンス：事業継続マネジメント、災
害復旧、データのバックアップとリカバリ、インシデン
ト対応に関するプロセスや手順を監視し、継続的に
評価を実施します。これにより、サイバー攻撃、自然
災害、システム停止などのインシデント発生時に、貴
重なデータや機能が失われてしまうエコシステムの
脆弱性を軽減することができます。

スマートエコシステムが最終第3フェーズである運用フェーズへと移
行し始めると、管理者は、安全な運用、顧客からの信頼強化、ステー
クホルダーの価値を高めるためのレジリエンスの構築に注力します。

サイバーファーストの 
フェーズ3：運用

信頼性の高いサイバーセキュアなスマートエコシステムの「オーケストレーション」14



行動しよう！

予見可能な未来に向け、急速な都市化は当
面続くでしょう。世界中の都市で働く職員層は、
この現実を受け入れることで、今日のバー
チャルとフィジカルが融合する世界に内在す
る機会やリスクに対応する、安全な空間や場
所を構築することができます。

デロイトでは、都市のリーダー層がスマート
にセキュアな未来を保てるよう支援する体制
を整えています。スマートシティへの進化と安
全対策に関してぜひデロイトまでお問い合わ
せください。

信頼性の高いサイバーセキュアなスマートエコシステムの「オーケストレーション」15
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